




	 สำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ หรืือ สกมช. ได้้จััดทำำ�

รายงานผลการดำำ�เนิินงานประจำำ�ปีี 2565 ซึ่� งเป็็นไปตามมาตรา 39 แห่่งพระราชบััญญััติิการรัักษา

ความมั่่�นคงปลอดภััยไซเบอร์์ พ.ศ. 2562 ที่่�ได้บ้ัญัญัตัิใิห้ ้สกมช. จัดัทำำ�รายงานผลการดำำ�เนินิงานประจำำ�ปีีเสนอ

คณะกรรมการการรักัษาความมั่่�นคงปลอดภัยัไซเบอร์แ์ห่ง่ชาติแิละนายกรัฐัมนตรี ีซึ่ �งเป็็นรัฐัมนตรีรีักัษาการ

ตามพระราชบััญญััติิดัังกล่่าว ภายในหนึ่�งร้้อยแปดสิิบวัันนัับแต่่วันสิ้้�นปีบััญชีี และเผยแพร่่รายงาน

นี้้�ต่่อสาธารณชน

	 เพื่่�อให้เ้ป็็นไปตามที่่�กฎหมายกำำ�หนด ส กมช. ได้จ้ัดัทำำ�รายงานผลการดำำ�เนินิงานประจำำ�ปีี 2565 โดยมีี  

สาระสำำ�คััญ ประกอบด้้วย ผลงานประจำำ�ปีีงบประมาณ พ.ศ.2565 รายละเอีียดของงบการเงิิน

ที่่�ผู้้�สอบบััญชีีให้้ความเห็็นชอบแล้้ว รายงานการประเมิินผลการดำำ�เนิินงานของสำำ�นัักงานที่่�ประเมิินโดย

บุุคคลภายนอก และปััญหา/อุุปสรรคการดำำ�เนิินงานที่่�ผ่่านมาและข้้อเสนอแนะดัังรายละเอีียดที่่�ปรากฏ         

อยู่่ �ในรายงานฉบัับนี้้� ซึ่� งนอกจากจะมีีวััตถุุประสงค์์เพื่่�อเสนอต่่อคณะกรรมการและรััฐมนตรีีผู้้�รักษาการ

ตามพระราชบััญญััติิดัังกล่่าวแล้้วยัังได้้เผยแพร่่ให้้ประชาชน นัักเรีียน นิิสิิต นัักศึึกษา บริิษััท 

ห้้างร้า้น หน่่วยงานทั้้�งภาครัฐัและเอกชน รวมทั้้�งสาธารณชนทั่่�วไปได้ร้ับัทราบผลการดำำ�เนินิงานประจำำ�ปีี 2565 

ของ สกมช. ตามที่่�กฎหมายกำำ�หนดไว้้ ส กมช. หวังเป็็นอย่่างยิ่่�งว่่ารายงานฉบัับนี้้�จะเป็็นแหล่่งรวบรวม

ข้้อมููลที่่�สำำ�คััญด้้านการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ในโลกยุุคดิิจิิทััล ให้้แก่่ผู้�สนใจ เช่่น นัักวิิชาการ 

นัักศึึกษา สื่่�อมวลชน และประชาชนทั่่�วไป เพื่่�อสร้้างความตระหนัักรู้้�เกี่่�ยวกัับภััยคุุกคามทางไซเบอร์์

หรือเพื่่�อนำำ�ไปใช้้ประโยชน์์ตามที่่�เห็็นสมควรต่่อไป
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National Cyber Security Agency.
March, 2023.

	 The National Cyber Security Agency (NCSA) has prepared the Annual Report 2022 

under Article 39 of the Cyber Security Act B.E. 2562 (2019), by which the NCSA is required 

to prepare the annual report, submit it to the Committee and the Cabinet within 180 

days from the fiscal year-end, and disclose it to the public.

	 The NCSA has prepared the 2022 Annual Report to comply with the law. The main 

content includes summary of NCSA performance in the fiscal year 2022, financial report 

by the auditor, report of NCSA performance evaluated by a third party, obstacles from 

previous implementations, and recommendations. Aside from being proposed to the 

Committee and relevant ministers, the report will also be disclosed to the companies, 

stores, private and public organizations, and the general public. We genuinely hope that 

this report will be a beneficial source of data regarding cyber security in the digital world 

to those interested, such as academics, students, media, and the general public, to raise 

awareness of cyber threats or make use of the information in this report.

Introduction
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สารนายกรัฐมนตรี
	 เ ท ค โ น โ ล ยีี ดิิ จิิ ทัั ล มีี บ ท บ าท  สำำ� คััญ           
ต่่อการดำำ�เนิินชีวิิตของพี่่�น้้องประชาชนในปัจจุบััน 
และมีีแนวโน้้มความสำำ�คััญเพิ่่�มมากขึ้้�นในอนาคต 
โดยที่่�ผ่่านมาพี่่�น้้องประชาชนต้องปรัับเปลี่่�ยนวิธีี
การดำำ�เนิินชีวิิตสู่่�รููปแบบวิิถีีใหม่่  (New Normal)       
อัันเป็็นผลจากสถานการณ์์การแพร่่ระบาดของ  
โรคติดิเชื้้�อไวรัสัโคโรนา 2019 และผลกระทบจากการ
เปลี่่�ยนองค์์กรสู่่�ดิิจิิทััล (Digital Transformation) 
แม้้ว่่าเทคโนโลยีีและนวััตกรรมต่่างๆ ที่่�ทัันสมััย
จะช่่ วยให้้เกิิดความสะดวกสบายและความคล่่องตััว
ในการทำำ�กิิจกรรมและธุุรกรรมต่่างๆ แต่่ขณะเดีียวกันั         
ก็็เป็็นช่่องทางในการก่่ออาชญากรรมทางเทคโนโลยีี 
ซ่ึ่� งเป็็นความเสี่่�ยงที่่�อาจก่่อให้้เกิิดความเสีียหาย
แก่่ชีวิิตและทรััพย์์สิินของพี่่�น้้องประชาชน รั ัฐบาล
ให้้ความสำำ�คััญกัับการรัักษาความมั่่�นคงปลอดภััย
ทางไซ เบอร์์  โดยได้้ ขัั บ เคลื่่� อนน โยบายและ
แผนปฏิิบััติิการว่่าด้วยความมั่่�นคงปลอดภััยไซเบอร์์ 
(พ.ศ. 2565-2570) เพื่่�อใช้้เป็็นกรอบแนวทางในการ
รัักษาความมั่่�นคงปลอดภััยไซเบอร์์ของประเทศไทย 
รวมทั้้�งมุ่่ �งเน้้นบูู รณาการความร่่วมมืือของทุุก
ภาคส่่วนทั้้�งภายในประเทศและระหว่่างประเทศ 
ซ่ึ่� งจะทำำ�ให้้บริิหารจััดการเป็็นไปอย่่างมีีประสิิทธิิภาพ
และเป็็นเอกภาพ
	 ผมขอชื่่� นชมสำำ�นัักงานคณะกรรมการ
การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ  
ที่่�มีีส่่วนสำำ�คััญในการเสนอแนะและสนัับสนุุนจััดทำำ�

นโยบาย มาตรการ แนวทางการรัักษาความมั่่�นคง
ปลอดภััยไซเบอร์์ของประเทศ และเตรียมความพร้้อม
ในการป้้ องกัันภััยคุุกคามทางไซเบอร์์ที่่� เกิิดขึ้้�นจาก
ปััจจััยภายในหรือภายนอกประเทศ ซึ่ � งผมหวังเป็็น
อย่่างยิ่่�งว่่ารายงานผลการดำำ�เนิินงานฉบัับนี้้�จะเป็็น
ประโยชน์แ์ก่่หน่่วยงานที่่�เกี่่�ยวข้อ้งและสร้า้งความเข้า้ใจ
ใ ห้้ แ ก่่พี่่ � น้้ อ งป ร ะ ช า ชน เ กี่่� ย วกัั บ ก า ร รัั ก ษ า
ความมั่่� นคงของชาติิ ซึ่ � งมีีส่่วนสำำ�คััญที่่� ทำำ�ให้้
สัังคมมีีความสงบเรีียบร้้อย และพี่่�น้้องประชาชน
มีีความปลอดภััยอย่่างยั่่�งยืืน
	 ใ น โ อก าสนี้้�  ผมขออา ร าธนาคุุณ
พระศรีีรััตนตรัยและสิ่่�งศัักดิ์์�สิทธิ์์�ทั้้�งหลายที่่�ทุุกท่่าน
เคารพนัับถืือ อีกทั้้� งพระบารมีีของพระบาท
สมเด็็จพระเจ้้าอยู่่ �หััว และสมเด็็จพระนางเจ้้าฯ 
พระบรมราชินีี ได้้โปรดดลบัันดาลประทานพร   
ให้้ผู้้�บริิหาร ข้ ้าราชการ เจ้้าหน้้าที่่�  และผู้้�ที่่� มีี         
ส่่ วน เกี่่� ยว ข้้อง กัับสำำ �นัักงานคณะกรรมการ
การรักัษาความมั่่�นคงปลอดภััยไซเบอร์แ์ห่ง่ชาติิทุกุคน  
ประสบแต่่ความสุขุ ความเจริญิ มีกำำ�ลังักาย กำำ�ลังัใจ                   
ที่่� เข้้มแข็็งมีีสุุขภาพพลานามัยแข็็งแรงสมบูู รณ์์                            
และสััมฤทธิ์์�ผลในสิ่่�งอัันพึึงปรารถนาทุุกประการ
โดยทั่่�วกััน

(ประยุุทธ์์ จัันทร์์โอชา)
พลเอก

นายกรััฐมนตรีี
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Message from the Prime Minister
	 Technology plays a key role in 
people’s livelihood today and is likely to be 
more crucial in the future. For the past few 
years, Thai people have adjusted to the 
new normal due to the COVID-19 pandemic 
and digital transformation. While technology 
and innovation facilitate daily activities and 
business transactions, they also leave a 
gap for technological crimes which threaten 
the lives and properties of the public. The 
Government p laces an emphas is on 
cybersecurity by pushing the Policy and 
Action Plan on Cyber Security (2022 – 2027) 
as the guideline for cybersecurity in Thailand. 
We also seek collaboration among relevant 
parties locally and internationally to ensure 
effective and uniform management.
	 I would l ike to express my          
admiration for the committed effort of the 
National Cyber Security Agency regarding 
their recommendations and supports for the 
national policies, measures, and guidelines 
for cybersecurity and preparation for internal 
and external cyber threats. I genuinely hope 

that this annual report will benefit relevant 
agencies and establish an understanding 
of national security, which significantly        
contributes to social peace and order for 
the people.
	 On this occasion, I would like to 
pray to our Lord Buddha, holy beings, the 
King, and the Queen to give their best 
wishes and blessings to directors and 
staffs at the Office of the National Cyber          
Security Committee, along with their family      
members. May you find happiness, good 
health, and a good spirit.

General Prayuth Chan-ocha,
Prime Minister.
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ปฏิบิััติิหน้้าที่่�ประธานกรรมการ
การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ (กมช.)

สารรองนายกรัฐมนตรี

	 ภััยคุุกคามทางไซเบอร์์ถืือเป็็นภััยคุุกคาม
ที่่� ใกล้้ตััวของพี่่�น้้องประชาชน  และส่่งผลกระทบ
ต่่อความมั่่� นคงของชาติิ ปั จจุบัันนวััตกรรม
แล ะ เ ทค โน โ ลยีี สมั ั ยใ หม่่ ไ ด้้ เ ข้้ า ม ามีี บทบาท                                                 
ต่่อการดำำ�รงชีีวิิตประจำำ�วัันของพี่่�น้้องประชาชน          
มากยิ่่�งขึ้้�น รั ัฐบาลมีีความห่่วงใยพี่่�น้้องประชาชน
ทุุกคน ที่่ � อาจได้้รัับผลกระทบและได้้รัับความ
เสีียหายจากภััยคุุกคามทางไซเบอร์์ จึึ งได้้จััดตั้้�ง                                           
สำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคง
ปลอดภััยไซเบอร์์แห่่งชาติิ มี หน้าที่่�รัับผิิดชอบและ
เตรียมความพร้้อมด้้านการรัักษาความมั่่�นคง
ปลอดภััยไซเบอร์์ของประเทศ รวมทั้้�งให้ค้วามสำำ�คัญั
กัับการยกระดัับการรัักษาความมั่่�นคงปลอดภััย
ข อ ง หน่่ ว ย ง าน  โ ค ร ง สร้ ้ า งพื้้� น ฐ าน  สำำ � คััญ
ทางสารสนเทศให้้มีีประสิิทธิภาพ และบูู รณาการ         
ก า รทำำ � ง านร่่  ว มกัั บ หน่่ ว ย ง านที่่� เ กี่่� ย ว ข้้ อ ง
เ พื่่� อ ขัั บ เ ค ลื่่� อ น ง าน  แ ล ะ ก า ร ป ฏิิ บัั ติิ ตา  ม
นโยบายและแผนปฏิิบััติิการว่่าด้้วยความมั่่�นคง
ปลอดภััยไซเบอร์์ (พ.ศ. 2565-2570) รวมทั้้�ง
ส่่งเสริิมและขัับเคลื่่�อนน โ ยบ าย แล ะ แผนป ฏิิ บัั ติิ
ก า ร ด้้ าน  ก า ร รัั ก ษ า ความมั่่� นคงปลอดภััย
ไซเบอร์์เพื่่�อให้้ทุุกภาคส่่วนนำำ�ไปใช้้ เป็็นแนวทาง
ในการส่่งเสริมิสร้า้งระบบการเฝ้้าระวังั และตอบสนอง

ต่่อ ภััยคุุกคามทางไซ เบอร์์ ให้้ กัับหน่่ วยงาน
เพื่่� อให้้ระบบการให้้บริิการแก่่พี่่� น้้องประชาชน
เ กิิ ด เ สถียรภาพแล ะปลอด ภััยสูู ง สุุ ด  โ ดย มีี
เป้้าห มายเพื่่� อลดความเสี่่� ยงจากการคุุกคาม
ทา  ง ไ ซ เ บ อ ร์์  ทั้้ � ง ภา  ยใ น แ ล ะ ภา  ย น อ ก
ป ร ะ เ ท ศ ที่่�ส่่งผลกระทบต่่อความมั่่�นคงของรััฐ 
เศรษฐกิิจ และความสงบเรีียบร้้อยภายในประเทศ
	 ผ ม หวั ั ง อ ย่่า  ง ยิ่่� ง ว่่า  ร า ย ง าน  ผ ล
การดำำ�เนิินงานประจำำ�ปีี 2565 ของสำำ�นัักงาน
คณะกรรมการการรักัษาความมั่่�นคงปลอดภัยัไซเบอร์์
แห่่งชาติิฉบัับนี้้� จะเป็็นประโยชน์์ต่่อทุุกภาคส่่วน
ในการนำำ�ไปใช้้ ประกอบการกำำ�หนดนโยบาย 
แผนและการนำำ�ไปปฏิิบัั ติิ เพื่่� อป้้ องกััน รับมืือ 
เพื่่� อลดความเสี่่� ยงจากภััยคุุกคามทางไซเบอร์์ 
รวมทั้้� ง เ ป็็นการ เผยแพร่่ความรู้้� ให้้ แก่่พี่่� น้้อง
ประชาชน  เพื่่� อจะได้้ ร่่ วมป้้ องกัันภััยคุุกคาม
ทางไซเบอร์์ที่่� เกิิดขึ้้�นต่่อไป

(ประวิิตร วงษ์์สุุวรรณ)
พลเอก

รองนายกรััฐมนตรีี
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Acting Chairman of the National Cyber Security Committee (NCSC)

Message from the Deputy Prime Minister

	 Cyber threats are very close to our 
people and compromise national security. 
Today, innovation and technology have 
become more crucial for the daily livelihood 
of people. With great concern for the 
impact and damage from cyber threats, the 
Government established the National Cyber 
Security Agency (NCSA) as the main agency 
in charge of preparing the country for 
cyber threats and promoting cyber security 
of critical information infrastructures to be 
effective. NCSA will also collaborate with 
other agencies to expedite and implement 
the Policy and Action Plan on Cyber Security 
(2022 – 2027) and encourage other agencies 
to adopt it to monitor and address cyber 
threats to ensure maximum reliability and 
security for the publ ic . The goal is to 

minimize cyber threats from inside and 
outside the country that compromise the 
security of the state, the economy, and 
public order.
	 I sincerely hope that the 2022 
annual report of the NCSA will be useful 
for any organization to formulate policies 
and measures to prevent, address, and 
minimize cyber threats, and raise awareness 
of cyber threats among the general public 
to help prevent cyber threats effectively in 
the future.

General Prawit Wongsuwan,
Deputy Prime Minister,

Acting Chairman of NCSC.
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สารรััฐมนตรีีว่่าการกระทรวงดิิจิิทััล
เพื่่�อเศรษฐกิิจและสัังคม
ประธานกรรมการกำำ�กับัดููแลด้้านความมั่่�นคงปลอดภััั�ยไซเบอร์์์� (กกม.)
และประธานกรรมการบริหิารสำำ�นักังานคณะกรรมการ
การรักัษาความมั่่�นคงปลอดภััั�ยไซเบอร์ ์(กบส.)

	 ในปัจจุบัันประเทศไทยเรามีีการพััฒนา
ระบบเทคโนโลยีีสารสนเทศและระบบเครืือข่่าย
เพื่่� อการรัับส่่ง ข้้อมูู ลที่่� สำำ�คััญในทุกระดัับของ          
การทำำ�งาน ไม่่ว่่าจะเป็็นการดำำ�เนินิงานตามนโยบาย
ที่่� สำำ�คััญของรััฐบาลการดำำ�เนิินงานทั้้�งภาครััฐ                 
และภาคเอกชนล้้วนแล้้วแต่่มีีความเกี่่� ยวพััน
กัับการใช้้งานระบบเทคโนโลยีีสารสนเทศและระบบ
เครืือข่่า ยที่่� สำำ �คััญในทุกกระบวนการ ดังนั้้�น
การรัักษาความมั่่�นคงปลอดภัยัทางไซเบอร์์จึึงถืือว่่า
เป็็นหััวใจสำำ�คััญที่่�จะทำำ�ให้้ระบบต่่าง ๆ ที่่ �ใช้้กันอยู่่ �
จนเป็็นกิิจวััตรประจำำ�วัันนั้้�นมีีความเสถีียรและ
ยัังคงสถานะใช้้การได้้และมีีความปลอดภััย รวมทั้้�ง
มีีความพร้้อมที่่�จะรัับมืือกัับภััยคุุกคามทางไซเบอร์์
ในรููปแบบต่่าง ๆ รวมถึึงการสร้างความตระหนัักรู้้�
ให้้กัับประชาชนคนไทยทุุกคนให้้รู้้�เท่่าทันภััยคุุกคาม
ทางไซเบอร์์ เพื่่�อจะได้้เกิิดความรู้้�สึึกปลอดภััยและ
มีีความมั่่�นใจที่่�จะใช้้งานระบบเทคโนโลยีีสารสนเทศ
และระบบเครืือข่่าย รวมทั้้�งไม่่ตกเป็็นเหยื่่�อของเหล่่า
มิิจฉาชีพ ภารกิิจที่่�สำำ�คััญที่่�กล่่าวมานี้้� รัฐบาลได้้ให้้
ความสำำ�คััญกัับเรื่่�องความปลอดภััยในการใช้้ระบบ
เทคโนโลยีีสารสนเทศและระบบเครืือข่่ายของพี่่�น้้อง
ประชาชน จึึ งได้้จััดตั้้�งสำำ�นัักงานคณะกรรมการ                   
การรัักษาความมั่่� นคงปลอดภััยไซเบอร์์ เพื่่� อ
ที่่�จะได้้เป็็นหน่่วยงานหลัักที่่�รัับผิิดชอบการรัักษา

ความมั่่�นคงปลอดภััยทางไซเบอร์์ให้้แก่่ประเทศไทย 
โดยอาศััยความร่่วมมืือจากทุุกภาคส่่วนในการ
ที่่�จะเฝ้้า ระวัังและตอบสนองภััยคุุกคามทางไซเบอร์์                        
ในรูู ปแบบต่่าง ๆ ทั้้ �งจากภายในและภายนอก
ประเทศ เพื่่�อให้้ระบบเทคโนโลยีีสารสนเทศระบบ
เครืือข่่ายของประเทศรองรัับการใช้้ งานและ
การเติิบโตของเศรษฐกิิจของประเทศให้้ก้้าวไปสู่่�โลก
ดิิจิิทััลอย่่างสมบูู รณ์์และปลอดภััย ผมจึึงขอเป็็น
กำำ�ลัังใจให้้กัับพนัักงานและเจ้้าหน้้าที่่�ของสำำ�นัักงาน
คณะกรรมการการรัักษาความมั่่�นคงปลอดภััย
ไซเบอร์์แห่่งชาติิทุุกท่่านในอัันที่่�จะทำำ�งานอย่่างทุ่่�มเท
ต่่อไป

(นายชััยวุุฒิิ ธนาคมานุุสรณ์์)
รััฐมนตรีว่่าการกระทรวงดิิจิิทััลเพื่่�อเศรษฐกิิจและสัังคม
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Message from the Minister of 
Digital Economy and Society

	 At present, Thai land has been 

developing information technology systems 

and networks to transmit information at 

all levels. Whether it is the implementation 

of important policies of the government,    

operations in both the public and private 

sectors are al l involved in the use of 

information technology systems and critical

networks in a l l processes . Therefore , 

cybersecurity is the key to make systems 

that are used in daily routines stable and  

remain functional and secure as well as to be 

dealing with cyber threats in various forms, 

including raising Thai people awareness in 

cyber threats and to feel safe and confident 

to use information technology systems 

and networks as well as not being victim. 

The important tasks mentioned above, the    

government has given important that Thai 

people security use information technology 

systems and networks Therefore, the 

National Cyber Security Agency (NCSA) was 

established as agency which was under the 

Security Act. To become the main agency 

responsible for maintaining cyber security 

for Thailand by relying on the cooperation 

of all sector to look after and responding 

every form of cyber threats. The information 

technology system and network system can 

be used to support growth of the country 

economy moving toward the digital world 

completely and securely. I would like to 

encourage all employees and officers of  

the Nation Cyber Security Agency (NCSA) 

to continue to keep hard working.

Mr. Chaiwut Thanakamanusorn

Chairman of the Cybersecurity Regulating Committee (CRC)
And Chairman of the Committee Managing the Office 

of the National Cybersecurity Committee (CMO)

Chairman of CRC and Chairman of CMO.
Minister of Digital Economy Society,
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สารเลขาธิการ
คณะกรรมการ
การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ

	 บทบาทของ สกมช. ในปีงบประมาณ 2565 
ซ่ึ่� งเป็็นปีที่่�  2 ของการจััดตั้้�ง สกมช. และเป็็นปีที่่�  2 
ที่่�ผมดำำ�รงตำำ�แหน่่งเลขาธิการคณะกรรมการการรัักษา
ความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ มีีความท้้าทาย
ในหลายมิิติิ ปรากฏภััยคุุกคามทางไซเบอร์์เพิ่่�มมากขึ้้�น
ในทุกภาคส่่วน  ไม่่ว่่าจะเป็็นหน่่วยงานภาครััฐ หรื อ 
ภาคเอกชน โดยเฉพาะภััยคุุกคามทางไซ เบอร์์
ในลัักษณะการหลอกลวงกัับประชาชนโดยตรงนัับวััน
จะทวีีความรุุนแรงมากขึ้้�นอย่่างเห็็นได้้ชััด ประชาชน
ถููกมิิจฉาชีพหลอกลวงในหลายช่่ องทางและหลายวิิธีี 
ทำำ�ให้้สููญเสีียทรัพย์์สิินเงิินทองจำำ�นวนมากในแต่่ละวััน 
ซ่ึ่� ง สกมช. ก็็มิิได้้นิ่่� งนอนใจ ได้้ดำำ�เนิินการในหลาย
รููปแบบ เพื่่�อประสานงานกับหน่่วยงาน ที่่ � เกี่่�ยวข้้อง 
ในการป้้ องกัันภััยด้้านนี้้� รวมทั้้�งการให้้ความรู้้�และ
ความตระหนัักรู้้�กัับประชาชนให้้รู้้� เท่่าทัันภััยคุุกคาม
ทางไซเบอร์์ที่่� เกิิดขึ้้�นในปัจจุบััน เพื่่�อป้้ องกัันมิให้้ตนเอง
ต้้องตกเป็็นเหยื่่�อของมิิจฉาชีพในเรื่่�องนี้้� และด้้วยความ
ทุ่่�มเทในการทำำ�งานอย่่างหนัักของพนัักงานและลููกจ้้าง    
ของ สกมช. ในรอบปีีที่่�ผ่่านมา ทำำ�ให้ ้สกมช. ได้ม้ีสี่่วนร่่วม
ในการป้้ องกัันและลดระ ดัับความ ร้้ายแรงของ
ภััยคุุกคามทางไซเบอร์์ลงได้้อย่่างมาก แม้้จะมีีข้้อจำำ�กััด
อยู่่ �บ้า้งในเรื่่�องกำำ�ลังัคนและอุุปกรณ์์ เนื่่�องจาก 2 ปี แรก
ของการจััดตั้้�ง สกมช. ยัังมีีปััญหาด้านการขาดแคลน
งบประมาณเป็็นปัญหาใหญ่่ที่่�ต้้องแก้้ไขต่่อไป
	 แม้้ว่่าการดำำ�รงตำำ�แหน่่งเลขาธิการคณะ
กรรมการการรักัษาความมั่่�นคงปลอดภัยัไซเบอร์แ์ห่ง่ชาติิ 
ข อ งผมจ ะ ยุุ ติิ ล งใ นสิ้้ � น เ ดืื อ นกันย า ยน 2 5 6 5 
ตามวาระการดำำ�รงตำำ�แหน่่งที่่� พ.ร.บ. การรัักษาความ

มั่่�นคงปลอดภััยไซเบอร์์ พ.ศ. 2562 กำำ�หนดไว้้ แต่่งาน
ของ สกมช . ยัังคงต้้องดำำ � เนิินต่่อไป เพื่่� อสร้าง
ความปลอดภััยทางไซเบอร์์ ให้้กัับประเทศชาติิและ
ประชาชน ซึ่� งภารกิิจดัังกล่่าวนี้้� ถือเป็็นพัันธะสััญญา
ของพนัักงานและลููกจ้้าง ของ สกมช. ทุุกคน ที่่�จะต้้อง
เร่่งทำำ�งานอย่่างหนักั เพื่่�อความปลอดภััยของประเทศ
ช า ติิ แ ล ะ ค ว า ม ส ง บ สุุ ข ข อ ง ป ร ะ ช า ช นคนไ ท ย
ทุุ กคน กา รผลัั กดัั นใ ห้้ คณะรััฐมนตรีให้้ความเห็็น
ชอบต่่อนโยบายและแผนปฏิิบััติิการว่่าด้วยการรัักษา
ความมั่่�นคงปลอดภััยไซเบอร์์ (พ.ศ. 2565 - 2570) 
จะก่่อให้้เกิิดการบูู รณาการความร่่วมมืือของทุุกภาค
ส่่วนในการแก้้ไขปััญหาความมั่่�นคงปลอดภััยไซเบอร์์
ของประเทศอย่่างเป็็นรููปธรรม ซึ่ � งผมมีีความเชื่่� อมั่่�น
และมั่่�นใจว่่า ผู้ �บริิหาร พนัักงาน  และลููกจ้้าง ของ 
สกมช. ทุุกคน จะปฏิิบััติิหน้้าที่่� อัันยิ่่� งใหญ่่นี้้� ให้้บรรลุุ
ผลสำำ� เร็็จและได้้รัับการยอมรัับ ในขีีดความสามารถ
และประสิิทธิิภาพ การปฏิิบััติิงานทั้้�งในระดัับประเทศและ
ในระดัับนานาชาติิ โดยมีีเป้้าห มายสุุดท้้ายร่่วมกัันคืือ 
ป้้ องกัันและขจััดภััยคุุกคามทางไซเบอร์์ที่่� เกิิดขึ้้�น
ต่่อประชาชนคนไทยให้้ได้้โดยเร็็ว

(ดร.ปรััชญา เฉลิิมวััฒน์์)
เลขาธิิการคณะกรรมการ

การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ

พลเอก
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คณะกรรมการ
การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ

Message from the Secretary-General 
of National Cyber Security Committee

	 In the fiscal year 2022, it was the 
second year after the establishment of the 
National Cyber Security Agency (NCSA) and 
the second year as my service as the 
Secretary - General of the National Cyber 
Secur i ty Committee , there have been 
challenges in several dimensions. We have 
faced with more cyber threats in all sectors, 
including public and private organizations. In 
particular, direct scamming to the public has 
been increasingly severe. People have been 
deceived by scammers in many different 
ways and through different channels, causing 
the loss of a large amount of money and 
assets each day. Concerned by the situa-
tion, the NCSA has taken several actions, 
including coordinating with relevant agencies 
to protect the citizens from the threats, 
educating the public, and raising awareness 
of cyber threats so that they do not be-
come a victim. Thanks to the dedication of 
the NCSA officers and employees last year, 
the NCSA has prevented and mitigated the 
level of cyber threats significantly despite 
the limitations of human resources and 
tools. It should be noted that, after two 
years of establishment, the NCSA is still in 

short of the budget, which requires further 
improvements.
	 Although my role as the Secretary - 
General of NCSC will be over at the end of 
September 2022 according to the term of 
position specified by the Cyber Security Act 
B.E. 2562, the work of the NCSA must 
continue to create cyber security for the 
nation and the people. This mission is the 
commitment of all NCSA staffs and employees 
to work hard for the safety of the nation 
and the peace of all Thai people. Pushing the 
Cabinet to approve Policies and Action Plans 
on Cyber Security (2022 - 2027) will lead to 
the cooperation from all sectors in solving 
cyber security problems of the country in 
a concrete manner. I am confident that all 
NCSA executives, employees, and officers 
will perform this great job to achieve and 
gain recognition for their competence and 
performance both locally and internationally, 
with the ultimate goal of preventing and 
eliminating cyber threats from the Thai 
people successfully.

General Dr. Prachya Chalermwat,
Secretary-General of the National Cyber Security Agency.
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	 ในปี 2565 ที่่ �ผ่่านมานั้้�น  สำำ�นัักงาน          
คณะกรรมการการรัักษาความมั่่�นคงปลอดภััย
ไซเบอร์์แห่่งชาติิ ซึ่� งจััดตั้้�งขึ้้�นตามพระราชบััญญััติิ
ก า ร รัั ก ษ า ค ว า ม มั่่� น ค ง ป ล อ ด ภัั ยไ ซ เ บ อ ร์์ 
พ.ศ. 2562 นั้้�นมีีผลงานโดดเด่่นจำำ�นวนมาก 
ทั้้�งการจััดทำำ�นโยบาย/แผน/กฎหมาย/กฎระเบีียบ/
ประกาศ/มาตรการ/มาตรฐานที่่�สนัับสนุุนการรัักษา
ความมั่่�นคงปลอดภััยไซเบอร์์ของประเทศที่่� กกม.
และ กมช. พิ จารณาให้้ความเห็็นชอบ จำ ำ�นวน  6 
เรื่่�อง การฝึึ กอบรมขีีดความสามารถทางไซเบอร์์
ระดัับประเทศ พร้้อมหนัังสืือคู่่�มืือการฝึึ กเพื่่� อ
ทดสอบขีีดความสามารถทางไซเบอร์์ THAILAND’S 
NATIONAL CYBER EXERCISE 2022 เพื่่� อ
เตรีียมให้้หน่่วยงานของรััฐ หน่่วยงานควบคุุมหรืือ
กำำ�กัับดููแล หน่่วยงานโครงสร้างพื้้�นฐานสำำ�คััญทาง
สารสนเทศ รวมถึึงหน่่วยงานอื่่�น  ๆ ที่่ � เกี่่�ยวข้้อง                                    
มีีความรู้้�ความเข้้าใจเพิ่่�มมากขึ้้�นเกี่่�ยวกัับการรัับมืือ
ภััยคุุกคามทางไซเบอร์์ ตา มพระราชบััญญััติิการ
รัักษาความมั่่�นคงปลอดภััยไซเบอร์์ พ.ศ. 2562       
มีีการยก (ร่่าง) แนวทางการประเมิินความเสี่่�ยงต่่อ
ภััยคุุกคามไซเบอร์์ของประเทศจำำ�นวน 3 ฉบัับ และ 
(ร่่าง) แนวทางการประเมินิความเสี่่�ยงต่่อภัยัคุกุคาม
ไซเบอร์์ของประเทศจำำ�นวน 3 ฉบัับ รวมถึึงมีีการ
จััดทำำ�นโยบายและแผนปฏิิบััติิการว่่าด้้วยการรัักษา
ความมั่่�นคงปลอดภััยไซเบอร์์ (พ.ศ. 2565-2570) 
ที่่�ได้้รัับความเห็็นชอบจากมติิ ครม. เมื่่�อวัันที่่� 20 
กัันยายน 2565
	 จากแนวทางการประเมิินองค์์กรมหาชน 
ประจำำ�ปีีงบประมาณ พ.ศ.2565 ที่่� พิิจารณา

จาก 4 องค์์ปร ะกอบคืือ ด้้ านประสิิ ทธิิผล 
ด้้านประสิิทธิภาพและความคุ้้�มค่่าในการดำำ�เนิินงาน 
ด้้ านศั  ั ก ย ภา พขอ งอ งค์์ ก า ร ม หา  ช น  แ ล ะ
ด้้านการควบคุุมดููแลกิิจการของคณะกรรมการ
องค์์การมหาชนได้้คะแนนรวมอยู่่ �ที่่� 91.83 จััดอยู่่ �
ในระดัับดีีมาก แม้้จะยัังมีีข้้อเสนอให้้ปรัับปรุุงระบบ
บริหิารจัดัการองค์ก์รสู่่�ระบบราชการ 4.0 (PMQA 4.0) 
และองค์์กรสมรรถนะสููง (High Performance 
Organization) รวมถึึงให้้ความสำำ�คััญกัับการนำำ�
เทคโนโลยีีดิิจิิทััลมาใช้้ในการปฏิิบััติิงานตามแผน
ปฏิิบััติิการดิิจิิทััลระยะ 5 ปีของ สกมช. และ
เพิ่่� มประสิิทธิิภาพในการประสานงานระหว่่าง
หน่่วยงานรัฐัและเอกชนในการตอบสนองและรัับมืือ
กัับภััยคุุกคามทางไซเบอร์์ตามผลการสำำ�รวจความ
พึึงพอใจจากผู้้�มีีส่่วนได้้ส่่วนเสีียของ สกมช. 
	 เช่่น  เ ดีียวกัับปีีที่่� ผ่่าน มา คะแนนผล
การประเมิินองค์์กรที่่�ระดัับ “ดีีมาก” แม้้จะมีีข้้อ
จำำ�กััดด้้านการบริิหารจััดการและงบประมาณ 
คงเป็็นสััญญาณที่่�ดีีว่่า ส กมช. จ ะสามารถเป็็น
ผู้้�นำำ�ในการขัับเคลื่่� อนการบริิหารจััดการความ
มั่่�นคงปลอดภััยทางไซ เบอร์์ของประ เทศอย่่าง
มีีประสิิทธิิภาพ พร้้อมตอบสนองต่่อภััยคุุกคาม
ไซเบอร์์ในทุุกมิิติิตามวิิสััยทััศน์์ที่่�องค์์กรได้้กำำ�หนด
ไว้้อย่่างยั่่�งยืืน

สารผู้ตรวจประเมิน

(นายอดิิศััย กุุญชร ณ อยุุธยา)
กรรมการผู้้�จััดการ บริิษััท วินทููเกเตอร์์ จำำ�กััด
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Message from the Auditor
	 In 2022, the National Cyber Security 
Agency, established by virtue of the Cyber 
Security Act, B.E. 2562, had several outstanding 
achievements. For example, the National 
Cyber Security Committee (NCSC) and 
the Cybersecurity Regulating Committee (CRC)
have approved six policies, plans, laws, 
regulations, notifications, measures, and 
standards that support cyber secur i ty of 
the count ry. Some cyber capabi l i ty 
training sessions have been organized. 
T h e  manua l  f o r  T h a i l a n d  Na t i o n a l 
Cyber Exercise 2022 was established to 
prepare government agencies, regulatory 
agencies, critical information infrastructure 
agencies, and other relevant agencies to 
understand better how to address cyber 
threats according to the Cyber Security Act, 
B.E. 2562. Three national guidel ines for 
assessing cyber threats have been drafted. 
The Policies and Action Plans on Cyber 
Security (2022 - 2027) have been approved 
by the Cabinet on 20th September 2022.
	 The guideline for evaluating the 
performance of public organizations for 
the fiscal year 2022 involves four elements: 
effectiveness, efficiency, the capability of a 
public organization, and corporate gover-
nance of the board of a public organization. 
The NCSA received a score of 91.83, which 

was at a very good level. However, there 
are recommendations for improvement on 
the management toward Public Sector 
Management Quality Award 4.0 (PMQA 4.0), 
the H igh-Pe r fo rmance Organ i za t ion , 
emphasis ing on appl icat ion of dig i ta l 
technology according to the f ive-year 
digital action plan of the NCSA, the efficient 
coordination between the public and private 
organization in response to and addressing 
cyber threats according to the satisfactory 
survey from stakeholders.
	 Like the previous year, the evaluation 
score remained at a “very good level” 
despite limitations on management and the 
budget. This is a good sign that the NCSA 
will be the leader in improving national cyber 
security effectively and be highly responsive 
to cyber threats in a l l d imensions as 
specified in the vision of the agency in a 
sustainable manner.

Mr. Adisai Kunjara Na Ayudhya,
Managing Director of Win Together Co., Ltd.
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คณะกรรมการ
การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ (กมช.)

พลเอก ชััยชาญ ช้้างมงคล ศาสตราจารย์์พิิเศษ
วิิศิิษฎ์์ วิิศิิษฎ์์สรอรรถ

พลตำำ�รวจเอก สุุวััฒน์ แจ้้งยอดสุุข

พลเอก ประวิิตร วงษ์์สุุวรรณ

นายชััยวุุฒิิ ธนาคมานุุสรณ์์

นายกฤษฏา จีีนะวิิจารณะ พลเอก สุุพจน์์ มาลานิิยม

รััฐมนตรีีช่่ วยว่่าการกระทรวงกลาโหม
ปลััดกระทรวงยุุติิธรรม

ผู้้�บััญชาการตำำ�รวจแห่่งชาติิ

รองนายกรััฐมนตรีี
ปฏิิบััติิหน้้าที่่�ประธานกรรมการ

รััฐมนตรีีว่่าการกระทรวงดิิจิิทััล
เพื่่�อเศรษฐกิิจและสัังคม

ปลััดกระทรวงการคลััง เลขาธิการสภาความมั่่�นคงแห่่งชาติิ

กรรมการโดยตำำ�แหน่่ง

พลเอก ดร.ปรััชญา เฉลิิมวััฒน์์
เลขาธิิการคณะกรรมการ

การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ
กรรมการและเลขานุุการ

General Prawit Wongsuwan
Deputy Prime Minister Acting Chairman

General Chaichan Chanmongkon

Mr. Chaiwut Thanakamanusorn

Mr. Kritsada Chinavicharana

Deputy Prime Minister of Defense

Minister of Digital Economy and Society

Permanent Secretary, Ministry of Finance

Adjunct Professor Wisit Wisitsora-at

Police General Suwat Jangyodsuk

General Supot Malaniyom

Permanent Secretary, Ministry of Justice

Commissioner General, Royal Thai Police

Secretary-General,
National Security Council

General Dr. Prachya Chalermwat
Secretary-General, National Cyber Security Committee

Committee and Secretary

National Cyber Security Committee (NCSC)

Committees by Position



สำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ (สกมช.)
15รายงานประจำำ�ปี 2565

ดร.ปริิญญา หอมเอนก นายไพบููลย์์ อมรภิิญโญเกีียรติิ

นายวิิเชฐ ตัันติิวานิิชพลเอก มโน นุุชเกษม

พัันตำำ�รวจเอก ญาณพล ยั่่�งยืืน นายแพทย์์บดิินทร์ ทรััพย์์สมบููรณ์์

รองศาสตราจารย์์
ดร.ปณิิธาน วััฒนายากร

ด้้านการรัักษาความมั่่�นคง
ปลอดภััยไซเบอร์์

ด้้านกฎหมาย

ด้้านการเงิินด้้านเทคโนโลยีีสารสนเทศและการสื่่�อสาร

ด้้านวิิศวกรรมศาสตร์์ ด้้านสาธารณสุุข

ด้้านความสััมพัันธ์ระหว่่างประเทศ

กรรมการผู้้�ทรงคุุณวุุฒิิ

Dr. Prinya Hom-anek

General Mano Nuchkasem

Police Colonel Yanpol Yungyuen

Expert Committee on Cyber Security

lnformation Technology and
Expert Committee on Communications

Expert Committee on Engineering

Mr. Paiboon amonpinyokeat

Mr. Vichate Tantiwanich

Dr. Bordin Sapsomboon

Associate Professor
Dr. Panitan Wattanayagorn

Expert Committee on Legal Affairs

Expert Committee on Finnane

Expert Committee on Public Health

Expert Committee on international Relations

Honorary Committees
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คณะกรรมการ
กำำ�กัับดููแลด้้านความมั่่�นคงปลอดภััยไซเบอร (กกม.)

นายธานี ทองภัักดีี

นายกุุลิิศ สมบััติิศิิริิ

นางสาวอััจฉริินทร์ พััฒนพัันธ์์ชััย

นายสุุทธิพงษ์์ จุุลเจริิญ

นายเศรษฐพุุฒิิ สุุทธิิวาทนฤพุุฒิิ

ปลััดกระทรวงการต่่างประเทศ

ปลััดกระทรวงพลัังงาน

ปลััดกระทรวงดิิจิิทััลเพื่่�อเศรษฐกิิจและสัังคม

ปลััดกระทรวงมหาดไทย

ผู้้�ว่่าการธนาคารแห่่งประเทศไทย

ปลััดประทรวงคมนาคม
นายชยธรรม์์ พรหมศร

พลตำำ�รวจเอก สุุวััฒน์ แจ้้งยอดสุุข

พลเอก เฉลิมิพล ศรีสวัสัดิ์์�

นายธนากร บััวรััษฎ์์

นายแพทย์์ เกีียรติิภููมิิ วงศ์์รจิิต

นางสาวรื่่�นวดีี สุุวรรณมงคล นายไตรรััตน์ วิิริิยะศิิริิกุุล

พลเอก สุุพจน์์ มาลานิิยม

ผู้้�บััญชาการตำำ�รวจแห่่งชาติิ

ผู้้�บััญชาการทหารสููงสุุด

ผู้้�อำำ�นวยการสำำ�นัักข่่าวกรองแห่่งชาติิ

ปลััดกระทรวงสาธารณสุุข

เลขาธิิการ ก.ล.ต. รองเลขาธิิการ กสทช.
รัักษาการ เลขาธิิการ กสทช.

เลขาธิิการสถาความมั่่�นคงแห่่งชาติิ

Cybersecurity Regulating Committee (CRC)

กรรมการโดยตำำ�แหน่่ง
Committees by Position

Police General Suwat Jangyodsuk

General Supot Malaniyom

Commissioner General Royal Thai Police

Secretary-General,
National Security Council

General Chalermpol Srisawat

Mr. Thanakorn Buaras

Dr. Kiattipoom Wongrachit

Ms. Ruenwadee Suwanmongkol
Mr. Trairat Viriyasirikul

Chief of Defence Forces

Director of National Intelligence

Permanent Secretary, Ministry of Public 
Health

Secretary- General
Office of the Securities and 

Exchange Commission acting Secretary - General NBTC
Deputy Secretary- General NBTC 

Mr. Thani Thongphakdi

Mr. Kulit Sombatsiri

Ms. Ajarin Pattanapanchai

Mr. Suttipong Juljarern

Mr. Sethaput Suthiwartnarueput

Permanent Secretary,
Ministry of Foreign Affairs

Permanent Secretary, Ministry of Energy

Permanent Secretary.
Ministry of Digital Economy and Society

Permanent Secretary,
Ministry of Interior

Governor of the Bank of Thailand

Permanent Secretary, 
Ministry of Transport

Mr. Chayatan Phromsorn



สำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ (สกมช.)
17รายงานประจำำ�ปี 2565

นายชััยวุุฒิิ ธนาคมานุุสรณ์์
รััฐมนตรีีว่่าการกระทรวงดิิจิิทััล

เพื่่�อเศรษฐกิิจและสัังคม

พลตรี ปนิิวััธน์์ ทรััพย์์รุ่่ �งเรืือง

ดร. พันัธ์ศ์ักัดิ์์� ศิริิริัชัตพงษ์์ ดร. รอม หิิรััญพฤกษ์์

ด้้านการรัักษาความมั่่�นคง
ปลอดภััยไซเบอร์์

ด้้านเทคโนโลยีีสารสนเทศ
ด้้านวิิทยาศาสตร์์หรือด้้านวิิศวกรรมศาสตร์์

พลตำำ�รวจตรี พิิสิิษฐ์์ เปาอิินทร์์
ด้้านกฎหมาย

Mr. Chaiwut Thanakamanusorn
Minister of Digital Economy and

Society Chairman

พลเอก ดร.ปรััชญา เฉลิิมวััฒน์์
เลขาธิิการคณะกรรมการ

การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ
กรรมการและเลขานุุการ

General Dr. Prachya Chalermwat
Secretary-General, National Cyber Security Committee

Committee and Secretary

Major General Paniwat Subrungruang

Dr. Pansak Sirirattaphong
Dr. Rom Hiranpruk

Expert Committee on Cyber Security

Expert Committee on information and
Communication Technology Expert Committee on Science or Engineering

Police Major General Pisit Pao-in
Expert Committee on Legal Affairs

กรรมการผู้้�ทรงคุุณวุุฒิิ
Honorary Committees
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คณะกรรมการบริิหาร สำำ�นัักงานคณะกรรมการ
การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ (กบส.)

นางสาวกุุลยา ตัันติิเตมิิท
อธิิบดีีกรมบััญชีีกลาง

นายกิิติิพงษ์์ มหารััตนวงศ์์	

นางสาวสุุนทรีี สุุภาสงวน	

ผู้้�ช่่ วยเลขาธิิการ ก.พ.

รองเลขาธิการ ก.พ.ร.

นางสาวอััจฉริินทร์์ พััฒนพัันธ์์ชััย
ปลััดกระทรวงดิิจิิทััลเพื่่�อเศรษฐกิิจและสัังคม

กรรมการโดยตำำ�แหน่่ง
Committees by Position

Committee Managing the Office of the Nation Cybersecurity Committee (CMO)

Ms. Kulaya Tantitemit
Comptroller-General

The Comptroller General’s Department

Mr. Kitipong Maharatanawongs

Ms. Soontree Supasaguan

Assistant Secretary-General
Office of the Civil Service Commission

Deputy Secretary-General
Office of the Public Sector
Development Commission

นายชััยวุุฒิิ ธนาคมานุุสรณ์์
รััฐมนตรีีว่่าการกระทรวงดิิจิิทััล

เพื่่�อเศรษฐกิิจและสัังคม
Mr. Chaiwut Thanakamanusorn
Minister of Digital Economy and

Society Chairman

Ms. Ajarin Pattanapanchai
Permanent Secretary.

Ministry of Digital Economy and Society

พลเอก ดร.ปรััชญา เฉลิิมวััฒน์์
เลขาธิิการคณะกรรมการ

การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ
กรรมการและเลขานุุการ

General Dr. Prachya Chalermwat
Secretary-General, National Cyber Security Committee

Committee and Secretary
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ดร. ชััยชนะ มิิตรพัันธ์์

รองศาสตราจารย์์ 
สุุรศัักดิ์์� สงวนพงษ์์

พลเอก ภุุชพงศ์์ พงษ์์ศิิริิ

ด้้านการรัักษาความมั่่�นคง
ปลอดภััยไซเบอร์์

ด้้านเทคโนโลยีีสารสนเทศและการสื่่�อสาร

ด้้านสัังคมศาสตร์์

รองศาสตราจารย์์
ดร.เสาวณีีย์์ ไทยรุ่่ �งโรจน์์

นางแก้้วใจ นาคสกุล

ด้้านเศรษฐศาสตร์์

ด้้านการบริิหารจััดการองค์์กร

กรรมการผู้้�ทรงคุุณวุุฒิิ
Honorary Committees

Assoc. Prof. 
Dr.Sauwanee Thairungroj

Mrs. Kaewjai Nacaskul

Expert Committee on Economics

Expert Committee on 
Organizational Administration

Mr. Chaichana Mitrpant

Assoc. Surasak Sanguanpong

Gen. Pushpong Pongsiri

Expert Committee on Cyber Security

Expert Committee on information 
and Communication Technology

Expert Committee on Social Sciences
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บทสรุปผู้้�บริิหาร Executive Summary Report

	 ภายใต้้การบริิหารจััดการของ พลเอก 

ดร.ปรััชญา  เฉลิิมวััฒน์์ เลขาธิการคณะกรรมการ

การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติ ิ

ใ นปีที่่�  2  นัั บ เ ป็็ นก้้ า ว สำำ � คััญของสำำ � นัั ก ง าน

คณะกรรมการการรัักษาความมั่่� นคงปลอดภััย

ไซเบอร์์แห่่งชาติิ (สกมช. ) ในการพััฒนาและ

ยกระดัับขีีดความสามารถด้้านการรัักษาความมั่่�นคง

ปลอดภัยัไซเบอร์ข์องประเทศให้้เพิ่่�มสููงขึ้้�น เพื่่�อเสริมิสร้า้ง

ให้้ทุุกภาคส่่วนของประเทศมีีภููมิคุ้้�มกัันต่่อภััยคุุกคาม

ทางไซเบอร์์ได้้อย่่างมีีประสิิทธิภาพตามวััตถุุประสงค์์

แ ล ะ เ ป้้าห   ม า ยที่่� พ ร ะ ร า ช บััญญัั ติิ ก า ร รัั ก ษ า

ความมั่่�นคงปลอดภััยไซเบอร์์ พ.ศ. 2562 กำำ�หนดไว้้  

ในปีงบประมาณ พ.ศ. 2565 สกมช. ยัังคงให้้

ความสำำ�คััญกัับการดำำ�เนิินงานตามแผนงานต่่อเนื่่�อง

จากการดำำ�เนิินงานในปีงบประมาณ พ.ศ. 2564 

ที่่�ผ่่านมาทั้้�ง 6 ด้าน และได้้มีีการเพิ่่� มเป้้าห มาย

การพััฒนา สกมช. สู่่�การเป็็นองค์์กรที่่�มีีสมรรถนะสููง 

เพื่่� อให้้  สกมช .  เ ป็็นหน่่ วยงานหลัักของชา ติิ

ในการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ได้้อย่่าง

มีีประสิิทธิภาพ เป็็นที่่� ยอมรัับของนานาประเทศ 

โดยมีีผลการดำำ�เนิินงานที่่�สำำ�คััญทั้้�ง 7 ด้้าน ดัังนี้้�

	 การขัับเคลื่่�อนนโยบายและแผนด้้าน
ความมั่่�นคงปลอดภััยไซเบอร์์
	 เพื่่�อให้้วััตถุุประสงค์์และเป้้าห มายที่่�กำำ�หนดไว้้

ในพระราชบััญญััติิการรัักษาความมั่่�นคงปลอดภััย

ไซเบอร์์ พ.ศ. 2562 บรรลุุผลอย่่างเป็็นรููปธรรม 

สกมช. จึึ งได้้จััดทำำ�ร่่างนโนบายและแผนปฏิิบััติิ

การว่่าด้วยการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์                                                              

(พ.ศ. 2656 – 2570 ) ขึ้้ �น  เพื่่�อใช้้เป็็นแนวทาง

สำำ�หรับัหน่่วยงานของรััฐและหน่่วยงานโครงสร้างพื้้�นฐาน

สำำ�คััญทางสารสนเทศในการดำำ�เนิินการด้้านการ

	 Under the Management of General 

Dr. Prachya Chalermwat, who has been the 

Secretary-General of the National Cyber       

Security Committee for the second year, it 

has been a milestone for the National Cyber 

Security Agency (NCSA) in developing and 

upgrading the capability to maintain national 

cyber security to increase the immunity of all 

sectors against cyber threats according to the 

objectives and goals stipulated in the Cyber 

Security Act B.E. 2562 (2019) and stated in 

the fiscal year 2022. In addition, NCSA also 

emphasizes the follow-up on the continuous 

implementation of plans in the fiscal year 2021 

in six areas. The NCSA aims to transform 

into a high-performance agency as the main 

national agency to maintain cyber security to 

be internationally recognized. The seven key 

achievements are summarized below.

	 Driving the policies and action 
plans on cyber security
	 To achieve the objectives and goals 

stipulated in the Cyber Security Act B.E. 2562 

(2019), the National Cyber Security Agency 

(NCSA) has formulated the Policies and Action 

Plans on Maintaining Cyber Security (2023 – 

2027) as a guideline for government agencies 

and critical information infrastructure agencies 

to maintain cyber security in their respec-

tive responsibilities and the action plans for 

maintaining cyber security to be prepared for 



สำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ (สกมช.)
21รายงานประจำำ�ปี 2565

cyber threats in all dimensions. The Cabinet 

approved the Policies and Action Plans on 

20 September 2022, and the National Cyber 

Security Committee has officially approved 

it. There are four strategic plans: Strategy 1: 

To increase the country’s capabil ity of 

maintaining cyber security (human resources, 

knowledge, and technology), Strategy 2: To 

integrate collaboration to prepare for cyber 

threats and restore the normal condition, 

Strategy 3: To establish public services and 

critical information infrastructure to have 

cyber security and resilience to restore 

their normal condition, and Strategy 4: To 

develop the potential of national agencies 

to be of great quality and standards.

	 Preparations of minor laws, 
notifications, and relevant regulations
	 According to the Cyber Security Act 

B.E. 2562, 41 minor laws must be prepared 

pursuant to the provisions thereof. As of 

the fiscal year 2022, five minor laws have 

been prepared. Since the Cyber Security 

Act B.E. 2562 has been in effect, NSCA 

has prepared 32 minor laws, representing 

78 percent of the minor laws required. 

Only nine laws are underway. In addition, 

NSCA has enacted several minor laws for 

internal enforcement. As a result, the agency’s          

operations are more convenient and                       

flexible. Other government agencies and 

รัักษาความมั่่�นคงปลอดภััยไซเบอร์์ในขอบเขตความ

รัับผิิดชอบ และจััดทำำ�แผนปฏิิบััติิการว่่าด้้วยการ

รัักษาความมั่่�นคงปลอดภััยไซเบอร์์ ให้้มีีความพร้้อม

ในการรัับมืือกัับภััยคุุกคามทางไซเบอร์์ให้้ได้้ในทุุกมิิติิ 

ซ่ึ่� งคณะรััฐมนตรีีได้้มีีมติิให้้ความเห็็นชอบในนโยบาย

และแผนดัังกล่่าวแล้้วเมื่่�อวัันที่่� 20 กั นยายน  2565 

และคณะกรรมการการรัักษาความมั่่�นคงปลอดภััย

ไซเบอร์์ได้้อนุุมััติิให้้ประกาศเป็็นการทั่่�วไปแล้้ว โดย

มีีแผนยุทธศาสตร์ที่่�สำำ�คััญทั้้�งหมด 4 แผน  ได้้แก่่ 

ยุุทธศาสตร์์ที่่� 1 สร้้างขีีดความสามารถในการรัักษา

ความมั่่�นคงปลอดภััยไซเบอร์์ของประเทศ (บุุคลากร 

องค์ค์วามรู้้�และเทคโนโลยี)ี ยุทธศาสตร์ที่่� 2 บููรณาการ

ความร่่วมมืือเพื่่�อเตรียมความพร้้อมในการรัับมืือ

ทางไซเบอร์์และฟ้ื้�นคืนสู่่�สภาพปกติไิด้้ ยุ ทธศาสตร์ท์ี่่� 3 

สร้า้งบริกิารภาครัฐัและโครงสร้า้งพื้้�นฐานสำำ�คัญัทาง

สารสนเทศที่่� มีีความมั่่� นคงปลอดภััยไซเบอร์์และ

ฟ้ื้� นคืนสู่่�สภาพปกติิได้้ และยุุทธศาสตร์ที่่� 4 สร้ าง

ศัักยภาพของหน่่วยงานระดัับชาติิให้้มีีคุุณภาพและ

มาตรฐาน

	 การจัดัทำำ�กฎหมายลำำ�ดับัรอง ประกาศ 
ระเบีียบที่่�เกี่่�ยวข้้อง
	 ตามพระราชบััญญััติิการรัักษาความมั่่�นคง

ปลอดภััยไซเบอร์์ พ.ศ. 2562 มีีกฎหมายลำำ�ดัับรอง

ที่่� ต้้องจััดทำำ�ตามที่่� บทบััญญััติิตามมาตราต่่างๆ 

กำำ�หนดไว้้จำำ�นวนทั้้�งสิ้้�น  41 ฉบัับ ซึ่ � งผลการจััดทำำ�

กฎหมายลำำ�ดัับรองดัังกล่่าวในปีงบประมาณ 2565 

ได้้จััดทำำ�เสร็็จสมบูู รณ์์จำำ�นวน  5 ฉบัับ นัับตั้้�งแต่่                                              

พระราชบััญญััติกิารรัักษาความมั่่�นคงปลอดภัยัไซเบอร์์ 

พ.ศ. 2562 ประกาศใช้้ ส กมช. ได้้จััดทำำ�กฎหมาย

ลำำ�ดัับรองเสร็็จสิ้้�นไปแล้้วจำำ�นวน  32 ฉบัับ คิ ิดเป็็น

ร้อ้ยละ 78 ของจำำ�นวนกฎหมายลำำ�ดับัรองที่่�ต้อ้งจัดัทำำ�
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และอยู่่ �ระหว่่างการดำำ�เนินิงานอีกีเพียีง 9 ฉบับั เท่่านั้้�น 

อีีกทั้้�ง สกมช. ได้้จััดทำำ�กฎหมายลำำ�ดัับรองเพื่่�อใช้้ใน

การบริิหารภายในของ สกมช. อีีกจำำ�นวนหลายฉบัับ 

ทำำ�ให้้ปััจจุบััน ส กมช. สา มารถปฏิิบััติิงานได้้อย่่าง

คล่่องตััวมากยิ่่�งขึ้้�น และอำำ�นวยประโยชน์์ให้้หน่่วยงาน

ของรััฐและหน่่วยงานโครงสร้างพื้้�นฐานสำำ�คััญทาง

สารสนเทศ มีหลัักการปฏิิบััติิที่่�ชััดเจนในการเฝ้้า ระวััง 

รัับมืือ และขจััดภััยคุุกคามทางไซเบอร์์ที่่� เกิิดหรืืออาจ

จะเกิิดขึ้้�นกัับหน่่วยงานของตน

	ส่่ งเสริมความร่่วมมืือกัับหน่่วยงาน 
องค์์กรทั้้�งภายในประเทศและระหว่่างประเทศ
	 สกมช. ได้้ขยายความร่่วมมืือกัับหน่่วยงาน

และองค์์กรทั้้�งภายในประเทศและระหว่่างประเทศ

อย่่างกว้้างขวางและในทุกมิิติิ มี การจััดทำำ�บัันทึึก

ความร่่วมมืือกัับหน่่วยงานทั้้�งในประเทศและต่่าง

ประเทศจำำ�นวน  5 ฉบัับ การส่่งเสริมความร่่วมมืือ

ภายใต้้กรอบความร่่วมมืือทั้้�งพหุุภาคีีและทวิิภาคีีกัับ

มิิตรประเทศต่่างๆจำำ�นวน  13 ประเทศ ทั้้�งในรููปการ

ร่่วมประชุุมและการแลกเปลี่่�ยนการเยี่่�ยมเยืือนของ                         

ผู้้�บริิหารระดัับสููง อีีกทั้้�งยัังมีีการสร้้างเครืือข่่ายความ

ร่่วมมือืกับัหน่่วยงานและองค์์กรในประเทศเพิ่่�มมากขึ้้�น 

เช่่น   การประชุุม Thailand CERTs Community                   

(TH-CC) การสนัับสนุนภารกิิจแถลงผลสััมฤทธิ์์�ของ

การดำำ�เนิินงานตามยุุทธศาสตร์ชาติิด้้านความมั่่�นคง

ของกรรมาธิการทหารและความมั่่�นคงของวุุฒิิสภา 

และสุุดท้้ายได้้มีีการแต่่งตั้้�งคณะทำำ�งานจััดทำำ�แผน

รัับมืือภััยคุุกคามทางไซเบอร์์เพื่่�อเป็็นกลไกประสาน

ความร่่วมมืือในการรัับมืือกัับภััยคุุกคามทางไซเบอร์์

ในระดัับชาติิ

	 เฝ้้าระวััง รัับมืือ ภััยคุุกคามทาง
ไซเบอร์์
	 การปฏิิบััติิงานของศููนย์์ประสานการรักัษา

ความมั่่�นคงปลอดภัยัระบบคอมพิวิเตอร์แ์ห่ง่ชาติ ิ(NCERT) 

critical information infrastructure agencies have 

had clear practice guidelines for vigilance,                                          

response, and elimination against cyber 

threats that have occurred or may occur to 

their organizations.

	 Promoting collaboration with    
domestic and international organizations
	 NSCA has expanded its collaboration 

with domestic and international organizations 

in various dimensions. There have been 

five MOUs with domestic and international      

organizations and achieved multilateral and 

bilateral cooperation frameworks with 13 ally 

countries in the forms of conferences and 

exchange visits of chief executive officers, 

and more collaboration networks with local 

organizations. For example, the Thailand CERTs 

Community (TH-CC) conference was held. 

There has been support for the achievement 

report conference for implementing the 

national security strategies of the military 

commiss ioner and the senate . F ina l ly,  

a working group has been appointed to    

develop a  cyber threat response plan as 

a mechanism for coordinating cooperation in 

dealing with cyber threats at the national level.

	 Vigilance against cyber threats
	 The operat ions of the National      

Computer Emergency Response Team (NCERT) 

under the supervision of NSCA in the fiscal 

year 2022 encountered cyber threats in various 

forms and at an evidently higher frequency 

than the previous year. NCERT has been 



สำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ (สกมช.)
23รายงานประจำำ�ปี 2565

ภายใต้้การกำำ�กัับของ ส กมช. ในปีงบประมาณ 

พ.ศ. 2565 ต้ ้องเผชิิญกัับภััยคุุกคามทางไซเบอร์์ใน

หลายรููปแบบและมีีจำำ�นวนสููงขึ้้�นจากปีีก่่อนอย่่างเห็็น

ได้ชั้ัด ทั้้ �งนี้้� NCERT ได้้ปฏิิบััติิการเฝ้้า ระวัังและแจ้้ง

เตืือนภััยคุุกคามทางไซเบอร์์ให้้กัับหน่่วยงานของรััฐ 

หน่่วยงานโครงสร้างพื้้�นฐานสำำ�คััญทางสารสนเทศ

และประชาชนทั่่�วไปในหลายรููปแบบมากกว่่า  500 

เหตุุการณ์์ รวมทั้้�งการปฏิิบััติิการสนัับสนุุนทาง

ไซเบอร์แ์ละการให้้ความช่่วยเหลือืหน่่วยงานที่่�ถููกโจมตีี

ทางไซเบอร์์ โดยจากการปฏิิบััติิในรอบปีีงบประมาณ 

พ.ศ. 2565 พบว่่า การโจมตีีด้้วย การแฮกเว็็บไซต์์  

มีีจำำ�นวนมากกว่่าการโจมตีีในรููปแบบอื่่�นๆ โดยเฉพาะ

การโจมตีีในการลัักษณะวััตถุุประสงค์์เพื่่�อแฝงหน้้า

เว๊๊บไซต์์การพนัันออนไลน์์ในเว๊๊บไซต์์ของหน่่วยงาน

ของรััฐ ซึ่� งสถิิติิที่่�ตรวจพบหน่่วยงานด้้านการศึึกษา

และหน่่วยงานด้้านสาธารณสุุขเป็็นหน่่วยงานที่่�ถููก

โจมตีีทางไซเบอร์์สููงสุุด

	 การพััฒนาบุคลากรด้้านความมั่่�นคง
ปลอดภััยไซเบอร์์และสร้้างการตระหนัักรู้้�    
ให้้กัับประชาชน
	 สกมช. ได้้ดำำ�เนิินการจััดการอบรมให้้ความรู้้�                    

ด้้านความมั่่�นคงปลอดภััยไซเบอร์์ในหัวข้้อที่่� เ ป็็น

ปััจจุบัันและทัันสมัยต่่อเหตุการณ์์ ซึ่� งจััดขึ้้�นเป็็นประจำำ�

ทุุกเดืือนเพื่่�อสร้้างความตระหนัักรู้้�ให้้กัับเยาวชนและ

ประชาชนทั่่�วไป โดยในปีงบประมาณ พ.ศ. 2565

มีผ้ีู้�เข้้าร่่วมอบรมในระบบออนไลน์ม์ากกว่่า 18,000 คน 

รวมทั้้�งยัังเพิ่่�มช่่ องทางในการสร้างความตระหนัักรู้้� 

ในด้้านอื่่�นๆ เช่่น   การจััดนิิทรรศการ การให้้การ

บริิการวิิชาการด้้านการรัักษาความมั่่�นคงปลอดภััย

ไซเบอร์์ให้้กัับหน่่วยงานอุดมศึึกษาต่่างๆ เป็็นต้้น 

สำำ�หรัับการพััฒนาบุคลากรด้้านความมั่่�นคงปลอดภััย

ไซเบอร์์ตามโครงการเร่่งรััดการพััฒนาบุคลากรด้้าน

ความมั่่�นคงปลอดภัยัไซเบอร์์ระยะที่่� 1 ซึ่� งได้้ดำำ�เนิินการ

watching out and sending warnings regarding 

cyber threats to government agencies, critical 

information infrastructure agencies, and the 

general public for more than 500 events. The 

team has lent cyber support for the agencies 

attached by cyber threats as well. In the fiscal 

year 2022, there were more website hacks 

than other forms of cyber threats with an 

aim to disguise online gambling websites on 

those of government agencies. According to 

statistics, educational and public health agencies 

were most hit by cyber threats.

	 Developing cyber secur i ty          
personnel and raising awareness 
among the public
	 NSCA has provided monthly training 

in cyber security on up-to-date topic to raise 

awareness among the public and youths. In 

the fiscal year 2022, there were more than 

18,000 online participants. There are other 

channels for raising awareness, such as      

exhibitions and academic services on cyber 

security for higher education institutions. 

Regarding human resources development on 

cybe r secu r i t y pu rsuan t to Pe rsonne l 

Development Accelerat ion Program in             

Cyber Security Phase 1, the project has been                     

implemented with great success. In total, 4,149 

participants passed the training, which was 

1,000 people more than expected. In addition, 

NCSA organized skills and knowledge training 



สำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ (สกมช.)
24 รายงานประจำำ�ปี 2565

จนใกล้้จะจบโครงการแล้้วนั้้�นได้้บรรลุุผลสััมฤทธิ์์�

อย่่างดีีมีีผู้้�ผ่่านการอบรมหลักสููตรต่่างๆ จำำ�นวนทั้้�ง

สิ้้�น 4,149 คน ซึ่� งสููงกว่่าเป้้าห มายที่่�ตั้้�งไว้้ประมาณ 

1,000 คน น อกจากนี้้� ส กมช.ยัังได้้จััดการอบรม

การเพิ่่�มทัักษะและพััฒนาความรู้้�ความสามารถ

ให้้บุุคลากรของหน่่วยงานควบคุุมหรืือกำำ�กัับดููแล                  

หน่่วยงานของรััฐ และหน่่วยงานโครงสร้้างพื้้�นฐาน

สำำ�คััญทางสารสนเทศ (Cyber Clinic) อย่่าง

ต่่อเนื่่�องตลอดปีี มากกว่่า  5,500 ชั่่ �วโมง โดยมีี        

ผู้้�สนใจเข้้าร่่วมการอบรมมากกว่่า 1,800 คน และใน

ปีีงบประมาณ พ.ศ. 2565 สกมช. ได้้จััดการแข่่งขััน

ทัักษะทางไซเบอร์์ Thailand Cyber Top Talent 

2022 ซึ่� งเป็็นการจััดต่่อเนื่่�องเป็็นปีที่่� 2 โดยมีีทีีมเข้้า

ร่่วมการแข่่งขัันทั้้�งสิ้้�น 393 ทีีม และมีีผู้้�เข้้าร่่วมการ

แข่่งขัันมากกว่่า 1,100 คน

	 การยกระดัับหน่่วยงานโครงสร้้าง   
พื้้�นฐานสำำ�คััญทางสารสนเทศและหน่่วยงาน
ของรััฐ

	 เพื่่�อเป็็นการยกระดัับหน่่วยงานโครงสร้้าง

พื้้�นฐานสำำ�คััญทางสารสนเทศและหน่่วยงานของรััฐ 

ให้้ มีี ขีี ดความสามารถสูู ง ขึ้้� น ส กมช .  จึึ งไ ด้้

ดำำ�เนิินการหลายกิิจกรรมและหลายรูู ปแบบตาม

มาตรการที่่�จำำ�เป็็นดัังนี้้� การประเมิินความพร้้อม

ในการรัับมือืความเสี่่�ยงต่่อภััยคุุกคามทางไซเบอร์์ 

ระดัับกลุ่่�มหน่่วยงานโครงสร้างพื้้�นฐานสำำ�คััญทาง

สารสนเทศและระดัับหน่่วยงานของรััฐ กิ ิจกรรม 

Countdown เพื่่�อให้ห้น่่วยงานดังักล่่าวได้ท้ราบถึึงประมวล

แนวทางปฏิิบััติิและกรอบมาตรฐานด้านการรัักษา

ความมั่่�นคงปลอดภัยัไซเบอร์ส์ำำ�หรับ หน่่วยงานของรัฐั 

และหน่่วยงานโครงสร้างพื้้�นฐานสำำ�คััญทางสารสนเทศ 

การจััดทำำ�ร่่างมาตรฐานวิิชาชีพ ผู้�ปฎิิบัั ติิงาน

ด้า้นไซเบอร์์ การฝึึกเพื่่�อทดสอบขีีดความสามารถ

(Cyber Clinic) for personnel of regulatory 

bodies, government agencies, and critical 

information infrastructure agencies throughout 

the year totaling 5,500 hours. The Cyber Clinic 

attracted more than 1,800 participants. In the 

fiscal year 2022, NCSA organized Thailand 

Cyber Top Talent 2022, which has been the 

second consecutive year. This competition 

was attended by 393 teams and more than 

1,100 contestants.

	 Upgrading critical information 

infrastructure agencies and government 

agencies
	 To upgrade the capability of critical 

information infrastructure agencies and       

government agencies, NCSA has implemented 

various activities pursuant to necessary     

measu re s ,  i n c l ud i ng a s se s smen t  o f 

preparedness for cyber threats at critical 

information infrastructure agencies and 

government agencies, the countdown activity 

for such agencies to know the practice and 

standard frameworks for cyber security for 

critical information infrastructure agencies 

and government agencies, Thailand’s National         

Cyber Exercise 2022, and Prime minister 

Awards: Thailand Cyber security Excellent 

Awards 2022. In the fiscal year 2022, a total 

of 127 agencies participated in the activities, 
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ทางไซเบอร์ใ์ห้ก้ับัหน่่วยงานโครงสร้า้งพื้้�นฐานสำำ�คัญั

ทางสารสนเทศ (Thailand’s National Cyber 

Exercise 2022) และการจััดงาน Prime minister 

Awards : Thailand Cyber security Excellent 

Awards 2022 โดย ในปีงบประมาณ พ.ศ. 2565 

มีีหน่่วยงานที่่�เข้้าร่่วมจำำ�นวนทั้้�งสิ้้�น 127 หน่่วยงาน 

และมีีหน่่วยงานที่่�ได้้รัับประกาศเกีียรติิคุุณสำำ�หรัับ

หน่่วยงานที่่� มีีการดำำ�เนิินการด้้านความมั่่� นคง

ปลอดภััยไซเบอร์์เป็็นเลิิศ (Certificate of Cyber 

safety) จำำ�นวน 36 หน่่วยงาน

	 การพัฒันา สกมช. สู่่�การเป็็นองค์์กร
ที่่�มีีสมรรถนะสููง
	 สกมช. เป็็นหน่่วยงานระดัับชาติิที่่�มีีภารกิิจ
หน้าที่่�ในการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ให้้
กัับประเทศ ทั้้ �งในฐานะเป็็นผู้�ปฏิิบััติิและผู้้�ประสาน
งานให้้เกิิดสภาพแวดล้้อมที่่�เอื้้�ออำำ�นวยต่่อการรัักษา
ความมั่่�นคงปลอดภััยไซเบอร์์ จึึงมีีความจำำ�เป็็นต้้อง
ได้้รัับการพััฒนาให้้เป็็นองค์์กรสมรรถนะสููงสามารถ
ปฏิิบััติิงานภายใต้้สถานการณ์์ที่่�ร้้ายแรงและวิิกฤติิ
ด้้านภััยคุุกคามทางไซเบอร์์ได้้ทุุกมิิติิและทุุกรููปแบบ 
ในปีงบประมาณ พ.ศ. 2565 จึึงได้้มีีการเสริิมสร้้าง
ความเข้้มแข็็งให้้กัับหน่่วยงานภายใน สกมช. ในทุุก
ระบบ เช่่น  ระบบการบริิหารบุุคคล ได้้มีีการจััดทำำ�
แผนกลยุุทธ์ก์ารบริหิารและพััฒนาบุคลากรระยะ 3 ปี  
(พ.ศ. 2565-2567) การพััฒนาบุคลากรภายใต้้
กิิจกรรมในหลายรููปแบบ การสร้างวััฒนธรรมการ
ถ่่ายทอดองค์์ความรู้้�และพััฒนาบุคลากรภายใน
อย่่างต่่อเนื่่�อง สำำ�หรัับระบบการควบคุุมและสั่่�งการ
ได้้มีีการนำำ�ระบบ Back Office ที่่�ทัันสมััยมาใช้้งาน
เพื่่�อให้้เกิิดความรวดเร็็วและมีีประสิิทธิิภาพสููงขึ้้�น 
และเพื่่�อให้เ้ป็็นองค์ก์รที่่�มีคีวามโปร่่งใส มีธีรรมาภิบิาล 
จึึงได้้มีกีารจัดัทำำ�แผนการตรวจสอบภายในระยะ 5 ปี  
(พ.ศ. 2565-2569) เพื่่�อใช้้เป็็นกรอบในการตรวจสอบ

while 36 agencies were awarded a Certificate 

of Cyber Safety.

	 Developing NCSA into a highly 
capable agency
	 NCSA is a national agency in charge 

of maintaining cyber security for the country, 

as both the practitioner and the coordinator 

for an environment supportive to cyber           

security. Therefore, it must be developed 

into a highly capable agency that can work 

in severe situations and cyber threat crises in 

a l l  d imens ions and a l l  forms . In 2022 , 

internal divisions of NCSA were strengthened. 

For example, the human resources management 

system has  prepared a three-year strategy 

for human resources management and 

development (2022 – 2024), including 

personnel development activities, a culture of 

continuous knowledge transfer, and internal 

personnel development. For the control and 

command systems, a modern back office 

has been introduced for better speed and 

efficiency. For transparency and governance, 

there is a five-year audit plan (2022 – 2026) 

as the outline for transparency audits in all 

systems. These efforts will transform NCSA 

into an agency with high capability, good 

governance, and international acceptance.
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ความโปร่่งใสทุกระบบงาน ซึ่� งจะทำำ�ให้้ สกมช. 
เป็็นหน่่วยงานที่่�มีีสมรรถนะสููงและมีีธรรมาภิบาล 

เป็็นที่่�ยอมรัับของนานาประเทศ

	 ผลการประเมิินการดำำ�เนิินงาน      
ของสำำ�นัักงานคณะกรรมการการรัักษา
ความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ 
ประจำำ�ปีีงบประมาณ 2565
	 ผลการประเมิินการดำำ�เนิินงานของ สกมช. 
ตามมาตรา  39 แห่่ง พระราชบััญญััติิการรัักษา
ความมั่่�นคงปลอดภััยไซเบอร์์ พ.ศ. 2562 มี ีการ
ประเมิินผลการดำำ�เนิินงานองค์์กรในปีที่่�สองผ่่าน
แนวคิิดการประเมิินตามองค์์ประกอบ 4 ด้ ้าน 
ได้้แก่่ องค์์ประกอบที่่� 1 ด้้านประสิิทธิิผล ได้้ระดัับ
คะแนน 39.38 คะแนน จากคะแนนเต็็ม 40 คะแนน              
องค์์ประกอบที่่� 2 ด้ ้านประสิิทธิิภาพ ได้้ระดัับ
คะแนน 28.75 คะแนน จากคะแนนเต็็ม 30 คะแนน        
องค์์ประกอบที่่� 3 ด้ านศัักยภาพขององค์์การ
มหาชน  ได้้ระดัับคะแนน 15 คะแนน จากคะแนน
เต็ม็ 20 คะแนน องค์ป์ระกอบที่่� 4 ด้า้นการควบคุมุ
ดููแลกิิจการของคณะกรรมการองค์์การมหาชน          
ได้้ระดัับคะแนน 8.7 คะแนน จากคะแนนเต็็ม 
10 คะแนน  รวมแล้้วได้้คะแนนผลการประเมิิน
การดำำ�เนิินงาน  ประจำำ�ปีีงบประมาณ พ.ศ. 2565 
เท่่ากัับ 91.83 จากคะแนนเต็็ม 100 คะแนน อยู่่ �ใน       
ระดัับ ดีีมาก

	 Performance evaluation results of 
the National Cyber Security Agency in 
the fiscal year 2022
	 The performance of NCSA is evaluated 

pursuant to Article 39 of the Cyber Security Act 

B.E. 2562. In the past two years, the evaluation 

was based on four elements: effectiveness 

39.38/40 points, efficiency 28.75/30 points, the 

capability of a public organization 15/20 points, 

and corporate governance of the board of a 

public organization 8.7/10 points. In total, the 

result of the performance evaluation for the 

fiscal year 2022 was 91.83/100 points, which 
is a very good level.
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โครงสร้างองค์กร
Organizational Structure



กมช.

กกม.

เลขาธิการ

ผู้ช่วยเลขาธิการ 2สำนักเทคโนโลยีสารสนเทศ

รองเลขาธิการ 2รองเลขาธิการ 1

สำนักบริหารกลาง

สำนักการเงินและ
กลยุทธ์องค์กร

สำนักนโยบายยุทธศาสตร์
การรักษาความมั่นคงปลอดภัยไซเบอร์

ศูนย์วิจัยความมั่นคงปลอดภัยไซเบอร์

รองเลขาธิการ 4 (หัวหน้า NCERT)รองเลขาธิการ 3

สำนักบริหารโครงสร้างพื้นฐานสำคัญ
ทางสารสนเทศ

สำนักวิชาการความมั่นคง
ปลอดภัยไซเบอร์แห่งชาติ

ผู้ช่วยเลขาธิการ 3 (รองหัวหน้า NCERT)

ศูนย์ประสานการรักษาความมั่นคงปลอดภัย
ระบบคอมพิวเตอร์แห่งชาติ (NCERT)

ผู้ทรงคุณวุฒิพิเศษ

ผู้ช่วยเลขาธิการ 1

ฝ่ายบริหารความเสี่ยงองค์กร

ฝ่ายพัฒนาองค์กร

ฝ่ายการคุ้มครองข้อมูลส่วนบุคคล

สำนักกฎหมาย

ฝ่ายตรวจสอบภายใน
กบส.

คณะกรรมการตรวจสอบ

สำนักประสานงานสำนักปฏิบัติการ

NCSC

CRC

Secretary-General

Assistant Secretary-General 2Information Technology office

Deputy Secretary-General 2Deputy Secretary-General 1

Central Administration office

Finance and Strategy Office

Cyber Security Strategy and Policy Office

Cyber Security Research Center

Deputy Secretary-General 4 (NCERT)Deputy Secretary-General 3

Critical Information Infrastructure 
Management Office

National Cyber Security Academy Office

Assistant Secretary-General 3 (NCERT)

National Computer Emergency
Response Team (NCERT)

Senior Advisor

Assistant Secretary-General 1

Risk Management Section

Organization Development Section

Personat Data Protection Section

Legal Office

Internal Audit Section
CMO

Audit Committee

Cyber Coordination OfficeCyber Operation Office
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กมช.

กกม.

เลขาธิการ

ผู้ช่วยเลขาธิการ 2สำนักเทคโนโลยีสารสนเทศ

รองเลขาธิการ 2รองเลขาธิการ 1

สำนักบริหารกลาง

สำนักการเงินและ
กลยุทธ์องค์กร

สำนักนโยบายยุทธศาสตร์
การรักษาความมั่นคงปลอดภัยไซเบอร์

ศูนย์วิจัยความมั่นคงปลอดภัยไซเบอร์

รองเลขาธิการ 4 (หัวหน้า NCERT)รองเลขาธิการ 3

สำนักบริหารโครงสร้างพื้นฐานสำคัญ
ทางสารสนเทศ

สำนักวิชาการความมั่นคง
ปลอดภัยไซเบอร์แห่งชาติ

ผู้ช่วยเลขาธิการ 3 (รองหัวหน้า NCERT)

ศูนย์ประสานการรักษาความมั่นคงปลอดภัย
ระบบคอมพิวเตอร์แห่งชาติ (NCERT)

ผู้ทรงคุณวุฒิพิเศษ

ผู้ช่วยเลขาธิการ 1

ฝ่ายบริหารความเสี่ยงองค์กร

ฝ่ายพัฒนาองค์กร

ฝ่ายการคุ้มครองข้อมูลส่วนบุคคล

สำนักกฎหมาย

ฝ่ายตรวจสอบภายใน
กบส.

คณะกรรมการตรวจสอบ

สำนักประสานงานสำนักปฏิบัติการ

NCSC

CRC

Secretary-General

Assistant Secretary-General 2Information Technology office

Deputy Secretary-General 2Deputy Secretary-General 1

Central Administration office

Finance and Strategy Office

Cyber Security Strategy and Policy Office

Cyber Security Research Center

Deputy Secretary-General 4 (NCERT)Deputy Secretary-General 3

Critical Information Infrastructure 
Management Office

National Cyber Security Academy Office

Assistant Secretary-General 3 (NCERT)

National Computer Emergency
Response Team (NCERT)

Senior Advisor

Assistant Secretary-General 1

Risk Management Section

Organization Development Section

Personat Data Protection Section

Legal Office

Internal Audit Section
CMO

Audit Committee

Cyber Coordination OfficeCyber Operation Office
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ผู้้� บริิหารสำำ�นัักงาน
Executive National Cyber Security Agency (NCSA)

พลโท ปริิญญา ฉายดิิลก 
ผู้้�เชี่่� ยวชาญ

พลเอก สุุชาติิ วงษ์์มาก
ผู้้�ทรงคุุณวุุฒิิพิิเศษ 1

นาวาเอก ดร. ณััฐพนธ์์ ชาติิปรีีชากุุล ผู้้�ช่่ วยศาสตราจารย์์ ดร. วราภรณ์์ พรหมวิิกร นางมััตติิกา จงพิิริิยะอนัันต์์ 
ผู้้�อำำ�นวยการสำำ�นัักการเงิินและกลยุุทธ์์องค์์กร

Mrs. Mattika Jongpiriyaanant
Director of Finance and Strategy Office

พลเอก กฤษณ์์ ลััยวิิรััตน์์
รองเลขาธิการ 1

Gen. Krishna Laiviratana
Deputy Secretary-General 1

พลเอก ดร.ปรััชญา เฉลิิมวััฒน์์
เลขาธิิการฯ 

(1 มกราคม 2564 - 30 กัันยายน 2565)

Gen. Dr. Prachya Chalermwat
Secretary-General (January 1, 2021 - September 30, 2022)

ปฏิิบััติิหน้าที่่� ผู้�อำำ�นวยการสำำ�นัักเทคโนโลยีีสารสนเทศ ผู้้�อำำ�นวยการสำำ�นัักบริิหารกลาง

ผู้้�อำำ�นวยการสำำ�นัักวิิชาการ
ความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ

นาวาเอกหญิิง ศิิริิเนตร รัักษ์์วงศ์์ นางสาวสายชล แซ่่ลี้้�  
รัักษาการ ผู้�อำำ�นวยการสำำ�นัักประสานงาน

พัันตำำ�รวจเอก ณััทกฤช พรหมจัันทร์
ผู้้�อำำ�นวยการสำำ�นัักปฏิิบััติิการ

Senior Advisor 1
Gen. Suchart Wongmark

Lt. Gen. Parinya Chaidilok
Expert

Asst. Prof. Dr. Waraporn Promwikorn
Director of Central Administration Office

Acting Director of Information Technology Office
Capt. Dr. Nattapon Chatprechakul

1

2

3

5 6 7

10

4

Pol. Col. Naughtakrit Phromchan
Director ot Cyber Operation Office

Capt. Sirinate Rugvong
Director of National Cyber Security Academy Office

Ms. Saichon Saelee
Acting Directer of Cyber Coordination office
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พลตรีี คทาวุธ ขจรกิิตติิยุุทธ 
ผู้้�ทรงคุุณวุุฒิพิิิเศษ 2

พลตรีี ธีีรวุุฒิิ วิิทยากรณ์์
ผู้้�ช่่ วยเลขาธิการ 3

นางกิ่่�งนภา บางชวด 

AVM Amorn Chomchoey
Deputy Secretary-General 4

AVM Amorn Chomchoey
Secretary-General (October 1, 2022 - Present)

พลอากาศตรีี อมร ชมเชย 
เลขาธิิการฯ

(1 ตุุลาคม 2565 - ปััจจุุบััน)

พลอากาศตรีี อมร ชมเชย 
รองเลขาธิิการ 4

พัันเอก สุุวััจชััย บุุญสม
ปฏิิบััติิหน้้าที่่� ผู้�อำำ�นวยการศููนย์วิิจััย

ความมั่่�นคงปลอดภััยไซเบอร์์

พลอากาศตรีี จเด็็ด คููหะก้้องกิิจ
ผู้้�อำำ�นวยการสำำ�นัักบริิหาร

โครงสร้้างพื้้�นฐานสำำ�คััญทางสารสนเทศ
ผู้้�อำำ�นวยการสำำ�นัักนโยบายยุุทธศาสตร์
การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์

นางสาวดรุุณีี พิิกุุลทอง
ผู้้�อำำ�นวยการสำำ�นัักกฎหมาย

นาวาตรีี ศัักติิพงษ์์ สิิบหมื่่�นเปี่่� ยม
ผู้้�อำำ�นวยการฝ่่า ยตรวจสอบภายใน

Maj. Gen. Katavout Kajohnkittiyut
Senior Advisor 2

Assistant Secretary-Generaleral 3
Maj. Gen. Teerawut Wittayakorn

Mrs. Kingnapa Bangchaud
Director of Cyber Security Strategy and Policy Office

15

18

Ms. Darunee Phikulthong
Director of Legal Office

AVM Jadet Khuhakongkit

Col. Suwatchai Bunsom
Acting Director of Cyber Security Research Center

Director of Critical information Infrastructure Management Office

Lt. Cdr. Saktipong Sibmuenpiam
Director of Internal Audit Section
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ประวััติิความเป็็นมา
สำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ

	 ตามพระราชบััญญััติิการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ พ.ศ. 2562 ซึ่ ่�งมีีผลบัังคัับใช้้เมื่่�อวัันที่่�                   

28 พฤษภาคม 2562 ให้้จััดตั้้�งสำนัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ            

เป็็นหน่่วยงานของรััฐท่ี่�มีีหน้้าท่ี่�กำหนดนโยบาย มาตรการ แนวทางการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ 

สำหรัับหน่่วยงานภาครััฐและภาคเอกชนท่ี่�เป็็นโครงสร้้างพื้้�นฐานสำคััญทางสารสนเทศ ในการป้้องกััน รับมืือ 

และลดความเสี่่�ยงจากภััยคุุกคามทางไซเบอร์์ มิิให้้เกิิดผลกระทบและสร้้างความเดืือดร้้อนต่่อประชาชน 

ตลอดจนความมั่่�นคงของรััฐ และความสงบเรีียบร้้อยภายในประเทศ

	 หน้าที่่�ของสำนัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ คืือ รัับผิิดชอบงาน

ตามพระราชบััญญััติิ ประสานงานร่่วมกัันทั้้�งภาครััฐและเอกชน รวมถึึงกำหนดนโยบาย ระเบีียบ มาตรฐาน

ขั้้�นต่่ำแนวทางความปลอดภััยสำหรัับหน่่วยงานรััฐ ป้้องกัันรัับมืือภััยคุุกคามไซเบอร์์ ตลอดจนความมั่่�นคง

ของรััฐและความสงบเรีียบร้้อยของประเทศ ตั้้�งเป้ ้าระยะสามปีีคืือ สร้้างบุุคลากรด้้าน Cyber Security

	 สำนัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ มี ีตััวย่่อว่่า สกมช. และ

มีีชื่่�อภาษาอัังกฤษ “National Cyber Security Agency (NCSA)” เป็็นหน่่วยงานของรััฐในรููปแบบ

องค์์การมหาชน ซึ่่�งมุ่่�งเน้้นการบริิหารและดำเนิินงานอย่่างมีีประสิิทธิิภาพ เพื่่�อเป็็นหน่่วยงานกลาง สร้้างกลไก

ขัับเคลื่่�อนการทำงานด้้านการดููแลและรัับมืือภััยคุุกคามทางไซเบอร์์ รวมทั้้�งให้้ความช่่วยเหลืือ สนัับสนุุน 

ให้้ความรู้้� ความเข้้าใจ ให้้หน่่วยงานภาครััฐ หน่่วยงานโครงสร้้างพื้้�นฐานสำคััญทางสารสนเทศ และประชาชน 

เพื่่�อลดความเสี่่�ยงและบรรเทาความเสีียหายจากภััยคุุกคามที่่�อาจเกิิดขึ้้�น



สำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ (สกมช.)
33รายงานประจำำ�ปี 2565

เกี่่�ยวกัับ สกมช.

History of the National Cyber Security Agency

	 According to the Cyber Security Act B.E. 2562, effective on 28 May 2019, the National 

Cyber Security Agency was established as a government agency in charge of making the 

policies, measures, and guidelines for maintaining cyber security for public and private 

organizations as the critical information infrastructure agencies in preventing, responding to, 

and mitigating the risk of cyber threats. The purpose is to prevent or minimize the impacts 

on the public and to ensure national security, peace, and order.

	 The duties of the National Cyber Security Agency are the assigned tasks as per 

the Act, the coordination between public and private organizations, making policies, 

regulations, minimum standards of cyber security for government agencies in response to 

cyber threats, and national security, peace, and order. The three-year goal is to build more 

cyber security personnel.

	 The National Cyber Security Agency is abbreviated as NCSA. It is a public organization 

aiming to operate effectively as the central agency to build a mechanism for driving and 

supervising the response to cyber threats, supporting and educating other public agencies, 

critical information infrastructure agencies, and the general public to mitigate the potential 

risks and impacts of cyber threats.

About NCSA
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วิสัยทัศน์ Vision

แนวทางการเชื่อมโยงแผนระดับต่าง ๆ
The guideline for integrating different levels of plans

ยุุทธศาสตร์์ชาติิ 20 ปีี ด้้านความมั่่�นคง ด้้านเสริิมสร้้างขีีดความสามารถ       
ในการแข่่งขันั ด้้านการปรับัสมดุลุและพัฒันาระบบการบริหิารจัดัการภาครัฐั
The 20-year national strategy on security, competitiveness, balance, 
and development of public administration systems

แผนพััฒนาเศรษฐกิิจและสัังคม ฉบัับที่่� 13
The 13th National Economic and Social Development Plan

นโยบายและแผนปฏิิบััติิการว่่าด้้วยการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ (พ.ศ. 2565-2570)
The Policies and Action Plans on Cyber Security (2022 – 2027)

แผนระดัับ
Plan Level

แผนระดัับ
Plan Level

แผนระดัับ
Plan Level

1

2

3

“ เป็็นผู้้�นำำ�ในการขัับเคลื่่�อนในการบริิหาร
จััดการความมั่่�นคงปลอดภััยไซเบอร์์                                                                                            

ของประเทศท่ี่�มีีประสิิทธิิภาพ 
พร้้อมตอบสนองต่่อภััยคุุกคามไซเบอร์์ทุุกมิิติิ ”

“Take the leading role in overseeing national cyber security effectively and being well 

prepared for cyber threats in all dimensions”
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เสนอแนะและขัับเคลื่่�อนนโยบาย แผน ยุทธศาสตร์ และปรัับปรุุงกฎหมายว่่าด้วย การรัักษา
ความมั่่�นคงปลอดภััยไซเบอร์์ รวมทั้้�ง ศึึกษาวิจััย กำำ�หนดแนวทางมาตรฐาน มาตรการ 
ที่่�เกี่่�ยวข้้อง ให้้สอดคล้้องกัับสถานการณ์์ทั้้�งในปัจจุบัันและอนาคต 
Recommend and implement policies, plans, and strategies, amend laws on maintaining cyber 

security, research and determine relevant standards and measures suitable for situations at 

present and in the future

พันธกิจMission

กำำ�กัับ ดูู แล เฝ้้าระวััง ติิดตาม วิ ิเคราะห์์ ประมวลผล แจ้้งเตืือน  และปฏิิบััติิการ เพื่่�อป้้องกััน 
รัับมืือ และลดความเสี่่�ยงจากภััยคุุกคามทางไซเบอร์์
Regulate, oversee, monitor, track, analyze, process, alert, and act to prevent, address, and 

minimize the risk of cyber threats

เป็็นศููนย์์กลางในการประสานความร่่วมมืือ รวมทั้้�ง ส่่งเสริิม สนัับสนุุน และช่่วยเหลืือหน่่วยงาน
ภาครััฐและเอกชนทั้้�งในประเทศและต่่างประเทศ เพื่่�อการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์

Function as the center for coordinating cooperation, supporting, promoting, and assisting 

public and private organizations domestically and internationally to maintain cyber security

เผยแพร่่ความรู้้�ความเข้้าใจ  และสนัับสนุนการพััฒนาบุคลากรด้้านการรัักษาความมั่่�นคง         
ปลอดภััยไซเบอร์์
Disseminate knowledge, establish understanding, and support the development of cyber 
security personnel

1

3

2

4



The 1st Year

The 2nd Year

The 3rd Year
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“ การเสริิมสร้้างขีีดความสามารถของสำำ�นัักงาน
และหน่่วยงานเป้้าหมายพร้้อมเสริิมสร้้างความรู้้�ความเข้้าใจ

และสร้้างความตระหนัักรู้้�ให้้กัับประชาชน
ในการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ ”

“Strengthening the capability of the NCSA and target agencies, 
providing knowledge, establishing understanding, 
and raising public awareness of cyber security”

เป้้าหมายในปีีต่่อไป
Next Year’s Goal

แนวทางการพััฒนาสำำ�นักังานตามแผนปฏิบิัติัิการ
Guideline for developing the NCSA according to the Action Plan

ปีีที่่� 1

ปีีที่่� 2

ปีีท่ี่� 3

สร้้างขีีดความสามารถของสำำ�นัักงานและสร้้างระบบ
ด้้านการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์
Building the capacity of the NCSA and the cyber security system

รุุกสู่่�หน่่วยงานที่่�เกี่่�ยวข้้อง
เพื่่�อให้้เกิิดมาตรฐาน
Advancing to relevant agencies to 
create a standard

การจััดตั้้�งสำำ�นัักงาน
Establishment of the NCSA
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Organizational Strategies
กลยุุทธ์์องค์ก์ร

พััฒนาขีีดความสามารถของสำำ�นัักงานในการป้้องกััน
 รัับมืือ เฝ้้าระวััง และแก้้ไขภััยคุุกคามไซเบอร์์

Develop the capabilities of the NCSA to prevent, respond to, 

monitor, and resolve cyber threats

สนัับสนุุนการดำำ�เนิินงานตามยุุทธศาสตร์นโยบายและ
แผนว่่าด้้วยการรัักษาความมั่่�นคงปลอดภัยัไซเบอร์ร์ะดับั

หน่่วยงาน
Support the implementation of the strategies, policies, and 

plans on cyber security at the agency level

พััฒนาศัักยภาพและเพิ่่�มทัักษะบุุคลากรด้้านการรัักษา
ความมั่่�นคงปลอดภััยไซเบอร์์

Develop potential and improve skills of cyber security personnel

 ศึึกษาแนวโน้้ม ทิิศทาง และการจััดทำำ�นโยบาย/แผน/
กฏหมาย/กฎระเบีียบ/ประกาศ/มาตรการ/มาตรฐาน 

ที่่�สนัับสนุุนการรัักษาความมั่่�นคงปลอดภัยัไซเบอร์แ์ห่ง่ชาติิ
Study the trends, directions, and preparations of policies, plans, 

laws, regulations, notifications, measures, and standards that 

support national cyber security

 กำำ�กัับ ดููแล ให้้หน่่วยงานที่่�เกี่่�ยวข้้องสามารถป้้องกััน
รัับมืือและลดความเสี่่�ยง จากภััยคุุกคามทางไซเบอร์์

Regulate and supervise relevant agencies to prevent, cope with, 
and minimize risks from cyber threats

 สร้้างบุุคลากรด้้านการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์
Build up cyber security personnel

ส่่งเสริิม สนัับสนุุนงานวิิจััยและพััฒนาเทคโนโลยีี    
องค์์ความรู้้�ที่่�เกี่่�ยวกัับ การรัักษาความมั่่�นคงปลอดภััย

ไซเบอร์์ของประเทศ
Promote and support research and development in technology and 

knowledge related to national cyber security

สร้้างเครืือข่่ายความร่่วมมืือเพื่่�อบููรณาการทำำ�งานร่่วมกััน 
รวมถึึงส่่งเสริิมสนัับสนุุนการแลกเปลี่่�ยนข้้อมููล

Create a network to integrate, collaborate, and support data sharing

 สร้้างความตระหนัักและการรัับรู้้�ด้้านการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์
Raise awareness and recognition of cyber security

กลยุุทธ์์ที่่�

1
กลยุุทธ์์ที่่�

2
กลยุุทธ์์ที่่�

3
กลยุุทธ์์ที่่�

4
กลยุุทธ์์ที่่�

5
กลยุุทธ์์ที่่�

6
กลยุุทธ์์ที่่�

7
กลยุุทธ์์ที่่�

8
กลยุุทธ์์ท่ี่�

9

Strategy

Strategy

Strategy

Strategy

Strategy

Strategy

Strategy

Strategy

Strategy



รายงานผลการดำเนินงาน พ.ศ. 2565
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การขับเคลื่อนนโยบายและแผนด้านความมั่นคงปลอดภัยไซเบอร์
Implementation of policies and plans on cyber security

การขับเคลื่อน
Implementation

Enactment

การจัดทำกฎหมายลำดับรอง ประกาศ ระเบียบ ที่เกี่ยวข้อง
Enactment of minor laws, notifications, and regulations applicable

การจัดทำกฎหมาย

Promoting collaboration

การส่งเสริมความร่วมมือกับหน่วยงาน องค์กรทั้งภายในประเทศ
และระหว่างประเทศ

Promoting collaboration with domestic and international 
organizations

การส่งเสริมความร่วมมือ

High-performance organization

การพัฒนา สกมช. สู่การเป็นองค์กรที่มีสมรรถนะสูง
Developing NCSA into a high-performance organization

องค์กรที่มีสมรรถนะสูง

การเฝ้าระวัง รับมือภัยคุกคามทางไซเบอร์
Vigilance and response to cyber threats

การเฝ้าระวัง รับมือ
Vigilance and response

Development

การพัฒนาบุคลากร ด้านความมั่นคงปลอดภัยไซเบอร์
และสร้างความตระหนักรู้ 

Development Development of cyber security personnel 
and awareness

การพัฒนา

Upgrading

การยกระดับหน่วยงานโครงสร้างพื้นฐานสำคัญ 
ทางสารสนเทศและหน่วยงานของรัฐ

Upgrading critical information infrastructure agencies
and government agencies

การยกระดับ

สำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ (สกมช.)
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1 การขับเคลื่อน
Implementation

การขับเคลื่อนนโยบายและแผนด้านความมั่นคง
ปลอดภัยไซเบอร์
Implementation of policies and plans on cyber security
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การขัับเคลื่่�อนนโยบาย
และแผนด้้านความมั่่�นคงปลอดภััยไซเบอร์์

การขัับเคลื่่�อนนโยบายและแผนปฏิิบััติิการ
ว่่าด้้วยการรัักษาความมั่่�นคงปลอดภััยไซเบอร์ ์
(พ.ศ. 2565 - 2570)
	 การประชุุมคณะรัฐัมนตรีเีมื่่�อวันัที่่� 20 กันัยายน 2565 มีมีติเิห็น็ชอบ (ร่่าง) นโยบายและแผนปฏิบิัตัิิ
การว่่าด้้วยการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ (พ.ศ. 2565 - 2570) โดยประกาศในราชกิิจจานุุเบกษา 
เมื่่�อวัันที่่� 9 ธัันวาคม 2565 และมีีผลบัังคัับใช้้เมื่่�อวัันที่่� 10 ธัันวาคม 2565

	 At the meeting on 20 September 2022, the Cabinet approved the (Draft) Cybersecurity 
Policy and Action Plan 2022 - 2027. Accordingly, the Cybersecurity Policy and Action Plan 2022 
- 2027 was published in the Royal Thai Government Gazette on 9 December 2022, and became 
effective on 10 December 2022.

Implementation of Cybersecurity Policy and 
Action Plan 2022 - 2027

Implementation of policies and plans on cyber security
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“บริิการที่่�สำำ�คััญของประเทศไทยมีีความมั่่�นคงปลอดภััยไซเบอร์์ เพื่่�อความยั่่�งยืืนทางเศรษฐกิิจและสัังคม”
“Cybersecurity for Thailand’s critical services to ensure economic and social sustainability”

สร้้างขีีดความสามารถในการรัักษา
ความมั่่�นคงปลอดภััยไซเบอร์์

ของประเทศ (บุุคลากร องค์์ความรู้้� 
และเทคโนโลยีี)

Buildup all the ecosystem and cyber 
capacity for all components: people, 

policy, knowledge, system

Build Up synergy via strong 
partnership and integrated effort Improved Resiliency for CII and 

Government service

Strive to be World class 
cybersecurity organizations: improve 
related agency and organizations in 

terms of standards and quality
 of services offers

เพื่่�อเสริมสร้างขีีดความสามารถ
ในการรัักษาความมั่่�นคงปลอดภััย
ไซเบอร์์ของประเทศ โดยบููรณาการ 
บุุคลากร องค์์ความรู้้� และเทคโนโลยีี 

นำำ�ไปสู่่�การพััฒนาผลิิตภััณฑ์์
ด้้านความมั่่�นคงปลอดภััยไซเบอร์์

ที่่�เป็็นนวััตกรรมของประเทศ
To build country’s cybersecurity 

capacity by integrating workforce, 
knowledge, and technology, 

to develop cybersecurity innovation

Increasing cybersecurity workforce

เพิ่่�มบุุคลากรที่่�มีีความสามารถ
ด้้านความมั่่�นคงปลอดภััยไซเบอร์์

Raising cybersecurity awareness 
and skill

สร้้างความตระหนัักรู้้�และทัักษะ
ด้้านความมั่่�นคงปลอดภััยไซเบอร์์

Promoting cybersecurity research 
and development, including 

innovation

ส่่งเสริมการวิิจััยและพััฒนาและนวัตกรรม
ด้้านความมั่่�นคงปลอดภััยไซเบอร์์

ยุุทธศาสตร์ที่่�ยุุทธศาสตร์ที่่� ยุุทธศาสตร์ที่่�ยุุทธศาสตร์ที่่� ยุุทธศาสตร์ที่่�ยุุทธศาสตร์ที่่� ยุุทธศาสตร์ที่่�ยุุทธศาสตร์ที่่�

บููรณาการความร่่วมมืือ
เพื่่�อเตรีียมความพร้้อมในการรัับมืือ
ทางไซเบอร์์และฟื้้� นคืนืสู่่�สภาพปกติิได้้

เพื่่�อบููรณาการความร่่วมมืือในการ
เตรีียมความพร้้อมสำำ�หรับการรัับมืือ
ภััยคุุกคามทางไซเบอร์์ และการฟ้ื้�นคืืน
บริิการที่่�สำำ�คััญสู่่�สภาพปกติิได้้อย่่าง
รวดเร็็วกัับทุุกภาคส่่วน ทั้้�งภายใน

ประเทศและระหว่่างประเทศ

ส่่งเสริิมและสนัับสนุนความร่่วมมืือ
ระหว่่างภาครััฐและภาคเอกชน

ประสานความร่่วมมืือระหว่่าง
ประเทศเพื่่�อรัับมืือภััยคุุกคาม

สร้้างบริิการภาครััฐ และโครงสร้้าง
พื้้�นฐานสำำ�คััญทางสารสนเทศ

ให้้มีีความมั่่�นคงปลอดภััยไซเบอร์์
และฟื้้� นคืืนสู่่�สภาพปกติิได้้

เพื่่�อส่่งเสริิมบริิการภาครััฐและ
โครงสร้้างพื้้�นฐานสำำ�คััญทาง

สารสนเทศให้้มีีความมั่่�นคงปลอดภััย
ไซเบอร์์ และสามารถฟ้ื้�นคืืนบริิการที่่�

สำำ�คััญสู่่�สภาพปกติิได้้

กำำ�หนดมาตรการการรัักษาความมั่่�นคง
ปลอดภััยขั้้�นต่ำำ��สำำ�หรัับหน่่วยงานโครงสร้้าง
พื้้�นฐานสำำ�คััญทางสารสนเทศ (Critical 
Information Infrastructure : CII)

กำำ�หนดโครงสร้้างการกำำ�กัับดููแล
และกรอบกฎหมายสำำ�หรัับ

หน่่วยงานโครงสร้้างพื้้�นฐานสำำ�คััญ
ทางสารสนเทศ

ปกป้้องระบบข้้อมููลและเครืือข่่าย
ของหน่่วยงานภาครััฐ

 สร้้างศักัยภาพของหน่่วยงานระดับัชาติิ
ให้้มีีคุุณภาพและมาตรฐาน

มุ่่ �งสร้้างศัักยภาพของหน่่วยงาน
ระดัับชาติิให้้มีีคุุณภาพและมาตรฐาน 

เพื่่�อให้้การบริิหารจััดการ
ด้้านความมั่่�นคงปลอดภััยไซเบอร์์

เป็็นไปอย่่างมีีประสิิทธิภาพ

เพิ่่�มขีีดความสามารถในการรัับมืือ
และตอบสนองต่่อเหตุุการณ์์ที่่�เกี่่�ยวกัับ

ความมั่่�นคงปลอดภััยไซเบอร์์

ส่่งเสริิมและสนัับสนุุนการแบ่่งปัันข้้อมููล
ภััยคุุกคาม

ส่่งเสริิมและสนัับสนุุนความมั่่�นคง
ปลอดภััยทางไซเบอร์์

นโยบายและแผนปฏิิบัตัิิการ
ว่่าด้้วยการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ พ.ศ. 2565-2570

Cybersecurity Policy and Action Plan 2022 - 2027

Strategy Strategy Strategy Strategy

To integrate domestic and international 
collaboration in preparation for 

cyber threat response and recovery of 
critical services to normal operations

To promote cyber resilience for 
government services and critical 

information infrastructure

To enhance national agency capability 
to achieve standards and quality for 
handling cybersecurity effectively

Promoting and supporting 
public - private partnership

Providing minimum security standard 
for critical information infrastructure 

organization

Increasing capability to response to 
cybersecurity-related incidents

Promoting and supporting threat 
information sharing

Promoting and supporting 
cybersecurity

Coordinating international 
collaboration to address 

cyber threat

Establishing a regulatory structure and 
legal framework for critical information 

infrastructure organization

Protecting government agency’s data 
systems and networks



การจัดทำกฎหมาย
Enactment

การจัดทำกฎหมายลำดับรอง ภายใต้พระราชบัญญัติ
การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562
Enactment of minor laws 
under the Cyber Security Act B.E. 2562

2
นโยบายและแผนปฏิิบััติิการ
ว่่าด้้วยการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ พ.ศ. 2565-2570



กฎหมายลำำ�ดัับรอง
จำำ�นวนท้ั้ �งสิ้้�น

ดำำ�เนิินการ
แล้้วเสร็็จ

อยู่่�ระหว่่าง
ดำำ�เนิินการ

คิิดเป็็น

คิิดเป็็น

ฉบัับ

ฉบัับ

ฉบัับ

คิิดเป็็น

41 78%

22%

32

9
100%

กฎหมายลำำ�ดัับรองที่่�สำำ�คััญ
สำำ�หรัับบัังคัับใช้้กัับหน่่วยงานของรััฐ
หน่่วยงานควบคุุมหรืือกำำ�กัับดููแล

และหน่่วยงานโครงสร้้างพื้้�นฐานที่่�สำำ�คััญทางสารสนเทศ
Significant minor laws to be enforced with government agencies,

regulatory or supervisory agencies, and critical information infrastructure agencies

Completed 32 laws

9 laws in progress

Totally 41 minor laws

Making

Representing

Representing

สำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ (สกมช.)
44 รายงานประจำำ�ปี 2565



กฎหมายลำำ�ดัับรองที่่�สำำ�คััญ
สำำ�หรัับบัังคัับใช้้กัับหน่่วยงานของรััฐ
หน่่วยงานควบคุุมหรืือกำำ�กัับดููแล

และหน่่วยงานโครงสร้้างพื้้�นฐานที่่�สำำ�คััญทางสารสนเทศ

สำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ (สกมช.)
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จำำ�นวน ฉบัับ
enactments

การจััดทำำ�กฎหมายลำำ�ดัับรองภายใต้้โครงการจััดทำำ�นโยบาย
และแผนตามพระราชบััญญััติิการรัักษาความมั่่�นคง
ปลอดภััยไซเบอร์์ ประจำำ�ปีีงบประมาณ 2565

ประกาศ กมช. เรื่่�อง การกำำ�หนดหลักเกณฑ์์ 
ลัักษณะหน่่วยงานที่่�มีีภารกิิจหรืือให้้บริิการ
เป็็นหน่่วยงานโครงสร้้างพื้้�นฐานสำำ�คััญทาง
สารสนเทศฯ
Notification of the NCSC on the prescribing 
of principles and qualifications 
of agencies assigned with 
the missions or services of 
critical information infrastructure

ประกาศ กมช. เรื่่�อง ลัักษณะ หน้้าที่่�และ
ความรับัผิดิชอบของศููนย์ป์ระสานการรักัษา
ความมั่่�นคงปลอดภััยระบบคอมพิิวเตอร์์ฯ
Notification of the NCSC on 
the characteristics, duties, 
and responsibilities of the 
National Computer Emergency 
Response Team

ประกาศ กมช. เรื่่�อง การกำำ�หนดระดัับ 
ความรู้้�ความชำำ�นาญด้้านการรัักษาความ
มั่่�นคงปลอดภััยไซเบอร์์ เพื่่� อแต่่งตั้้�งเป็็น
พนัักงานเจ้้าหน้้าที่่�ฯ
Notification of the NCSC on the prescribing 
of knowledge and expertise 
levels in maintaining cyber 
security to be appointed as 
a competent authority

ประกาศ กมช. เรื่่�อง ลักัษณะภัยัคุุกคามทาง
ไซเบอร์์ มาตราการป้้องกัันรัับมืือ ประเมิิน 
ปราบปรามและระงัับภััยคุุกคามทางไซเบอร์์
แต่่ละระดัับฯ
Notification of the NCSC on 
the characteristics of cyber 
threats, countermeasures, 
assessment, suppression, 
and inhibition of each level 
of cyber threats

ประกาศ กกม. เรื่่�อง ประมวลแนวทาง
ปฎิิบััติิและกรอบมาตรฐานด้้านการรัักษา       
ความมั่่�นคงปลอดภััยไซเบอร์์ฯ
Notification of the NCSC on 
the procedures, guideline 
practice, and standards for 
maintaining cyber security

ระเบีียบ กกม. ว่่าด้้วยการมอบอำำ�นาจ     
ให้้ปฏิิบััติิการแทนฯ 
Regulation of the NCSC on 
delegation of authority

Enactment of minor laws under the policy-making and planning according 
to the Cyber Security Act in the fiscal year 2022

6
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การทบทวนประกาศ กมช. เรื่่�อง การกำำ�หนดหลัักเกณฑ์์ 
ลัักษณะหน่่วยงานที่่�มี ภารกิิจหรืือให้้บริิการเ ป็็น
หน่่วยงานโครงสร้้างพื้้�นฐานสำำ�คััญทางสารสนเทศ 
และการมอบหมาย การควบคุุม และกำำ�กัับดูแล พ.ศ.2564

	 ก า ร ท บ ท ว น ป ร ะ ก า ศ  ก ม ช .
เรื่่�อง การกำำ�หนดหลัักเกณฑ์์ ลัักษณะหน่่วยงาน
ที่่� มีีภารกิิจหรืือให้้บริิการ เ ป็็น หน่่ วยงาน
โครงสร้้างพื้้�นฐานสำำ�คััญทางสารสนเทศ และ
การมอบหมาย การควบคุุมและกำำ�กัับดููแล 
พ.ศ. 2564 ได้้จััดให้้มีีการทบทวนภารกิิจหรืือ
บริิการที่่�ถืือว่่าเป็็นโครงสร้างพื้้�นฐานสำำ�คััญ
ทางสารสนเทศของประเทศ ให้้มีคีวามครอบคลุุม
และเหมาะสมในการนำำ�ไปปฏิิบััติิ เพิ่่�มมากขึ้้�น
รวมทั้้� ง เ ป็็นการดำำ� เนิินการให้้ เ ป็็นไปตาม
พระราชบััญญััติิการรัักษาความมั่่�นคงปลอดภััย
ไซเบอร์์ พ.ศ. 2562 ซึ่� งกำำ�หนดให้้คณะกรรมการ
จะต้้องพิิจารณาทบทวนการประกาศกำำ�หนด
ภารกิิจหรือบริกิารดังักล่่าวเป็็นคราว ๆ ไปตาม
ความเหมาะสม ซึ่� งมีีการจััดประชุุมรัับฟััง
ความคิิดเห็็นจากผู้้�ที่่�มีีส่่วนเกี่่�ยวข้้อง (Focus 
Group) ต่่อร่่างประกาศฯ ตามมาตรา 49 
แห่่ง พระราชบััญญััติิการรัักษาความมั่่�นคง
ปลอดภััยไซเบอร์์ พ.ศ. 2562 เมื่่�อวัันที่่� 5-9 
กัันยายน  2565 มี ีจำำ�นวนผู้�แทนจากหน่่วยงาน
เข้้าร่่วมทั้้�งสิ้้�น 195 คน 
	 Upon the review of the Notification 
of the NCSC on the prescribing of principles 
and qualifications of agencies assigned with 
the missions or services of critical information 
infrastructure and delegation, regulation, and 
supervision B.E. 2564 (2021), the meeting members reviewed the missions or services that are critical 
information infrastructure of the country to be more comprehensive and practical. According to the 
Cyber Security Act B.E. 2562, the Committee shall periodically review such missions and services as 
deemed appropriate. A focus-group meeting may be organized to hear stakeholders’ opinions on 
the notification according to Article 49 of the Cyber Security Act B.E. 2562. The review meeting was 
organized from 5 – 9 September 2022, with 195 participants.

A review of the Notification of the NCSC on the prescribing of principles and 
qualifications of agencies assigned with the missions or services of critical 
information infrastructure and delegation, regulation, and supervision B.E. 2564 (2021)



3 การส่งเสริมความร่วมมือ 
Promoting Collaboration

การส่งเสริมความร่วมมือกับหน่วยงานองค์กร 
ทั้งภายในประเทศและระหว่างประเทศ
Promoting collaboration with domestic 
and international organizations

สำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ (สกมช.)
47รายงานประจำำ�ปี 2565
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การบัันทึึกลงนามความร่่วมมืือ

	 การลงนามบัันทึึกความร่่วมมืือได้้ดำำ�เนิินการ
หารืือและประสานงานกัับหน่่วยงานหรืือองค์์กร
ที่่�ประสงค์์ที่่�จะร่่วมมืือในด้้านการรัักษาความมั่่�นคง
ปลอดภััยไซเบอร์์ โดยการจััดทำำ�บัันทึึกความเข้้าใจ 
ความร่่วมมืือ ข้อตกลง ด้านความมั่่�นคงปลอดภัยัไซเบอร์์ 
เพื่่� อเสนอคณะกรรมการการรัักษาความมั่่�นคง
ปลอดภััยไซเบอร์์แห่่งชาติิ (กมช.)

There have been efforts to talk and sign 
memorandums of col laboration with 
agencies and organizations that intend to 
work together to maintain cyber security. 
Memorandums of collaboration have been 
executed to establish the understanding, 
partnerships, and agreement on cyber 
security, which were presented to the 
National Cyber Security Committee (NCSC)

Memorandum of Collaboration

ลงนามแล้้วทั้้�งสิ้้�น 
Signed

5 MOUs with 5 organizationsฉบัับ
หน่่วยงาน5

(สาธารณรััฐประชาชนจีีน ประเทศอิิสราเอล กองทััพไทย 
ท่ี่�ประชุุมอธิิการบดีีแห่่งประเทศไทย (ทปอ.) 
และบริิษััท หััวเว่่ย เทคโนโลยี่่� (ประเทศไทย))
People’s Republic of China, Israel, the Royal Thai Army,
Council of University Presidents of Thailand, 
and Huawei Technology (Thailand) Co., Ltd.

� �



Czech Republic 

United Kingdom

Russia

China

Korea

Japan

New Zealand

Singapore

India Australia

USA

Israel

UAE
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เข้้าร่่วมประชุุมหารืือ ประชุุมเชิิงปฏิิบััติิการ เข้้าร่่วมประชุุมหารืือ ประชุุมเชิิงปฏิิบััติิการ 
อบรม สััมมนา เพื่่�อส่่งเสริมและสนัับสนุุนอบรม สััมมนา เพื่่�อส่่งเสริิมและสนัับสนุุน
ความร่่วมมืือระหว่่างประเทศด้้านความความร่่วมมืือระหว่่างประเทศด้้านความ
มั่่�นคงปลอดภััยไซเบอร์์มั่่�นคงปลอดภััยไซเบอร์์

Bilateral and Multilateral Collaboration

การดำำ�เนิินงานภายใต้้กรอบความร่่วมมืือ
ทวิิภาคีีและพหุภาคีี

1313  
รวม รวม with totallywith totally

ประเทศ ประเทศ 

การส่่งเสริิมความร่่วมมืือระหว่่างประเทศการส่่งเสริมความร่่วมมืือระหว่่างประเทศ
Promoting international collaborationPromoting international collaboration

countriescountries

Participating in meetings, Participating in meetings, 
workshops, training, and workshops, training, and 
seminars to promote and seminars to promote and 
support international support international 
collaboration in cybersecurity.collaboration in cybersecurity. 197197ครั้้�งครั้้�ง

จำำ�นวนทั้้�งสิ้้�น จำำ�นวนทั้้�งสิ้้�น totallytotally

timestimes
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	 การประชุุม Thailand CERTs Community 
(TH-CC) การดำำ� เนิินงานตามนโยบายการ
ส่่งเสริมและสนัับสนุนในการพััฒนาศักยภาพ
ด้้านความมั่่� นคงปลอดภััยทางไซ เบอร์์ของ
หน่่วยงานโครงสร้า้งพื้้�นฐานสำำ�คัญัทางสารสนเทศ
ทั้้�งภาครััฐ และเอกชน  ให้้เป็็นมาตรฐานสากล 
จึึงจััดประชุุมคณะทำำ�งานของ Thailand CERTs 
Community (TH-CC) เพื่่�อเป็็นการสร้า้ง Network 
และสร้างความร่่วมมืือ สนับัสนุนการสร้างเครืือข่่าย
ในการทำำ�งานร่่วมกััน  ระหว่่าง Sectoral CERT 
เมื่่� อวัันที่่�  24 สิงหาคม 2565 เพื่่� อยกระดัับ
ความมั่่� นคงปลอด ภััยทางไซ เบอร์์  โ ดยมีี 
พลเอก ปรััชญา เฉลิมิวัฒัน์ ์เลขาธิกิารคณะกรรมการ
การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ 
เป็็นประธานกล่่าวเปิิดประชุุม ทั้้�งนี้้� ดร.กิติติ ิโฆษะวิสิุทุธิ์์� 
ที่่�ปรึึกษากิิตติิมศัักดิ์์�และกรรมการ TB -CERT 
และพลอากาศตรี ี อมร ชมเชย รองเลขาธิการฯ 
พร้้อมผู้้�แทน  NCERT,TB-CERT, T TC -C E RT , 
T CM-C ERT ,  T I - C E RT  แ ล ะ  หน่่  ว ย ง าน
ที่่�อยู่่ �ระหว่่างเตรียีมการจัดัตั้้�ง เช่่น ผู้�แทนสำำ�นัักงาน
ข่่าวกรองแห่่งชาติ ิ(Sectoral CERT ด้า้นความมั่่�นคง) 
ผู้้�แทนสำำ�นัักงานปลััดก ร ะ ท รว งสา ธ า รณสุุ ข 
( S e c t o r a l  C E RT  ด้ ้านสาธารณสุุข) และ
สำำ�นัักงานพัฒนารัฐบาลดิิจิิทััล (GOV-CERT)
เข้้าร่่วมประชุุม

การประชุุม Thailand CERTs 
Community (TH-CC)
Thailand CERTs Community Meeting (TH-CC)

Thai land CERTs Community Meet ing 
(TH-CC) was organized according to the 
policy to promote the capability of cyber 
security of critical information infrastructure 
agencies in the public and private sectors 
to achieve the international standard. The 
working team of Thailand CERTs Community 
Meeting (TH-CC) gathered to build a network 
of collaboration between sectoral CERT. 
The meeting was held on 24 August 2022 
to improve cyber security, chaired by 
Dr. Prachya Chalermwat, Secretary of 
the National Cyber Security Committee. 
The meeting was attended by Dr. Kitti 
Kosav i su t te ,  Honora ry Adv i so r and 
Committee, AVM Amorn Chomchoey, 
Assistant Secretary, representatives from 
NCERT, TB-CERT, TTC-CERT, TCM-CERT, 
TI-CERT, and other organizations that were 
in the process of establishment, such as 
representatives from Sectoral CERT on 
National Intelligence, Sectoral CERT on 
Public Health, and GOV-CERT.
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การสนัับสนุุนการแถลงผลสััมฤทธิ์์�คณะกรรมาธิิการ
การทหารและความมั่่�นคงของรััฐ วุุฒิิสภา และ
สำำ�นักงานสภาความมั่่�นคงแห่่งชาติิ

	 การสนัับสนุนภารกิิจการดำำ� เนิินการ
ตาม ยุุทธศาสตร์์ ช าติิ ด้้ านความมั่่� นคงแล ะ
แผนแม่่บทภายใต้้ ยุุทธศาสตร์์ชาติิ  ประ เด็็น
ความมั่่�นคง โดยร่่วมแถลงผลการดำำ�เนิินงาน
ของสำำ �นัักงานที่่� แสดงถึึงผลสััมฤทธิ์์� ในการ
ดำำ�เนิินงานตามยุุทธศาสตร์ชาติิด้้านความมั่่�นคง 
และแผนแม่่บทภายใต้้ยุุทธศาสตร์ชาติิประเด็็น
ความมั่่�นคง ซึ่� งจััดโดยคณะกรรมาธิิการการทหาร
และความมั่่�นคงของรััฐ วุ ฒิิสภา  และสำำ�นัักงาน
สภาความมั่่�นคงแห่่งชาติิ

Supporting the Achievements Declaration of the State Military and 
Security Commission, the Senate, and the Office of the National 
Security Council.

	 Contributing to the implementation 
of the National Security Strategy and its 
Master Plan. This includes having the 
National Security Strategy’s Accomplishment 
Declaration, which was held by the State 
Military and Security Commission, the Senate, 
and the Office of the National Security 
Council.

44
รวม รวม 

ครั้้�งครั้้�ง
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การเข้้าร่่วมการสััมมนา The 5th Edition 
of the EU - ASEAN Security 
and Defence Policy Seminar 
ณ กรุุงบรััสเซลส์์ ประเทศเบลเยี่่�ยม 

	 การสััมมนา  The 5th Edition of the 
EU - ASEAN Security and Defence Policy 
Seminar ระหว่่างวัันที่่� 24 - 30 มิิถุุนายน 2565 
ณ กรุุงบรััสเซลส์์ ประเทศเบลเยี่่�ยม ซึ่� งจััดขึ้้�นโดย
กระทรวงการต่่างประเทศแห่่งสหภาพยุุโรป 
(European External Action Service: EEAS) 
ร่่วมกัับ EU Enhancing Security Cooperation 
In and With Asia (ESIWA) โดยมีีวััตถุุประสงค์์
เพื่่�อการแลกเปลี่่�ยนแนวคิิด ประสบการณ์์ และ
หารืือโอกาสและแนวทางสำำ�หรับสหภาพยุุโรป
และอาเซีียนในการดำำ�เนิินความร่่วมมืืออย่่างเป็็น
รููปธรรม มี ีผู้้�เข้้าร่่วมการสััมมนาจากหน่่วยงาน
ความมั่่� นคงของประเทศสมาชิกอาเซีียนและ

สหภาพยุุโรป ทั้้ �งการเข้้า
ร่่วมสััมมนาด้วยตนเอง
และผ่่านระบบออนไลน์์ 
รวมกว่่า 100 คน สำำ�หรัับ
ประเทศไทย มี ีผู้้�แทนจาก
สำำ�นัักงานคณะกรรมการ
การรัักษาความมั่่� นคง
ปลอดภััยไชเบอร์์แห่่งชาติิ 
กระทรวงกลาโหม และ
กระทรวงการต่่างประเทศ 
เข้้าร่่วมการสััมมนาด้วย 
โดยมีีประเด็็นสำำ�คััญ ได้้แก่่ 
ความมั่่�นคงในบริิบทโลก

และภููมิภาคความมั่่� นคงทางทะเล การรัักษา
ความมั่่�นคงปลอดภััยไซเบอร์์ และปฏิิบััติิการรัักษา
สัันติิภาพและการบริิหารวิิกฤตการณ์์ นอกจากนี้้� 
ยัังได้้พบปะและหารืือร่่วมกัับ DG Miguel de 
Bruycker ผู้�อำำ�นวยการศููนย์ไซเบอร์์แห่่งประเทศ
เบล เ ยี่่� ย ม  (Cen t re  fo r  Cybe r s e cu r i t y
Belgium: CCB) เพื่่� อแลกเปลี่่� ยนแนวคิิดและ
มุุมมองเกี่่�ยวกัับการรัักษาความมั่่�นคงปลอดภััย
ไซเบอร์์ ประสบการณ์์ ปั ญหา  และอุุปสรรค
ในการจััดตั้้�งหน่่วยงานไซเบอร์์ การเสริิมสร้้าง
ศักัยภาพบุุคลาการทางไซเบอร์ ์รวมถึึงการดำำ�เนินิ
โครงการ safeonweb ของประเทศเบลเยี่่�ยม   
โดยประ เทศไทยและประ เทศ เบล เยี่่� ยมได้้มีี

Participating the 5th Edition of the EU - ASEAN Security 
and Defence Policy Seminar in Brussels, Belgium
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ความคิิดเห็็นตรงกัันที่่� จะพััฒนาความร่่วมมืือ
ระหว่่างกัันให้เ้ป็็นรููปธรรมยิ่่�งขึ้้�น ด้วยการจัดัทำำ�บัันทึึก
ความเข้้าใจ (Memorandum of Understanding: 
MoU) ซึ่ � งจะได้้มีีการหารือในรายละเอีียดร่่วมกััน
ต่่อไป

	 The 5th Edition of the EU - ASEAN 

Security and Defence Policy Seminar was 

organized during 24 - 30 June 2022 in 

Brussels, Belgium, hosted by the European 

External Action Service (EEAS) and the EU 

Enhancing Security Cooperation In and With 

As i a  ( ES IWA ) .  The ob j e c t i ve  o f  t he 

seminar was to exchange ideas, share 

experiences, and discuss the opportunities 

or ways for concrete collaboration between 

EuropeanUnion and ASEAN. More than 100 

participants attended the seminar, including 

representatives of national security agency 

from ASEAN and European countries, both 

in person and online. The representatives 

of Thailand were officials from the NCSA, 

the Ministry of Defence, and the Ministry 

of Foreign Affairs. The key themes included 

global and regional security, maritime security, 

cybersecurity, peace operations, and crisis 

management. The NCSA also had a meeting 

with DG Miguel de Bruycker, Director of the 

Centre for Cybersecurity Belgium (CCB), to 

exchange ideas and perspect ives on 

cybersecurity, his experiences, and obstacles 

in establishing a new cybersecurity agency, 

building capacity of cybersecurity workforce, 

and implementation of Belgium’s safeonweb 

project. Thailand and Belgium agreed to 

develop a more concrete collaboration 

through a Memorandum of Understanding 

(MOU), which will be further discussed later.
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การสร้้างเครืือข่่ายสื่่�อมวลชน
ผสานความร่่วมมืือด้้านการรัักษาความมั่่�นคง
ปลอดภััยไซเบอร์์

	 การสร้า้งเครือืข่่ายสื่่�อมวลชน ผสานความร่่วมมือื

ด้้ านการรัักษาความมั่่� นคงปลอดภััย ไซ เบอร์์ 

ร่่วมกัับชมรมเครืือข่่ายนัักสื่่� อสารข้้อมูู ลเ ชิิงลึึก     

แห่่งประเทศไทย Thai land Data Journal ism 

Network (TDJ ) ในการแลกเปลี่่�ยนข้้อคิิดเห็็น

และหารือแนวทางในการร่่วมมืือกัันสร้างความเข้้าใจ

ระหว่่าง สกมช. และ TDJ ให้้ความรู้้� ความตระหนััก 

และรัับมืือกัับภััยไซเบอร์์ของประชาชน อันจะเป็็น

การสร้างความตระหนัักด้้านไซเบอร์์และสร้าง

ความเชื่่� อมั่่�นในหน่่วยงานด้้านไซเบอร์์ของประเทศ

ให้ก้ับัสาธารณชน ณ สมาคมนัักข่่าวนักัหนังัสือืพิมิพ์์

แห่่งประเทศไทย

Creating a network of mass media to achieve collaboration 
in maintaining cyber security

	 This event aimed to create a network 

of mass media to achieve collaboration in 

maintaining cyber security with Thailand 

Data Journal ism Network (TDJ ) . The 

participants shared their opinions and 

d i s c u s s e d  w a y s  t o  e s t a b l i s h  a n 

understanding between the NCSA and TDJ, 

to raise awareness among the public of 

cyber security, and convince the people to 

be confident in cyber-related agencies in 

Thailand. This event was held at the Thai 

Journalists Association.

สำำ�นัักข่่าว
news agencies

จััดเวทีีสนทนากลุ่่�มเพื่่�อระดมสมองของตััวแทนสื่่�อมวลชนระดัับผู้้�บริิหาร 
Organized a seminar to brainstorm ideas with executive representatives of mass media10
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การแต่่งตั้้� งคณะทำำ�งานจััดทำำ�แผนรัับมืือ
เหตุุภััยคุุกคามทางไซเบอร์์
Appointment of the working group in making a response plan
for cyber threats

	 การแต่่งตั้้�งคณะทำำ�งานจััดทำำ�แผนรัับมือืเหตุภัยัคุกุคามทางไซเบอร์์ เพื่่�อเป็็นกลไก
ในการรัับมืือภััยคุุกคามทางไซเบอร์์ในระดัับชาติิ ตั้้�งแต่่ระดัับไม่่ร้้ายแรงจนไป
สู่่�ระดัับวิิกฤต ส่่งผลให้้เกิิดการอำำ�นวยการบริิหารวิิกฤตการณ์์ความมั่่�นคงระดัับชาติิ
และประสานความร่่วมมืือกัับเครืือข่่ายการบริิหารเหตุุการณ์์ภายในประเทศและ

ระหว่่างประเทศได้้อย่่างมีีประสิิทธิิภาพ	 	

	 A working team was appointed 

to prepare a response plan for cyber 

threats as the counter-mechanism 

against cyber threats at the national 

level. The plan involves countermeasures 

from non-critical to critical cyber 

threat events. The response plan will 

facilitate the operations to address 

national security crises and collaboration 

with domestic and international 

networks against cyber threats 

effectively.



4 การเฝ้าระวัง รับมือ
การเฝ้าระวัง รับมือภัยคุกคามทางไซเบอร์
Vigilance and response to cyber threats

Vigilance and response
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การเฝ้้าระวัังเหตุุภััยคุุกคามทางไซเบอร์์    
เพื่่�อสนัับสนุุนการปฏิิบััติิการช่่วยเหลืือ     
ของศููนย์์ประสานการรัักษาความมั่่�นคง
ปลอดภััยระบบคอมพิิวเตอร์์แห่่งชาติิ
Vigilance for cyber threats to support operations of the Thai 
Computer Emergency Response Team

	 ศููนย์์ปร ะสานการ รัักษาความมั่่� นคง
ปลอดภััยระบบคอมพิิวเตอร์์แห่่งชาติิ ซึ่ � งเป็็น
หน่่วยงานในสัังกััด ส กมช. ต้ ้องเผชิิญกัับ            
ปััญหาความพร้้อมด้้านบุคลากรและงบประมาณ 
แต่่ด้้วยบทบาทภารกิิจ  และหน้้าที่่� ศููนย์ ์ประสาน  
การรัักษาความมั่่�นคงปลอดภััยระบบคอมพิิวเตอร์์
แห่่งชาติิ จำ ำ�เป็็นต้้องดำำ�เนิินงานภายใต้้ทรััพยากร 
ที่่�มีีอยู่่ �อย่่างจำำ�กััด โดยอาศััยความร่่วมมืือจาก
หลายภาคส่่วน
	 จากข้้อมูู ลสถิิติิ และสถานการณ์์ทาง
ไซเบอร์์ในห้วงที่่�ผ่่านมา  พบว่่าเหตุการณ์์จำำ�นวน
มากที่่�หน่่วยงานภาครััฐและเอกชนถููกโจมตีีแล้้วเกิิด
ผลกระทบไปถึึงความมั่่�นคงปลอดภััยของข้้อมููล
และความเชื่่� อมั่่�นของประชาชนในประเทศ ภา รกิิจ
ด้า้นการรัักษาความมั่่�งคงปลอดภััยทางไซเบอร์์ของ
ศููนย์์ประสาน การรัักษาความมั่่�นคงปลอดภััยระบบ
คอมพิิวเตอร์์แห่่งชาติิ จึึ งไม่่ถููกจำำ�กััดเฉพาะการ
ปฏิิบััติิร่่วมกัับหน่่วยงานโครงสร้างพื้้�นฐานสำำ�คััญ
ทางสารสนเทศ หรื อร่่วมกัับหน่่วยงานของรััฐ
เท่่านั้้�น
	 ทั้้�งนี้้� ศููนย์ ์ประสานการรัักษาความมั่่�นคง
ปลอดภััยระบบคอมพิิวเตอร์์แห่่งชาติิ ยั งมุ่่ �งมั่่�น   
จะแสวงหาความร่่วมมืือระหว่่าง หน่่วยงานภาครัฐั 
เอกชนรวมถึึงภาคประชาชน 
เพื่่� อสามารถเป็็นหน่่วยงานหลััก
ในการดููแลรัักษาความมั่่�นคง
ปลอดภััยทางไซเบอร์์ เฝ้้า ระวััง 
และเตรียมความพร้้อมรัับมืือใน
กรณีีที่่�มีีการโจมตีีทางไซเบอร์์
ให้้กัับประเทศได้้อย่่างทัันท่่วงทีี

	 The Thai Computer Emergency 
Response Team (Thai CERT), an agency 
under the superv is ion of the NCSA, 
encounters personnel and budget shortage. 
Still, Thai CERT manages to perform its 
duties successfully thanks to cooperation 
and support from several sectors.
	 According to previous statistics and 
cyber situations, there have been several 
i n c iden ts whe re pub l i c  and pr i va te 
organizations were attacked so critically 
that information privacy and public con-
fidence were compromised. Therefore, the 
mission of Thai CERT in maintaining cyber 
security is not limited only to collaboration 
with critical information infrastructure and 
government agencies.
	 Thai CERT is committed to seeking 
collaboration with government agencies, 
private organizations, and the people sector 
as the count ry ’s  l ead ing agency in 
maintaining cyber security, vigilance, and 
preparedness for prompt and t imely 
response to cyberattacks. 
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สถานการณ์์ภััยคุุกคามทางไซเบอร์์
ในประเทศไทย ปีี 2565

ประเภทภััั�ยคุุกคาม/เดืืื�อน
Type/month

ต.ค.
Oct

พ.ย.
Nov

ธ.ค.
Dec

ม.ค.
Jan

ก.พ.
Feb

มีี.ค.
Mar

เม.ย.
Apr

พ.ค.
May

มิิ.ย.
Jun

ก.ค.
Jul

ส.ค.
Aug

ก.ย.
Sep

รวม
Total

Abusive Content 5 2 5 7 0 1 1 4 6 4 6 6 47

Availabililty 2 0 0 0 0 0 0 0 0 0 3 7 12

Fraud 13 9 7 6 9 10 6 9 1 0 0 3 73

Information Gathering 4 4 1 0 9 4 1 0 0 0 0 0 23

Information Security 3 1 2 1 6 1 0 1 0 1 2 1 19

Intrusion Attempts 4 13 95 17 7 6 22 6 29 33 18 18 268

Intrusions 14 4 3 23 4 13 4 1 2 0 17 24 109

Malicious Code 96 128 127 111 66 201 126 136 151 50 79 94 1,365

Vulnerability 31 25 35 55 52 106 80 45 48 24 43 57 601

Total 172 186 275 220 153 342 240 202 237 112 168 210 2,517

The situation of cyber threats in Thailand in 2022

ตารางที่่� 1 : แสดงสถิิติิภััยคุุกคาม เดืือน ตุุลาคม 2564 – กัันยายน 2565 ของ ThaiCERT
Table 1: Statistics of cyber threats from October 2021 – September 2022, Thai CERT

Unit : Incidents
หน่่วย : เหตุุการณ์์

ภาพที่่� 1 : แสดงประเภทภััยคุุกคามทางไซเบอร์์
Figure 1: Types of cyber threats

24%
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Security

Information 
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Fraud Availabililty Abusive 
Content

54%

4%
11%
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	 จากข้้อมูู ลสถิิติิภััยคุุกคามทางไซเบอร์์ ในปี 2565 โดย ThaiCERT ปรากฏพบภััยคุุกคาม
ทางไซเบอร์์ประเภทMal ic ious Code มากที่่� สุุด 54% รองลงมาคือ ประเภท Vulnerabi l i ty
และ Intrusion Attempts มีีสััดส่่วนอยู่่ �ที่่� 24% และ 11% ตามลำำ�ดัับ
	 According to the statistics of cyber threats in 2022 by ThaiCERT, the most common type of cyber threat 
was malicious code (54%), followed by vulnerability (24%) and intrusion attempts (11%), respectively.
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การแจ้้งเตืือนเหตุุการณ์์ภััยคุุกคาม
ให้้กัับหน่่วยงานต่่างๆ อย่่างเป็็นทางการ

	 การแก้้ไขปััญหาเกี่่�ยวกัับเหตุการณ์์ภััยคุุกคามทางไซเบอร์์ ในปีี 2565 ศููนย์์ประสานการรัักษาความมั่่�นคงปลอดภััย

ระบบคอมพิิวเตอร์์แห่่งชาติิ หรืือ National CERT ได้้สนัับสนุุนการแก้้ไขปััญหาเกี่่�ยวกัับเหตุุการณ์์ภััยคุุกคามทางไซเบอร์์ที่่�เกิิดขึ้้�น

Official warnings of cyber threats to other organizations

	 In 2022, the Thai Computer Emergency Response Team (ThaiCERT) supported the solutions to cyber 

threat incidents. The details are presented below.

มาตรการเชิิงรุุกPreventive measures

Corrective measures

Quality management

มาตรการเชิิงรับั

การบริิหารจััดการคุุณภาพการบริิหารจััดการคุุณภาพ

การแจ้้งเตืือนข้้อมููลข่่าวสารเกี่่�ยวกัับภััยคุุกคามทางไซเบอร์์
Sending warnings and information about cyber threats

Testing security system of servers and websites

Sending warnings and advice for solutions

Coordinating for taking down fake or fraudulent websites

Responding to and settling cyber threats

Disseminating news 
about cyber threats 
and helpful information

การเผยแพร่่ข้้อมููลภััยคุุกคาม
ทางไซเบอร์์และข่่าวสาร
ที่่�เป็็นประโยชน์์ต่่อสาธารณะ

การทดสอบความมั่่�นคงปลอดภััยของระบบเครื่่�องแม่่ข่่ายและเว็็บไซต์์

การแจ้้งเตืือนเหตุุการณ์์และให้้คำำ�แนะนำำ�ในการแก้้ไขปััญหา

การตอบสนองและรัับมืือภััยคุุกคามทางไซเบอร์์

ประสานงานเพื่่�อระงัับการเผยแพร่่เว็็บไซต์์ปลอมหรืือเลีียนแบบ

1. จััดการอบรมหลัักสููตรพนัักงาน
เจ้้าหน้้าที่่�ตาม พ.ร.บ. การรัักษา
ความมั่่�นคงปลอดภััยไซเบอร์์ 
พ.ศ.2562

2. สร้้างความตระหนัักรู้้�เกี่่�ยวกัับ

ภััยคุุกคามทางไซเบอร์์ให้้กัับ

หน่่วยงานต่่าง ๆ

3. ดำำ�เนิินการประสานงานกัับหน่่วยงานที่่�เกี่่�ยวข้้อง
เพื่่�อเป็็นการช่่ วยป้้องกัันและลดความเสี่่�ยงจากภััยคุุกคาม
ทางไซเบอร์์ที่่�ส่่งผลกระทบต่่อประชาชน ดัังนี้้�

3.1 ให้้ดำำ�เนิินการกัับบริิษััทที่่�มีีส่่วนเกี่่�ยวข้้อง
กัับเงิินกู้้�นอกระบบ 
Requesting prosecutions against firms involved with
informal loans

Requesting suspension of service for chat users involved
with informal loans

Requesting suspension of phone numbers involved
with informal loans

3.2 ขอให้้ระงัับการให้้บริิการผู้้�ใช้้งานแอปพลิิเคชััน
สำำ�หรัับสนทนา ที่่�เกี่่�ยวกัับเงิินกู้้�นอกระบบ

3.3  ขอให้้ระงัับหมายเลขโทรศััพท์์ที่่�เกี่่�ยวกัับ
เงิินกู้้�นอกระบบ

39 2981 2,978 คน

มีีผู้้�เข้้าร่่วมทั้้�งสิ้้�น
participants

Organizing staff training according 
to the Cyber Security Act B.E. 2562

Raising awareness of cyber threats 
to various agencies

Coordinating with various agencies to prevent and 
minimize the risk of cyber threats that affect the people

times

agencies participants

ครั้้�ง
หน่่วยงาน คน

43

29

12

43

322

467

ครั้้�ง
times

ครั้้�ง
times

เหตุการณ์์
incident

ครั้้�ง
times

เว็็บไซต์์
website

ครั้้�ง
times



กราฟแสดงเหตุการณ์ภัยคุกคามทางไซเบอร์
The graph shows the overview of cyber threat incidents
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ประเภท Hacked Website มากท่ี่�สุดุ
รองลงมาคือืประเภท จุุดอ่่อนช่่องโหว่่

และข้้อมููลรั่่�วไหล
The most common type is website hacking

Followed by vulnerability

And data breach

เหตุกุารณ์์
เหตุกุารณ์์

เหตุกุารณ์์

incidents
incidents

incidents

367 63 48

Overview of cyber threat incidents detected and settled by ThaiCERT in 2022
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ปฏิิบััติิการสนัับสนุนทางไซเบอร์์ ปฏิิบััติิการสนัับสนุุนทางไซเบอร์์ Cyber Support OperationsCyber Support Operations

การปฏิิบััติิการเพื่่�อประเมิิน
ความเสี่่�ยงด้้วยการทดสอบ
เจาะระบบเพื่่�อค้้นหาจุดอ่่อน
ในการเข้้าถึึงระบบต่่างๆ 

โดยใช้้ผู้�เชี่่� ยวชาญ
This operation involves 

a vulnerability assessment (VA) 
by conducting a trial penetration 
into a website to find vulnerable 
points in accessing the systems 

by experts

การปฏิิบััติิการ เพื่่�อตรวจสอบหลักฐาน
ให้้คำำ�ปรึึกษาในการช่่วยเหลืือตอบสนอง     

และรัับมืือฯ หน่่วยงานที่่�ร้้องขอและลงพื้้�นที่่�

เข้้าช่่ วยเหลืือ ตรวจสอบพิิสููจน์์หลักฐาน
จััดทำำ�แผนฟ้ื้�นฟููหลั งการกำำ�จััดเหตุุให้้กัับ
หน่่วยงานที่่�ร้้องขอและทำำ�การติิดตาม

หลังจากให้้การช่่วยเหลือ

This operation involves verifying 
evidence, consultation for incident 
response (IR) to cyber threats, 

preparation of recovery plans, and 
follow-up for the units that request 

support.

PENTESTRATION

INCIDENT RESPONSE
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สกมช. ให้้การช่่วยเหลืือหน่่วยงาน
ในการรัับมืือภััยคุุกคามทางไซเบอร์์

	 การประสานงานเพื่่� อระงัับภััยคุุกคามทางไซเบอร์์ ในปััจจุุบัันพบเว็็บไซต์์
หน่่วยงานของรััฐถููกปลอมเป็็นจำำ�นวนมากโดยผู้้� ไม่่ประสงค์์ดีี  เว็็บปลอมจะมีี
เนื้้�อหาเหมืือนกัับ เว็็บไซต์์จริิง ทำำ�ให้้ เหยื่่� อหรือผู้้� เข้้าถึ ึง เว็็บไซต์์หลงเชื่่� อว่่า เ ป็็น
เว็็บไซต์์จริิงของหน่่วยงาน โดยแก๊๊งคอลเซ็็น เตอร์์อาจหลอกให้้ ไปเว็็บไซต์์ เพื่่� อ
ดาวน์์โหลดมััลแวร์์ที่่� เ ป็็นอัันตราย สุุดท้้าย อาจทำำ�ให้้ เงิินหมดบััญชีี ซึ่่� ง เว็็บรััฐ
ที่่�ถููกปลอมหรืือเลีียนแบบ อาทิิเช่่ น เว็็บไซต์์ DSI และเว็็บไซต์์ กรมสรรพากร	

	 At present, the websites of many government agencies are being forged into 

phishing websites by scammers. Phishing websites contain similar content to real 

ones to trick the victims and visitors into believing they are the official websites. 

Scam call centers will trick people into visiting their websites to download malware. 

As a result, victims will lose all money in their accounts. The websites duplicated as 

phishing websites are, for example, the DSI website and the Department of Revenue 

website.

NCSA assisted various agencies in response to cyber threats
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Cybercrimes that affected people and cyber security

ตััวอย่่างสถานการณ์์อาชญากรรมทางไซเบอร์์
ที่่�กระทบต่่อประชาชนและมีีความสััมพัันธ์์กัับความมั่่�นคง
ปลอดภััยทางไซเบอร์์

	 พ บ ก า ร เ ลีี ย น แ บ บ เ ว็็ บ ไ ซ ต์์          
ของหน่่วยงานราชการเป็็นจำำ�นวนมาก                      
โดยภายในหน้้าเว็็บไซต์์มีีลัักษณะคล้้ายคลึึง
กัับเว็็บไซต์์จริิง หากมีีผู้้�หลงเชื่่� อทำำ�การ
ดาวน์์โหลดแอปพลิิเคชัันและติิดตั้้�งโปรแกรม
ท่ี่�เป็็นอัันตรายลงในอุุปกรณ์์โทรศััพท์์มืือถืือ
ก็็จะถููกขโมยข้้อมููล
	 จากสถานการณ์์ดัังกล่่าว สกมช. 
ได้้ประสานงานเพื่่�อขอระงัับการเผยแพร่่
เว็็บไซต์์ปลอม เพื่่�อป้้องกัันความเสีียหายต่่อ
ประชาชน

	 There have been many phishing websites that look like official websites of 
government agencies. If people are tricked into downloading malicious applications 
or malware on their mobile phones, their data will be pirated.
	 Due to the aforementioned situation, the NCSA has coordinated with relevant 
parties to shut down such phishing websites to prevent damage to the public.

แล้้วจึึงถ่่ายโอนไปที่่�คนร้้าย ท้ั้�งหมด ใช้้เวลาเพีียงไม่่ก่ี่�นาทีีหลัังจากคนร้้ายเข้้าถึึงบััญชีีเหยื่่�อได้้
All the credit will be transferred to the scammer’s account. It takes only a few minutes after the scammer 
accesses the victim’s account.

43
รวมจำำ�นวน amount

กรณีี SMS โดยใช้้ Sender Name เหมืือนกัับหน่่วยงาน ตััวอย่่างเช่่ น
คนร้้ายสวมรอยปลอมเป็็น call center ของ E-commerce platform
A summary of phishing on E-commerce platforms in 3 steps

เว็็บไซต์์ Website

เริ่่�มด้้วยการส่่ง SMS ใช้้ Sender Name เหมืือนกัับ Platform  เพื่่�ออ้้างตััวเป็็น Call Center ให้้เหยื่่�อกดลิิงก์์
ที่่�มีีมััลแวร์์หรืือให้้เพ่ิ่�มเพื่่�อน เพื่่�อเอา Username, Password, Pin code ของเหยื่่�อ

A scammer starts by sending an SMS using the sender’s name that resembles the call center of a famous 
E-commerce platform. The SMS will lure the victim into clicking on a link that contains malware or ask the 
victim to add friends to acquire the victim’s username, password, and pin code.

ใช้้ข้้อมููลส่่วนตััวที่่�ได้้ Log in เป็็นเจ้้าของบััญชีี ไปซื้้�อสิินค้้าออนไลน์์ ที่่�สามารถเปลี่่�ยนสภาพ เป็็นเงิินได้้ 
เช่่น บััตรเติิมเกมออนไลน์์
They will use the personal data the owner has used to log in to purchase online products that can be cashed, 
such as online game credit.

1

2

3
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แนวโน้้มสถานการณ์์ภััยคุุกคามทางไซเบอร์์
ในห้้วงปีี 2565
The trend of cyber threat situation in 2022

	พบก ารโจมตีีด้้วยการแฮกเว็็บไซต์์ มากกว่่าการโจมตีี

รููปแบบอื่�นๆ คิิดเป็็น 2 ใน 3 ของการโจมตีีทางไซเบอร์์ที่่�ตรวจ

พบในประเทศไทย เช่่น การโจมตีีในลัักษณะทำำ�ไปเพื่่�อการแฝง

หน้้าเว็็บพนัันออนไลน์์ในเว็็บไซต์์ ของหน่่วยงาน เพ่ื่�อเพิ่่�มโอกาส

และประสิิทธิิภาพการค้้นหาผ่่าน SearchEngine, การโจมตีีโดย

เปลี่่�ยนแปลงหน้้าเว็็บไซต์์ (Website Defacement) ของหน่่วยงาน  

เพื่่�อใช้้เป็็นพื้้�นที่่�ทดสอบความสามารถของแฮกเกอร์ ์หรืือแสดง

การเคลื่่�อนไหวทางการเมืือง นอกจากนี้้� ยัังพบการโจมตีีด้้วย

การแฮกเว็็บไซต์์แบบอื่�นๆ ที่่�น่่าสนใจ เช่ ่ น  การสร้ ้ า งหน้ ้ า

เว็็บไซต์ ์ เพ่ื่�อหลอก Phishing อยู่่�บ นเว็็บไซต์ ์ หน่่วยงานของรััฐ 

และการฝัังมััลแวร์์อัันตรายบนหน้้าเว็็บไซต์์หน่่วยงานที่่�อาจหลอกให้้

ผู้้�เข้้าถึึงดาวน์์โหลดไปติิดตั้้�งได้้

	 Website hacking is two or three times more common than 
other cyberattacks in Thailand. For example, some attacks intended to 
disguise online gambling websites on official websites for search engine 
optimization. Other cyberattacks defaced official websites. These were 
meant as a showoff of hacker skills or political movements. There 
were also other intriguing hacking activities, such as phishing on official 
websites and concealing malware on official websites that trick visitors 
into downloading dangerous applications.

	 Websites of educational and public health agencies were most 
hit by cyberattacks, especially those used by many people.

	 หน่่วยงานด้้านการศึึกษา และหน่่วยงานด้้านสาธารณสุุข

เป็็นหน่่วยงานประเภทที่่�มีีจำำ�นวนหน่่วยงานถููกโจมตีีทางไซเบอร์์สููงสุุด

โดยเฉพาะเว็็บไซต์์ที่่�ใช้้เป็็นสื่่�อประชาสััมพัันธ์์ที่่�เปิิดให้้บริิการอยู่่�เป็็น

จำำ�นวนมาก

	ก ารโจมตีีที่่�อาจสร้้างความเสีียหายให้้กัับหน่่วยงานต่่างๆ  และอาจใช้้

เวลาในการแก้้ไขมากที่่�สุุด ได้้แก่่ Ransomware  โดยได้้รัับรายงานว่่า มัักเกิิดเหตุุ

ขึ้้�นกัับภาครััฐที่่�มีีความสำำ�คััญ หรืือเอกชนที่่�เป็็นธุุรกิิจขนาดใหญ่่ในหลายประเภท

อุุตสาหกรรม

	 The cyberattack that might cause the most damage and take recovery 
time is ransomware. It was reported that ransomware occurred to major 
government agencies or large private organizations in many industries.



การพัฒนา
Development

การพัฒนาบุคลากรด้านความมั่นคงปลอดภัย
ไซเบอร์และสร้างการตระหนักรู้ให้กับประชาชน
Development of cyber security personnel 
and public awareness5
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การจััดอบรมเพื่่�อสร้้างความตระหนัักรู้้�
ให้้กัับประชาชนทั่่�วไป 
Cybersecurity Knowledge Sharing

	 สกมช .ดำำ� เนิินการจััดอบรมความรู้้�           
ด้า้นความมั่่�นคงปลอดภััยไซเบอร์์ (Cybersecurity 
Knowledge Sharing) ในหััวข้้อที่่�เป็็นปัจจุบัันและ
ทัันสมััยต่่อ เหตุุการณ์์ ซึ่� งจััดขึ้้�น เ ป็็นประจำำ�
ทุุกเดืือน เพื่่�อสร้างความตระหนัักรู้้�ให้้กัับเยาวชน
และประชาชนทั่่� ว ไปใ ห้้ รู้้� เ ท่่าทั ันภัั ย ไซ เบอร์์ 
ที่่�พััฒนาไปอย่่างรวดเร็็วและหลากหลายรููปแบบ 

Cyber Security Knowledge Sharing

Stop Bullying Stop Bullying 
จะดีีกว่่าไหม...ถ้้าเราให้้จะดีีกว่่าไหม...ถ้้าเราให้้

เกีียรติิกัันเกีียรติิกััน

Personal Data Personal Data 
Protection Act Protection Act 

: PDPA : PDPA 

	 The NCSA organized training on 
cyber security, focusing on up-to-date 
topics. The training is organized monthly 
to raise cyber security awareness among 
youths and the general public. This training 
call CyberSecurity Knowledge Sharing.

โดยมีีผู้้�เข้้าร่่วมอบรมในระบบออนไลน์์
With more than 22,000 online participants 22,000 22,000 มากกว่่ามากกว่่า คนคน
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Security Concerns Security Concerns 
in Using Blockchains in Using Blockchains 
and Smart Contracts and Smart Contracts 

ระบบ DNS (Domain ระบบ DNS (Domain 
Name System) Name System) 
ทางรอด!!...ช่่ วยลดทางรอด!!...ช่่ วยลด

ปััญหาการหลอกลวงปััญหาการหลอกลวง

ภััยไซเบอร์์จากระบบ Remote Working 

วััยเกษีียณยุุคใหม่่ ห่่างไกลภััยไซเบอร์์ Data Layer Protection 

การยกระดัับมาตรฐาน CII 
ตาม พ.ร.บ. ไซเบอร์์ 

Infrastructure ในรููปแบบ Multi-Cloud 
กัับความสััมพัันธ์์ด้้าน Cybersecurity 

รู้้�เท่่าทันภััยคุุกคามทางไซเบอร์์ฉบัับพนัักงาน     
มืืออาชีพ : Cybersecurity for professional

 employees

ควอนตััมคอมพิิวเตอร์์ - ประโยชน์์ 
ภััยคุุกคาม และการรัับมืือ 

Cybersecurity Knowledge Sharing
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การจััดอบรมเพื่่�อสร้้างความตระหนัักรู้้�
ให้้กัับประชาชนทั่่�วไป

การจััดอบรมเยาวชนรุ่่�นใหม่่รู้�เท่่าทัันภััยไซเบอร์์

Cyber Security Knowledge Sharing

Cyber Security Literacy Training for Youths

With more than 9,000 youths attending

	 การจััดอบรมเยาวชนรุ่่ �นใหม่่รู้� เท่่าทั น          

ภััยไซเบอร์์ เพื่่�อเป็็นการสร้้างความรู้้�ความเข้้าใจ   

กัับนัักเรีียนระดัับประถมศึึกษา มั ัธยมศึึกษา  และ

นิิสิิต/นัักศึึกษาทั่่�วประเทศ ให้้ตระหนัักถึึงภััยที่่�

อาจเกิิดขึ้้�นจากการใช้้อิินเทอร์์เน็็ตและเทคโนโลยีี               

พร้้อมเรีียนรู้�วิิธีีป้้ องกัันภััยคุุกคามทางอิินเทอร์์เน็็ต   

ในเบื้้�องต้น้ และสามารถนำำ�ความรู้้�ที่่�ได้ร้ับัไปถ่่ายทอด

แก่่ผู้�ปกครองและบุุคคลรอบข้้างได้้ อี กทั้้�งเป็็นการ

สร้้างภููมิิคุ้้�มกัันภััยทางไซเบอร์์โดยภาพรวมให้้กัับ

สัังคมไทย ตลอดจนเป็็นการสร้้างแรงบัันดาลใจ 

ให้้กัับเยาวชน  นัักเรีียน  นัักศึึกษา  เกิิดความสนใจ

อาชีพด้้านความมั่่�นคงปลอดภััยไซเบอร์์ นำำ�ไปสู่่�การ

พััฒนาศัักยภาพและเพิ่่� มบุุคลากรด้้านไซเบอร์์

ของประเทศในอนาคตอีีกด้้วย

9,0009,000มีีเยาวชนเข้้าร่่วมมีีเยาวชนเข้้าร่่วม
มากกว่่ามากกว่่า คนคน
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The cyber security training for youth aims to 

establish knowledge and understanding of cyber 

security among students in primary schools, high 

schools, and universities across the country to be 

aware of the dangers when using the Internet 

and modern technology. The training also offers 

basic ways to protect themselves from online 

threats. The knowledge from this training can 

be transferred to their parents and the people 

around them. This training can improve cyber 

immunity in Thai society and inspire young 

people and students to be interested in cyber 

security careers, eventually leading to improving 

cyber security capability and personnel of the 

country in the future.
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การบริิการวิิชาการด้้านการรัักษาความมั่่�นคง
ปลอดภััยไซเบอร์์

	 สกมช. ได้้ตระหนัักถึึงความสำำ�คััญในการ

ให้้ความรู้้�ทางด้้านความมั่่�นคงปลอดภััยไซเบอร์์ 

ที่่�มุ่่ �งยกระดับัความสามารถของบุุคลากรด้า้นความ

มั่่�นคงปลอดภััยไซเบอร์์ และเป็็นการเผยแพร่่

ความรู้้�ทางวิิชาการด้้านการรัักษาความมั่่�นคง

ปลอดภััยไซเบอร์์ รวมทั้้�งเป็็นการแลกเปลี่่�ยน               

องค์์ความรู้้�ระหว่่างกััน นำ ำ�มาซึ่� งการยกระดัับ

ความรู้้�เพื่่�อให้้บุุคลากรสามารถนำำ�ไปใช้้ ให้้เกิิด

ประโยชน์์ได้้ในหน่่วยงานทั้้�งหน่่วยงานของรััฐ                  

และเอกชน อาทิิ มหาวิิทยาลััยแม่่โจ้้ มหาวิิทยาลัย

บููรพา  กระทรวงการต่่างประเทศ บริิษััท นิ สสัน 

มอเตอร์์ (ประเทศไทย) จำำ�กััด และบริิษััท  ไมโคร

ซอฟท์์ ประเทศไทย เป็็นต้้น 

	 The NCSA realizes the importance 

of cyber security and aims to improve 

the capability of cyber security personnel. 

Academic services on cyber security help 

disseminate and share knowledge on 

cyber security. Cyber security personnel can 

apply the knowledge to their organizations, 

whether in the public or private sectors, such 

as Maejo University, Burapha University, the 

Ministry of Foreign Affairs, Nissan Motor 

(Thailand) Co., Ltd., and Microsoft Thailand 

Co., Ltd.

Academic services on cyber security
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การสร้้างความตระหนัักรู้้�การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์

	 ส ก ม ช . ไ ด้้ มีี ก า ร จัั ด นิิ ท ร ร ศ ก า ร                   

ให้้ความรู้้�กัับหน่่วยงาน  องค์์กร โรงเรีียนต่่างๆ                      

มีีวััตถุุประสงค์์ เพื่่�อเผยแพร่่ความรู้้�และสร้้าง

ความตระหนัักด้้านความมั่่�นคงปลอดภััยไซเบอร์์ 

ให้้แก่่กลุ่่�มเป้้าห มายต่่างๆ ทั้้ �งภาครััฐและเอกชน 

นัักเรีียน นิ สิิต  นัักศึึกษา  และประชาชนทั่่�วไป 

อาทิิ งาน “เทคโนโลยีีก้้าวล้ำำ�� นวัตกรรมก้้าวหน้้า 

วิิทยาศาสตร์์นำำ�พา พั ฒนาสุขภาวะกายใจ”        

ณ โรงเรีียนสาธิิตแห่่งมหาวิิทยาลััยเกษตรศาสตร์์ 

งานนวััตกรรมภููมิิปััญญาผู้�สููงอายุ สร้ ้างงาน 

สร้างอาชีพ ณ ศููนย์ ์ราชการเฉลิิมพระเกีียรติิ 

แจ้้งวััฒนะ และงาน Defense & Security 2022 

ณ ศููนย์ประชุุมอิิมแพคเมืืองทองธานีี

	 The NCSA organized exhibitions to 
disseminate knowledge to agenc ies , 
organizations, and schools and raise 
awareness of cyber security to various 
target groups in the public and private 
sectors, students, and the general public. 
For example, the “Advanced Technology, 
Advanced Innovation, and Science-led                        
Physical and Mental Health” exhibition was 
held at Kasetsart University Laboratory 
School. The Elderly Wisdom Innovation for 
Careers was held at Chaeng Watthana 
Government Complex. The Defense & 
Security 2022 Exhibition was held at the 
IMPACT Exhibition and Convention Center. 

Raising awareness of maintaining cyber security
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การเร่่งรััดการพััฒนาบุุคลากรด้้านความมั่่�นคง
ปลอดภััยไซเบอร์์ ระยะที่่� 1 Intensive Cybersecurity
Capacity Building Program) 

	 การพััฒนาบุคลากรด้้ านความมั่่� นคง
ปลอดภััยไซ เบอร์์ ในทุุกระดัับที่่� มีีประสิิทธิิภาพ
ให้้มีีการพััฒนาบุคลากรด้้านความมั่่�นคงปลอดภััย
ไซเบอร์์ในระยะเร่่งด่่วน ส นัับสนุุนการดำำ�เนิินงาน
ตามพระราชบััญญััติิการรัักษาความมั่่�นคงปลอดภััย
ไซเบอร์์ พ.ศ. 2562

	 Bui ld ing the capac i ty of cyber 
security personnel at all levels urgently to 
support the operations under the Cyber 
Security Act B.E. 2562 (2019)

Intensive Cybersecurity Capacity Building Program Phase 1

ภาพรวมการพััฒนาบุคลากรด้้านความมั่่�นคงปลอดภััยไซเบอร์์

ผลสััมฤทธิ์์�ของการพััฒนาบุคลากรด้้านความมั่่�นคงปลอดภััยไซเบอร์์

การอบรมเชิิงปฏิิบััติิการหลัักสููตรด้้านความมั่่�นคงปลอดภััยไซเบอร์์
Overview of cyber security personnel development

Achievements of cyber security personnel development

Workshop training on cyber security

เป้้าหมายดำำ�เนิินโครงการ

เริ่่�มโครงการ เมื่่�อ พฤษภาคม 2564

Target of the project

Starting in May 2021

Achievements of the project

Target 3,200 participants
Actual participants 4,169 people Target 400 participants

Actual participants 
450 people

Target 2,250 participants
Actual participants 
2,867 people

Target 50 participants
Actual participants 
69 people

Target 300 participants
Actual participants 
599 people

Target 200 participants
Actual participants
224 people

ผลสำำ�เร็็จของโครงการ

เป้้าหมายท่ี่�ตั้้� งไว้้

ผู้้�เข้้าร่่วมอบรมรวม
คน

คน
3,200

4,169

Course D&E: หลักสููตร
ระดัับผู้้�เชี่่� ยวชาญ ภาคปฏิบิััติิ 

D&E Course
Advanced Program Workshop Course A: Basic program Executive Program Course B: Advanced Program Course C: Specialized Program

Course A: หลัักสููตร
ระดัับพื้้�นฐาน 

Course B: หลัักสููตร
ระดัับผู้้�เชี่่� ยวชาญ

Course C: หลัักสููตรระดัับ
ผู้้�เชี่่� ยวชาญเฉพาะด้้าน หลัักสููตรระดัับผู้้�บริิหาร 

เป้้าห มาย
400คน

คน450
ผู้้�เข้้าร่่วมอบรมรวม

เป้้าห มาย
50 คน

คน69
ผู้้�เข้้าร่่วมอบรมรวม

เป้้าห มาย
300คน

คน599
ผู้้�เข้้าร่่วมอบรมรวม

เป้้าห มาย
200 คน

คน224
ผู้้�เข้้าร่่วมอบรมรวม

เป้้าห มาย
2,250 คน

คน2,867
ผู้้�เข้้าร่่วมอบรมรวม
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การแข่่งขัันทัักษะทางไซเบอร์์ 
Thailand Cyber Top Talent 2022

	 สกมช. จััดการแข่่งขััน  Thailand Cyber Top   
Talent 2022 ในรููปแบบ Capture the flag เป็็นปีที่่� 2                                                     
เพื่่� อมุ่่ � งหวังใ ห้้ เ ป็็นกิิจกรรมผลัักดัันและ ขัับ เคลื่่� อน
ให้้ประเทศไทยเกิิดการพััฒนาและเพิ่่�มจำำ�นวนบุคลากร
ด้้ านความมั่่� นคงปลอด ภััยไซ เบอร์์ ใ ห้้ สอดรัั บ กัับ
ความต้อ้งการของประเทศ โดยมีเีป้้าหมายเป็น็นักัเรียีน นิสิิติ 
นัักศึึกษา และประชาชนทั่่� วไป ที่่� เข้้าร่่วมการแข่่งขััน
เกิดิการเรียีนรู้� พัฒันาทักัษะ และประสบการณ์์ ให้ก้ลายเป็็น
บุุคลากรที่่�มีีความรู้้�ความสามารถทัดเทีียมในระดัับสากล 
และเป็็นการสร้้างความตระหนัักรัับรู้้�เกี่่�ยวกัับภััยคุุกคาม
ทางด้้านไซเบอร์์ให้้กัับบุุคคลทั่่�วไปมากขึ้้�น ตลอดจนเป็็น
การสร้้างบุุคลากรด้้านความมั่่�นคงปลอดภััยไซเบอร์์
ออกสู่่�ตลาดแรงงานในอนาคตอีีกด้้วย

	 The NCSA held Thailand Cyber Top 
Talent 2022. It was a “Capture the Flag” 
competition aimed at developing cyber 
security personnel for Thailand to serve 
the country’s demand. The target group 
was students and the general public who 
participated in the competition to develop 
skills and experience toward the international 
level. This competition also helped raise the 
awareness of cyber threats for the public 
and produce a cyber security workforce for 
the labor market in the future.

Thailand Cyber Top Talent 2022

ซึ่่� งในปีีนี้้�มีจำำ�นวนทีีมที่่�เข้้าร่่วมแข่่งขัันทั้้�งสิ้้�น
There are totally 

393
487

325

326
1,138
มีีผู้้�เข้้าแข่่งขัันมากว่่า 

ทีีม

คน

Teams ระดับัมัธัยมศึึกษา
(Junior 166 ทีีม)

จำำ�นวน

จำำ�นวน

จำำ�นวน

คน

คน

คน

ระดัับอุุดมศึึกษา (Senior 110 ทีีม)

ระดัับประชาชนทั่่�วไป
(Open 117 ทีีม)

With more than 1,138 competitors

110 teams in the senior level 325 competitors

116 teams in the junior level
487 competitors

117 teams in the open level 326 competitors
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การสนัับสนุุนและเข้้าร่่วมประชุุม
กัับหน่่วยงานภายนอก

	 สกมช. ได้้สนัับสนุุนบุคลากรเข้้าร่่วม
ก า รปร ะ ชุุ ม ใ น โ อก าสต่่า  ง ๆ  ที่่� เ กี่่� ย ว ข้้ อ ง 
ตามคำำ�เชิิญของหน่่วยงาน  อาทิ การประชุุม
ประชาคมไซเบอร์์กองทััพไทย ครั้้�งที่่�  4/2565 
การประชุุมพิิจารณาแนวทางการดำำ�เนิินงานของ 
Regulator ด้ ้านสาธารณสุุขและการประชุุม
คณะอนุุกรรมการประเมิินผลการฝึึ กการบริิหาร
วิิกฤตการณ์์ระดัับชาติิ ประจำำ�ปีี 2565 ครั้้�งที่่� 
2/2565 เป็็นต้้น

	 The NCSA deployed its representatives 
to attend meetings on various occasions upon 
i n v i t a t i on ,  su ch a s  t he  4 / 2 564 Cybe r 
Community Meeting of the Royal Thai Army, the 
Review of Operation Guideline of Public Health 
Regulator, and the 2/2565 Subcommittee Meeting 
on Evaluation of National Crisis Management.

Supporting and attending meetings with external agencies
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การบรรยายพิิเศษร่่วมกัับภาคีีเครืือข่่าย
ในการเพิ่่�มทัักษะและพััฒนาขีีดความสามารถ
ให้้กัับบุคลากรหน่่วยงานควบคุุมหรืือกำำ�กัับ
ดููแล หน่่วยงานของรััฐ และหน่่วยงาน
โครงสร้้างพื้้�นฐานสำำ�คััญทางสารสนเทศ
Special lectures with network partners in developing and enhancing 
competencies for personnel in regulatory agencies, government 
agencies, and critical information infrastructure organizations
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จััดอบรมร่่วมกัับ The Computing Technology Industry Associat-
tion (CompTIA)
	 - หัวข้้อ “Two Sides of Same Coin: Investigating Critical 
PenetrationTesting and Security Analytic Skills”
	 - การ Workshop: “Peeling back the onion: Taking Security 
Onion into battle”

จััดอบรมร่่วมกัับ บริิษััท เทรนด์์ไมโคร (ประเทศไทย) จำำ�กััด 
โครงการความร่่วมมืือทางวิิชาการเพื่่�อพััฒนาบุคลากรด้้านไซเบอร์์ จำำ�นวน 3 หลักสููตร

จััดอบรมร่่วมกัับ บริิษััท ไมโครซอฟท์์ (ประเทศไทย) จำำ�กััด 

- หััวข้้อ “Microsoft Women@Cybersecurity

จััดอบรมร่่วมกัับ Mandiant Thailand 
- หััวข้้อ “Briefing – HIVE Ransomware” 

จััดอบรมร่่วมกัับ สมาคมไอเอสซีสแควร์์ 
ภาคพื้้�นกรุุงเทพมหานคร 

- หััวข้้อ “(ISC)2 Bangkok Chapter: August Event 2022”

จััดอบรมร่่วมกัับ Kaspersky Lab Singapore Pte. Ltd.
- หััวข้้อ “Building a Safer Future for Thailand”มีีผู้้�เข้้าร่่วมมากกว่่ามีีผู้้�เข้้าร่่วมมากกว่่า

4,000
คนคน

- หลัักสููตร Build a Strong Security Awareness Program (General), 
  (Train The Trainer)
- หลัักสููตร Next Gen Information Security Leaders
- หลัักสููตร Cyber Security Capability Skill Building
- หััวข้้อ “การคาดการณ์์แนวโน้้มและทิิศทางของภััยคุุกคามทางไซเบอร์์ในปี
  พ.ศ. 2565” 
- หััวข้้อ “รายงานสถานการณ์์ความปลอดภััยทางไซเบอร์์สำำ�หรัับครึ่่�งแรกของปีี   
  พ.ศ. 2565” แนวทางการปกป้้องพื้้�นผิิวการโจมตีีที่่�ขยายตััวเพิ่่�มขึ้้�น
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การจััดอบรมเพื่่�อเพิ่่�มทัักษะและพััฒนา
ขีีดความสามารถให้้กัับบุคลากรหน่่วยงาน
ควบคุุมหรืือกำำ�กัับดููแล  หน่่วยงานของรััฐ  
และหน่่วยงานโครงสร้้างพื้้�นฐานสำำ�คัญทาง
สารสนเทศ (NCSA Cyber clinic)

	 สกมช .จััดอบรมต่่อ เนื่่� องตลอดทั้้� ง ปีี                  
เพื่่�อพััฒนาและยกระดัับทัักษะความรู้้�ด้้านความ
มั่่�นคงปลอดภััยไซเบอร์์ให้้กัับบุุคลาการหน่่วยงาน
ควบคุุมหรืือกำำ�กัับดููแล หน่่ วยงานของรััฐ และ
หน่่วยงานโครงสร้างพื้้�นฐานสำำ�คััญทางสารสนเทศ
และผู้้�แทนจากหน่่วยงานที่่�สนใจ

	 The NCSA organized training (Cyber 
Clinic) continuously throughout the year to 
develop knowledge in cyber security for 
personnel regulatory agencies, government 
agencies, critical information infrastructure 
organizations, and representatives of 
interested organizations.

Special lectures with network partners in developing and enhancing 
competencies for personnel of regulatory agencies, government 
agencies, and critical information infrastructure organizations 
(NCSA Cyber clinic)

โดยมีีผู้้�เข้้าร่่วมมากกว่่า

จำำ�นวนชั่่�วโมงรวมกว่่า

1,800

5,500

คนคน

ชั่่�วโมงชั่่�วโมง

With more than 1,800 participants

Total training period more than 5,500 hours
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การจััดอบรมเพื่่�อเพิ่่�มทัักษะและพััฒนาขีีดความสามารถให้้กัับบุคลากร   
หน่่วยงานควบคุุมหรืือกำำ�กัับดููแล หน่่วยงานของรััฐ และหน่่วยงาน
โครงสร้้างพื้้�นฐานสำำ�คััญทางสารสนเทศ (NCSA Cyber clinic)
Special lectures with network partners in developing and enhancing competencies 
for personnel in regulatory agencies, government agencies, and critical information 
infrastructure organizations (NCSA Cyber Clinic)

แนวทางการจััดทำำ�/
ทบทวนการบริิหารความเสี่่�ยงฯ 
ตามนโยบายการบริิหารจััดการ 

แนวทางการวางแผน
และจััดทำำ�แผนการสื่่�อสาร

ในภาวะวิิกฤตเพื่่�อตอบสนอง
ต่่อเหตุการณ์์ฯ ตามกรอบ

มาตรฐาน (มาตรการเผชิิญเหตุ)

การจััดทำำ�แผนความต่่อเนื่่�อง
ทางธุุรกิิจ (Business Continuity 

Plan: BCP) ตามกรอบมาตรฐาน และ
ภาคปฏิบิััติิ (Workshop)

แนวทางการเชื่่� อมต่่อระยะไกล 
(Remote Connection) ตามกรอบ
มาตรฐาน แนวทางการจััดการสื่่�อ
เก็็บข้้อมููลแบบถอดได้้ ตามกรอบ

มาตรฐาน แนวทางการแบ่่งปัันข้้อมููล 
(Information Sharing) ตามกรอบ

มาตรฐาน 

กระบวนการจััดทำำ�มาตรฐาน
ด้้านการรัักษาความมั่่�นคงปลอดภััย

ไซเบอร์์ และประสบการณ์์ด้้านการจััดทำำ�
มาตรฐาน รวมถึึงประมวลแนวทางปฏิิบััติิ
และกรอบมาตรฐานด้้านการรัักษาความ
มั่่�นคงปลอดภััยไซเบอร์์ ของ สพธอ.

การประเมิินช่่ องโหว่่
และการทดสอบเจาะระบบ
ตามกรอบมาตรฐาน และ

ภาคปฏิบิััติิการจััดทำำ�แผนการ
ทดสอบเจาะระบบ 

แนวทางการทำำ�ให้้ระบบมีีความแข็็งแกร่่ง 

(System Hardening) ตามกรอบมาตรฐาน 

ภาคปฏิิบััติิ เรื่่�อง CIS benchmark และ

การประยุุกต์์ใช้้เพื่่�อทำำ�ให้้ระบบมีีความแข็็งแกร่่งและแนวทางการ

ควบคุุมการเข้้าถึง (Access Control) ตามกรอบมาตรฐาน”

แนวทางการรัักษาและฟื้้� นฟูู ความเสีียหาย
ที่่�เกิิดจากภััยคุุกคามทางไซเบอร์์ 

ตามกรอบมาตรฐานและกรณีีศึึกษา 
เรื่่�อง การรัักษาและฟื้้� นฟูู ความเสีียหาย

ที่่�เกิิดจากภััยคุุกคามทางไซเบอร์์

เครื่่�องมืือและกระบวนการในการตรวจสอบ
และเฝ้้าระวัังภััยคุุกคามทางไซเบอร์์ตามกรอบมาตรฐาน 

และภาคปฏิิบััติิการจััดตั้้�งหน่่วยงานตรวจสอบ
และเฝ้้าระวัังภััยคุุกคามทางไซเบอร์์ และการตรวจสอบ

ด้้านการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ตามกรอบมาตรฐาน
 และภาคปฏิบิััติิการ จััดตั้้�งทีีมตรวจสอบด้้านการรัักษา

ความมั่่�นคงปลอดภััยไซเบอร์์"
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การพััฒนาเทคโนโลยีีดิิจิิทััลแบบบูรณาการ
เพื่่�อยกระดัับความสามารถบุุคลากรในการ
ป้้องกัันรัับมืือภััยคุุกคามทางไซเบอร์์

	 สกมช.ได้้จััด Workshop การใช้้ งานและการฝึึ กซ้้อมระบบ Cyber Range Platform 
สำำ�หรัับหน่่วยงานโครงสร้้างพื้้�นฐานสำำ�คััญทางสารสนเทศและหน่่วยงานของรััฐ 

	 The NCSA organized a workshop on applying and testing the Cyber Range 
Platform for critical information infrastructure (CII) organizations and government agencies.

Integrated digital technology development project to enhance
personnel’s competencies to prevent and respond to cyber threats



6 การยกระดับ
Upgrading

การยกระดับหน่วยงานโครงสร้างพื้นฐานสำคัญ 
ทางสารสนเทศและหน่วยงานของรัฐ
Upgrading critical information infrastructure agencies 
and government agencies
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การประเมิินความพร้อมในการรัับมืือ
ความเสี่่�ยงต่่อภััยคุุกคามทางไซเบอร์์                                                                        
ระดัับกลุ่่�มหน่่วยงานโครงสร้้างพื้้�นฐานสำำ�คััญ
ทางสารสนเทศและระดัับหน่่วยงานของภาครััฐ

	 สกมช. ได้้จััดทำำ�การศึึกษาเพื่่�อการประเมิิน
ความพร้้อมในการรัับมืือความเสี่่�ยงเป็็นรากฐาน
ที่่� สํําคั ัญในการลดความเสี่่� ยงจากการโจมตีี
ทางไซเบอร์์ สํําหรั ับองค์์กร ซึ่ � งการประเมิิน
ความพร้้อมจะช่่ วยสนัับสนุุนการกํําหนดกลยุุทธ์์ 
มาตรการหรืือแนวทางปฏิิบััติิในการป้้ องกัันความ
เสี่่�ยงจากภััยคุุกคามไซเบอร์์อัันกระทบต่่อความ
มั่่�นคงของรััฐ

	 The NCSA conducted a study to 
assess preparedness as the foundation to 
minimize the risks of cyberattacks against 
va r i ous o rgan i za t i ons .  The secu r i t y 
assessment wi l l  ass is t agenc ies and 
organizations in outlining the strategies, 
measures , or response guidel ines for 
preventing the risk of cyber threats that 
may compromise national security.

Assessment Security for Critical Information Infrastructure Agencies 
and Government Agencies
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Countdown ประมวลแนวทางปฏิิบััติิและ
กรอบมาตรฐานด้้านการรัักษาความมั่่�นคง
ปลอดภััยไซเบอร์์ สำำ�หรัับหน่่วยงานของรััฐ 
และหน่่วยงานโครงสร้้างพื้้�นฐานสำำ�คัญ
ทางสารสนเทศ

	 กิิจกรรม Countdown ประมวลแนวทาง
ปฏิิ บัั ติิ แ ล ะกรอบมาตรฐานด้้ านการรัั กษา
ความมั่่�นคงปลอดภััยไซเบอร์์หน่่วยงานของรััฐ 
หน่่วยงานควบคุุมหรืือกำำ�กัับดููแล และหน่่วยงาน
โครงสร้างพื้้� นฐ านสำำ � คััญทางสารสน เทศ 
เมื่่�อวัันที่่� 6 กรกฎาคม 2565 โดยมีีผู้้�เข้้าร่่วม
กิิจกรรมรวมทั้้�งสิ้้�น  287 คน  ทำำ�ให้้ได้้ทราบถึึง
แนวทางการดำำ�เนิินงานให้้เป็็นไปตามประกาศคณะ
กรรมการกำำ�กัับดููแลด้้านความมั่่�นคงปลอดภััย
ไซเบอร์์

	 A countdown activity was organized 
to systematize the guideline practice and 
frameworks for maintaining cyber security 
for government agencies, regulatory agencies, 
and critical information infrastructure agencies 
on 6 July 2022, with 287 participants to be 
aware of and comply with the notifications 
issued by the Cybersecurity Regulating 
Committee.

A countdown to systematize the code of practice and frameworks
for cyber security maintenance for government agencies and 
critical information infrastructure agencies
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การให้้คำำ�ปรึึกษาด้้านการรัักษาความมั่่�นคง
ปลอดภััยไซเบอร์์

สกมช.ได้้ดำำ�เนิินการให้้คำำ�ปรึึกษา
แก่่หน่่วยงานต่่าง ๆ  ผ่่านช่่ องทาง
The NCSA gives consultations to various 
organizations via

Giving consultations on cyber security

cii@ncsa.or.th

11

27

15
มีีจำำ�นวนหน่่วยงาน 

มีีจำำ�นวนหน่่วยงาน 

จำำ�นวนเคส

With 11 organizations

With 27 organizations

Having 15 cases

และผ่่านช่่ องทางการประชุุมและ
บรรยาย
And through meetings and lectures

หน่่วยงาน

หน่่วยงาน

เคส
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Development of cyber security competencies of critical information 
infrastructure agencies

การพััฒนาขีีดความสามารถกระบวนการ
ปฏิิบััติิงานด้้านไซเบอร์์ตามมาตรฐานสากล
ของหน่่วยงานโครงสร้้างพื้้�นฐานสำำ�คัญ
ทางสารสนเทศ

	 การพััฒนาขีีดความสามารถกระบวน
การปฏิิบััติิงานด้้านไซเบอร์์ตามมาตรฐานสากล
ของหน่่ ว ยงาน โครงสร้างพื้้� น ฐ านสำำ � คััญ
ทางสารสน เทศ มีี ก ารจัั ดอบรมหลัั กสููต  ร
ผู้้�นำำ �การปฏิิบััติิการ(Lead Implementor ) 
และหลัักสููตรผู้้�นำำ�ตรวจสอบ (Lead Auditor) 
เพื่่�อส่่งเสริิมและสนัับสนุนการดำำ�เนิินการรัักษา
ความมั่่� นคงปลอดภััยไซเบอร์์ของหน่่วยงาน
โครงสร้างพื้้�นฐานสำำ�คััญทางสารสนเทศ ระหว่่าง
วัันที่่� 9 พฤษภาคม 2565 ถึึง 2 กัันยายน 2565
จำำ�นวนทั้้�งสิ้้�น
	 - Lead Implementor 4 รุ่่ �น 230 คน
	 - Lead Auditor 3 รุ่่ �น 138 คน

	 Training programs were organized 
for lead implementors and lead auditors to 
support the cyber operation competencies 
of cr i t ica l informat ion infrastructure 
agencies toward the international standard. 
The training courses extended from 9 May 
2023 to 2 September 2023, including
	 - Four lead implementor training 
courses with a total of 230 participants
	 - Three lead auditor training courses 
with a total of 138 participants
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การจััดทำำ�ร่่างมาตรฐานวิิชาชีีพ
ผู้้� ปฏิิบััติิงานด้้านไซเบอร์์

	 มีีการจััดทำำ�ร่่างมาตรฐานวิิชาชีพผู้้�ปฏิิบััติิ
งานด้้านความมั่่�นคงปลอดภััยไซเบอร์์ เพื่่�อเป็็น
การกำำ�หนดมาตรฐานวิชาชีพด้้านความมั่่�นคง
ปลอดภััยไซเบอร์์ ซึ่ � งจะส่่งผลต่่อการพััฒนา
บุุคลากรด้้านไซเบอร์์การจััดการศึึกษาอบรม 
การกำำ�หนดการฝึึ กทัักษะ รวมไปถึึงการพััฒนา
การจััดการศึึกษาให้้สอดคล้้องกัับตำำ�แหน่่งงาน 
และการเจริญเติิบโตตามสายงานที่่�เกี่่�ยวข้้อง
	 The standard of the cybersecurity 
profession was drafted as the guideline for 
this career. It will be helpful in developing 
cyber security personnel, skill and knowledge 
training, and education design to be suitable 
for the positions and promotion in related 
professions.

Preparation of Cybersecurity Professional Standard
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การฝึึกเพื่่�อทดสอบขีีดความสามารถ
ทางไซเบอร์์ให้้กัับหน่่วยงานโครงสร้้างพื้้�นฐาน
สำำ�คัญทางสารสนเทศ Thailand’s National 
Cyber Exercise 2022

	 การฝึึ กเพื่่� อทดสอบขีีดความสามารถ
ทางไซเบอร์์ให้้กัับหน่่วยงานโครงสร้างพื้้�นฐาน
สำำ�คัญัทางสารสนเทศ Thailand’s National Cyber 
Exercise 2022 ระหว่่างวัันที่่� 22-24 ธันวาคม 2564 
มีีการจััดฝึึ ก เพื่่� อทดสอบ ขีีดความสามารถ
ทางไซเบอร์์ เพื่่�อให้้หน่่วยงานที่่� เข้้าร่่วมการฝึึ ก
มีีความรู้้�ความเข้้าใจเพิ่่�มมากขึ้้�นเกี่่�ยวกัับการรัับมืือ
กัับภััยคุุกคามทางไซเบอร์์ตามพระราชบััญญััติิ
การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ พ.ศ.2562 
โดยมีีผู้้�แทนจากหน่่วยงานควบคุุมหรืือกำำ�กัับดููแล 
หน่่วยงานโครงสร้้างพื้้�นฐานสำำ�คััญทางสารสนเทศ 
จำำ�นวน 66 หน่่วยงาน รวมจำำ�นวนทั้้�งสิ้้�น 486 คน
	 Thailand’s National Cyber Exercise 2022 
was organized from 22 – 24 December 2021 
to test the cyber competencies of critical 
information infrastructure agencies and 
educate the participating agencies about 
cyber threats according to the Cyber 
Security Act B.E. 2562 (2019). The event was 
attended by 486 participants from 66 critical 
information infrastructure agencies.

Thailand’s National Cyber Exercise 2022
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การจััดงาน Prime Minister Awards : 
Thailand Cybersecurity Excellence 
Award 2022

	 สำำ�นัักงานคณะกรรมการการรัักษาความ
มั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ (สกมช.) ได้้เล็็งเห็็น
ถึึงความสำำ� คััญในการยกระดัับความสามารถ
ของหน่่ วยงานภาค รััฐ หน่่ วยงาน โครงสร้าง
พื้้�นฐานสำำ�คััญทางสารสนเทศ (CII) หน่่ วยงานเอกชน 
รวมไปถึึ งหน่่ วยงานอื่่� น ๆ จึึ ง ได้้ ดำำ � เ นิิ นการ
จััดกิิจกรรม Prime Minister Awards: Thailand      
Cybersecur i ty  Exce l lence Awards 2022 
เพื่่�อส่่งเสริิมการดำำ�เนิินงาน และ กำำ�กัับดููแลตลอด
จนสร้้างความตระหนััก และ การรัับรู้้�ถึึงภััยคุุกคาม
ทางไซ เบอ ร์์ ให้้ สอดคล้้องกัับ กัับแนวทางของ
พระราชบััญญััติิการรัักษาความมั่่� นคงปลอดภััย
ไซเบอร์์ พ.ศ. 2562 และเป็็นไปตามมาตรฐานสากล
	 ทั้้�งนี้้� สกมช. ได้้เชิิญกรรมการผู้้�ทรงคุุณวุุฒิิ
ด้้านต่่าง ๆ  หลากหลายสาขาอาชีพ พิจารณาประเมิิน
เกณฑ์์ด้้านความมั่่�นคงปลอดภััยไซเบอร์์จะเป็็นการ
อ้้างอิิงจากพระราชบััญญััติิการรัักษาความมั่่�นคง
ปลอดภััย ไซ เบอร์์  พ .ศ .  2562 และ ประกาศ
คณะกรรมการกำำ�กัับดููแลด้้านความมั่่�นคงปลอดภััย
ไซเบอร์์ เรื่่�องประมวลแนวทางปฏิิบััติิ และ กรอบ
มาตรฐานด้านการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์
สำำ�หรัับหน่่วยงานของรััฐ และ หน่่วยงานโครงสร้้าง
พื้้�นฐานสำำ�คััญทางสารสนเทศ พ.ศ. 2564 และ
ในเกณฑ์ป์ระเมินิด้า้นความร่่วมมือืและด้า้นการพัฒันา
ศัักยภาพ เป็็นการอ้้างอิิงจากดััชนีีตััวชี้้� วััดระดัับ
การพััฒนาการรัักษาความมั่่� นคงปลอดภััยทาง
ไซเบอร์์ระดัับโลก (The Global Cybersecurity Index: 
GCI) ของสหภาพโทรคมนาคมระหว่่างประเทศ 
(International Telecommunication Union: ITU)
ในหัวัข้้อการพัฒันาศักัยภาพ (Capacity Development) 
และหััวข้้อความร่่วมมืือ (Cooperative)
	 ทั้้�งนี้้� ในปี พ.ศ. 2565 มีหน่่วยงานที่่�เข้้าร่่วม
จำำ�นวนทั้้�งสิ้้�น  127 หน่่วยงาน ซึ่� งจากการพิิจารณา
ของคณะกรรมการผู้้�ทรงคุณุวุุฒิทิี่่� สกมช. ได้แ้ต่่งตั้้�งขึ้้�นมา

	 The National Cyber Security Agency 
(NCSA) acknowledges the necessity to improve 
the competencies of government agencies, CII 
agencies, and other private organizations. The 
Prime Minister Awards: Cybersecurity Excellence 
Awards 2022 was organized to promote the 
operations and regulations, to raise awareness 
of cyber threats according to the Cyber Security 
Act B.E. 2562, and to achieve international 
standards.
	     Honorary judges were invited from 
several professional disciplines. The criteria of 
cyber security were referenced from the Cyber 
Security Act B.E. 2562 and the Notification of 
the National Cyber Security Committee on the 
procedures, guideline practice, and standards 
for maintaining cyber security for government 
agencies and critical information infrastructure 
agencies B.E. 2564 (2021). The criteria of 

Prime Minister Awards: Thailand Cybersecurity Excellence Award 2022
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เ พื่่� อพิิ จา  รณามีี หน่่  ว ย ง านที่่� ผ่่าน  ก า รปร ะ เ มิิ น
ด้้านความมั่่�นคงปลอดภััยและได้้รัับใบประกาศเกีียรติิคุุณ
สำำ�หรับหน่่วยงานที่่�มีกีารดำำ�เนิินด้านความมั่่�นคงปลอดภัยั
ไซเบอร์เ์ป็็นเลิศิ (Certificate of Cyber safety) 
จำำ�นวน

collaboration and capacity development were 
referenced from the Global Cybersecurity Index 
(GCI) by the International Telecommunication 
Union (ITU) in the topics of Capacity Development 
and Cooperative.
	 In 2022, a total of 127 participated in 
the event. As a result of the judgments by 
the honorary judges appointed by the NCSA 
some agencies passed the qualifications on 
cyber security and were awarded with the 
Certificate of Cyber Safety.

ดร.ปริิญญา หอมเอนก
ประธานกรรมการ
ผู้้�ทรงคุุณวุุฒิิด้้านการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์

ดร.ศิิวรัักษ์์ ศิิวโมกษธรรม
กรรมการ
ผู้้�อำำ�นวยการศููนย์์เทคโนโลยีีเพื่่�อความมั่่�นคงของประเทศ
และการประยุุกต์์เชิิงพาณิิชย์์ (NSD) สวทช.

นายไพบููลย์์ อมรภิิญโญเกีียรติิ
กรรมการ
ผู้้�ทรงคุุณวุุฒิิด้้านกฎหมาย

นายชััชวััฒน์ อััศวรัักวงศ์์
กรรมการ
ประธานกรรมการศููนย์์ประสานงานด้้านความมั่่�นคงปลอดภััย
เทคโนโลยีีสารสนเทศภาคการธนาคาร (TB-CERT)

รศ.ดร.สุุดสงวน งามสุุริิยโรจน์์
กรรมการ
อาจารย์์ประจำำ�กลุ่่�มวิิชาวิทยาการคอมพิิวเตอร์์
คณะเทคโนโลยีีสารสนเทศและการสื่่�อสาร (ICT) 
มหาวิิทยาลัยมหิิดล

ดร.นพ.บดิินทร์์ ทรัพย์์สมบููรณ์์
กรรมการ
อาจารย์์ประจำำ�วิิชาคณะแพทยศาสตร์์ศิิริิราชพยาบาล 
มหาวิิทยาลัยมหิิดล

ดร.ชาลีี วรกุุลพิิพััฒน์
กรรมการ
หััวหน้้าทีีมวิิจััยความมั่่�นคงปลอดภััยสารสนเทศ
ศููนย์์เทคโนโลยีีอิิเล็็กทรอนิิกส์์และคอมพิิวเตอร์์แห่่งชาติิ 
(NECTEC)

36
23
31

หน่่วยงาน

หน่่วยงาน

รางวััล

agencies

agencies

รวมถึึงมีีหน่่วยงานที่่�ได้้รัับโล่่รางวััลตามประเภทต่่าง ๆ
Trophies were given to

Totally 31 awards
รวมทั้้�งสิ้้�น

กรรมการตััดสิินรางวััล



องค์กรที่มีสมรรถนะสูง
High-performance organization

การพัฒนา สกมช. สู่การเป็นองค์กรที่มีสมรรถนะสูง
Developing NCSA into a high-performance organization

7



วิสัยทัศน์ Vision
บริหารงานบุคคลและสร้างมาตรฐานการพัฒนาบุคลากรในทุกด้าน

ให้พร้อมปฏิบัติภารกิจในการรักษาความมั่นคงปลอดภัยไซเบอร์ให้กับประเทศ
Personnel management and well-rounded human resources development 

to be prepared for cyber security operations for the country

Workforce planning
มีแผนบริหารอัตรากำลัง

HRM action plan
มีแผนบริหารทรัพยากรบุคคล

Individual development plan
มีแผนพัฒนาบุคลากรรายบุคคล

HRD action plan
มีแผนการจัดการความรู้
และแผนพัฒนาบุคลากร

Talent management
มีแผนการบริหารจัดการ
ผู้มีสมรรถนะสูง

Monitoring 
and evaluation plan
มีแผนการติดตามและประเมินผล
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การพััฒนาขีีดความสามารถ
การปฏิิบััติิงานของบุุคลากรของสำำ�นักงาน

สกมช. จััดกิิจกรรม CSR สร้้างคุุณค่่ากลัับสู่่�สัังคม Corporate Social Responsibility (CSR) 

	 การพััฒนาขีีดความสามารถ

การปฏิิบััติิงานของบุุคลากรของสำำ�นัักงาน 

ได้้จัดให้้มีีการพััฒนาขีีดความสามารถ

การปฏิิบััติิงานของบุุคลากรของสำำ�นัักงาน

ภายในอย่่างต่่อเนื่่�อง และตามความสนใจ

ของบุุคลากร เพื่่�อส่่งเสริมการเรีียนรู้้�ใหม่่ ๆ  

	 Operational competency 

development activities are organized 

continuously to improve the skills 

of the NCSA staff based on their 

interests and promote learning new 

things.

Development of operational competencies of the NCSA staff

NCSA organized corporate social responsibility (CSR) activities to return benefits to society

วาดภาพ วาดอนาคตเด็็กไทย รู้้�ทัันภััยไซเบอร์์

ทำำ�บ้้านปลา (ซั้้ �งเชืือก) บ้้านหอย (อีีแปะ)

บำำ�เพ็็ญประโยชน์์

ปัันความสุุขน้้อง ๆ ผู้้�พิิการทางสายตา

นิิทรรศการ ภายใต้้แนวคิิด KUS stay cyber safe 

เมื่่�อวัันที่่� 3 สิิงหาคม 2565

ณ โรงเรีียนวััดปรมััยยิิกาวาส 

อำำ�เภอปากเกร็็ด จัังหวััดนนทบุุรีี

เมื่่�อวัันที่่� 31 พฤษภาคม 2565

ณ ศููนย์์ศึึกษาธรรมชาติิป่่ าชายเลน 

อ่่าวคุ้้�งกระเบน อํําเภอท่่าใหม่่ จัังหวััดจัันทบุุรีี

เมื่่�อวัันที่่� 16 กุุมภาพัันธ์์ 2565

ณ วััดชลประทานรัังสฤษดิ์์� 

พระอารามหลวง จัังหวััดนนทบุุรีี

เมื่่�อวัันที่่� 16 สิิงหาคม 2565

ณ โรงเรีียนสอนคนตาบอด มกุฎคีีรีีวััน (เขาใหญ่่)

ให้้ความรู้้ �ด้้านภััยไซเบอร์์ 

เมื่่�อวัันที่่� วัันที่่� 24- 25 สิิงหาคม 2565

ณ โรงเรีียนสาธิิตแห่่งมหาวิิทยาลััยเกษตรศาสตร์์

Painting of Thai children’s future and cyber literacy
On 3 August 2022 At Wat Poramaiyikawat School
Pak Kret District, Nonthaburi

Making fish houses and clam houses
On 31 May 2022 At Kung Krabaen Bay Royal 
Development Study Center
Tha Mai District, Chanthaburi

Volunteer activity
16 February 2022
At Wat Chonprathanrangsarit
A royal temple, Nonthaburi

Happiness Sharing with Visually 
Impaired Children
16 August 2022
At Makut Khiriwan School for the Blind

Exhibition: KUS Stay Cyber Safe
Education about cyber threats 
on 24 – 25 August 2022
Kasetsart University Laboratory School
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Training and seminars to develop the competencies of cyber security personnel

การอบรมและสััมมนาเพื่่�อพััฒนาศัักยภาพ
ของผู้้� ปฏิิบััติิงานรัักษาความมั่่�นคงปลอดภััยไซเบอร์์

	 การอบรมและสัมัมนาเพื่่�อพัฒันาศักัยภาพของผู้้�ปฏิิบัติัิงาน
รัักษาความมั่่�นคงปลอดภัยัไซเบอร์์ มีวัีัตถุปุระสงค์เ์พื่่�อพัฒันาความรู้้� 
และความสามารถในการปฏิิบััติิงานของผู้้�ปฏิิบััติิงานในสำำ�นัักงาน 
คณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ 
โดยมุ่่ �งเน้้นการเพิ่่�มความรู้้�และทัักษะด้้านการรัักษาความมั่่�นคง
ปลอดภััยไซเบอร์์ การทำำ�งานเป็็นทีีมที่่�มีีประสิิทธิภาพ การสร้้าง
ความไว้้ใจซึ่� งกัันและกััน  การสื่่�อสารที่่�มีีประสิิทธิิภาพ การพััฒนา
กระบวนการคิิด (Growth Mindset) และการเสริิมสร้้างภาวะ
การเป็็นผู้�นำำ�ให้้ผู้้�ปฏิิบััติิงาน

	 The training and seminars to develop the 
competencies of cyber security personnel were aimed 
at improving NCSA staff’s knowledge and operatio-
nal capacity, particularly cyber knowledge, mutual 
trust, effective communication, growth mindset, and 
leadership skills.

“โครงการพััฒนาทัักษะการสื่่�อสาร
ภาษาอังกฤษสำำ�หรับผู้้�ปฏิิบััติิงานของ สกมช.”

การจััดอบรมเพื่่�อพััฒนาทักษะการสื่่�อสารภาษาอัังกฤษ ภายใต้้ชื่่� อ 

“English Communication Skill Development Training for NCSA Staff”

The English communication training was entitled

ในห้วงเดืือนมิถุุนายน – กัันยายน 2565 
From June – September 2022
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ประกาศนีียบััตรไซเบอร์์ หลักสููตรพื้้�นฐาน
ความรู้้�ที่่�จำำ�เป็็นในการปฏิิบััติิงานทางด้้านไซเบอร์์ CompTIA Security+ 

ประกาศนีียบััตรสากล ขั้้�นกลาง ด้้านการเจาะระบบ CompTIA PenTest+

ประกาศนีียบััตรสากล ขั้้�นกลาง สำำ�หรับผู้้�ที่่�ปฏิิบััติิงานในด้้านการรัับมืือ
เหตุุการภััยคุุกคาม CompTIA CySA+

ประกาศนีียบััตรสากล ขั้้�นสููง รัับรองผู้้�ปฏิิบััติิงานด้้านความมั่่�นคง
ปลอดภััยไซเบอร์์ CASP+

35
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representing

representing

representing

The Cyber Certificate was given to employees at 
the National Cyber Security Agency (NCSA)

Out of 41 employees

Advanced international certificate for cyber security personnel CASP+

Intermediate international certificate for cyber threat response personnel 
TompTIA CySA+

Intermediate international certificate for CompTIA PenTest+

Basic cyber certificate for necessary knowledge for cyber operations
CompTIA Security+
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การสร้้างวััฒนธรรมถ่่ายทอดองค์์ความรู้้�
และพััฒนาบุุคลากรภายใน

	 ก า ร สร้ ้ า ง วััฒนธ ร ร มถ่่า  ย ทอด
องค์์ความรู้้�และพััฒนาบุคลากรภายใน สกมช. 
อย่่างต่่อเนื่่�อง เพื่่�อให้้เกิิดการพััฒนาความรู้้� 
เพิ่่�มศัักยภาพในการปฏิิบััติิงานตามภารกิิจของ
สำำ�นัักงาน โดยจััดขึ้้�นทุุกวัันพุธ ของสััปดาห์์ 

	 The culture of knowledge transfer 
and internal human resources devel-
opment is gradually and continuously 
enhanced to improve the effectiveness 
of operations according to the mission. 
The culture is repeated on Wednesdays.

Creating a culture of knowledge transfer and internal human 
resources development

33
จำำ�นวนรวมทั้้�งสิ้้�น Totally

หััวข้้อ topics

KM Wednesday TalkKM Wednesday Talk
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ระบบ Back Office เพื่่�อสนัับสนุุนบริิหาร
จััดการภายในสำำ�นัักงาน

	 การนำำ� ระบบ Back Off ice ช่่  วย
สนัั บสนุนบริิ หา รจัั ดการภายในสำำ�นัั กงาน                    
เพื่่�อให้้กระบวนการทำำ�งานมีความรวดเร็็วและ
มีีประสิิทธิิภาพ รวมถึึงมีีความมั่่�นคงปลอดภััย
ไซเบอร์์ โดยมีีรายละเอีียดดัังนี้้�

	 The Back Office System is intro-
duced to support the internal management 
for fast and efficient operations and cyber 
security. The details are as follows:

	 1) จััดหาเครื่่�องคอมพิิวเตอร์์สำำ�นัักงาน
สำำ�หรับผู้้�ปฏิิบััติิงานในสำำ�นัักงาน และชุุดคำำ�สั่่�ง
พื้้�นฐานสำำ�หรัับสำำ�นัักงาน
	 2) ให้้บริิการระบบแชร์์ไฟล์์กลางของ
สำำ�นัักงาน  NCSA Drive ให้้แก่่ผู้�ปฏิิบััติิงานใน
สำำ�นัักงาน เพื่่�อเพิ่่�มความสะดวกในการแชร์์ข้้อมููล
สำำ�หรับการปฏิิบััติิงาน  และลดปััญหาด้้านความ
ปลอดภััยของการใช้้งาน Thumb Drive ที่่�มีีความ
เสี่่�ยงด้้านไวรััสและมััลแวร์์
	 3) จััดทำำ�เอกสารขอนำำ�อุุปกรณ์์ส่่วนตัว
เข้้าใช้้งานภายในสำำ�นัักงาน (BYOD) พร้้อมกัับลง
ทะเบีียน พร้้อมตรวจสอบความมั่่�นคงปลอดภััยให้้
แก่่ผู้�ปฏิิบััติิงานภายในสำำ�นัักงาน
	 4 )  จััดหาและดูู แลร ะบบซอฟต์แว ร์์         
ช่่ วยสนัับสนุุนการปฏิิบััติิการ ได้้แก่่  ระบบการ
ประชุุมออนไลน์์ ระบบสารบรรณอิิเล็็กทรอนิิกส์์  
ระบบอีีเมลของสำำ�นัักงาน ระบบการจััดการบริิหาร
งานบุคคล เป็็นต้้น

	 1) Office computers were acquired 
for office workers and installed with basic 
office commands.
	 2) Files are shared in the NCSA drive 
to facilitate NCSA staff to share their data 
and provide more safety instead of using 
thumb drives, which are more vulnerable 
to viruses and malware.
	 3) The documentation system of 
BYOD (Br ing Your Own Dev ice ) was 
established together with the registration 
system. Cyber security was verified for 
NCSA staff.
	 4) Supportive software and programs 
were acquired and administered, such as 
online meeting platforms, an electronic 
correspondence system, official emails, and 
a personnel management system.

1.1 ระบบโครงสร้้างสารสนเทศพื้้�นฐาน (System Infrastructure)

The Back Office System to support internal management
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	 5) An active directory system was 
e s t a b l i s h e d ,  a l o n g  w i t h  a g e n c y 
categorization and role-based access.
	 6) Equipment and personnel were 
procured and supported to produce 
media, organize seminars and meetings, 
and live broadcasting related to cyber 
security

	 5) จััดทำำ�และให้้บริิการระบบ Active 
Directory สำำ�นัักงานพร้้อมทั้้�งจััดสรรหมวดหมู่่ �
ของสำำ�นัักงาน และสิิทธิิในการเข้้าถึึงข้้อมูู ล
ตามกลุ่่�ม (Role-base Access)
	 6) จััดหาและสนัับสนุุนอุปกรณ์์รวม
ถึึงเจ้้าหน้้าที่่� ที่่� มีีความสามารถในการทำำ�สื่่� อ       
การประชุุมสััมมนา ระบบการถ่่ายทอดสด 
ที่่� เ กี่่� ย ว กัั บ ก า ร เ ผ ย แพ ร่่ข้  อ มูู ล ข่่า  ว สา  ร
ด้้านการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์
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1.2 ระบบเครืือข่่ายคอมพิิวเตอร์์ (Computer Network)
	 1.) จััดสรรและแบ่่งสััดส่่วนระบบเครืือข่่าย
คอมพิิวเตอร์์สำำ�นัักงาน โดยแบ่่งเป็็นสััดส่่วน ได้้แก่่
	 	 1. ผู้�ใช้้งานภายในสำำ�นัักงาน 
	 	 2. ผู้ �ใช้้งานภายนอกผู้้�มาติิดต่่อ
ที่่� เข้้ามาใช้้งานระบบสารสนเทศภายในสำำ�นัักงาน 
	 	 3. ระบบโทรศััพท์์สำำ�นัักงาน 
	 	 4. ระบบกล้้องวงจรปิิด 
	 	 5. โซนปลอดภััยพิิเศษ (DMZ)
	 	 6 .  ระบบ เค รืือข่่า ยของศููนย์
ประสานการรัักษาความมั่่�นคงปลอดภััยระบบ
คอมพิิวเตอร์์แห่่งชาติิ (NCERT)
	 2.) ให้้การบริิการเครืือข่่ายไร้้สาย WIFI      
ให้้ครอบคลุุมพื้้�นที่่�สำำ�นัักงาน
	 3.) ให้้บริิการเครื่่�องพิิมพ์์เอกสารผ่่าน
ระบบเครืือข่่ายคอมพิิวเตอร์์ด้้วยระบบสารสนเทศ
ขององค์์กร
	 4. ให้้บริิการระบบโทรศััพท์์สำำ�นัักงานด้วย
ระบบ IP-PHONE ที่่�รองรัับระบบรัับสายอััตโนมััติิ 
(IVR)

	 1) The office computer network was 
allocated for different users:
	 	 1. NCSA internal users
	 	 2. Visitors using the NCSA’s 
internal IT system
	 	 3. Internal phone
	 	 4. Surveillance cameras
	 	 5. Demilitarized zone (DMZ)
	 	 6. The network system of the 
National Com	puter Emergency Response 
Team (NCERT)
	 2) WIFI service that covers the entire 
office area
	 3) Printer service through the computer 
network using the internal IT system
	 4) IP-PHONE with IVR support
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1.3 ระบบด้้านความมั่่�นคงปลอดภััยไซเบอร์์ในส่่วนของสำำ�นัักงาน 
(Internal cyber security system of NCSA

	 1.) ติิดตั้้�งระบบการป้้องกัันและตอบสนอง
ต่่อเหตุุการณ์์ที่่�มีีความเสี่่�ยงทางไซเบอร์์แก่่เครื่่�อง
คอมพิิวเตอร์์สำำ�นัักงาน  (End-Point Detection 
and Responses) 
	 2.) ติิดตั้้�งอุุปกรณ์์อิินเตอร์์เกตเวย์์ด้้วย 
Next-Gen Firewall พร้้อมทั้้�งจััดการความเสี่่�ยง
ในการป้้องกันั Threat, Anti-Virus, Web Filtering 
และ Application Control
	 3.) ติิดตั้้�ง DNS Sinkhole เพื่่�อใช้้ในการ 
กรอก Advertisement และ Tracking บางส่่วน 

	 1) Install an End-Point Detection and 
Responses system
	 2) Install the internet gateway equip-
ment using the Next-Gen Firewall and other 
threat protection systems, such as antivirus, 
web filtering, and application control
	 3) Install the DNS Sinkhole to filter 
some advertisements and tracking.

200,000
จากฐานข้้อมููลกว่่า

domains

From the database of more than
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การจััดทำำ�แผนการตรวจสอบภายในระยะ 5 ปีี 
(ปีีงบประมาณ พ.ศ. 2565 – 2569)

	 ฝ่่า ยตรวจสอบภายในได้้จััดทำำ�แผนการ
ตรวจสอบภายในระยะยาวประจำำ�ปีีงบประมาณ   
พ.ศ. 2565 – 2569 เพื่่�อเป็็นทิศทางของการปฏิิบััติิ
งานตรวจสอบ และสอดคล้้องกัับเป้้าห มาย โดย
ดำำ�เนิินการภายใต้้มาตรฐานการตรวจสอบภายใน
และนโยบายตามข้้อ 16 (2) ของข้้อบัังคัับคณะ
กรรมการบริิหารสำำ �นัักงานคณะกรรมการ
การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ (กบส.)

	 The Internal Audit Division prepared 
a long-term audit plan for the fiscal years 
2022-2026 as the guideline practice for audits 
and compliance with the goals. The audits 
will be conducted according to the internal 
audit standard and Item 16 (2) of the policy 
of the Executive Board of the Office of NCSA 
(EBO).

Preparation of the 5-year Internal Audit Plan (Fiscal Years 2022-2026)

	 การจััดทำำ�กฎบััตรคณะกรรมการตรวจสอบ
สำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคง
ปลอดภััยไซเบอร์์แห่่งชาติิ ได้้จััดทำำ�กฎบััตรคณะ
กรรมการตรวจสอบสำำ�นัักงานคณะกรรมการ
การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติ ิ
เพื่่�อเป็็นแนวทางในการดำำ�เนินิงานของคณะกรรมการ
ตรวจสอบให้้มีีประสิิทธิิภาพ และประสิิทธิิผล สร้้าง
ความมั่่�นใจแก่่ทุุกฝ่่า ยว่่าสำำ�นัักงานคณะกรรมการ
การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ มี ี
การบริหิารความเสี่่�ยง และระบบการควบคุมุภายในที่่�ดีี
และเหมาะสม

	 The NCSA prepared the charter of 
the auditors of the NCSA as the operation 
guideline for effective, efficient, and reliable 
outcomes to ensure that the NCSA manages 
risks and has appropriate internal control 
systems.





รายงานการเงิิน
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รายงานของผู้้�สอบบััญชีีรัับอนุุญาต

เสนอ  	 คณะกรรมการบริิหาร

	 สำนัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ

ความเห็็น
	 ข้้าพเจ้้าได้้ตรวจสอบรายงานการเงิินของสำนัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััย

ไซเบอร์์แห่่งชาติิ ซึ่่�งประกอบด้้วยงบแสดงฐานะการเงิิน ณ วัันท่ี่� 30 กัันยายน 2565 งบแสดงผลการดำเนิินงานทาง

การเงิิน และงบแสดงการเปลี่่�ยนแปลงสิินทรััพย์์สุุทธิิ/ส่ ่วนทุุนสำหรัับปีีสิ้้�นสุุดวัันเดีียวกัันและหมายเหตุุ

ประกอบงบการเงิิน รวมถึึงหมายเหตุุสรุุปนโยบายการบััญชีีที่่�สำคััญ 

	 ข้้าพเจ้้าเห็็นว่่า รายงานการเงิินข้้างต้้นนี้้�แสดงฐานะการเงิินของสำนัักงานคณะกรรมการการรัักษา

ความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ ณ วัันที่่� 30 กัันยายน 2565 และผลการดำเนิินงาน สำหรับปีีสิ้้�นสุุดวััน

เดีียวกัันโดยถููกต้้องตามท่ี่�ควรในสาระสำคััญตามมาตรฐานการบััญชีีภาครััฐและนโยบายการบััญชีีภาครััฐท่ี่�

กระทรวงการคลัังกำหนด

เกณฑ์์ในการแสดงความเห็็น

	 ข้้าพเจ้้าได้้ปฏิิบััติิงานตรวจสอบเป็็นไปตามหลักเกณฑ์์มาตรฐานเกี่่�ยวกัับการตรวจเงิินแผ่่นดิิน

และมาตรฐานการสอบบััญชีี ความรัับผิิดชอบของข้้าพเจ้้าได้้กล่่าวไว้้ในวรรคความรัับผิิดชอบของผู้้�สอบบััญชีีต่่อ

การตรวจสอบรายงานการเงิินในรายงานของข้้าพเจ้้า ข้ าพเจ้้ามีีความเป็็นอิิสระจากหน่่วยงานตามหลัักเกณฑ์์

มาตรฐานเกี่่�ยวกัับการตรวจเงิินแผ่่นดิินท่ี่�กำหนดโดยคณะกรรมการตรวจเงิินแผ่่นดิินและประมวลจรรยาบรรณ

ของผู้้�ประกอบวิชาชีีพบััญชีี รวมถึึงมาตรฐานเร่ื่�องความเป็็นอิิสระท่ี่�กำหนดโดยสภาวิิชาชีีพบััญชีี (ประมวล

จรรยาบรรณของผู้้�ประกอบวิิชาชีีพบััญชีี) ในส่่วนที่่�เกี่่�ยวข้้องกัับการตรวจสอบรายงานการเงิิน และข้้าพเจ้้าได้้

ปฏิิบััติิตามความรัับผิิดชอบด้้านจรรยาบรรณอื่่�นๆ ซึ่่�งเป็็นไปตามหลัักเกณฑ์์มาตรฐานเกี่่�ยวกัับการตรวจเงิิน

แผ่่นดิินและประมวลจรรยาบรรณของผู้้�ประกอบวิิชาชีีพบััญชีี ข้้าพเจ้้าเชื่่�อว่่าหลัักฐานการสอบบััญชีีท่ี่�ข้้าพเจ้้า

ได้้รัับเพีียงพอและเหมาะสมเพื่่�อใช้้เป็็นเกณฑ์์ในการแสดงความเห็็นของข้้าพเจ้้า

ข้้อมููลอื่่�น 

	 ผู้้�บริิหารเป็็นผู้้�รัับผิิดชอบต่่อข้้อมููลอื่่�น ข้้อมููลอื่่�นประกอบด้้วยข้้อมููลซึ่่�งรวมอยู่่�ในรายงานประจำปีี

แต่่ไม่่รวมถึึงรายงานการเงิินและรายงานของผู้้�สอบบััญชีีที่่�อยู่่�ในรายงานนั้้�น ซึ่่�งคาดว่่ารายงานประจำปีีจะถููก

จััดเตรีียมให้ข้้้าพเจ้้าภายหลัังวัันท่ี่�ในรายงานของผู้้�สอบบััญชีีนี้้� 

	 ความเห็็นของข้้าพเจ้้าต่่อรายงานการเงิินไม่่ครอบคลุุมถึึงข้้อมููลอื่่�นและข้้าพเจ้้าไม่่ได้้ให้้ความ

เชื่่�อมั่่�นต่่อข้้อมููลอื่่�น 

	 ความรัับผิิดชอบของข้้าพเจ้ ้าท่ี่�เกี่่�ยวเนื่่�องกัับการตรวจสอบรายงานการเงิินคืือ การอ่่านและ

พิิจารณาว่่าข้้อมููลอ่ื่�นมีีความขััดแย้้งที่่�มีีสาระสำคััญกัับรายงานการเงิินหรืือกัับความรู้้�ที่่�ได้้รัับจากการตรวจสอบ

ของข้้าพเจ้้า หรืือปรากฏว่่า ข้้อมููลอื่่�นมีีการแสดงข้้อมููลที่่�ขััดต่่อข้้อเท็็จจริงอัันเป็็นสาระสำคััญหรืือไม่่  
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	 เมื่่�อข้้าพเจ้้าได้้อ่่านรายงานประจำปีี หากข้้าพเจ้้าสรุุปได้้ว่่ามีีการแสดงข้้อมููลที่่�ขััดต่่อข้้อเท็็จจริิง

อัันเป็็นสาระสำคััญ ข้าพเจ้้าต้้องสื่่�อสารเรื่่�องดัังกล่่าวกัับผู้้�มีีหน้้าที่่�ในการกำกัับดูแล เพื่่�อให้้ผู้้�มีีหน้้าที่่�ในการกำกัับ

ดููแลดำเนิินการแก้้ไขข้้อมููลที่่�แสดงขััดต่่อข้้อเท็็จจริิง

ความรัับผิิดชอบของผู้้�บริิหารและผู้้�มีีหน้้าที่่�ในการกำกัับดููแลต่่อรายงานการเงิิน

	 ผู้้�บริิหารมีีหน้้าท่ี่�รัับผิิดชอบในการจััดทำและนำเสนอรายงานการเงิินเหล่่านี้้�โดยถููกต้้องตามที่่�ควร

ตามมาตรฐานการบััญชีีภาครััฐและนโยบายการบััญชีีภาครััฐที่่�กระทรวงการคลัังกำหนด และรัับผิิดชอบเกี่่�ยวกัับ

การควบคุมุภายในที่่�ผู้้�บริหิารพิจิารณาว่่าจำเป็็นเพื่่�อให้้สามารถจัดัทำรายงานการเงินิที่่�ปราศจากการแสดงข้้อมูลูที่่�

ขััดต่่อข้้อเท็็จจริิงอัันเป็็นสาระสำคััญไม่่ว่่าจะเกิิดจากการทุุจริตหรืือข้้อผิิดพลาด  

	 ในการจััดทำรายงานการเงิิน ผู้้�บริ ิหารรัับผิิดชอบในการประเมิินความสามารถของหน่่วยงานใน

การดำเนิินงานต่่อเนื่่�อง เปิิดเผยเร่ื่�องที่่�เกี่่�ยวกัับการดำเนิินงานต่่อเนื่่�องตามความเหมาะสม และการใช้้เกณฑ์์การ

บััญชีีสำหรับการดำเนิินงานต่่อเน่ื่�อง เว้้นแต่่มีีข้้อกำหนดในกฎหมายหรืือเป็็นนโยบายรััฐบาลท่ี่�จะเลิิกหน่วยงาน

หรืือหยุุดดำเนิินงานหรืือไม่่สามารถดำเนิินงานต่่อเนื่่�องต่่อไปได้้  

	 ผู้้�มีีหน้้าท่ี่�ในการกำกัับดููแลมีีหน้้าท่ี่�ในการกำกัับดููแลกระบวนการในการจััดทำรายงานทางการเงิิน

ของหน่วยงาน

ความรัับผิิดชอบของผู้้�สอบบััญชีีต่่อการตรวจสอบรายงานการเงิิน

	 การตรวจสอบของข้้าพเจ้้ามีีวััตถุุประสงค์์เพื่่�อให้้ได้้ความเชื่่�อมั่่�นอย่่างสมเหตุุสมผลว่่ารายงาน

การเงินิโดยรวมปราศจากการแสดงข้อ้มูลูที่่�ขัดัต่อ่ข้อ้เท็จ็จริงิอันัเป็น็สาระสำคัญัหรืือไม่ ่ไม่ว่่า่จะเกิดิจากการทุจุริติ

หรืือข้้อผิิดพลาด และเสนอรายงานของผู้้�สอบบััญชีีซึ่่�งรวมความเห็็นของข้้าพเจ้้าอยู่่�ด้้วย ความเช่ื่�อมั่่�นอย่่าง

สมเหตุุสมผลคืือความเชื่่�อมั่่�นในระดัับสููงแต่่ไม่่ได้้เป็็นการรัับประกัันว่่าการปฏิิบััติิงานตรวจสอบตามหลัักเกณฑ์์

มาตรฐานเกี่่�ยวกัับการตรวจเงิินแผ่่นดิินและมาตรฐานการสอบบัญัชีีจะสามารถตรวจพบข้อมููลท่ี่�ขัดัต่่อข้้อเท็็จจริง

อัันเป็น็สาระสำคัญัที่่�มีอียู่่�ได้เ้สมอไป ข้อ้มูลูที่่�ขัดัต่่อข้อ้เท็จ็จริงิอาจเกิดิจากการทุจุริติหรืือข้อ้ผิดิพลาดและถืือว่า่มีี

สาระสำคััญเมื่่�อคาดการณ์์ได้้อย่่างสมเหตุุสมผลว่่ารายการที่่�ขััดต่่อข้้อเท็็จจริิงแต่่ละรายการหรืือทุุกรายการ

รวมกัันจะมีีผลต่่อการตััดสิินใจทางเศรษฐกิิจของผู้้�ใช้้รายงานการเงิินจากการใช้้รายงานการเงิินเหล่านี้้�   

	 ในการตรวจสอบของข้ ้าพเจ้ ้าตามหลัักเกณฑ์์มาตรฐานเกี่่�ยวกัับการตรวจเงิินแผ่ ่นดิินและ

มาตรฐานการสอบบััญชีี ข้้าพเจ้้าได้้ใช้้ดุุลยพิินิิจและการสัังเกตและสงสััยเยี่่�ยงผู้้� ประกอบวิิชาชีีพตลอดการ

ตรวจสอบ การปฏิิบัตัิิงานของข้้าพเจ้้ารวมถึึง 

	 •  ระบุุและประเมิินความเสี่่�ยงจากการแสดงข้้อมููลท่ี่�ขััดต่ ่อข้ ้อเท็็จจริงอัันเป็็นสาระสำคััญใน

รายงานการเงิินไม่่ว่่าจะเกิิดจากการทุุจริตหรืือข้้อผิิดพลาด ออกแบบและปฏิิบััติิงานตามวิิธีีการตรวจสอบเพื่่�อ

ตอบสนองต่่อความเสี่่�ยงเหล่านั้้�น และได้้หลักฐานการสอบบััญชีีที่่�เพีียงพอและเหมาะสมเพ่ื่�อเป็็นเกณฑ์์ในการ

แสดงความเห็็นของข้้าพเจ้้า ความเสี่่�ยงที่่�ไม่่พบข้้อมููลที่่�ขััดต่่อข้้อเท็็จจริงอัันเป็็นสาระสำคััญซ่ึ่�งเป็็นผลมาจากการ

ทุจุริติจะสูงูกว่า่ความเสี่่�ยงที่่�เกิดิจากข้้อผิดิพลาด เนื่่�องจากการทุจุริติอาจเกี่่�ยวกับัการสมรู้้�ร่ว่มคิดิ การปลอมแปลง

เอกสารหลักัฐาน การตั้้�งใจละเว้น้การแสดงข้อ้มูลู การแสดงข้อ้มูลูที่่�ไม่ต่รงตามข้อ้เท็จ็จริงิหรืือการแทรกแซงการ

ควบคุุมภายใน 
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	 •  ทำความเข้้าใจในระบบการควบคุุมภายในท่ี่�เกี่่�ยวข้้องกัับการตรวจสอบ เพื่่�อออกแบบวิิธีีการ

ตรวจสอบที่่�เหมาะสมกัับสถานการณ์์ แต่่ไม่่ใช่่เพ่ื่�อวััตถุุประสงค์์ในการแสดงความเห็็นต่่อความมีีประสิิทธิิผลของ

การควบคุุมภายในของหน่่วยงาน

	 • ประเมิินความเหมาะสมของนโยบายการบััญชีีที่่�ผู้้�บริ หารใช้ ้และความสมเหตุุสมผลของ

ประมาณการทางบััญชีีและการเปิิดเผยข้้อมููลที่่�เกี่่�ยวข้้องซ่ึ่�งจััดทำขึ้้�นโดยผู้้�บริิหาร

	 •  สรุุปเกี่่�ยวกัับความเหมาะสมของการใช้้เกณฑ์์การบััญชีีสำหรัับการดำเนิินงานต่่อเนื่่�องของ

ผู้้�บริหิารและจากหลักัฐานการสอบบััญชีท่ีี่�ได้ร้ับั สรุุปว่า่มีคีวามไม่แ่น่น่อนที่่�มีสีาระสำคัญัที่่�เกี่่�ยวกับัเหตุกุารณ์ ์หรืือ

สถานการณ์์ที่่�อาจเป็็นเหตุให้้เกิิดข้้อสงสััยอย่่างมีีนััยสำคััญต่่อความสามารถของหน่วยงานในการดำเนิินงานต่่อเน่ื่�อง

หรืือไม่่ ถ้าข้้าพเจ้้าได้้ข้้อสรุปุว่่ามีคีวามไม่่แน่่นอนที่่�มีสีาระสำคัญั ข้าพเจ้้าต้้องกล่่าวไว้้ในรายงานของผู้้�สอบบัญัชีีของ

ข้้าพเจ้้าโดยให้้ข้้อสัังเกตถึึงการเปิิดเผยข้้อมููลในรายงานการเงิินท่ี่�เกี่่�ยวข้้อง หรืือถ้้าการเปิิดเผยข้้อมููลดัังกล่่าวไม่่

เพียีงพอ ความเห็็นของข้้าพเจ้้าจะเปลี่่�ยนแปลงไป ข้อสรุปุของข้้าพเจ้้าขึ้้�นอยู่่�กับหลักฐานการสอบบัญัชีีท่ี่�ได้้รัับจนถึงึ

วัันท่ี่�ในรายงานของผู้้�สอบบััญชีีของข้้าพเจ้้า อย่่างไรก็็ตามเหตุการณ์์หรืือสถานการณ์์ในอนาคตอาจเป็็นเหตุุให้้

หน่่วยงานต้้องหยุดการดำเนิินงานต่่อเนื่่�อง  

	 • ประเมิินการนำเสนอโครงสร้ ้ างและเนื้้� อหาของรายงานการเ งิินโดยรวม รวมถึึ งการ

เปิิดเผยข้้อมููลว่่ารายงานการเงิินแสดงรายการและเหตุการณ์์ในรููปแบบท่ี่�ทำให้้มีีการนำเสนอข้้อมููลโดยถููกต้้อง

ตามท่ี่�ควรหรืือไม่่

	 ข้้าพเจ้้าได้้สื่่�อสารกัับผู้้�บริ ิหารและผู้้�มี ีหน้้าที่่�ในการกำกัับดูแลในเรื่่�องต่่างๆ ที่่�สำคััญ ซึ่่�งรวมถึึง

ขอบเขตและช่ว่งเวลาของการตรวจสอบตามที่่�ได้ว้างแผนไว้ ้ประเด็น็ที่่�มีนีัยัสำคัญัที่่�พบจากการตรวจสอบรวมถึงึ

ข้้อบกพร่่องที่่�มีีนััยสำคััญในระบบการควบคุมภายในหากข้้าพเจ้้าได้้พบในระหว่่างการตรวจสอบของข้้าพเจ้้า

	 ผู้้� สอบบััญชีีที่่�รัับผิิดชอบงานสอบบััญชีีและนำเสนอรายงานฉบัับนี้้�คืือ นายสุุวััฒน์์  มณีีกนกสกุุล

	 	 	 	 	 	 	 	 (นายสุุวััฒน์์ มณีีกนกสกุุล)

	 	 	 	 	 	 	 ผู้้�สอบบััญชีีรัับอนุุญาต ทะเบีียนเลขที่่� 8134

บริิษััท สอบบััญชีีธรรมนิิติิ จำกััด

กรุุงเทพมหานคร

วัันที่่� 28 กุมภาพัันธ์์ 2566 
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สำ�นักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ

งบแสดงฐานะการเงิน

ณ วันที่ 30 กันยายน 2565
National Cyber Security Agency

Financial Statement
As of 30 September 2022

2564

		

		

28,354,116.76

114,871.08

185,584.80

28,654,572.64

		

1,371,436.30

-

1,371,436.30

30,026,008.94

		

		

189,545.66

401,250.00

85,411.81

676,207.47

676,207.47

-

 29,349,801.47

29,349,801.47

30,026,008.94

2565

		

		

96,675,385.01

43,791.78

727,995.17

97,447,171.96

		

16,461,228.65

5,076,595.93

21,537,824.58

118,984,996.54

		

		

1,783,074.75

2,288,697.90

323,308.12

4,395,080.77

4,395,080.77

-

114,589,915.77

114,589,915.77

118,984,996.54

หมายเหตุ

5

6

7

8

9

10

11

สินทรัพย์ Asset

     สินทรัพย์หมุนเวียน Current asset

	 เงินสดและรายการเทียบเท่าเงินสด Cash and cash equivalents

	 ลูกหนี้ระยะสั้น Short-term receivable

	 วัสดุคงเหลือ Remaining material

	 รวมสินทรัพย์หมุนเวียน Total current asset

     สินทรัพย์ไม่หมุนเวียน Non-current asset

	 ที่ดิน อาคารและอุปกรณ ์Land, property, and equipment

	 สินทรัพย์ไม่มีตัวตน Intangible asset

	 รวมสินทรัพย์ไม่หมุนเวียน Total non-current asset

     รวมสินทรัพย์ Net asset

หนี้สินและสินทรัพย์สุทธิ/ส่วนทุน Liabilities and Net Asset/Equity

     หนี้สินหมุนเวียน Current liabilities

	 เจ้าหนี้ระยะสั้น Short-term creditor

	 เงินรบัฝากระยะสั้น Short-term deposit

	 หนี้สินหมุนเวียนอื่น Other current liabilities

	 รวมหนี้สินหมุนเวียน Net current liabilities

รวมหนี้สิน Net liabilities

สินทรัพย์สุทธิ/ส่วนทุน Net Asset/Equity

	 ทุน Capital

	 รายได้สูงกว่าค่าใช้จ่ายสะสม Revenue exceeding cumulative expense

รวมสินทรัพย์สุทธิ/ส่วนทุน Total net asset/equity

รวมหนี้สินและสินทรัพย์สุทธิ/ส่วนทุน Total liabilities and net asset/equity

Note

Bath

2022 2021

บาท

(นางมัตติกา จงพิริยะอนันต์)
(Mrs. Muttika Jongpiriyaanan)

ผู้อำ�นวยการสำ�นักการเงินและกลยุทธ์องค์กร
Director of the Office of Finance and Corporate Strategy

(อมร ชมเชย)
(Amorn Chomchoei)

เลขาธิการคณะกรรมการการรักษาความมั่นคงปลอดภัย
ไซเบอร์แห่งชาติ

Secretary-General of the National Cyber Security Agency

The notes to the financial statements form an integral part of this financial report.
หมายเหตุประกอบงบการเงินเป็นส่วนหนึ่งของรายงานการเงินนี้

พลอากาศตรี
Air vice-marshal
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หมายเหตุประกอบรายงานการเงินเป�นส่วนหนึ่งของรายงานการเงินนี้ 

สำนักงานคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ 
งบแสดงผลการดำเนินงานทางการเงิน 

สำหรับป�ส้ินสุดวันท่ี 30 กันยายน 2565 

 

                         บาท 

 

หมายเหตุ 

สำหรับป�สิ้นสุด

วันท่ี 30 

 กันยายน 2565 

 สำหรับรอบระยะ 

เวลาบัญชีตั้งแต่
วันท่ี 1 มกราคม 
2564 (วันจด

ทะเบียนจัดตั้ง) 

 ถึงวันท่ี 30 

กันยายน 2564 

รายได้     

 รายไดจ้ากงบประมาณ 12 163,544,100.00  41,591,500.00 

 รายไดร้ับบริจาค  108,245.00  - 

รวมรายได้  163,652,345.00  41,591,500.00 

ค่าใช้จ่าย     

 ค่าใช้จ่ายบุคลากร 13 40,007,560.83  2,375,000.00 

 ค่าตอบแทน 14 1,719,496.16  4,420,939.32 

 ค่าใชส้อย 15 29,022,682.53  4,484,891.91 

 ค่าวัสดุ 16 2,873,801.15  487,896.94 

 ค่าสาธารณูปโภค 17 622,810.76  355,871.36 

 ค่าเสื่อมราคา 18 4,165,879.27  117,099.00 

รวมค่าใช้จ่าย  78,412,230.70  12,241,698.53 

รายได้สูงกว่าค่าใช้จ่ายสุทธิ  85,240,114.30  29,349,801.47 

     

        
    พลอากาศตรี  

(นางมัตติกา จงพิริยะอนันต)์  (อมร ชมเชย) 
ผูอ้ำนวยการสำนักการเงินและกลยุทธ์องค์กร  เลขาธกิารคณะกรรมการการรักษาความม่ันคงปลอดภัย 

ไซเบอร์แห่งชาติ 

 
 

5สำ�นักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ

งบแสดงผลการดำ�เนินงานทางการเงิน

สำ�หรับปีสิ้นสุดวันที่ 30 กันยายน 2565
National Cyber Security Agency

Statement of Financial Performance

For the fiscal year ending 30 September 2022

41,591,500.00

-

41,591,500.00

		

2,375,000.00

4,420,939.32

4,484,891.91

487,896.94

355,871.36

117,099.00

12,241,698.53

29,349,801.47

163,544,100.00	

108,245.00

163,652,345.00

		

40,007,560.83

1,719,496.16

29,022,682.53

2,873,801.15

622,810.76

4,165,879.27

78,412,230.70

85,240,114.30

หมายเหตุ

12

13

14

15

16

17

18

รายได้ Revenue

	 รายได้จากงบประมาณ Budget revenue

	 รายได้รับบรจิาค Donation revenue

รวมรายได้ Total revenue

ค่าใช้จ่าย Expense

     	 ค่าใชจ้่ายบุคลากร Personnel expenses

	 ค่าตอบแทน Compensation

	 ค่าใช้สอย Sundry expenses

	 ค่าวัสดุ Equipment expenses

	 ค่าสาธารณูปโภค Utility expenses

	 ค่าเสื่อมราคา Depreciation

รวมค่าใช้จ่าย Total expenses

รายได้สูงกว่าค่าใช้จ่ายสุทธิ Revenue exceeding total expense

Note

Bath
บาท

สำ�หรับปีสิ้นสุด

วันที่ 30

 กันยายน 2565
For the fiscal 

year ending 30 

September 2022

สำ�หรับรอบระยะเวลาบัญชี

ต้ังแต่วันที่ 1 มกราคม 2564 

(วันจดทะเบียนจัดตั้ง)

 ถึงวันที่ 30 กันยายน2564
For the accounting period 
from January 1, 2021 (the 
date of registration of 

the establishment) to 30 
September 2021

(นางมัตติกา จงพิริยะอนันต์)
(Mrs. Muttika Jongpiriyaanan)

ผู้อำ�นวยการสำ�นักการเงินและกลยุทธ์องค์กร
Director of the Office of Finance and Corporate Strategy

(อมร ชมเชย)
(Amorn Chomchoei)

เลขาธิการคณะกรรมการการรักษาความมั่นคงปลอดภัย
ไซเบอร์แห่งชาติ

Secretary-General of the National Cyber Security Agency

The notes to the financial statements form an integral part of this financial report.
หมายเหตุประกอบงบการเงินเป็นส่วนหนึ่งของรายงานการเงินนี้

พลอากาศตรี
Air vice-marshal
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(นางมัตติกา จงพิริยะอนันต์)
(Mrs. Muttika Jongpiriyaanan)

ผู้อำ�นวยการสำ�นักการเงินและกลยุทธ์องค์กร
Director of the Office of Finance and Corporate Strategy

(อมร ชมเชย)
(Amorn Chomchoei)

เลขาธิการคณะกรรมการการรักษาความมั่นคงปลอดภัย
ไซเบอร์แห่งชาติ

Secretary-General of the National Cyber Security Agency

The notes to the financial statements form an integral part of this financial report.
หมายเหตุประกอบงบการเงินเป็นส่วนหนึ่งของรายงานการเงินนี้

พลอากาศตรี
Air vice-marshal

-

29,349,801.47

29,349,801.47

85,240,114.30

114,589,915.77

-

29,349,801.47

29,349,801.47

85,240,114.30

114,589,915.77

-

-

-

-

-

หมายเหตุ

ยอดคงเหลือ ณ วันที่ 1 มกราคม 2564 Balance as of 1 January 2021 

รายได้สูงกว่าค่าใช้จ่ายสำ�หรับงวด Revenue exceeding annual expense
ยอดคงเหลือ ณ วันที่ 30 กันยายน 2564 Balance as of 30 September 2021

รายได้สูงกว่าค่าใชจ้่ายสำ�หรับงวด Revenue exceeding annual expense

ยอดคงเหลือ ณ วันที่ 30 กันยายน 2565 Balance as of 30 September 2022

Note

Bath
บาท

รายได้สูงกว่า

ค่าใชจ้่ายสะสม
Revenue exceeding

cumulative expense

ทุน
Capital

รวมสินทรัพย์สุทธิ

ส่วนทุน
Total net asset / 

equity

สำ�นักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ

งบแสดงการเปลี่ยนแปลงสินทรัพย์สทุธิ/ส่วนทุน

สำ�หรับปีสิ้นสุดวันที่ 30 กันยายน 2565
National Cyber Security Agency

Statement of changes in net assets/equity
For the fiscal year ending 30 September 2022



สำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ (สกมช.)
108 รายงานประจำำ�ปี 2565

สำ�นักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ

รายงานฐานะเงินงบประมาณรายจ่ายประจำ�ปี

สำ�หรับปีสิ้นสุดวันที่ 30 กันยายน 2565
National Cyber Security Agency

Budget Expenditure Report 

For the fiscal year ending 30 September 2022

รายการ
List

งบสุทธิ
Net Statement

ใบสั่งซื้อ/สัญญา
Purchase Order/Contract

เบิกจ่าย
Disbursemen

คงเหลือ
Remaining

แผนงบประมาณ Budget plan

  งบอุดหนุน Subsidy budget

    ค่าใช้จ่ายบุคลากร
    Personnel expenses

20,820,000.00 -  20,820,000.00 -

    ค่าใช้จ่ายดำ�เนินงาน 
    Operating expenses

 18,447,457.70 1,322,765.00  17,124,692.70 -

    ค่าครภุัณฑ์และสิ่งก่อสร้าง
    Expenses of durable goods and               
    construction

 50,587,212.00  42,988,142.80  7,599,068.20 1.00

    ค่าใช้จ่ายดำ�เนินงานตามแผนโครงการ
    Project operating expenses

 54,495,230.30  49,792,146.40  4,703,083.90 -

  งบกลาง Central budget

     ค่าใช้จ่ายบุคลากร 
     Personnel expenses

19,194,200.00 - 19,192,620.83 1,579.17

รวม Total 163,544,100.00 94,103,054.20 69,439,465.63 1,580.17

รายการ
List

งบสุทธิ
Net Statement

ใบสั่งซื้อ/สัญญา
Purchase Order/Contract

เบิกจ่าย
Disbursemen

คงเหลือ
Remaining

แผนงบประมาณ Budget plan

  งบอุดหนุน Subsidy budget

    ค่าใช้จ่ายบุคลากร
    Personnel expenses

2,375,000.00 - 2,375,000.00 -

    ค่าใช้จ่ายดำ�เนินงาน 
    Operating expenses

10,412,014.42 550,191.63 9,860,926.75 896.04 

    ค่าครภุัณฑ์และสิ่งก่อสร้าง
    Expenses of durable goods and               
    construction

19,863,243.58 18,374,708.28 1,488,535.30 -

    ค่าใช้จ่ายดำ�เนินงานตามแผนโครงการ
    Project operating expenses

8,941,242.00 8,941,242.00 - -

รวม Total 41,591,500.00 27,866,141.91 13,724,462.05 896.04

 (หน่วย: บาท)

 (หน่วย: บาท)

(Unit: Baht)

(Unit: Baht)

รายงานฐานะเงินงบประมาณรายจ่ายปี 2565

รายงานฐานะเงินงบประมาณรายจ่ายปี 2564

Budget Expenditure Report of 2022

Budget Expenditure Report of 2021

The notes to the financial statements form an integral part of this financial report.
หมายเหตุประกอบงบการเงินเป็นส่วนหนึ่งของรายงานการเงินนี้
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สำนักงานคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ 
หมายเหตุประกอบงบการเงิน  

สำหรับป�ส้ินสุดวันท่ี 30 กันยายน 2565 

 
หมายเหตุท่ี 1 ข้อมูลท่ัวไป 

พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. 2562 มีผลใช้บังคับเม่ือวันท่ี  
28 พฤษภาคม 2562 แต่ทางหน่วยงานได้มีการเริ่มดำเนินงานในวันท่ี 1 มกราคม 2564 เม่ือทางหน่วยงานได้มี
การดำเนินการครบตามองค์ประกอบในการจัดตั้งหน่วยงาน โดยมีวัตถุประสงค์เพ่ือกำหนดนโยบาย มาตรการ 

แนวทางการรักษาความม่ันคงปลอดภัยไซเบอร์ สำหรับองค์กรภาครัฐและภาคเอกชนท่ีเป�นโครงสร้างพ้ืนฐาน
สำคัญทางสารสนเทศในการป้องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ มิให้เกิดผลกระทบต่อ
ความม่ันคงของรัฐ และความสงบเรียบร้อยภายในประเทศ รวมท้ังให้สำนักงานคณะกรรมการการรักษาความ

ม่ันคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.) เป�นองค์กรรับผิดชอบงานตามพระราชบัญญัติ และประสานการ
ปฏิบัติงานร่วมกันท้ังภาครัฐและเอกชน ไม่ว่าในสถานการณ์ท่ัวไปหรือสถานการณ์ท่ีเป�นภัยต่อความม่ันคงอย่าง
ร้ายแรง อันจะทำให้การป้องกันและการรับมือกับภัยคุกคามทางไซเบอร์เป�นไปอย่างมีประสทิธิภาพ 

สถานท่ีตั้งหลักสำนักงานคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ  
(สกมช .) 120 หมู่ 3 อาคารรัฐประศาสนภักดี (อาคารบี) ชั้น 7 ศูนย์ราชการเฉลิมพระเกียรติ 80 พรรษา  
5 ธันวาคม 2550 ถนนแจ้งวัฒนะ แขวงทุ่งสองห้อง เขตหลักสี่ กรุงเทพฯ 10210 สกมช. “เป�นผู้นำในการ

ขับเคลื่อนในการบริหารจัดการความม่ันคงปลอดภัยไซเบอร์ของประเทศท่ีมีประสิทธิภาพพร้อมตอบสนองต่อภัย
คุกคามไซเบอร์ทุกมิติ” ทำหน้าท่ีกำหนดนโยบาย ระเบียบ มาตรการ มาตรฐานข้ันต่ำ แนวทางปฏิบัติในการ
รักษาความม่ันคงปลอดภัยไซเบอร์ สำหรับองค์กรภาครัฐและภาคเอกชนท่ีเป�นองค์กรโครงสร้างพ้ืนฐานสำคัญทาง

สารสนเทศ ในการเฝ้าระวัง ป้องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ มิให้เกิดผลกระทบและ
สร้างความเดือดร้อนต่อประชาชน ตลอดจนความม่ันคงของรัฐ และความสงบเรียบร้อยภายในประเทศ โดย
ประสานงาน เฝ้าระวัง รับมือและแก้ไขภัยคุกคามทางไซเบอร์ เม่ือมีเหตุภัยคุกคามเกิดข้ึนอย่างมีนัยสำคัญให้

องค์กรโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศดำเนินการป้องกัน รับมือ และลดความเสี่ยงจากภัยคุกคาม และ
รายงานต่อองค์กรและองค์กรควบคุมหรือกำกับดูแลโดยเร็ว และสำหรับองค์กรท่ีเก่ียวข้องหากพบการโจมตีทาง
ไซเบอร ์

 

หมายเหตุท่ี 2 เกณฑ์การจัดทำรายงานการเงิน 
 รายงานการเงินฉบับนี้ จัดทำข้ึนตามพระราชบัญญัติวินัยการเงินการคลัง พ.ศ. 2561 รายการท่ี

ปรากฎในรายงานการเงินฉบับนี้ เป�นไปตามมาตรฐานการบัญชีภาครัฐ และนโยบายการบัญชีภาครัฐท่ี
กระทรวงการคลังประกาศใช้ และการจัดทำรายงานการเงินถือปฏิบัติตามหลักเกณฑ์และวิธีการจัดทำรายงาน
การเงินประจำป�ตามหนังสือกระทรวงการคลัง ท่ี กค 0410.2/ว 15 ลงวันท่ี 4 กุมภาพันธ์ 2563 และแสดง

รูปแบบการนำเสนอรายงานการเงินของหน่วยงานภาครัฐ ตามหนังสือกรมบัญชีกลาง ท่ี กค 0410.2/ว 479 ลง
วันท่ี 2 ตุลาคม 2563 
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หมายเหตุท่ี  3  มาตรฐานการบัญชีภาครัฐและนโยบายการบัญชีภาครัฐฉบับใหม่ และมาตรฐานการบัญชี
ภาครัฐและนโยบายการบัญชีภาครัฐท่ีปรับปรุงใหม่ 

มาตรฐานการบัญชีภาครัฐและนโยบายการบัญชีภาครัฐ ท่ีมีผลบังคับใช้สำหรับรอบระยะเวลา

บัญชีท่ีเริ่มในหรือหลังวันท่ี 1 ตุลาคม 2564 ดังนี้ 
-  นโยบายการบัญชีภาครัฐ เรื่อง บัตรภาษี 
นโยบายการบัญชีภาครัฐฉบับใหม่ ข้างต้นไม่มีผลกระทบอย่างเป�นสาระสำคัญต่อรายงาน

การเงินในงวดป�จจบุัน 
 
หมายเหตุท่ี 4 สรุปนโยบายการบัญชีท่ีสำคัญ  

4.1 เงินสดและรายการเทียบเท่าเงินสด  
เงินสด หมายถึง เงินสดในมือ เช็ค ดราฟต์และธนาณัติ หน่วยงานจะรับรู้เงินสดและเงินฝาก

ธนาคารในราคาตามมูลค่าท่ีตราไว้ และแสดงรายการดังกล่าวไว้ในเงินสดและรายการเทียบเท่าเงินสดในงบแสดง

ฐานะการเงิน 

รายการเทียบเท่าเงินสด หมายถึง เงินลงทุนระยะสั้นท่ีมีสภาพคล่องสูงซ่ึงพร้อมท่ีจะเปลี่ยนเป�น

เงินสดในจำนวนเงินท่ีเท่ากันหรือใกล้เคียงกับมูลค่าเดิม ซ่ึงความแตกต่างในมูลค่าดังกล่าวไม่มีนัยสำคัญ 

 

4.2 ลูกหนี้ระยะส้ัน 

ลูกหนี้จากการให้บริการ หมายถึง จำนวนเงินท่ีหน่วยงานมีสิทธิได้รับชำระจากบุคคลภายนอก

หรือหน่วยงานอ่ืน ซ่ึงเกิดจากการให้บริการอันเป�นส่วนหนึ่งของการดำเนินงานปกติของหน่วยงาน หน่วยงานจะ

รับรู้ลูกหนี้จากการให้บริการตามมูลค่าสุทธิท่ีจะได้รับโดยมีการประมาณการค่าเผื่อหนี้สงสัยจะสูญสำหรับลูกหนี้

สว่นท่ีคาดว่าจะไม่สามารถเรียกเก็บเงินได้ 

 

ค่าเผื่อหนี้สงสัยจะสูญ ประมาณข้ึนจากการพิจารณาประสบการณ์ท่ีผ่านมาเก่ียวกับจำนวนลูกหนี้

ท่ีเก็บเงินไม่ได้ และสถานะทางการเงินของลูกหนี้ในป�จจุบัน โดยคำนวณตามอัตราร้อยละของยอดลูกหนี้คงค้าง ณ 

วันสิ้นงวดแยกตามกลุ่มของอายลุูกหนีท่ี้ค้างชำระ/ ของยอดลูกหนี้คงค้างท้ังหมด 

ลูกหนี้เงินยืม หมายถึง ลูกหนี้ภายในหน่วยงานกรณีให้ข้าราชการ พนักงาน หรือเจ้าหน้าท่ียืมเงิน

ไปใช้จ่ายในการปฏิบัติงานโดยไม่มีดอกเบี้ย เช่น ลูกหนี้เงินงบประมาณ ลูกหนี้เงินนอกงบประมาณแสดงตามมูล

ค่าท่ีจะได้รับโดยไม่ตั้งบัญชีค่าเผื่อหนี้สงสัยจะสูญ 

 4.3 วัสดคุงเหลือ  

วัสดุคงเหลือ หมายถึง สินทรัพย์ที่หน่วยงานมีไว้เพื่อใช้ในการดำเนินงานตามปกติ โดยทั่วไปมี

มูลค่าไม่สูง และไม่มีลักษณะคงทนถาวร หน่วยงานวัดมูลค่าวัสดุคงเหลือในราคาทุนตามวิธีเข้าก่อนออกก่อน 
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 ไม่มีการคิดค่าเสื่อมราคาสำหรับสินทรัพย์ระหว่างก่อสร้าง 

 

4.4 อาคาร และอุปกรณ์  

หน่วยงานแสดงรายการอาคารและอุปกรณ์ตามราคาทุนหักค่าเสื่อมราคาสะสม และค่าเผื่อ

การด้อยค่า (ถ้ามี)  

หน่วยงานรับรู้รายการอุปกรณ์ เฉพาะรายการที่มีมูลค่าขั้นต่ำต่อหน่วยหรือต่อชุดตั้งแต่ 

10,000 บาท ข้ึนไป  

ราคาทุนรวมต้นทุนทางตรงท่ีเก่ียวข้องกับการจัดหาสินทรัพย์ เพ่ือให้สินทรัพย์นั้นอยู่ในสภาพ

และสถานท่ีท่ีพร้อมจะใช้งานได้ตามความประสงค์ของฝ่ายบริหาร ราคาทุนของสินทรัพย์ท่ีก่อสร้างข้ึนเอง

ประกอบด้วยต้นทุนค่าวัสดุ ค่าแรงงานทางตรง แตะต้นทุนทางตรงอ่ืน ๆ ท่ีเก่ียวข้องกับการจัดหาสินทรพัย์ 

ส่วนประกอบของรายการท่ีดิน อาคาร และอุปกรณ์แต่ละรายการท่ีมีรูปแบบและอายุการให้

ประโยชนท่ี์แตกต่างกัน และมีต้นทุนท่ีมีนัยสำคัญจะบันทึกส่วนประกอบนั้นแยกต่างหากจากกัน 

ต้นทุนท่ีเกิดข้ึนในภายหลัง ต้นทุนในการเปลี่ยนแทนส่วนประกอบจะรับรู้เป�นส่วนหนึ่งของ

มูลค่าตามบัญชีของรายการท่ีดิน อาคาร และอุปกรณ์ เม่ือมีความเป�นไปได้ค่อนข้างแน่ท่ีจะได้รับประโยชน์เชิง

เศรษฐกิจในอนาคตหรือศักยภาพในการให้บริการเพ่ิมข้ึนจากรายการนั้น และสามารถวัดมูลค่าต้นทุนของรายการ

นั้นได้อย่างน่าเชื่อถือ และตัดมูลค่าของชิ้นส่วนท่ีถูกเปลี่ยนแทนออกมาจากบัญชีด้วยมูลค่าตามบัญชี ส่วนต้นทุนท่ี

เกิดข้ึนในการซ่อมบำรุงท่ีดิน อาคาร และอุปกรณ์ท่ีเกิดข้ึนเป�นประจำจะรับรู้เป�นค่าใช้จ่ายเม่ือเกิดข้ึน 

ค่าเสื่อมราคาบันทึกเป�นค่าใช้จ่ายในงบแสดงผลการดำเนินงานทางการเงิน คำนวณโดยวิธี

เส้นตรงตามอายุการให้ประโยชน์โดยประมาณ ตามหนังสือกรมบัญชีกลาง ท่ี กค 0410.3/ว 43 ลงวันท่ี 29 

มกราคม 2562 เรื่อง คู่มือการบัญชีภาครัฐ เรื่อง ท่ีดิน อาคาร และอุปกรณ์ ดังนี้ 

 

อายุการให้ประโยชนโ์ดยประมาณของสินทรัพย์มีดังนี้ 
 

ครุภัณฑ์สำนักงาน 3  ป� 

ครุภัณฑ์ไฟฟ้าและวิทยุ  5  ป� 
        ยกเว้น เครื่องกำเนิดไฟฟ้า  15 ป� 
ครุภณัฑ์โฆษณาและเผยแพร่ 5 ป� 

ครุภัณฑ์โรงงาน 2  ป� 
ครภุัณฑ์ก่อสร้าง   2  ป� 
ครุภัณฑ์การแพทย์และวิทยาศาสตร ์ 5 ป� 

ครุภณัฑ์คอมพิวเตอร์ 3 ป� 
ครุภณัฑ์งานบ้านงานครัว 2 ป� 
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สำนักงานคณะกรรมการการรกัษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ 

หมายเหตุประกอบงบการเงิน (ต่อ) 

สำหรับป�ส้ินสุดวันท่ี 30 กันยายน 2565 

 ไม่มีการคิดค่าเสื่อมราคาสำหรับสินทรัพย์ระหว่างก่อสร้าง 

 

4.4 อาคาร และอุปกรณ์  

หน่วยงานแสดงรายการอาคารและอุปกรณ์ตามราคาทุนหักค่าเสื่อมราคาสะสม และค่าเผื่อ

การด้อยค่า (ถ้ามี)  

หน่วยงานรับรู้รายการอุปกรณ์ เฉพาะรายการที่มีมูลค่าขั้นต่ำต่อหน่วยหรือต่อชุดตั้งแต่ 

10,000 บาท ข้ึนไป  

ราคาทุนรวมต้นทุนทางตรงท่ีเก่ียวข้องกับการจัดหาสินทรัพย์ เพ่ือให้สินทรัพย์นั้นอยู่ในสภาพ

และสถานท่ีท่ีพร้อมจะใช้งานได้ตามความประสงค์ของฝ่ายบริหาร ราคาทุนของสินทรัพย์ท่ีก่อสร้างข้ึนเอง

ประกอบด้วยต้นทุนค่าวัสดุ ค่าแรงงานทางตรง แตะต้นทุนทางตรงอ่ืน ๆ ท่ีเก่ียวข้องกับการจัดหาสินทรัพย์ 

ส่วนประกอบของรายการท่ีดิน อาคาร และอุปกรณ์แต่ละรายการท่ีมีรูปแบบและอายุการให้

ประโยชนท่ี์แตกต่างกัน และมีต้นทุนท่ีมีนัยสำคัญจะบันทึกส่วนประกอบนั้นแยกต่างหากจากกัน 

ต้นทุนท่ีเกิดข้ึนในภายหลัง ต้นทุนในการเปลี่ยนแทนส่วนประกอบจะรับรู้เป�นส่วนหนึ่งของ

มูลค่าตามบัญชีของรายการท่ีดิน อาคาร และอุปกรณ์ เม่ือมีความเป�นไปได้ค่อนข้างแน่ท่ีจะได้รับประโยชน์เชิง

เศรษฐกิจในอนาคตหรือศักยภาพในการให้บริการเพ่ิมข้ึนจากรายการนั้น และสามารถวัดมูลค่าต้นทุนของรายการ

นั้นได้อย่างน่าเชื่อถือ และตัดมูลค่าของชิ้นส่วนท่ีถูกเปลี่ยนแทนออกมาจากบัญชีด้วยมูลค่าตามบัญชี ส่วนต้นทุนท่ี

เกิดข้ึนในการซ่อมบำรุงท่ีดิน อาคาร และอุปกรณ์ท่ีเกิดข้ึนเป�นประจำจะรับรู้เป�นค่าใช้จ่ายเม่ือเกิดข้ึน 

ค่าเสื่อมราคาบันทึกเป�นค่าใช้จ่ายในงบแสดงผลการดำเนินงานทางการเงิน คำนวณโดยวิธี

เส้นตรงตามอายุการให้ประโยชน์โดยประมาณ ตามหนังสือกรมบัญชีกลาง ท่ี กค 0410.3/ว 43 ลงวันท่ี 29 

มกราคม 2562 เรื่อง คู่มือการบัญชีภาครัฐ เรื่อง ท่ีดิน อาคาร และอุปกรณ์ ดังนี้ 

 

อายุการให้ประโยชนโ์ดยประมาณของสินทรัพย์มีดังนี้ 
 

ครุภัณฑ์สำนักงาน 3  ป� 

ครุภัณฑ์ไฟฟ้าและวิทยุ  5  ป� 
        ยกเว้น เครื่องกำเนิดไฟฟ้า  15 ป� 
ครุภณัฑ์โฆษณาและเผยแพร่ 5 ป� 

ครุภัณฑ์โรงงาน 2  ป� 
ครภุัณฑ์ก่อสร้าง   2  ป� 
ครุภัณฑ์การแพทย์และวิทยาศาสตร ์ 5 ป� 

ครุภณัฑ์คอมพิวเตอร์ 3 ป� 
ครุภณัฑ์งานบ้านงานครัว 2 ป� 

 



สำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ (สกมช.)
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สำนักงานคณะกรรมการการรกัษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ 

หมายเหตุประกอบงบการเงิน (ต่อ) 

สำหรับป�ส้ินสุดวันท่ี 30 กันยายน 2565 

 ไม่มีการคิดค่าเสื่อมราคาสำหรับสินทรัพย์ระหว่างก่อสร้าง 

 

4.4 อาคาร และอุปกรณ์  

หน่วยงานแสดงรายการอาคารและอุปกรณ์ตามราคาทุนหักค่าเสื่อมราคาสะสม และค่าเผื่อ

การด้อยค่า (ถ้ามี)  

หน่วยงานรับรู้รายการอุปกรณ์ เฉพาะรายการที่มีมูลค่าขั้นต่ำต่อหน่วยหรือต่อชุดตั้งแต่ 

10,000 บาท ข้ึนไป  

ราคาทุนรวมต้นทุนทางตรงท่ีเก่ียวข้องกับการจัดหาสินทรัพย์ เพ่ือให้สินทรัพย์นั้นอยู่ในสภาพ

และสถานท่ีท่ีพร้อมจะใช้งานได้ตามความประสงค์ของฝ่ายบริหาร ราคาทุนของสินทรัพย์ท่ีก่อสร้างข้ึนเอง

ประกอบด้วยต้นทุนค่าวัสดุ ค่าแรงงานทางตรง แตะต้นทุนทางตรงอ่ืน ๆ ท่ีเก่ียวข้องกับการจัดหาสินทรัพย ์

ส่วนประกอบของรายการท่ีดิน อาคาร และอุปกรณ์แต่ละรายการท่ีมีรูปแบบและอายุการให้

ประโยชนท่ี์แตกต่างกัน และมีต้นทุนท่ีมีนัยสำคัญจะบันทึกส่วนประกอบนั้นแยกต่างหากจากกัน 

ต้นทุนท่ีเกิดข้ึนในภายหลัง ต้นทุนในการเปลี่ยนแทนส่วนประกอบจะรับรู้เป�นส่วนหนึ่งของ

มูลค่าตามบัญชีของรายการท่ีดิน อาคาร และอุปกรณ์ เม่ือมีความเป�นไปได้ค่อนข้างแน่ท่ีจะได้รับประโยชน์เชิง

เศรษฐกิจในอนาคตหรือศักยภาพในการให้บริการเพ่ิมข้ึนจากรายการนั้น และสามารถวัดมูลค่าต้นทุนของรายการ

นั้นได้อย่างน่าเชื่อถือ และตัดมูลค่าของชิ้นส่วนท่ีถูกเปลี่ยนแทนออกมาจากบัญชีด้วยมูลค่าตามบัญชี ส่วนต้นทุนท่ี

เกิดข้ึนในการซ่อมบำรุงท่ีดิน อาคาร และอุปกรณ์ท่ีเกิดข้ึนเป�นประจำจะรับรู้เป�นค่าใช้จ่ายเม่ือเกิดข้ึน 

ค่าเสื่อมราคาบันทึกเป�นค่าใช้จ่ายในงบแสดงผลการดำเนินงานทางการเงิน คำนวณโดยวิธี

เส้นตรงตามอายุการให้ประโยชน์โดยประมาณ ตามหนังสือกรมบัญชีกลาง ท่ี กค 0410.3/ว 43 ลงวันท่ี 29 

มกราคม 2562 เรื่อง คู่มือการบัญชีภาครัฐ เรื่อง ท่ีดิน อาคาร และอุปกรณ์ ดังนี้ 

 

อายุการให้ประโยชนโ์ดยประมาณของสินทรัพยมี์ดังนี้ 
 

ครุภัณฑ์สำนักงาน 3  ป� 

ครุภัณฑ์ไฟฟ้าและวิทยุ  5  ป� 
        ยกเว้น เครื่องกำเนิดไฟฟ้า  15 ป� 
ครุภณัฑ์โฆษณาและเผยแพร่ 5 ป� 

ครุภัณฑ์โรงงาน 2  ป� 
ครภุัณฑ์ก่อสร้าง   2  ป� 
ครุภัณฑ์การแพทย์และวิทยาศาสตร ์ 5 ป� 

ครุภณัฑ์คอมพิวเตอร์ 3 ป� 
ครุภณัฑ์งานบ้านงานครัว 2 ป� 
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สำนักงานคณะกรรมการการรกัษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ 

หมายเหตุประกอบงบการเงิน (ต่อ) 

สำหรับป�ส้ินสุดวันท่ี 30 กันยายน 2565 

 ไม่มีการคิดค่าเสื่อมราคาสำหรับสินทรัพย์ระหว่างก่อสร้าง 

 

4.4 อาคาร และอุปกรณ์  

หน่วยงานแสดงรายการอาคารและอุปกรณ์ตามราคาทุนหักค่าเสื่อมราคาสะสม และค่าเผื่อ

การด้อยค่า (ถ้ามี)  

หน่วยงานรับรู้รายการอุปกรณ์ เฉพาะรายการที่มีมูลค่าขั้นต่ำต่อหน่วยหรือต่อชุดตั้งแต่ 

10,000 บาท ข้ึนไป  

ราคาทุนรวมต้นทุนทางตรงท่ีเก่ียวข้องกับการจัดหาสินทรัพย์ เพ่ือให้สินทรัพย์นั้นอยู่ในสภาพ

และสถานท่ีท่ีพร้อมจะใช้งานได้ตามความประสงค์ของฝ่ายบริหาร ราคาทุนของสินทรัพย์ท่ีก่อสร้างข้ึนเอง

ประกอบด้วยต้นทุนค่าวัสดุ ค่าแรงงานทางตรง แตะต้นทุนทางตรงอ่ืน ๆ ท่ีเก่ียวข้องกับการจัดหาสินทรัพย์ 

ส่วนประกอบของรายการท่ีดิน อาคาร และอุปกรณ์แต่ละรายการท่ีมีรูปแบบและอายุการให้

ประโยชนท่ี์แตกต่างกัน และมีต้นทุนท่ีมีนัยสำคัญจะบันทึกส่วนประกอบนั้นแยกต่างหากจากกัน 

ต้นทุนท่ีเกิดข้ึนในภายหลัง ต้นทุนในการเปลี่ยนแทนส่วนประกอบจะรับรู้เป�นส่วนหนึ่งของ

มูลค่าตามบัญชีของรายการท่ีดิน อาคาร และอุปกรณ์ เม่ือมีความเป�นไปได้ค่อนข้างแน่ท่ีจะได้รับประโยชน์เชิง

เศรษฐกิจในอนาคตหรือศักยภาพในการให้บริการเพ่ิมข้ึนจากรายการนั้น และสามารถวัดมูลค่าต้นทุนของรายการ

นั้นได้อย่างน่าเชื่อถือ และตัดมูลค่าของชิ้นส่วนท่ีถูกเปลี่ยนแทนออกมาจากบัญชีด้วยมูลค่าตามบัญชี ส่วนต้นทุนท่ี

เกิดข้ึนในการซ่อมบำรุงท่ีดิน อาคาร และอุปกรณ์ท่ีเกิดข้ึนเป�นประจำจะรับรู้เป�นค่าใช้จ่ายเม่ือเกิดข้ึน 

ค่าเสื่อมราคาบันทึกเป�นค่าใช้จ่ายในงบแสดงผลการดำเนินงานทางการเงิน คำนวณโดยวิธี

เส้นตรงตามอายุการให้ประโยชน์โดยประมาณ ตามหนังสือกรมบัญชีกลาง ท่ี กค 0410.3/ว 43 ลงวันท่ี 29 

มกราคม 2562 เรื่อง คู่มือการบัญชีภาครัฐ เรื่อง ท่ีดิน อาคาร และอุปกรณ์ ดังนี้ 

 

อายุการให้ประโยชนโ์ดยประมาณของสินทรัพยมี์ดังนี้ 
 

ครุภัณฑ์สำนักงาน 3  ป� 

ครุภัณฑ์ไฟฟ้าและวิทยุ  5  ป� 
        ยกเว้น เครื่องกำเนิดไฟฟ้า  15 ป� 
ครุภณัฑ์โฆษณาและเผยแพร่ 5 ป� 

ครุภัณฑ์โรงงาน 2  ป� 
ครภุัณฑ์ก่อสร้าง   2  ป� 
ครุภัณฑ์การแพทย์และวิทยาศาสตร ์ 5 ป� 

ครุภณัฑ์คอมพิวเตอร์ 3 ป� 
ครุภณัฑ์งานบ้านงานครัว 2 ป� 

 



สำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ (สกมช.)
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สำนักงานคณะกรรมการการรกัษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ 

หมายเหตุประกอบงบการเงิน (ต่อ) 

สำหรับป�ส้ินสุดวันท่ี 30 กันยายน 2565 

 

   
4.5 สินทรัพย์ไม่มีตัวตน 

สินทรัพย์ไม่มีตัวตน ได้แก่ ต้นทุนท่ีเก่ียวข้องโดยตรงในการพัฒนาโปรแกรมคอมพิวเตอร์ รวมถึง

ระบบต่าง ๆ และต้นทุนเว็บไซต์ ท้ังท่ีได้มาจากการจัดซ้ือ และการพัฒนาข้ึน โดยหน่วยงานมีสิทธิ์ควบคุมการใช้
ประโยชน์จากทรัพย์สินนั้น และคาดว่าได้รับประโยชน์เชิงเศรษฐกิจเหนือศักยภาพในการให้บริการจากทรัพย์สิน
นั้นเกินกว่าหนึ่งป� หน่วยงานแสดงรายการสินทรัพย์ไม่มีตัวตนตามราคาทุนหักค่าตัดราคาจำหน่ายสะสม 

สินทรัพย์ไม่มีตัวตนแสดงในราคาทุนหักด้วยค่าตัดจำหน่ายสะสมและขาดทุนจากการลดมูลค่า 
(ถ้ามี) สินทรัพย์ไม่มีตัวตนถูกตัดจำหน่ายและบันทึกในงบแสดงผลการดำเนินงานทางการเงินโดยวิธีเส้นตรงตาม
ระยะเวลาท่ีคาดว่าจะได้รับประโยชน์เชิงเศรษฐกิจนับจากวันท่ีอยู่ในสภาพพร้อมใช้งานระยะเวลาท่ีคาดว่าจะ

ได้รับประโยชน์เชิงเศรษฐกิจแสดงได้ดังนี้ 
 

โปรแกรมคอมพิวเตอร์ 2 ป� 

 
4.6 การรับรู้รายได้ 

รายได้จากเงินงบประมาณรับรู้ตามเกณฑ์ดังนี้ 

(1) กรณีท่ีเบิกจ่ายเงินเข้าบัญชีของหน่วยงานเพ่ือนำไปจ่ายต่อให้แก่ผู้ มีสิทธิรับเงินของ
หน่วยงานรับรู้รายได้จากเงินงบประมาณเม่ือรับโอนเงินเข้าบัญชีจากการขอเบิกเงินจากคลัง
ในระบบ GFMIS 

(2) กรณีท่ีเบิกหักผลักส่งหรือเบิกจ่ายตรงจากรัฐบาลให้แก่ผู้มีสิทธิรับเงินของหน่วยงานโดย
หน่วยงานไม่ได้รับตัวเงิน รับรู้รายได้จากเงินงบประมาณเม่ือได้รับอนุมัติคำขอเบิกเงินจาก
คลงั  

(3) รายได้อ่ืนรับรู้ตามเกณฑ์คงค้าง 
 

4.7 การรับรู้ค่าใช้จ่าย 

(1) ค่าใช้จ่ายจากเงินงบประมาณรับรู้ตามเกณฑ์คงค้าง   
(2) ค่าใช้จ่ายอ่ืนรับรู้ตามเกณฑ์คงค้าง 
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สำนักงานคณะกรรมการการรกัษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ 

หมายเหตุประกอบงบการเงิน (ต่อ) 

สำหรับป�ส้ินสุดวันท่ี 30 กันยายน 2565 

 

หมายเหตุท่ี 5 เงินสดและรายการเทียบเท่าเงินสด  
 

    บาท 

 2565  2564 

เงินฝากธนาคาร - ในงบประมาณ 94,426,641.31  27,952,866.76 

เงินฝากธนาคาร - นอกงบประมาณ 2,248,743.70  401,250.00 

 รวมเงินสดและรายการเทียบเท่าเงินสด 96,675,385.01  28,354,116.76 

 

เงินฝากธนาคาร ณ วันท่ี 30 กันยายน 2565 และ 2564  จำนวน 96,675,385.01 บาท และ
จำนวณ 28,354,116.76 ซ่ึงฝากไว้ท่ีธนาคารกรุงไทย ประเภทกระแสรายวนั ประกอบด้วย  

 

 บาท 

 2565  2564 
1. เลขบัญชี 955-6-00528-5 ช่ือบัญชีสำนักงานคณะกรรมการ     

 การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (เงินงบประมาณ)  94,426,641.31  27,952,866.76 

2. เลขบัญชี 955-6-00529-3 ช่ือบัญชีสำนักงานคณะกรรมการ    

การรกัษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (เงินนอกงบประมาณ)  2,248,743.70  401,250.00 

 รวม 96,675,385.01  28,354,116.76 

 
 
 

 
 
 

 
 
 

 
 
 

 
 
 



สำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ (สกมช.)
113รายงานประจำำ�ปี 2565
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สำนักงานคณะกรรมการการรกัษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ 

หมายเหตุประกอบงบการเงิน (ต่อ) 

สำหรับป�ส้ินสุดวันท่ี 30 กันยายน 2565 

 

หมายเหตุท่ี 5 เงินสดและรายการเทียบเท่าเงินสด  
 

    บาท 

 2565  2564 

เงินฝากธนาคาร - ในงบประมาณ 94,426,641.31  27,952,866.76 

เงินฝากธนาคาร - นอกงบประมาณ 2,248,743.70  401,250.00 

 รวมเงินสดและรายการเทียบเท่าเงินสด 96,675,385.01  28,354,116.76 

 

เงินฝากธนาคาร ณ วันท่ี 30 กันยายน 2565 และ 2564  จำนวน 96,675,385.01 บาท และ
จำนวณ 28,354,116.76 ซ่ึงฝากไวท่ี้ธนาคารกรุงไทย ประเภทกระแสรายวนั ประกอบด้วย  

 

 บาท 

 2565  2564 
1. เลขบัญชี 955-6-00528-5 ช่ือบัญชีสำนักงานคณะกรรมการ     

 การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (เงินงบประมาณ)  94,426,641.31  27,952,866.76 

2. เลขบัญชี 955-6-00529-3 ช่ือบัญชีสำนักงานคณะกรรมการ    

การรกัษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (เงินนอกงบประมาณ)  2,248,743.70  401,250.00 

 รวม 96,675,385.01  28,354,116.76 

 
 
 

 
 
 

 
 
 

 
 
 

 
 
 



สำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ (สกมช.)
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สำนักงานคณะกรรมการการรกัษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ 

หมายเหตุประกอบงบการเงิน (ต่อ) 

สำหรับป�ส้ินสุดวันท่ี 30 กันยายน 2565 

 

หมายเหตุท่ี 6 ลูกหนี้ระยะส้ัน 
 

 บาท 

   2565  2564 

ลูกหนี้เงินยืม -  65,600.00 

ค่าใช้จ่ายจ่ายล่วงหน้า 43,791.78  49,271.08 

 รวมลูกหนี้ระยะสั้น  43,791.78  114,871.08 

 

ลูกหนี้เงินยืม ณ วันสิ้นป� แยกตามอายุหนี้ ดังนี้ 
 

บาท 

ลูกหน้ีเงินยืม  ยังไม่ถึงกำหนด

ชำระ 

 เกินกำหนดชำระ

ไม่เกิน 30 วัน 

 เกินกำหนดชำระ

เกินกว่าเกิน 30 

วัน 

 รวม 

2564  65,600.00  -  

 

-  65,600.00 
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สำนักงานคณะกรรมการการรกัษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ 

หมายเหตุประกอบงบการเงิน (ต่อ) 

สำหรับป�ส้ินสุดวันท่ี 30 กันยายน 2565 

 

 

หมายเหตุท่ี 7  อาคาร และอุปกรณ์ 
 บาท 

 ยอดคงเหลือ   จำนวนที่เพิ่มขึ้น  จำนวนที่ลดลง  รับโอน  ยอดคงเหลือ  

 ณ วันที่ 30 ก.ย. 64      (โอนออก)  ณ วันที่ 30 ก.ย. 65 

ราคาทุน          

 ครุภัณฑ์สำนักงาน   513,013.20    6,172,024.44    -      -      6,685,037.64  

 ครุภัณฑ์โฆษณาและเผยแพร่   109,936.50    3,092,085.16    -      -      3,202,021.66  

 ครุภัณฑ์คอมพิวเตอร์   737,230.00    4,301,961.76    -      -      5,039,191.76  

 ครุภัณฑ์งานบ้านงานครัว   128,355.60    77,920.00    -      -      206,275.60  

 ครุภณัฑ์ไฟฟ้าและวิทยุ   -      85,129.64    -      -      85,129.64  

 ครุภัณฑ์โรงงาน   -      36,599.92    -      -      36,599.92  

 ครุภัณฑ์ทางการแพทย์และวิทยาศาสตร์   -      79,500.00    -      -      79,500.00  

 ครุภัณฑ์ก่อสร้าง   -      7,000.00    -      -      7,000.00  

 งานระหวา่งก่อสร้าง   -      4,145,887.85    -      -      4,145,887.85  

   รวม  1,488,535.30    17,998,108.77    -     -      19,486,644.07  

หัก ค่าเส่ือมราคาสะสม          

  ครุภัณฑ์สำนักงาน    (11,313.64)   (1,567,341.49)  -   -      (1,578,655.13) 

  ครุภัณฑ์โฆษณาและเผยแพร่    (1,461.38)   (352,427.65)  -   -      (353,889.03) 

  ครุภัณฑ์คอมพิวเตอร์    (103,679.94)   (888,911.62)  -   -      (992,591.56) 

  ครุภัณฑ์งานบ้านงานครัว    (644.04)   (86,500.74)  -   -      (87,144.78) 

  ครุภัณฑ์ไฟฟ้าและวิทย ุ  -   (7,823.40)  -  -      (7,823.40) 

 ครุภัณฑ์โรงงาน  -   (1,469.42)  -   -      (1,469.42) 

 ครุภัณฑ์ทางการแพทย์และวิทยาศาสตร์  -   (3,267.00)  -   -      (3,267.00) 

 ครุภัณฑ์ก่อสร้าง  -   (575.10)  -   -      (575.10) 

 งานระหวา่งก่อสร้าง  -  -    -   -      -    

   รวม  (117,099.00)   (2,908,316.42)  -   -     (3,025,415.42) 

อาคารและอุปกรณ์ - สุทธ ิ  1,371,436.30             16,461,228.65 
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สำนักงานคณะกรรมการการรกัษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ 

หมายเหตุประกอบงบการเงิน (ต่อ) 

สำหรับป�ส้ินสุดวันท่ี 30 กันยายน 2565 

 

 

หมายเหตุท่ี 7  อาคาร และอุปกรณ์ 
 บาท 

 ยอดคงเหลือ   จำนวนที่เพิ่มขึ้น  จำนวนที่ลดลง  รับโอน  ยอดคงเหลือ  

 ณ วันที่ 30 ก.ย. 64      (โอนออก)  ณ วันที่ 30 ก.ย. 65 

ราคาทุน          

 ครุภัณฑ์สำนักงาน   513,013.20    6,172,024.44    -      -      6,685,037.64  

 ครุภัณฑ์โฆษณาและเผยแพร่   109,936.50    3,092,085.16    -      -      3,202,021.66  

 ครุภัณฑ์คอมพิวเตอร์   737,230.00    4,301,961.76    -      -      5,039,191.76  

 ครุภัณฑ์งานบ้านงานครัว   128,355.60    77,920.00    -      -      206,275.60  

 ครุภณัฑ์ไฟฟ้าและวิทยุ   -      85,129.64    -      -      85,129.64  

 ครุภัณฑ์โรงงาน   -      36,599.92    -      -      36,599.92  

 ครุภัณฑ์ทางการแพทย์และวิทยาศาสตร์   -      79,500.00    -      -      79,500.00  

 ครุภัณฑ์ก่อสร้าง   -      7,000.00    -      -      7,000.00  

 งานระหวา่งก่อสร้าง   -      4,145,887.85    -      -      4,145,887.85  

   รวม  1,488,535.30    17,998,108.77    -     -      19,486,644.07  

หัก ค่าเส่ือมราคาสะสม          

  ครุภัณฑ์สำนักงาน    (11,313.64)   (1,567,341.49)  -   -      (1,578,655.13) 

  ครุภัณฑ์โฆษณาและเผยแพร่    (1,461.38)   (352,427.65)  -   -      (353,889.03) 

  ครุภัณฑ์คอมพิวเตอร์    (103,679.94)   (888,911.62)  -   -      (992,591.56) 

  ครุภัณฑ์งานบ้านงานครัว    (644.04)   (86,500.74)  -   -      (87,144.78) 

  ครุภัณฑ์ไฟฟ้าและวิทย ุ  -   (7,823.40)  -  -      (7,823.40) 

 ครุภัณฑ์โรงงาน  -   (1,469.42)  -   -      (1,469.42) 

 ครุภัณฑ์ทางการแพทย์และวิทยาศาสตร์  -   (3,267.00)  -   -      (3,267.00) 

 ครุภัณฑ์ก่อสร้าง  -   (575.10)  -   -      (575.10) 

 งานระหวา่งก่อสร้าง  -  -    -   -      -    

   รวม  (117,099.00)   (2,908,316.42)  -   -     (3,025,415.42) 

อาคารและอุปกรณ์ - สุทธ ิ  1,371,436.30             16,461,228.65 
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สำนักงานคณะกรรมการการรกัษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ 

หมายเหตุประกอบงบการเงิน (ต่อ) 

สำหรับป�ส้ินสุดวันท่ี 30 กันยายน 2565 

 

 บาท 

 ยอดคงเหลือ   จำนวนทีเ่พิ่มขึ้น  จำนวนที่ลดลง  รับโอน  ยอดคงเหลือ  

 ณ วันที่ 30 ก.ย. 63      (โอนออก)  ณ วันที่ 30 ก.ย. 64 

ราคาทุน          

 ครุภัณฑ์สำนักงาน   -      513,013.20    -      -      513,013.20  

 ครุภัณฑ์โฆษณาและเผยแพร่   -      109,936.50    -      -      109,936.50  

 ครุภัณฑ์คอมพิวเตอร์   -      737,230.00    -      -      737,230.00  

 ครุภัณฑ์งานบ้านงานครัว   -      128,355.60    -      -      128,355.60  

 ครุภัณฑ์ไฟฟ้าและวิทยุ   -      -      -      -      -    

 ครุภณัฑ์โรงงาน   -      -      -      -      -    

 ครุภัณฑ์ทางการแพทย์และวิทยาศาสตร์   -      -      -      -      -    

 ครุภัณฑ์ก่อสร้าง   -      -      -      -      -    

 งานระหวา่งก่อสร้าง   -      -      -      -      -    

   รวม -     1,488,535.30   -      -     1,488,535.30 

หัก ค่าเส่ือมราคาสะสม          

  ครุภัณฑ์สำนักงาน   -   (11,313.64)  -   -      (11,313.64) 

  ครุภัณฑ์โฆษณาและเผยแพร่   -   (1,461.38)  -   -      (1,461.38) 

  ครุภัณฑ์คอมพิวเตอร์   -   (103,679.94)  -   -      (103,679.94) 

  ครุภัณฑ์งานบ้านงานครัว   -   (644.04)  -   -      (644.04) 

  ครุภัณฑ์ไฟฟ้าและวิทย ุ  -  -  -   -      -    

 ครุภัณฑ์โรงงาน  -  -  -   -      -    

 ครุภัณฑ์ทางการแพทย์และวิทยาศาสตร์  -  -  -   -      -    

 ครุภัณฑ์ก่อสร้าง  -  -  -   -      -    

 งานระหวา่งก่อสร้าง  -  -  -   -      -    

   รวม -   (117,099.00)  -   -     (117,099.00) 

อาคารและอุปกรณ์ - สุทธ ิ -            1,371,436.30 

 
 ค่าเสื่อมราคาสำหรับป� 2565 และ 2564 จำนวน 2,908,316.42 บาท และ  117,099.00 บาท 

ตามลำดับ 
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สำนักงานคณะกรรมการการรกัษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ 

หมายเหตุประกอบงบการเงิน (ต่อ) 

สำหรับป�ส้ินสุดวันท่ี 30 กันยายน 2565 

 

 
หมายเหตุท่ี 8 สินทรัพย์ไม่มีตัวตน 

 บาท 

 ยอดตามบัญช ี
ณ 30 ก.ย. 64 

 จำนวนที ่
เพิ่มขึ้น 

 จำนวนที ่
ลดลง 

 โอนเขา้  
(โอนออก) 

 ยอดตามบัญช ี
ณ 30 ก.ย. 65 

ราคาทุน              

สินทรัพย์ไม่มีตัวตน       -  6,334,158.78        -        -  6,334,158.78 

     รวม -  6,334,158.78        -        -  6,334,158.78 

หัก ค่าตัดจำหน่ายสะสม       -          -  -   

สินทรัพย์ไม่มีตัวตน       -  (1,257,562.85)        -        -  (1,257,562.85) 

     รวม -  (1,257,562.85)  -        -  (1,257,562.85) 

       -            5,076,595.93 

 
หมายเหตุท่ี 9 เจ้าหนี้ระยะส้ัน 

  บาท 

 2565  2564 

ค่าใชจ้่ายค้างจ่าย 1,783,074.75  189,128.66 
รายไดค่้าปรับอ่ืน รอนำส่ง -  417.00 

รวมเจ้าหนี้ระยะสั้น 1,783,074.75  189,545.66 

 
หมายเหตุท่ี 10 เงินรับฝากระยะส้ัน 

   บาท 

 2565  2564 

เงินประกันอ่ืน 2,288,697.90  401,250.00 

รวมเงินรับฝากระยะสั้น 2,288,697.90  401,250.00 

 
หมายเหตุท่ี 11 หนี้สินหมุนเวียนอ่ืน 

   บาท 

 2565  2564 

เจ้าหนี้กรมสรรพากร 323,308.12  85,411.81 

รวมหนี้สินหมุนเวียนอ่ืน 323,308.12  85,411.81 

 
 



สำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ (สกมช.)
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16 

สำนักงานคณะกรรมการการรกัษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ 

หมายเหตุประกอบงบการเงิน (ต่อ) 

สำหรับป�ส้ินสุดวันท่ี 30 กันยายน 2565 

 

 
หมายเหตุท่ี 8 สินทรัพย์ไม่มีตัวตน 

 บาท 

 ยอดตามบัญช ี
ณ 30 ก.ย. 64 

 จำนวนที ่
เพิ่มขึ้น 

 จำนวนที ่
ลดลง 

 โอนเข้า  
(โอนออก) 

 ยอดตามบัญช ี
ณ 30 ก.ย. 65 

ราคาทุน              

สินทรัพย์ไม่มีตัวตน       -  6,334,158.78        -        -  6,334,158.78 

     รวม -  6,334,158.78        -        -  6,334,158.78 

หัก ค่าตัดจำหน่ายสะสม       -          -  -   

สินทรัพย์ไม่มีตัวตน       -  (1,257,562.85)        -        -  (1,257,562.85) 

     รวม -  (1,257,562.85)  -        -  (1,257,562.85) 

       -            5,076,595.93 

 
หมายเหตุท่ี 9 เจ้าหนี้ระยะส้ัน 

  บาท 

 2565  2564 

ค่าใชจ้่ายค้างจ่าย 1,783,074.75  189,128.66 
รายไดค่้าปรับอ่ืน รอนำส่ง -  417.00 

รวมเจ้าหนี้ระยะสั้น 1,783,074.75  189,545.66 

 
หมายเหตุท่ี 10 เงินรับฝากระยะส้ัน 

   บาท 

 2565  2564 

เงินประกันอ่ืน 2,288,697.90  401,250.00 

รวมเงินรับฝากระยะสั้น 2,288,697.90  401,250.00 

 
หมายเหตุท่ี 11 หนี้สินหมุนเวียนอ่ืน 

   บาท 

 2565  2564 

เจ้าหนี้กรมสรรพากร 323,308.12  85,411.81 

รวมหนี้สินหมุนเวียนอ่ืน 323,308.12  85,411.81 

 
 



สำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ (สกมช.)
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17 

สำนักงานคณะกรรมการการรกัษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ 

หมายเหตุประกอบงบการเงิน (ต่อ) 

สำหรับป�ส้ินสุดวันท่ี 30 กันยายน 2565 

 

 
หมายเหตุท่ี 12 รายได้จากงบประมาณ 

   บาท 

 

สำหรับป�สิ้นสุด
วันท่ี 30 

กันยายน 2565 

 สำหรับรอบระยะ 
เวลาบัญชีตั้งแต่
วันท่ี 1 มกราคม 

2564 (วันจด
ทะเบียนจัดตั้ง) 
 ถึงวันท่ี 30 

กันยายน 2564 

รายได้จากงบอุดหนุน 144,349,900.00  - 

รายได้จากงบกลาง 19,194,200.00  41,591,500.00 

รวมรายไดจ้ากงบประมาณ 163,544,100.00  41,591,500.00 

 

หมายเหตุท่ี 13 ค่าใช้จ่ายบุคลากร 
 บาท 
 

สำหรับป�สิ้นสุด
วันท่ี 30 

กันยายน 2565 

 สำหรับรอบ
ระยะ เวลาบัญชี

ตั้งแต่วันท่ี 1 
มกราคม 2564 
(วันจดทะเบียน

จัดตั้ง) 
 ถึงวันท่ี 30 

กันยายน 2564 
เงินเดือนและค่าจ้าง 37,496,229.06  2,375,000.00 
ค่าเบี้ยประกันสขุภาพ 461,644.02  - 
เงินสมทบกองทุนสำรองเลี้ยงชีพพนักงาน 1,135,726.00  - 
ค่าใช้จา่ยบคุลากรอ่ืน 913,961.75  - 

รวมค่าใชจ้่ายบุคลากร 40,007,560.83  2,375,000.00 

 
 
 
 

18 

สำนักงานคณะกรรมการการรกัษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ 

หมายเหตุประกอบงบการเงิน (ต่อ) 

สำหรับป�ส้ินสุดวันท่ี 30 กันยายน 2565 

 

 
หมายเหตุท่ี 14 ค่าตอบแทน 

 บาท 
 

สำหรับป�สิ้นสุด
วันท่ี 30 

กันยายน 2565 

 สำหรับรอบ
ระยะ เวลาบัญชี

ตั้งแต่วนัท่ี 1 
มกราคม 2564 
(วันจดทะเบียน

จัดตั้ง) 
 ถึงวันท่ี 30 

กันยายน 2564 
ค่าตอบแทนการปฏิบัต ิ 1,116,451.00  4,420,939.32 
ค่าตอบแทนอ่ืน 603,045.16  - 

รวมค่าตอบแทน 1,719,496.16  4,420,939.32 

 
หมายเหตุท่ี  15  ค่าใช้สอย 

 บาท 

 

สำหรับป�สิ้นสุด
วันท่ี 30 

กันยายน 2565 

 สำหรบัรอบระยะ 
เวลาบัญชีตั้งแต่
วันท่ี 1 มกราคม 
2564 (วันจด

ทะเบียนจัดตั้ง) 
 ถึงวันท่ี 30 

กันยายน 2564 

ค่าใชจ้่ายด้านการฝ�กอบรม-ในประเทศ  255,374.00  206,800.00 

ค่าใช้จ่ายเดินทางภายในปท. -  9,309.00 
ค่าจ้างเหมาบริการ-บุคคลภายนอก   11,531,334.41  1,341,791.90 
ค่าจ้างเหมาบริการ-บุคคลภาครัฐ   1,136,200.00  - 

ค่าธรรมเนียม 4,000.00  4,000.00 
ค่าจ้างท่ีปรึกษา   11,277,251.00  - 
ค่าใช้จ่ายในการจัดประชุม   2,394,111.00  1,337,936.00 

ค่าเช่าเบ็ดเตลด็ 751,321.03  17,120.00 
 



สำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ (สกมช.)
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สำนักงานคณะกรรมการการรกัษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ 

หมายเหตุประกอบงบการเงิน (ต่อ) 

สำหรับป�ส้ินสุดวันท่ี 30 กันยายน 2565 

 

 
หมายเหตุท่ี 14 ค่าตอบแทน 

 บาท 
 

สำหรับป�สิ้นสุด
วันท่ี 30 

กันยายน 2565 

 สำหรับรอบ
ระยะ เวลาบัญชี

ตั้งแต่วนัท่ี 1 
มกราคม 2564 
(วันจดทะเบียน

จัดตั้ง) 
 ถึงวันท่ี 30 

กันยายน 2564 
ค่าตอบแทนการปฏิบัต ิ 1,116,451.00  4,420,939.32 
ค่าตอบแทนอ่ืน 603,045.16  - 

รวมค่าตอบแทน 1,719,496.16  4,420,939.32 

 
หมายเหตุท่ี  15  ค่าใช้สอย 

 บาท 

 

สำหรับป�สิ้นสุด
วันท่ี 30 

กันยายน 2565 

 สำหรบัรอบระยะ 
เวลาบัญชีตั้งแต่
วันท่ี 1 มกราคม 
2564 (วันจด

ทะเบียนจัดตั้ง) 
 ถึงวันท่ี 30 

กันยายน 2564 

ค่าใชจ้่ายด้านการฝ�กอบรม-ในประเทศ  255,374.00  206,800.00 

ค่าใช้จ่ายเดินทางภายในปท. -  9,309.00 
ค่าจ้างเหมาบริการ-บุคคลภายนอก   11,531,334.41  1,341,791.90 
ค่าจ้างเหมาบริการ-บุคคลภาครัฐ   1,136,200.00  - 

ค่าธรรมเนียม 4,000.00  4,000.00 
ค่าจ้างท่ีปรึกษา   11,277,251.00  - 
ค่าใช้จ่ายในการจัดประชุม   2,394,111.00  1,337,936.00 

ค่าเช่าเบ็ดเตลด็ 751,321.03  17,120.00 
 



สำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ (สกมช.)
120 รายงานประจำำ�ปี 2565
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สำนักงานคณะกรรมการการรกัษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ 

หมายเหตุประกอบงบการเงิน (ต่อ) 

สำหรับป�ส้ินสุดวันท่ี 30 กันยายน 2565 

 

 
หมายเหตุท่ี  15  ค่าใช้สอย (ต่อ) 

 บาท 

 

สำหรับป�สิ้นสุด

วันท่ี 30 
กันยายน 2565 

 สำหรับรอบ
ระยะ เวลาบัญชี

ตั้งแต่วนัท่ี 1 

มกราคม 2564 
(วันจดทะเบียน

จัดตั้ง) 

 ถึงวันท่ี 30 
กันยายน 2564 

ค่าประชาสัมพันธ์ -  480,000.00 
ค่าใช้จ่ายผลัดส่ง 896.04  - 
ค่าใชส้อยอ่ืนๆ  1,558,195.05  1,011,935.01 

ค่าสอบบัญชี 114,000.00  76,000.00 

รวมค่าใช้สอย 29,022,682.53  4,484,891.91 

 

หมายเหตท่ี 16 ค่าวัสด ุ
 บาท 

 

สำหรับป�สิ้นสุด
วันท่ี 30 

กันยายน 2565 

 สำหรับรอบระยะ 
เวลาบัญชีตั้งแต่
วันท่ี 1 มกราคม 

2564 (วันจด
ทะเบียนจัดตั้ง) 
 ถึงวันท่ี 30 

กันยายน 2564 

ค่าวสัด ุ 2,873,801.15  487,896.94 

รวมค่าวัสด ุ 2,873,801.15  487,896.94 
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สำนักงานคณะกรรมการการรกัษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ 

หมายเหตุประกอบงบการเงิน (ต่อ) 

สำหรับป�ส้ินสุดวันท่ี 30 กันยายน 2565 

 

 
หมายเหตุท่ี 17 ค่าสาธารณูปโภค 

 บาท 

 

สำหรับป�สิ้นสุด
วันท่ี 30 

กันยายน 2565 

 สำหรับรอบระยะ 
เวลาบัญชีตั้งแต่
วันท่ี 1 มกราคม 

2564 (วันจด
ทะเบยีนจัดตั้ง) 
 ถึงวันท่ี 30 

กันยายน 2564 

ค่าไฟฟ้า  522,742.08   291,953.16 

ค่าโทรศัพท์  5,033.28   3,076.36 
ค่าบรกิารสื่อสารและโทรคมนาคม  48,492.40   23,617.84 
ค่าบริการไปรษณีย์  46,543.00   37,224.00 

รวมค่าสาธารณูปโภค 622,810.76  355,871.36 

 
หมายเหตุท่ี 18 ค่าเส่ือมราคา 

                          บาท 

 

สำหรับป�สิ้นสุด
วันท่ี 30 

กันยายน 2565 

 สำหรับรอบระยะ 

เวลาบัญชีตั้งแต่
วันท่ี 1 มกราคม 
2564 (วันจด

ทะเบียนจัดตั้ง) 
 ถึงวันท่ี 30 

กันยายน 2564 

ครุภัณฑ์ 2,908,316.42  117,099.00 
สินทรัพย์ไม่มีตัวตน 1,257,562.85  - 

รวมค่าเสื่อมราคา 4,165,879.27  117,099.00 

   
 

 



สำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ (สกมช.)
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สำนักงานคณะกรรมการการรกัษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ 

หมายเหตุประกอบงบการเงิน (ต่อ) 

สำหรับป�ส้ินสุดวันท่ี 30 กันยายน 2565 

 

 
หมายเหตุท่ี 17 ค่าสาธารณูปโภค 

 บาท 

 

สำหรับป�สิ้นสุด
วันท่ี 30 

กันยายน 2565 

 สำหรับรอบระยะ 
เวลาบัญชีตั้งแต่
วันท่ี 1 มกราคม 

2564 (วันจด
ทะเบียนจัดตั้ง) 
 ถึงวันท่ี 30 

กันยายน 2564 

ค่าไฟฟ้า  522,742.08   291,953.16 

ค่าโทรศัพท์  5,033.28   3,076.36 
ค่าบรกิารสื่อสารและโทรคมนาคม  48,492.40   23,617.84 
ค่าบริการไปรษณีย์  46,543.00   37,224.00 

รวมค่าสาธารณูปโภค 622,810.76  355,871.36 

 
หมายเหตุท่ี 18 ค่าเส่ือมราคา 

                          บาท 

 

สำหรับป�สิ้นสุด
วันท่ี 30 

กันยายน 2565 

 สำหรับรอบระยะ 

เวลาบัญชีตั้งแต่
วันท่ี 1 มกราคม 
2564 (วันจด

ทะเบียนจัดตั้ง) 
 ถึงวันท่ี 30 

กันยายน 2564 

ครุภัณฑ์ 2,908,316.42  117,099.00 
สินทรัพย์ไม่มีตัวตน 1,257,562.85  - 

รวมค่าเสื่อมราคา 4,165,879.27  117,099.00 

   
 

 



สำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ (สกมช.)
122 รายงานประจำำ�ปี 2565
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สำนักงานคณะกรรมการการรกัษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ 

หมายเหตุประกอบงบการเงิน (ต่อ) 

สำหรับป�ส้ินสุดวันท่ี 30 กันยายน 2565 

 

 
หมายเหตุท่ี 19 ภาระผูกพัน 

19.1   หนว่ยงานมีภาระผูกพันตามสัญญาจ้างเหมาบริการ คงเหลือเป�นจำนวนเงิน 49,792,146.40 บาท  

19.2   หนว่ยงานมีภาระผูกพันตามสญัญาจ้างก่อสร้าง ปรับปรุง และจัดหาสินทรัพย ์คงเหลอืเป�นจำนวน
เงิน 42,988,142.80 บาท 

19.3   หน่วยงานมีภาระผูกพันตามสัญญาจ้างบรกิาร คงเหลือเป�นจำนวนเงิน 1,322,765.00 บาท 

 
หมายเหตุท่ี 20  การจัดประเภทรายการใหม่ 

ข้อมูลเปรียบเทียบในรายงานการเงิน ป� 2564 มีการจัดประเภทใหม่เพ่ือให้สอดคล้องกับการจัด

ประเภทและการแสดงรายการในรายงานการเงิน ป� 2565 
 (หน่วย: บาท) 

  ก่อนจัดประเภทใหม่  เพ่ิม (ลด)  หลังจัดประเภทใหม่ 

 งบแสดงผลการดำนเนินงานทางการเงิน      
สำหรบัป�สิ้นสุดวันท่ี 30 กันยายน 2564      

 - ค่าตอบแทน 5,758,875.32  (1,337,936.00)  4,420,939.32 
 - ค่าใช้สอย 3,146,955.91  1,337,936.00  4,484,891.91 

 



รายงานการประเมิินผลการรายงานการประเมิินผลการ
ดำำ�เนิินงานของสำำ�นัักงานที่่�ดำำ�เนิินงานของสำำ�นัักงานที่่�
ประเมิินโดยบุุคคลภายนอกประเมิินโดยบุุคคลภายนอก





สำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ (สกมช.)
125รายงานประจำำ�ปี 2565

รายงานสรุปผลการประเมิินการดำำ�เนิินงานของสำำ�นัักงานรายงานสรุปผลการประเมิินการดำำ�เนิินงานของสำำ�นัักงาน
คณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ คณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ 

ประจำำ�ปีี 2565ประจำำ�ปีี 2565

	 สำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ หรือ “สกมช.” หรือ “NCSA”  

เป็็นองค์์การมหาชนที่่�จััดตั้้�งตามพระราชบััญญััติิการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ พ.ศ. 2562     

เพื่่�อกำำ�หนดนโยบาย มาตรการ แนวทางการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ สำำ�หรัับหน่่วยงานภาค

รััฐและภาคเอกชนที่่� เป็็นโครงสร้างพื้้�นฐานสำำ�คััญทางสารสนเทศ ในการป้้ องกััน รั บมืือ และลดความ

เสี่่�ยงจากภััยคุุกคามทางไซเบอร์์ มิิให้้เกิิดผลกระทบต่่อความมั่่�นคงของรััฐ และความสงบเรีียบร้้อยภายใน

ประเทศ รวมทั้้�งเป็็นหน่่วยงานรับผิิดชอบงานตามพระราชบััญญััติิ และประสานการปฏิิบััติิงานร่่วมกััน

ทั้้�งภาครััฐและเอกชน  ไม่่ว่่าในสถานการณ์์ทั่่�วไปหรืือสถานการณ์์ที่่� เป็็นภััยต่่อความมั่่�นคงอย่่างร้้ายแรง    

อัันจะทำำ�ให้้การป้้ องกัันและการรัับมืือกัับภััยคุุกคามทางไซเบอร์์เป็็นไปอย่่างมีีประสิิทธิิภาพ 

	 ตามมาตรา 39 พระราชบััญญััติิการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ พ.ศ. 2562 กำำ�หนดให้้ 

สกมช. ดำ ำ�เนิินการจััดทำำ�รายงานประจำำ�ปีี โดยแสดงผลงานและรายการการประเมิินผลการดำำ�เนิินงาน

ของสำำ�นัักงานโดยบุุคคลภายนอกที่่� กบส. ให้้ความเห็็นชอบ ทั้้�งนี้้� บริิษััท วินทููเกเตอร์์ จำำ�กััด ได้้รัับการ

มอบหมายให้้เป็็นหน่่วยงานที่่�ดำำ�เนิินการประเมิิน โดยบริิษััทฯ ได้้ใช้้กรอบในการประเมิินผลการดำำ�เนิินงาน

องค์์กรในปีแรกผ่่านแนวคิิดการประเมิินในมุมมอง 4 มิิติิ ตาม “2E2S” ดังนี้้�

Figure ที่่� 1 แสดงแนวทางการประเมิินใน 4 ด้้าน

มิิติิด้้านประสิิทธิิผล
(Effectiveness)

มิิติิด้้านประสิิทธิิภาพ
(Efficiency)

มิิติิด้้านการตอบสนองต่่อ
ประชาชน (Service)

มิิติิด้้านความยั่่�งยืืน
(Sustainability)

เป็็นการประเมิินผลโดย
เปรีียบเทีียบผลลััพธ์์ที่่�

ได้้กัับวััตถุุประสงค์์ของ
การจััดตั้้�งองค์์กร หรือ
ภารกิิจตามกลยุุทธ์์ที่่�ได้้

กำำ�หนดไว้้

เป็็นการประเมิิน     
การบริิหารงาน/หรืือ 

การดำำ�เนิินการขัับเคลื่่�อน
แผนงานเปรีียบเทีียบกัับ
ต้้นทุนหรืืองบประมาณ

ที่่�ใช้้

เป็็นการประเมิิน     
การตอบความคาดหวัง
และความต้้องการของ
ผู้้�รัับบริิการและประชาชน

กลุ่่�มเป้้าห มายของ
องค์์กร

เป็็นการประเมิินความ
ยั่่�งยืืนขององค์ก์ร   
จากผลการพัฒันา

องค์ก์ร เช่่น การพััฒนา
บุุคลากร ความโปร่่งใส
ในการดำำ�เนินิงาน ฯลฯ 

เป็็นต้น



สำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ (สกมช.)
126 รายงานประจำำ�ปี 2565

จะประเมิินตามแนวทางของสำำ�นัักงาน ก.พ.ร. ตามมาตรา 22 เพื่่�อเปรีียบเทีียบกัับวััตถุุประสงค์์ของการจััดตั้้�ง

องค์์กร

	 เสนอแนะและสนัับสนุุนในการจััดทำำ�นโยบายและแผนว่่าด้้วยการรัักษาความมั่่�นคงปลอดภััยไซเบอร์ ์

และแผนปฏิิบััติิการเพ่ื่�อการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์

	จั ดทำำ�ประมวลแนวทางปฏิิบััติิและกรอบมาตรฐานด้้านการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์เสนอ

ต่่อ กกม. เพื่่�อให้้ความเห็็นชอบ

	 ประสานงานการดำำ�เนิินการเพื่่�อรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ของหน่่วยงานโครงสร้้างพื้้�นฐาน

สำำ�คััญทางสารสนเทศ (CII)

	 ประสานงานและให้้ความร่่วมมืือในการตั้้�งศููนย์์ประสานการรัักษาความมั่่�นคงปลอดภััยระบบ

คอมพิวเตอร์์ในประเทศและต่่างประเทศในส่่วนที่่�เกี่่�ยวข้้องกัับเหตุการณ์์ที่่�เกี่่�ยวกัับความมั่่�นคงปลอดภััยไซเบอร์์

และกำำ�หนดมาตรการที่่�ใช้้แก้้ปััญหาเพื่่�อรัักษาความมั่่�นคงปลอดภััยไซเบอร์์

	ดำ ำ�เนิินการและประสานงานกัับหน่่วยงานของรััฐและเอกชนในการตอบสนองและรัับมืือกัับภััย

คุุกคามทางไซเบอร์์ตามที่่�ได้้รัับมอบหมายจากคณะกรรมการ

	 เฝ้้าระวัังความเสี่่�ยงในการเกิิดภััยคุุกคามทางไซเบอร์์ ติิดตาม วิิเคราะห์์และประมวลผลข้้อมููล

เกี่่�ยวกัับภััยคุุกคามทางไซเบอร์์ และการแจ้้งเตืือนเกี่่�ยวกัับภััยคุุกคามทางไซเบอร์์

	 ปฏิิบััติิการ ประสานงาน สนับสนุุน และให้้ความช่่วยเหลืือหน่่วยงานที่่�เกี่่�ยวข้้องในการปฏิิบััติิ

ตามนโยบายและแผนว่่าด้้วยการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ แผนปฏิิบััติิการเพ่ื่�อการรัักษาความมั่่�นคง

ปลอดภััยไซเบอร์์ และมาตรการป้้องกััน รัับมืือ และลดความเสี่่�ยงจากภััยคุุกคามทางไซเบอร์์ หรืือตามคำำ�สั่่�ง

ของคณะกรรมการ 

	ดำ ำ�เนิินการและให้้ความร่่วมมืือหรืือช่่วยเหลืือในการป้้องกััน รัับมืือ และลดความเสี่่�ยงจากภััย

คุุกคามทางไซเบอร์์ โดยเฉพาะภััยคุุกคามทางไซเบอร์์ที่่�กระทบหรืือเกิิดแก่่โครงสร้้างพื้้�นฐานสำำ�คััญทางสารสนเทศ

	 เสริิมสร้้างความรู้้�ความเข้้าใจเกี่่�ยวกัับการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ รวมถึึงการสร้้างความ

ตระหนัักด้้านสถานการณ์์เกี่่�ยวกัับภััยคุุกคามทางไซเบอร์์ร่่วมกัันเพ่ื่�อให้้มีีการดำำ�เนิินการเชิิงปฏิิบััติิการที่่�มีีลัักษณะ

บููรณาการและเป็็นปััจจุุบััน

	 เป็็นศููนย์์กลางในการรวบรวมและวิิเคราะห์์ข้้อมููลด้้านการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ของ

ประเทศ รวมทั้้�งเผยแพร่่ข้้อมููลที่่�เกี่่�ยวข้้องกัับความเสี่่�ยงและเหตุุการณ์์ด้้านการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์

ให้้แก่่หน่่วยงานของรััฐและหน่่วยงานเอกชน 

มิิติิด้้านประสิิทธิิผล (Effectiveness) และ มิิติิด้้านประสิิทธิิภาพ (Efficiency)
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	 เป็็นศููนย์์กลางในการประสานความร่่วมมืือระหว่่างหน่่วยงานเกี่่�ยวกัับการรัักษาความมั่่�นคง

ปลอดภััยไซเบอร์์ของหน่่วยงานของรััฐและหน่่วยงานเอกชนทั้้�งในประเทศและต่่างประเทศ

 	ทำ ำ�ความตกลงและร่่วมมืือกับัองค์์การหรืือหน่วยงานทั้้�งในประเทศและต่่างประเทศในกิจิการที่่�เกี่่�ยวกับั

การดำำ�เนิินการตามหน้้าที่่�และอำำ�นาจของสำำ�นัักงาน เมื่่�อได้้รัับความเห็็นชอบจากคณะกรรมการ

 	ศึ กษาและวิิจััยข้้อมููลที่่�จำำ�เป็็นสำำ�หรัับการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ เพ่ื่�อจััดทำำ�ข้้อเสนอแนะ

เกี่่�ยวกัับมาตรการด้้านการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ รวมทั้้�งดำำ�เนิินการอบรมและฝึึกซ้้อมการรัับมืือกัับ

ภััยคุุกคามทางไซเบอร์์ให้้แก่่หน่่วยงานที่่�เกี่่�ยวข้้องเป็็นประจำำ�

 	ส่ ่งเสริิม สนัับสนุุน และดำำ�เนิินการในการเผยแพร่่ความรู้้�เกี่่�ยวกัับการรัักษาความมั่่�นคงปลอดภััย

ไซเบอร์์ ตลอดจนดำำ�เนิินการฝึึกอบรมเพื่่�อยกระดัับทัักษะความเชี่่�ยวชาญในการปฏิิบััติิหน้้าที่่�เกี่่�ยวกัับการรัักษา

ความมั่่�นคงปลอดภััยไซเบอร์์

	 รายงานความคืืบหน้้าและสถานการณ์์เกี่่�ยวกัับการปฏิิบััติิตามพระราชบััญญััติินี้้� รวมทั้้�ง ปััญหาและ

อุุปสรรค เสนอต่่อคณะกรรมการเพื่่�อพิิจารณาดำำ�เนิินการโดยจะใช้้กรอบแนวคิิดของสำำ�นัักงาน ก.พ.ร. ดัังนี้้�
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หลัักการประเมิินองค์์การมหาชน ประจำำ�ปีีงบประมาณ พ.ศ. 2565 ดัังนี้้� 
	 • มุ่่�งเน้้นการประเมิินผลการดำำ�เนิินงานตามวััตถุุประสงค์์การจััดตั้้�งขององค์์การมหาชน             

รวมทั้้�งนโยบายสำำ�คััญของรััฐบาล ดััชนีีชี้้�วััดสากล (International KPIs) และประเมิินการบริิหารงานให้้รองรัับ 

กัับเทคโนโลยีีและการเปลี่่�ยนแปลงต่่าง ๆ  ตลอดจนการดำำ�เนิินงานให้้สอดคล้้องต่่อความคาดหวัังต่่อผลงานของ

องค์์การมหาชน (Statement of Direction) ของรััฐบาลและผู้้�มีีส่่วนเกี่่�ยวข้้อง  

	 • ให้้ความสำำ�คััญกัับเป้้าหมายตามยุุทธศาสตร์์ แผนงาน นโยบายสำำ�คััญหรืือแผนปฏิิบััติิการ		

	 • ให้้ความสำำ�คััญต่่อบทบาทของคณะกรรมการองค์์การมหาชนในการกำำ�กัับดููแลและติิดตาม      

การบริิหารของผูู้�อำำ�นวยการองค์์การมหาชนและองค์์การมหาชนอย่่างใกล้้ชิิดมากขึ้้�น

	 • ให้ค้วามสำำ�คัญัในการกำำ�กัับและติิดตามผลกระทบจากการดำำ�เนิินงานขององค์ก์ารมหาชน (Impact) 

ซึ่่�งไม่่สามารถวััดผลได้้ในรอบปีีการประเมิิน โดยให้้องค์์การมหาชนรายงานผลสำำ�เร็็จของการดำำ�เนิินงานตาม

วััตถุุประสงค์์การจััดตั้้�งมายัังสำำ�นักงาน ก.พ.ร. เป็็นข้้อมููลสะสมสำำ�หรัับการประเมิินความคุ้้�มค่่า ในการจััดตั้้�ง

องค์์การมหาชนทุุก 5 ปีี และใช้้ในการวิิเคราะห์์แนวโน้้มการปฏิิบััติิงานขององค์์การมหาชนทั้้�งใน ระยะสั้้�นและ

ระยะยาวได้้อย่่างต่่อเนื่่�อง
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ส่่วนที่่� 1 องค์์ประกอบการประเมิินผลการปฏิิบััติิงาน น้้ำหนัักร้้อยละ

องค์์ประกอบที่่� 1 ประสิิทธิิผลการดำำ�เนิินงาน 40

1.1 ตััวชี้้�วััดที่่่��สอดคล้้องกัับภารกิิจตามวัตถุุประสงค์์การจััดตั้้�งที่่�แสดงให้้เห็็น

การเชื่่�อมโยงจากยุุทธศาสตร์์ชาติิ นโยบายและแผนระดัับชาติิ 

(ไม่่จำำ�กััดจำำ�นวนแต่่ให้้มีีตััวชี้้�วััดที่่�ครอบคลุุมทุุกวััตถุุประสงค์์การจััดตั้้�ง)

30

1.2 ตััวชี้้�วััดที่่่��สอดคล้้องกัับนโยบายสำำ�คัญหรืือแผนปฏิิบััติิการของกระทรวง

ที่่�มุ่่�งเน้้นการขัับเคลื่่�อนการบููรณาการร่่วมกันระหว่่างหน่่วยงานภายใน

กระทรวงเพ่ื่�อบรรลุุเป้้าหมายร่่วมกััน

10

องค์์ประกอบที่่� 2 ประสิิทธิิภาพและความคุ้้�มค่่าในการทำำ�งาน 30

2.1 ตััวชี้้�วััดที่่่��แสดงถึึงประสิิทธิิภาพในการบริิหารงาน/ความคุ้้�มค่าในการ

ดำำ�เนิินงานเช่่น ความสามารถทางการหารายได้้เพ่ื่�อลดประมาณภาครัฐ 

อััตราส่่วนของรายได้้จากการดำำ�เนิินงานต่่อต้้นทุุนคงที่่� ร้้อยละที่่�ลดลงของ

ต้้นทุุนต่่อหน่วยผลผลิิตเป้้าหมาย

25

2.2 ร้้อยละค่่าใช้้จ่่ายด้้านบุุคลากรขององค์์การมหาชน (ตััวชี้้�วััดบัังคัับ) 5

องค์์ประกอบที่่� 3 ศัักยภาพขององค์์การมหาชน 20

3.1 ผลการพััฒนาศัักยภาพองค์์การสู่่�การเป็็นระบบราชการ 4.0 (ตััวชี้้�วััด

บัังคัับ)

3.1.1 การพััฒนาองค์์การสู่่�ดิจิิทััล (เลืือก 1 จาก 2 ตััวชี้้�วััดยย่่อยต่่อไปนี้้�)

       1) การพััฒนาระบบบััญชีีข้้อมููล (Data Catalog) เพ่ื่�อนำำ�ไปสู่่�การ

เปิิดเผยข้้อมููลภาครััฐ

       2) การให้้บริิการผ่่านระบบอิิเล็็กทรอนิิกส์์ (e-Service)

10

3.1.2 การประเมิินสถานะของหน่่วยงานภาครััฐในการเป็็นระบบราชการ 

4.0 (PMQA 4.0)

10

องค์์ประกอบที่่� 4 การควบคุุมดููแลกิิจการของคณะกรรมการองค์์การมหาชน 10

4.1 ร้้อยละความสำำ�เร็็จของการพััฒนาด้้านการควบคุุมดูแลกิิจการของคณะ

กรรมการองค์์การมหาชน (ตััวชี้้�วััดบัังคัับ)

10
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	 ในปีีที่่�แล้้วจะใช้้ตััวชี้้�วััดของ กพร. ที่่�ใช้้ประเมิินองค์์การมหาชน คืือ ความสำำ�เร็็จของการควบคุุม

ดููแลกิิจการของคณะกรรมการองค์์การมหาชน แต่่เนื่่�องจากจะซ้ำำ��ซ้อนกัับหััวข้้อแรกที่่�ใช้้ตััวชี้้�วััดของ ก.พ.ร. ไปแล้้ว 

จึึงจะใช้้ผลการประมิิน ITA และความสำำ�เร็็จในการพััฒนาแผนทรััพยากรบุุคคลเพื่่�อความยั่่�งยืืนของ สกมช. 

การสำำ�รวจและประเมิินการรัับรู้้�และความพึึงพอใจของหน่่วยงานที่่�เกี่่�ยวข้้องหรืือผู้้�มีีส่่วนได้้ส่่วนเสีีย

	 การวััดความพึึงพอใจ เป็็นการวััดความรู้้�สึึกของบุุคคลที่่�มีีต่่อสิ่่�งหนึ่่�งสิ่่�งใดในลัักษณะหนึ่่�งลัักษณะใด 

การที่่�เราจะทราบว่่าบุุคคลนั้้�นมีีความพึงพอใจหรืือไม่่ สามารถสัังเกตโดยการแสดงออกที่่�ค่่อนข้้างซัับซ้้อน 

จึงึเป็็นการยากที่่�จะวััดความพึงึพอใจได้้โดยตรง การที่่�จะวัดัความคิดิเห็น็ของบุคุคลเหล่านั้้�นจะต้้องตรงกับัความรู้้�สึกึ

ที่่�แท้้จริิงจึึงจะสามารถวััดความพึึงพอใจที่่�แท้้จริิงได้้ มีีนัักวิิชาการได้้ให้้ทััศนะเกี่่�ยวกัับการวััดความพึึงพอใจไว้้

หลายท่่าน ดัังนี้้�

	 การวััดคุุณภาพบริิการในกระบวนการของการให้้บริิการสิ่�งที่่�ธุุรกิิจคาดหวััง คืือ ความพึงพอใจของ

ลููกค้้าที่่�มีีต่่อการบริิการที่่�ได้้รัับ ดัังนั้้�นเพื่่�อให้้ผู้้�ใช้้บริิการรัับรู้้�ถึึงคุุณภาพของการบริิการ ธุุรกิิจสามารถพิจารณาตััว

ชี้้�วััดคุุณภาพของบริิการ ซึ่่�งสรุุปได้้ดัังนี้้�

	 ความสามารถ (Competence) หมายถึึง ความสามารถ ทัักษะ และความรู้้�ของผู้้�ให้้บริิการและ

สามารถใช้้สิ่่�งเหล่่านั้้�นในการดำำ�เนิินการด้้านบริิการ 

	 ความน่่าเชื่่�อถืือ (Reliability) หมายถึึง ความสม่ำำ��เสมอในการบริิการได้้อย่่างถููกต้้องเป็็นที่่�น่่าเชื่่�อถืือ

หรืือเป็็นที่่�ไว้้วางใจของผู้้�รับบริิการ 

	ก ารตอบสนอง (Responsiveness) หมายถึึง ความพร้้อมที่่�จะให้้บริิการเพ่ื่�อเป็็นการตอบสนองลููกค้้า

ได้้ตรงเวลาหรืือภายในเวลาที่่�ลููกค้้าต้้องการ 

	 ความเข้้าถึึงได้้ (Accessibility) หมายถึึง ผู้้�รับบริิการสามารถที่่�จะติิดต่่อกัับผู้้�ให้้บริิการได้้สะดวก 

	 ความเข้้าใจผู้้�รัับบริิการ (Understanding) หมายถึึง ผู้้�ให้้บริิการจะต้้องมีีความเข้้าใจ ความต้้องการ

ของผู้้�รัับบริิการและพร้้อมที่่�จะเสนอตอบความต้้องการดัังกล่่าว 

มิิติิด้้านการตอบสนองต่่อประชาชน (Service)

มิิติิด้้านความยั่่�งยืืน (Sustainability) 

จะใช้้ผลการสำำ�รวจและประเมิินการรัับรู้้�และความพึึงพอใจของหน่่วยงานที่่�เกี่่�ยวข้้องหรืือผู้้�มีีส่่วนได้้ส่่วนเสีีย 

(ตามหััวข้้อ 2.2)

1

2

3

4
5



สำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ (สกมช.)
130 รายงานประจำำ�ปี 2565

	ก ารติิดต่่อสื่่�อสาร (Communication) หมายถึึง ผู้้�รัับบริิการจะต้้องเป็็นผู้้�ฟัังถึึงปััญหาของผู้้�รัับบริิการ

และมีีความสามารถที่่�จะแจ้้งให้้เกิิดความเข้้าใจได้้กล่่าวอีีกนััยหนึ่่�งได้้ว่่า ผู้้�ให้้บริิการต้้องเข้้าใจภาษาของผู้้�รับ

บริิการเพื่่�อจะได้้สื่่�อสารระหว่่างกัันได้้เข้้าใจและเกิิดความพึึงพอใจที่่�จะรัับบริิการต่่อไป 

	 ความไว้้วางใจ (Creditability) หมายถึึง ผู้้�ให้้บริิการควรให้้บริิการด้้วยความซื่่�อสััตย์์ ไม่่ปิิดบััง      

แต่่ต้้องโปร่่งใสตรวจสอบได้้ 

	 ความปลอดภััย (Security) หมายถึึง การให้้บริิการด้้วยความปลอดภััยต่่อผู้้�รัับบริิการทั้้�งทางด้้าน

กายภาพและการเงิิน 

	 ความสุุภาพอ่่อนโยน (Courtesy) หมายความรวมถึง มารยาทที่่�ดีีงาม ความอ่่อนน้้อม การพููดจา

ที่่�ไพเราะ ความเป็็นมิิตร และความเอาใจใส่่ดููแลเป็็นอย่่างดีีในขณะที่่�ให้้บริิการผู้้�รัับบริิการ 

	 การจัับต้้องได้้ (Tangibility) หมายความรวมถึง เครื่�องมืือและอุุปกรณ์์ในการให้้บริิการ บุุคลิิกภาพ

และการแสดงออกของผู้้�ให้้บริิการ สิ่่�งอำำ�นวยความสะดวกต่่าง ๆ เป็็นต้้น

	ทั้้ �งนี้้�ความพึงพอใจผู้้�รับบริกิารและผู้้�มีส่่วนได้ส้่ว่นเสียี หมายถึงึ ความรู้้�สึกของผู้้�รับบริกิาร ผู้้�มีส่ว่นได้้

ส่่วนเสีีย ไม่่ว่่าจะเป็็นความประทัับใจหรืือไม่่ประทัับใจภายหลัังจากการใช้้ผลิิตภััณฑ์์และบริิการโดยเปรีียบเทีียบ

กัับความคาดหวัังที่่�มีีต่่อผลิิตภััณฑ์์หรืือบริิการดัังความสััมพันธ์์ 

6

7

8

9

10

ความพึึงพอใจลููกค้้า = ความคาดหวััง + บริิการที่่�ได้้รัับ 

	นั ักวิิชาการหลาย ๆ ท่่านแสดงให้้เห็็น

ว่่ามีีมาตรวััดความพึงพอใจสามารถกระทำำ�ได้้หลายวิิธีี 

ได้้แก่่ 

	 การใช้้แบบสอบถาม ซึ่่�งเป็็นวิิธีีที่่�นิิยม

ใช้้กัันอย่่างแพร่่หลาย โดยให้้กลุ่่�มบุุคคลที่่�ต้้องการวััด

แสดงความคิดเห็็นลงในแบบสอบถามที่่�กำำ�หนด เพ่ื่�อ

ต้้องการทราบความคิดเห็็นซึ่่�งสามารถทำำ�ได้้ในลัักษณะ

ที่่�กำำ�หนดคำำ�ตอบให้เ้ลืือกหรืือตอบคำำ�ถามอิสิระ คำำ�ถาม

ดัังกล่่าวอาจถามความพึึงพอใจในด้้านต่่าง ๆ 

	 การสััมภาษณ์์ เป็็นวิิธีีวััดความพึึงพอใจ

ทางตรงทางหนึ่่�ง ซึ่่�งต้้องอาศััยเทคนิิคความชำำ�นาญ

พิิเศษของผู้้�สัมภาษณ์์และวิิธีีการที่่�ดีีจึึงจะทำำ�ให้้ผู้้�ตอบ

คำำ�ถามตอบตามข้้อเท็็จจริิง ได้้ข้้อมููลที่่�เป็็นจริิงได้้ 

	 การสัังเกต เป็็นวิิธีีการวััดความพึึงพอใจ

โดยสัังเกตพฤติิกรรมของบุุคคลเป้้าหมาย ไม่่ว่่าจะ

แสดงออกจากการพููด กิิริิยาท่่าทาง วิิธีีนี้้�จะต้้องอาศััย

การกระทำำ�อย่่างจริิงจัังและการสัังเกตอย่่างมีีระเบีียบ

แบบแผน

	 จะเห็็นได้้ว่่า การวััดความพึึงพอใจต่่อ

การให้้บริิการนั้้�นสามารถกระทำำ�ได้้หลายวิิธีี ขึ้้�นอยู่่�กัับ

ความสะดวก เหมาะสมตลอดจนจุุดมุ่่� งหมายของ

การวััดด้้วย จึึงจะส่่งผลให้้การวััดนั้้�นมีีประสิิทธิิภาพ

และน่่าเชื่่�อถืือได้้

	ค วามพึงพอใจในการบริิการที่่� เกิิดขึ้้�น

ในกระบวนการบริิการระหว่่างผู้้�ให้้บริิการและ ผู้้�รัับ

บริิการ เป็็นผลของการรัับรู้้�และประเมิินคุุณภาพของ

การบริิการในสิ่่�งที่่�ผู้้�รัับบริิการคาดหวัังว่่า ควรจะได้้รัับ

และสิ่่�งที่่�ผู้้�รัับบริิการได้้รัับจริิงจากการบริิการในแต่่ละ

สถานการณ์์การบริกิารหนึ่่�ง ซึ่่�งระดับัของความพึงึพอใจ

อาจไม่่คงที่่�ผัันแปรไปตามช่่วงเวลาที่่�แตกต่่างกัันได้้ 

ทั้้�งนี้้�ความพึงพอใจในการบริิการ จะประกอบด้้วยองค์์

ประกอบ 2 ประการ คืือ
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	 องค์์ประกอบด้้านการรัับรู้้�คุ ณภาพของผลิิตภััณฑ์์บริิการ ผู้้�รั บบริิการจะรัับรู้้�ว่  ่า ผลิิตภััณฑ์์

บริิการที่่�ได้้รัับ มีีลัักษณะตามพัันธะสััญญาของกิิจการบริิการแต่่ละประเภทตามที่่�ควรจะเป็็นมากน้้อยเพีียงใด 

เช่่น แขกที่่�เข้้าพัักในโรงแรมจะได้้พัักในห้้องพัักที่่�จองไว้้ ลููกค้้าที่่�เข้้าไปในภััตตาคารจะได้้รัับอาหารตามที่่�สั่่�ง                  

ผู้้�โดยสารจะสามารถเดิินทางจากที่่�หนึ่่�งไปสู่่�จุดหมายปลายทาง หนึ่่�ง หรืือลููกค้้าธนาคารจะได้้รัับการช่่วยเหลืือ

ด้้านสิินเชื่่�อ ผู้้�รับบริิการได้้รัับการคุ้้�มครองและแก้้ไขความปลอดภััยไซเบอร์์ เป็็นต้้น สิ่่�งเหล่่านี้้�เป็็นผลิิตภััณฑ์์

บริิการที่่�ผู้้�รัับบริิการควรจะได้้รัับตามลัักษณะของการบริิการแต่่ละประเภท ซึ่่�งจะสร้้างความพึึงพอใจให้้กัับลููกค้้า

ในสิ่่�งที่่�ลููกค้้าต้้องการ 

	 องค์์ประกอบด้้านการรัับรู้้�คุุณภาพของการนำำ�เสนอบริิการ ผู้้�รัับบริิการจะรัับรู้้�ว่่าวิิธีี การนำำ�เสนอ

บริิการในกระบวนการบริิการของผู้้�ให้้บริิการมีีความเหมาะสมมากน้้อยเพีียงใด ไม่่ว่่าจะเป็็นความสะดวกใน

การเข้้าถึึงบริิการ พฤติิกรรมการแสดงออกของผู้้� ให้้บริิการตามบทบาท หน้้าที่่� และปฏิิกิิริิยาการตอบสนอง

การบริิการของผู้้�ให้้บริิการต่่อผู้้�รับบริิการ ในด้้านความรับผิิดชอบต่่องาน การใช้้ภาษาส่ื่�อความหมายและการปฏิิบััติิตน

ในการให้้บริิการ เช่่น พนัักงานโรงแรมต้้อนรัับแขกด้้วยอััธยาศััยไมตรีีจิิตอัันดีีและช่่วยเหลืือแขกเรื่่�องสััมภาระ 

พนัักงานธนาคารช่่วยชี้้�แจงระเบีียบข้้อบัังคัับการยื่่�นขอสิินเชื่่�อด้้วยความเอาใจใส่่ เจ้้าหน้้าที่่�ให้้ความรู้้�เกี่่�ยวกัับ

การรัักษาความปลอดภััยไซเบอร์์ด้้วยความเชี่่�ยวชาญ เป็็นต้้น สิ่่�งเหล่่านี้้�เกี่่�ยวข้้องกัับการสร้้างความพึงพอใจ

ให้้กัับลููกค้้าด้้วยไมตรีีจิิตของการบริิการที่่�แท้้จริิง

	สรุ ปได้้ว่่า ความพึงพอใจในการบริิการเกิิดจากการประเมิินคุุณค่่า การรัับรู้้�คุณภาพของการบริิการ

เกี่่�ยวกัับผลิิตภััณฑ์์บริิการตามลัักษณะของการบริิการ และกระบวนการนำำ�เสนอบริิการในวงจรของการให้้บริิการ 

ระหว่่างผู้้�ให้้บริิการและผู้้�รัับบริิการ ซึ่่�งถ้้าตรงกัับสิ่่�งที่่�ผู้้�รัับบริิการมีีความต้้องการหรืือตรงกัับความคาดหวัังที่่�มีีอยู่่� 

หรืือประสบการณ์์ที่่�เคยได้้รัับบริิการตาม องค์์ประกอบดัังกล่่าว ย่่อมนำำ�มาซึ่่�งความพึงพอใจในการบริิการนั้้�น 

หากเป็็นไปในทางตรงกัันข้้าม การรัับรู้้�  สิ่่�งที่่�ผู้้�รั ับบริิการได้้รัับจริิง ไม่่ตรงกัับการรัับรู้้�สิ่่ �งที่่�ผู้้�รั ับบริิการคาดหวััง 

ผู้้�รัับบริิการย่่อมเกิิดความไม่่พึึงพอใจต่่อผลิิตภััณฑ์์บริิการและการนำำ�เสนอบริิการนั้้�นได้้ ทั้้�งนี้้� สามารถสรุุป

แนวทางการประเมิินความพึึงพอใจต่่อการให้้บริิการดัังนี้้�

1

2

ตััวแปร เกณฑ์์ที่่�ใช้้ประเมิิน

1. สิ่่�งท่ี่�เห็็นได้้ด้้วยตา (tangibles)	 สิ่่� งอำำ�านวยความสะดวกทางกายภาพ บุ คลากรที่่� ให้้บริิการ 
อุุปกรณ์์หรืือเครื่่�องมืือในการให้้บริิการ

2. ความน่่าเชื่่� อถืือ (reliability) ความถููกต้้องของการเรีียกเก็็บเงิินและการจดบัันทึึกข้้อมูู ล 
การบริิการตรงตามข้้อตกลง การบริิการอย่่างมีีความน่่าเชื่่� อถืือ
และถููกต้้อง

3. การตอบสนองต่่อลููกค้้า 
   (responsive)

การติิดต่่อกัับลููกค้้า การให้้บริิการอย่่างรวดเร็็วทัันใจ การปฏิิบััติิ
ตามข้้อเรีียกร้้องที่่�เร่่งด่่วนของลููกค้้า การยิินดีช่่ วยเหลืือลููกค้้า



สำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ (สกมช.)
132 รายงานประจำำ�ปี 2565

ตััวแปร เกณฑ์์ที่่�ใช้้ประเมิิน

4. การให้้ความรู้้�สึึก เชื่่� อมั่่�น 
(assurance)

ความรู้้�และทัักษะของพนัักงาน  ความมีีชื่่� อเสีียงขององค์์กร 
บุุคลิิกภาพของผู้้�ให้้บริิการ ส มรรถนะ ความสุุภาพ และการให้้
ความรู้้�สึึกปลอดภััยของพนัักงาน

5. การเอาใจใส่่ (empathy) การรัับฟัังความต้้องการของลููกค้้า การให้้บริิการเป็็นรายบุุคคล 
มีีการติิดต่่อสื่่�อสารที่่�ดีี และมีีความเข้้าใจผู้�รัับบริิการ

การประเมิินองค์์การมหาชนและผู้้�อำำ�นวยการองค์์การมหาชน
แบบการรายงานตััวชี้้�วััด Monitor สรุุปผลการดำำ�เนิินงานจำำ�แนกตามรายวััตถุุประสงค์์

วััตถุุ
ประสงค์์
จััดตั้้�ง

ตััวชี้้�วััด
น้ำำ��หนััก
(ร้้อยละ)

เกณฑ์์การประเมิิน ผลการดำำ�เนิินนงาน

เป้้าห มาย
ขั้้�นต่ำำ��

(50 คะแนน)

เป้้าห มาย
มาตรฐาน
(75 คะแนน)

เป้้าห มาย
ขั้้�นสููง

(100 คะแนน)
ผลการดำำ�เนิินนงาน

คะแนนที่่�ได้้ 
(เทีียบจากค่่า
เป้้าห มาย)

คะแนนถ่่วง
น้ำำ��หนััก

องค์์ประกอบที่่� 1 ประสิิทธิผล

1.1 ตัวชี้้�วััดที่่�สอดคล้้องกัับภารกิิจตามวััตถุุประสงค์์การจััดตั้้�งที่่�แสดงให้้เห็็นการเชื่่� อมโยงยุุทธศาสตร์์ชาติิ นโยบายระดัับชาติิ

ข้้อ 1, 2 1 .1 .1 ความสำำ�เร็็จของการจััด
ทำำ�นโยบาย/แผน/กฎหมาย/กฎ
ระเบีียบ/ประกาศ/มาตรการ/
มาตรฐานที่่�สนัับสนุุนการรัักษา
ความมั่่�นคงปลอดภััยไซเบอร์์ของ
ประเทศ

5 4 เรื่่�อง 5 เรื่่�อง
และดำำ�เนิินการ
ได้้ตามแผน
ปฏิิบััติิการ
3 ปี สกมช.
ร้้อยละ 50

6 เรื่่�อง
และดำำ�เนิินการ
ได้้ตามแผน
ปฏิิบััติิการ 3 
ปีี สกมช.
ร้้อยละ 60

มีีการจััดทำำ�นโยบาย/แผน 
โดยนัับจากเรื่่� องที่่�  กกม. 
และ กมช. พิ จารณาให้้
ความเห็็นชอบแล้้ว จำ ำ�นวน                
6 เรื่่�อง

100 5

ข้้อ 3, 4, 
7, 11

1.1.2 ร้ อยความสำำ�เร็็จการจััดตั้้�ง
ศููนย์์ประสานการรัักษาความมั่่�ง
คงปลอดภััยระบบคอมพิิวเตอร์์ 
(National CERT)

4 ร้้อยละ 70 ร้้อยละ 85 ร้้อยละ 100 ร้้อยละ 100 ตา มแผนคืือ 1) 
มีีรายงานแนวโน้้มภััยคุุกคาม 
และความเสี่่� ยงต่่อภััยคุุกคาม
ไซเบอร์์ในภาพรวมของประเทศ                     
รายไตรมาส 
2) มีหน่่วยงานเป้้าห มาย ติิดตั้้�ง
ระบบรัักษาความมั่่�นปลอดภััย
ทางไซ เบอร์์ภายในอง ค์์กร 
(Threat Detection System) 
พร้้อมทั้้�งติิดตั้้�งระบบ Log Coll-
lector เพื่่�อส่่งข้้อมููล Log มายััง 
NSCA จำำ�นวน 3 หน่่วยงาน คือ 
การรถไฟฯ สกม. และ อภ.
3) มี ศููนย์์ประสานการรัักษา
ความมั่่� นคงปลอดภััยระบบ
คอมพิิวเตอร์์ (National CERT) 
ที่่� มีีเครื่่�องมืือเพีียงพอต่่อการ
ปฏิิบััติิงานรองรัับหน่่วยงาน CII

100 4
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วััตถุุ
ประสงค์์
จััดตั้้�ง

ตััวชี้้�วััด
น้ำำ��หนััก
(ร้้อยละ)

เกณฑ์์การประเมิิน ผลการดำำ�เนิินนงาน

เป้้าห มาย
ขั้้�นต่ำำ��

(50 คะแนน)

เป้้าห มาย
มาตรฐาน
(75 คะแนน)

เป้้าห มาย
ขั้้�นสููง

(100 คะแนน)
ผลการดำำ�เนิินนงาน

คะแนนที่่�ได้้ 
(เทีียบจากค่่า
เป้้าห มาย)

คะแนนถ่่วง
น้ำำ��หนััก

ข้้อ 6, 
10

1.1.3 ร้ อยละความสำำ�เร็็จการจััด
ตั้้�งห้้องปฏิิบััติิการความมั่่�นคง
ปลอดภััยไซเบอร์์ (Cyber Secur-
rity Lab)

4 ร้้อยละ 70 ร้้อยละ 85 ร้้อยละ 100 ร้้อยละ 100 คืือ
 1) มีีเครื่่�องมืือการตรวจพิิสููจน์์
หลัักฐานทางดิิจิิทััล เครื่่� อง
ทดสอบการเจาะระบบ เครื่่�องมืือ
วิิเคราะห์์ข่่าวกรองทางไซเบอร์์ 
และเครื่่�องมือืวิเิคราะห์พ์ฤติกิรรม
กลุ่่�มแฮกเกอร์์ จำำ�นวน 21 จาก
เป้้าห มาย 15 เครื่่�องมืือ ในการ
ช่่วยรัับมืือภััยคุุกคามทาง
ไซเบอร์์ที่่�เกิิดขึ้้�น
 2) มีรีายงานการทำำ�กระบวนการ
ตอบสนองเหตุุการณ์์ด้้านความ
มั่่�นคงปลอดภััยทางไซเบอร์์ที่่�

ออกไปปฏิิบััติิการให้้หน่่วยงาน
ต่่าง ๆ ที่่�เกิิดแหตุุการโจมตีีทาง
ไซเบอร์์ จำำ�นวน 5 ฉบัับตามเป้้า
หมาย (EGAT, 
รฟท. ศาลรััฐธรรมนููญ ส ผผ. 
และ อภ.)
 3) มีีหน่่วยงานเป้้าห มาย ที่่�ได้้
ทำำ�การตรวจพิสิููจน์หลักฐานทาง
ดิิจิิทััล จำ ำ�นวน  11 หน่่วยจาก
เป้้าหมาย 5 หน่่วยงาน ได้้แก่่
   1) กรมการแพทย์์ 
   2) กรมที่่�ดิิน
   3) โรงพยาบาลตะกั่่�วป่่า 
   4) ส . คณะกรรมการสิิทธิิ
มนุุษยชน (สกม.) 
   5) กรมควบคุุมโรค 
   6) สำำ�นัักงาน ปปช. 
   7) สำำ�นัักงานเขตพื้้�นที่่� 
   8) คณะวิิทยาศาสตร์ 
   ม. รามคำำ�แหง 
   9) กรมทรััพย์์สิินทางปััญญา
  10) กรมส่่งเสริิมการค้้า 
   ระหว่่างประเทศ
  11) ศููนย์ปราบปราม  
  อาชญากรรมทางเทคโนโลยีี 
   สารสนเทศ สำำ�นัักงานตำำ�รวจ 
  แห่่งชาติิ
 4) มีีหน่่วยงานเป้้าห มาย ที่่�ได้้
ทำำ�การทดสอบความปลอดภััย
ของระบบ ด้้วยวิิธีีการเจาะระบบ  
(Penetration Test) จำำ�นวน 
20 หน่่วยงานตามเป้้าหมาย
จำำ�นวน 10 หน่่วยงาน
(11 หน่่วยงานตามรายชื่่�อด้า้นบน
และหน่่วยงานอื่่�น ทั้้�งภาครััฐและ
เอกชน ได้้แก่่ WHA,
โรงพยาบาลกรุุงเทพ 
สสจ.สุุราษฎร์์ธานี 
สสจ. ศรีีสะเกษ 
ศููนย์ฝึึกอบรมตำำ�รวจภููธรภาค 6 
ม.ธุุรกิิจบัณฑิิตย์์ 
บริิษััท น้ำำ��มัันพืืชไทย จำำ�กััด
โรง เ รีียน น วมิินทราชินููทิิศ 
โรงเรีียนสิิงห์์สมุทร 
บริิษััท สหวิริิยาสตีีล
อิินดััสตรี จำำ�กััด)

100 4
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ข้้อ 5, 
8, 16

1.1.4 ร้้อยละความสำำ�เร็็จใน 4 ร้้อยละ 70 ร้้อยละ 85 ร้้อยละ 100 มีหี้อ้งศููนย์รัับความช่่วยเหลือ 
(Help Desk) รวมถึึงอบรม
เจ้้าหน้า้ที่่�ผู้้�ดููแลระบบและผู้้�ใช้้
งาน พร้อ้มช่่องทางให้ ้หน่่วย
งานโครงการพื้้�นฐานสำำ�คััญ
ทางสารสนเทศ จำำ�นวน 220 
มีีช่่ องทางในการแจ้้งปััญหา
และขอรัับการสนัับสนุุนใน
กรณีี เกิิ ด เหตุุภัั ยคุุกคาม 
เช่่น Website ส กมช. Face 
book https://www.faceb-
book.com/NCSA.Thailand
L ine: “Nat ional CERT 
NCSA” โอเพนแชท และช่่อง
ทางกิิจกรรมอื่่�น  ๆ น อก
สถานที่่� เช่่น ในงาน Defense 
& Security 2022

100 4

ข้้อ 6 1.1.5 ร้้อยละความสำำ�เร็็จใน 4 ร้้อยละ 70 ร้้อยละ 85 ร้้อยละ 100 เกิินเป้้าห มายคืือเจ้้าหน้าที่่�

ของ ส กมช.ที่่�ปฏิิบััติิหน้้าที่่�

ในห้้องปฏิิบััติิงานร่่วมทาง
ไซเบอร์์ (NCSA War room) 
มีีการประชุุมหรือ จััดทำำ�
รายงานการปฏิิบััติิ ร่่ วมกัับ
หน่่วยงานต่่าง ๆ จำ ำ�นวน 
21 หน่่ วยงาน  (มากกว่่าเป้้า
หมายที่่�กำำ�หนดไว้้คืือประชุุม
ร่่วมมากกว่่า  10 หน่่วยงาน 
และติิดตามผลไม่่น้้อยกว่่า 
20 หน่่วยงาน

100 4

ข้้อ 12 1.1.6 ความสำำ�เร็็จด้้าน 1 40 ครั้้�ง 60 ครั้้�ง 80 ครั้้�ง ดำำ�เนิินงานด้าน
ความร่่วมมืือระหว่่างประเทศ
จำำ�นวน 95 ครั้้�ง
ทั้้�งรููปแบบพหุุภาคีี (APEC, 
APT, ASEAN, EU, IPEF, UN, 
WTO) และรููปแบบทวิิภาคีี 
(ออส เตร เ ลีี ย  ฝรั่่ � ง เ ศส 
เยอรมััน  ไอร์์แลนด์์ ญี่่ �ปุ่่� น 
นิิวซีีแลนด์์ สิ ิงคโปร์์ เกาหลีี 
อัังกฤษ อเมริิกา) รวมถึึง
การประชุุมในเวทีีนานาชาติิ 
เช่่น  การหารือด้้าน  Cybers-
security ร่่ วมกัับสำำ�นัักงาน
สภาความมั่่� นคงแห่่งชาติิ
และสำำ�นัักข่่าวกรองกลาง 
สหรัฐอเมริิกา

100 1

วััตถุุ
ประสงค์์
จััดตั้้�ง

ตััวชี้้�วััด
น้ำำ��หนััก
(ร้้อยละ)

เกณฑ์์การประเมิิน ผลการดำำ�เนิินนงาน

เป้้าห มาย
ขั้้�นต่ำำ��

(50 คะแนน)

เป้้าห มาย
มาตรฐาน
(75 คะแนน)

เป้้าห มาย
ขั้้�นสููง

(100 คะแนน)
ผลการดำำ�เนิินนงาน

คะแนนที่่�ได้้ 
(เทีียบจากค่่า
เป้้าห มาย)

คะแนนถ่่วง
น้ำำ��หนััก
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ข้้อ 9 1.1.7 ความสำำ�เร็็จด้้าน
การเผยแพร่่ประชาสัมพัันธ์ และ
สร้้างความตระหนัักกรู้้� 
ด้้ าน การรัั กษาความมั่่� น คง
ปลอดภััยไซเบอร์์

2 ร้้อยละ 70 ร้้อยละ 85 ร้้อยละ 100 สำำ�เร็็จเกิินกว่่า
เ ป้้าห   ม า ย ที่่� กำำ� หน  ด ไ ว้้ 
(20,000 ราย) โดยมีี 
ยอดผู้้�เข้า้ร่่วมกิจิกรรมทั้้�งสิ้้�น 
รวม 41,225 คน
โดยจาก
  (1) งานสััมมนา Thailand 
National Cyber Week 
2021 จำำ�นวน 4,365 ราย
 (2) การเพิ่่� มทัักษะผ่่าน 
Cy b e r  C l i n i c  ก า รบ
บรรยายพิิเศษ งานบริิการ
วิิชาการ งาน Cybersecur-
rity Knowledge Sharing 
จำำ�นวน 37,860 คน 

100 2

ข้้อ 15 1.1.8 ความสำำ�เร็็จการประเมิิน
ความเสี่่�ยงต่่อภััยคุุกคามไซเบอร์์
ของประเทศ

3 ร้้อยละ 70 ร้้อยละ 85 ร้้อยละ 100 ได้ร้้อ้ยละ 90 จา กเป้้าหมาย
กล่่า วคืือ มีีผลการจััดทำำ�
ร่่า งประกาศจากผลการ
ศึึกษาและจััดทำำ�การประเมิิน
ความพร้้อมในการรัับมืือ
ความเสี่่� ยงต่่อภััยคุุกคาม
ทางไซเบอร์์จำำ�นวน  3 ฉบัับ 
โดยได้้ผ่่านการรัับฟัังความ
เห็็นจากผู้้�ที่่�มีีส่่วนเกี่่�ยวข้้อง 
จำำ�นวน  463 รายและรัับ
ความเห็็นชอบจาก
ฝ่่า ยบริิหาร แต่่ยัังไม่่ได้้เผย
แพร่่ประกาศทั้้�ง 3 ฉบัับ แก่่
หน่่วยงานภาครัฐันำำ�ไปใช้้เป็็น
ทางปฏิิบััติิ

79.41 2.38

ข้้อ 13 1.1.9 ความสำำ�เร็็จการจััดการฝึึ ก
เพื่่�อทดสอบขีดีความสามารถทาง 
ไซเบอร์์ต่่อหน่่วยงานโครงสร้้าง
พื้้�นฐานสำำ�คััญทางสารสนเทศ

3 100 คน 150 คน 150 คน  มีีรายงานผลการฝึึ กเพื่่� อ
ทดสอบขีีดความสามารถ  
ทางไซเบอร์์ฯ ตา มบัันทึึก
ข้้อความที่่� ส กมช 0600/21 
โดยเป็็นการฝึึกรููปแบบ Hybr-
r id โดยจำำ�แนกผู้้� เข้้าร่่วม
ฝึึ กตามบทยาทคือ MSEL 
Manager, Game Master, 
White Team และ Support 
Teamโดยมีีผู้้�เข้้าร่่วมฝึึ กปร
ะกอบด้้วยผู้้�แทนจากหน่่วย
งานควบคุุมหรืือกำำ�กัับดููแล 
หน่่วยงานของรััฐ หน่่วย CII 
ทั้้�ง 7 Sectors รวม 418 ราย

100 3
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ขั้้�นสููง

(100 คะแนน)
ผลการดำำ�เนิินนงาน

คะแนนที่่�ได้้ 
(เทีียบจากค่่า
เป้้าห มาย)

คะแนนถ่่วง
น้ำำ��หนััก
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1.2 ตััวชี้้�วััดที่่�สอดคล้้องกัับนโยบายสำำ�คััญหรืือแผนปฏิิบััติิการของกระทรวงที่่�มุ่่ �งเน้้นการขัับเคลื่่�อนการบูู รณาการร่่วมกััน
ระหว่่างหน่่วยงานภายในกระทรวงเพื่่�อบรรลุุเป้้าห มายร่่วมกััน

ข้้อ 14 1 .2 .1 ความสำำ�เร็็จการดำำ�เนิิน
การโครงการการยกระดัับทัักษะ
บุุคลากรภาครััฐเพื่่�อตอบโจทย์
ความต้้องการของประเทศ
กิิ จกรรม พั ฒนาขีี ดความ
สา  ม า ร ถผู้� ป ฏิิ บัั ติิ ง านตา    ม
มาตรฐานสากล

20 จำำ�นวนผู้�ได้้รัับ
การพััฒนา 
300 คน และ
ผู้้� ไ ด้้ รัั บ ก า ร
พััฒนาผ่่าน  
เกณฑ์์
การประเมิิน
ไม่่น้อยกว่่า
ร้้อยละ 60

จำำ�นวนผู้�ได้้รัับ
การพััฒนา 
350 คน และ
ผู้้� ไ ด้้ รัั บ ก า ร
พััฒ นาผ่่าน  
เกณฑ์์
การประเมิิน
ไม่่น้้อยกว่่า
ร้้อยละ 70

จำำ�นวนผู้�ได้ร้ับั
การพััฒนา 
400 คน และ
ผู้้� ไ ด้้ รัั บ ก า ร
พััฒนาผ่่าน  
เกณฑ์์
การประเมิิน
ไม่่น้้อยกว่่า
ร้้อยละ 80

มีกีารศึึกษาการพัฒันากำำ�ลััง
คนด้า้นความมั่่�นคงปลอดภัยั
ไซเบอร์์ หลักสููตรความมั่่�นคง
ปลอดภััยไซเบอร์์ ในระดัับ
สากล จำำ�นวน 
3 ประเทศ และมีีการจััด
พััฒนาในหลักสููตรต่่าง ๆ 
เช่่น Linux+ Cloud+ Cysa+ 
Pentest+ ฯลฯ เป็็นต้น้ โดยมีี
ผู้้�ได้รั้ับการพัฒันารวมทั้้�งสิ้้�น 
451 รายปีี และสอบผ่่านการ
ประเมิินจำำ�นวน 422 รายคิิด
เป็็นร้้อยละ 93.56

100 10

องค์์ประกอบที่่� 2 ประสิิทธิภาพและความคุ้้�มค่่าในการดำำ�เนิินงาน

2.1 ตััวชี้้�วััดที่่�แสดงถึึงประสิิทธิภาพในการบริิหารงาน/ความคุ้้�มค่่าในการดำำ�เนิินงาน

ข้้อ 14 2.1.1 โครงการเร่่งรััดการพััฒนา
บุุ ค ล า ก ร ด้้ าน  ค ว า ม มั่่� น ค ง
ปลอดภััยไซเบอร์์ (Intensive Cyb-
bersecurity Capacity Building 
Program) ระยะที่่� 1

20 จำำ� น ว น
บุุคลากรด้้าน
ก า ร รัั ก ษ า
คว ามมั่่� น ค ง
ป ล อ ด ภัั ย
ไซเบอร์์ได้้รัับ
ก า ร พัั ฒ นา
ศัักยภาพ 
1,500 คน

จำำ� น ว น
บุุคลากรด้้าน
การรัักษา
คว ามมั่่� น ค ง
ป ล อ ด ภัั ย
ไซเบอร์์ได้้รัับ
ก า ร พัั ฒ นา
ศัักยภาพ 
2,000 คน

จำำ� น ว น
บุุคลากรด้้าน
การรัักษา
ความมั่่� นคง
ป ล อ ด ภัั ย
ไซเบอร์์ได้้รัับ
ก า ร พัั ฒ นา
ศัักยภาพ 
2,000 คน และ
ผู้้�ที่่� ได้้รัับการ
พััฒนาส   อ บ
ผ่่านเกณฑ์์
ไ ม่่น้ ้ อ ย ก ว่่า
ร้้อยละ 50 

มีีบุุคลากรเข้้าร่่วม
การฝึึ กอบรมรุ่่ �นที่่�  1 -45 
จำำ�นวน  2,335 คน  โดยเป็็น
ผู้้�ได้้รัับสิิทธิ ECSS จำ ำ�นวน 
1,384 คน(59.27%) แต่่ไป
ลงทะเบีียนสอบในสถาบััน 
EC-Council จำ ำ�นวน  1,250 
คน ผ่่าน  การสอบได้้ รัั บ
ประกาศนียีบััตรในระดับัสากล
จำำ�นวน  858 คน คิ ิดเป็็น 
68.7% ของผู้้�ลงทะเบีียนเข้้า
สอบทั้้�งหมด)

100 20

2.2 ร้้อยละค่่าใช้้จ่่ายด้้านบุคลากรขององค์์การมหาชน

2.2 ร้อ้ยละค่่าใช้้จ่่ายด้า้นบุคลากรของ
องค์์การมหาชน (ตััวชี้้�วััดบัังคัับ)

5 - - ไม่่เกิินร้้อย
ละ 30 ของ
แผนการ
ใช้้จ่่ายเงิิน
ประจำำ�ปีีตาม
มติิ ครม. ใน
การประชุุม
วัันที่่� 28 
พฤษภาคม 
2561

คำำ�นวณได้้ = 12.46 100 5
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เป้้าห มาย
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(50 คะแนน)

เป้้าห มาย
มาตรฐาน
(75 คะแนน)

เป้้าห มาย
ขั้้�นสููง

(100 คะแนน)
ผลการดำำ�เนิินนงาน

คะแนนที่่�ได้้ 
(เทีียบจากค่่า
เป้้าห มาย)

คะแนนถ่่วง
น้ำำ��หนััก
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องค์์ประกอบที่่� 3 ศัักยภาพขององค์์การมหาชน 

3.1 ผลการพััฒนาศัักยภาพองค์์การสู่่�การเป็็นระบบราชการ 4.0 (ตััวชี้้�วััดบัังคัับ)

3.1.1 3.1.1 การพััฒนาองค์์การสู่่�ดิิจิิทััล 
(เลืือก 1 จา ก 2 ตั ัวชี้้� วััดย่่อย
ต่่อไปนี้้�) 
1) การพััฒนาระบบบััญชีีข้้อมููล 
(Data Catalog) เพื่่�อนํําไปสู่่�การ
เปิิดเผยข้้อมููลภาครััฐ 
(Open Data)

10 มีี ร า ย ชื่่� อ ชุุ ด
ข้้อมููล (Data 
Set) ที่่�สัมัพันัธ์์
กัั บ  F o c u s 
Area

มีี คำำ� อ ธิิ บ า ย
ข้้อมููล (Meta 
D a t a )  1 4 
ร า ย ก า ร ทุุ ก
ชุุด ข้้อมูู ลและ
มีี ร ะบบบััญ ชีี
ข้้ อ มูู ล หน่่  ว ย
งานพร้้อมแจ้้ง 
URL

มีีการประเมิิน
คุุณภา พ ชุุ ด
ข้้ อ มูู ล แ ล ะ
การนำำ� ข้้อมูู ล
ไปใช้้ประโยชน์์

จากผลการประ เมิิ น โดย
สำำ�นัักงาน ก.พ.ร. ได้้คะแนน 
75 คะแนน

75 7.5

3.1.2 3.1.2 การประเมิินสถานะของ
หน่่วยงานภาครััฐในการเป็็นระบบ 
ราชการ 4.0 (PMQA 4.0)

10 มีี (ร่่าง) 
ผลการประเมินิ 
ตามแนวทาง
ของ PMQA 
4.0

ส่่ ง ผ ล ก า ร
ประเมิินสถานะ
ข อ ง หน่่  ว ย
งานภาครััฐใน
การเป็็นระบบ 
ราชการ 4.0 
(PMQA 4.0)

ได้้คะแนน 
>350 คะแนน

ส่่งผลการประเมินิสถานะของ
หน่่วยงานภาครััฐในการเป็็น
ระบบ ราชการ 4.0 (PMQA 
4.0) ไปแล้้วแต่่ได้ ้210 คะแนน 
(บัันทึึกข้้อความที่่�  ส กมช 
0013/13)

75 7.5

องค์์ประกอบที่่� 4 การควบคุุมดููแลกิิจการของคณะกรรมการองค์์การมหาชน

4.1 ร้้อยละความสำำ� เร็็ จของการ
พััฒนาด้านการควบคุุมดููแล
กิิ จการของคณะกรรมการ
องค์์การมหาชน (ตััวชี้้�วััดบัังคัับ) 

10 ตา  ม ค ะ แ นน
ความสำำ� เ ร็็ จ
ข อ ง ก า ร
ควบคุุ มดูู แ ล
กิิ จ ก า ร ข อ ง
คณะกรรมการ
อ ง ค์์ ก า ร
ม หา  ชนตา ม
ปร ะ เด็็ นที่่� กํํา
หนด รวมทั้้�ง
สิ้้�น 9 ประเด็็น

ตา  ม ค ะ แ นน
คว ามสำำ� เ ร็็ จ
ข อ ง ก า ร
ควบคุุ ม ดูู แ ล
กิิ จ ก า ร ข อ ง
คณะกรรมการ
อ ง ค์์ ก า ร
ม หา  ช นตา  ม
ปร ะ เ ด็็ นที่่� กํํา
หนด รวมทั้้�ง
สิ้้�น 9 ประเด็็น

ตา  ม ค ะ แ นน
ความสำำ� เ ร็็ จ
ข อ ง ก า ร
ควบ คุุมดูู แ ล
กิิ จ ก า ร ข อ ง
คณะกรรมการ
อ ง ค์์ ก า ร
มหา ชนตาม
ประ เด็็ นที่่� กํํา
หนด รวมทั้้�ง
สิ้้�น 9 ประเด็็น

ผลการประเมิินความสำำ�เร็็จ
ของการควบคุุมดููแลกิิจการ
ของคณะกรรมการองค์์การ
มหาชนได้้ 87 คะแนน  โดย
ต้้องปรัับปรุุงในเรื่่� องการ
ประเมิินผลการปฏิิบััติิงาน
ของ กมช. และการจััดทำำ�แผน
ดิิจิิทััลระยะยาว

87 8.7

รวมคะแนน 91.83

วััตถุุ
ประสงค์์
จััดตั้้�ง

ตััวชี้้�วััด
น้ำำ��หนััก
(ร้้อยละ)

เกณฑ์์การประเมิิน ผลการดำำ�เนิินนงาน

เป้้าห มาย
ขั้้�นต่ำำ��

(50 คะแนน)

เป้้าห มาย
มาตรฐาน
(75 คะแนน)

เป้้าห มาย
ขั้้�นสููง

(100 คะแนน)
ผลการดำำ�เนิินนงาน

คะแนนที่่�ได้้ 
(เทีียบจากค่่า
เป้้าห มาย)

คะแนนถ่่วง
น้ำำ��หนััก

การประเมิินผลการดำำ�เนิินงานองค์์กรในปีที่่�สองผ่่านแนวคิิดการประเมิินตามองค์์ประกอบ 4 ด้าน ได้้แก่่

องค์์ประกอบที่่� 1 ด้้านประสิิทธิิผล ได้้ระดัับคะแนน 39.38 คะแนน จากคะแนนเต็็ม 40 คะแนน

องค์์ประกอบที่่� 2 ด้้านประสิิทธิิภาพ ได้้ระดัับคะแนน 28.75 คะแนน จากคะแนนเต็็ม 30 คะแนน

องค์์ประกอบที่่� 3 ด้้านศัักยภาพขององค์์การมหาชน ได้้ระดัับคะแนน 15 คะแนน จากคะแนนเต็็ม 20 คะแนน

องค์์ประกอบที่่� 4 ด้้านการควบคุุมดููแลกิิจการของคณะกรรมการองค์์การมหาชน ได้้ระดัับคะแนน 8.7 คะแนน 
	     จากคะแนนเต็็ม 10 คะแนน

รวมแล้้วได้้คะแนนผลการประเมิินการดำำ�เนิินงาน ประจำำ�ปีีงบประมาณ 2565 เท่่ากับ 91.83 จากคะแนนเต็็ม 
100 คะแนน อยู่่ �ในระดัับ ดีีมาก
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ปััญหา/อุุปสรรค การดำำ�เนิินงานที่่�ผ่่านมา
	 งบประมาณในปี 2565 สมกช. ได้้เสนอขอรัับสนัับสนุุนงบประมาณ จำำ�นวน 1,000 ล้านบาทเศษ ได้้รัับ

การจััดสรรรวมงบกลางจำำ�นวน 163 ล้านบาทเศษ คิดเป็็นร้้อยละ 12.16 ของคำำ�ของบประมาณ ในงบประมาณปีี 2566 

สกมช. ได้้เสนอขอรัับสนัับสนุุนงบประมาณ จำ ำ�นวน  1,200 ล้ ้านบาทเศษ ได้้รัับการจััดสรรจำำ�นวน  318 ล้ ้านบาทเศษ 

คิิดเป็็นร้้อยละ 30.64 ของคำำ�ของบประมาณ สรุ ปแล้้วงบประมาณที่่� ส กมช. ได้้รัับเพิ่่�มขึ้้�นในปีงบประมาณ 2566               

เมื่่�อเทีียบกัับปีีงบประมาณ 2565 จำำ�นวน 155 ล้้านบาทเศษ มีีเหตุุผลและความจำำ�เป็็นเพื่่�อที่่� สกมช. จะใช้้ในการเสริิม

ความพร้้อมในการัับมืือกัับภััยคุุกคามทางไซเบอร์์ดัังนี้้�

	 1. ด้้านบุุคลากร

	 	 ในปีงบประมาณ 2565 สกมช.ได้้รัับงบประมาณด้้านบุคลากรในงบประมาณประจำำ�ปีีเพีียง 20 ล้้านบาทเศษ 

ซ่ึ่�งไม่่เพียีงพอต่่อการบรรจุุพนักังานให้ไ้ด้ต้ามแผนและปริมิาณงานที่่�แท้้จริงิโดยเฉพาะบุุคลากรภาครัฐัจากหน่่วยงานต่่าง ๆ  

ที่่�คณะรััฐมนตรีีมีีมติิอนุุมััติิให้้มาช่่ วยราชการที่่� สกมช. จำำ�นวน 42 คน ซึ่� งต่่อมา สกมช. ได้้รัับการสนัับสนุนงบประมาณ

เพิ่่�มเติิมจากงบกลางของรััฐบาลเป็็นเงิิน 19 ล้้านบาทเศษ เพื่่�อนำำ�มาใช้้ในการบรรจุุพนัักงานให้้มีีจำำ�นวนเพีียงพอ

ในการปฏิิบัตัิงิานรวมเป็็น สกมช. ได้ร้ับัการสนับัสนุนงบประมาณด้้านบุคลากรในปีงบประมาณ 2565 จำำ�นวน 40 ล้านบาทเศษ

โดยปััจจุบัันได้้บรรจุุพนัักงานแล้้วจำำ�นวน 48 คน ซึ่� งส่่วนใหญ่่เป็็นบุคลากรที่่�ยืืมตััวมาจากหน่่วยงานของรััฐตาม

ที่่�ได้้กล่่าวไว้้แล้้วข้้างต้้น  สำำ�หรัับในปีงบประมาณ 2566 ส กมช. ได้้รัับการจััดสรรงบประมาณด้้านบุคลากร จำ ำ�นวน 

47 ล้ ้านบาทเศษ เพิ่่�มขึ้้�นจากปีีที่่�ผ่่านมาจำำ�นวน  7 ล้ ้านบาทเศษ คิ ิดเป็็นร้้อยละ 14.91 ซึ่ � งจะสามารถบรรจุุพนัักงาน

เพิ่่�มเติิมได้้อีีกไม่่มากนัักเป็็นผลให้้ ส กมช. ไม่่สามารถบรรจุุพนัักงานได้้ตามเป้้าห มายที่่�กำำ�หนดไว้้จำำ�นวน  120 อััตรา       

จากอััตราเต็็ม 480 อััตรา แต่่อย่่างไรก็็ตาม สกมช. จะบริิหารจััดการด้้านบุคลากรให้้มีีประสิิทธิิภาพสููงสุุดในจำำ�นวน

งบประมาณที่่�ได้้รัับการจััดสรร

	 2. ด้้านโครงการสำำ�คััญตามยุุทธศาสตร์์ปีีงบประมาณ 2565 

	 	 สกมช. ได้้รัับงบประมาณในการจััดตั้้�งสำำ�นัักงาน  ในช่่วงแรก จำ ำ�นวน  112 ล้ ้านบาทเศษ ทำำ�ให้้การจััดตั้้�ง

สำำ�นัักงานในช่่ วงแรก ยั งมีีอุุปกรณ์์เครื่่�องมืือในการป้้ องกัันและรัับมืือภััยคุุกคามทางไซเบอร์์ไม่่เพีียงพอ เนื่่�องจาก

อุุปกรณ์์เครื่่�องมืือที่่�จะต้้องใช้้ในการป้้องกัันภััยคุุกคามทางไซเบอร์์ มีีราคาสููงและมีีผู้้�ขายน้้อยราย ในปีงบประมาณ 2566 

สมกช. ได้้รัับการจััดสรรงบประมาณโครงการจำำ�นวน 263 ล้้านบาทเศษ ซึ่� งเน้้นไปทางด้้านการจััดตั้้�งศููนย์์ประสาน 

การรัักษาความมั่่�นคงปลอดภััยระบบคอมพิิวเตอร์์ National CERT ให้้มีีความสมบูู รณ์์มากขึ้้�น/และการจััดการฝึึ ก

ให้้กัับหน่่วยงานควบคุุมหรืือกำำ�กัับดููแลจำำ�นวน 19 หน่่วยงาน และหน่่วยงานโครงสร้้างพื้้�นฐานสำำ�คััญทางสารสนเทศ

จำำ�นวน  53 หน่่ วยงาน  รวมถึึงต้้องใช้้ในการเร่่งรััดการพััฒนาศัักยภาพบุุคลากรด้้านไซเบอร์์ของหน่่วยงานทั้้�งภาครััฐ

และภาคเอกชนโดยทั่่�วไปด้้วย

	 3. ด้้านการสนัับสนุุนภารกิิจสำำ�คััญตามยุุทธศาสตร์์ชาติิ

	 	 แรกเริ่่�มดำำ�เนิินการ ส กมช. มิ ได้้เป็็นหน่่วยรัับผิิดชอบแผนและยุุทธศาสตร์การแก้้ไขปััญหาความมั่่�นคง/   

ด้้านไซเบอร์์ของชาติิ ซึ่ � งเป็็นแผนระดัับ 3 ตา มยุุทธศาสตร์ชาติิ แต่่ปัจจุบััน สภา ความมั่่�นคงแห่่งชาติิได้้มอบหมายให้้ 

สกมช. เป็็นหน่่วยรับัผิดิชอบงานดังกล่่าวด้ว้ย จึึงทำำ�ให้้ ขณะนี้้� สกมช. เป็็นองค์ก์ารมหาชนแห่่งเดียีว ที่่�เข้า้มารับัผิดิชอบงาน

ตามยุุทธศาสตร์ช์าติ ิในด้า้นความมั่่�นคงปลอดภัยัไซเบอร์ ์ซึ่�งต้อ้งรับัภาระงานในทุกุด้้าน เช่่น การวางแผน การอำำ�นวยการ 

การขัับเคลื่่�อน การบููรณาการ และประสานงานกับัหน่่วยงานทั้้�งในประเทศและต่่างประเทศทุกุรููปแบบโดยเฉพาะงานความร่่วมมือื

กัับต่่างประเทศในรููปทวิิภาคีี พหุุภาคีี และภายใต้้กรอบความร่่วมมืือกัับประเทศต่่าง ๆ  ซึ่� งในปีงบประมาณ 2566

สกมช. ไม่่ได้ร้ับัการจัดัสรรงบประมาณในการปฏิบิัตัิภิารกิจิด้า้นนี้้�เลย แต่่เพื่่�อให้บ้รรลุผุลตามเป้้าห มายที่่�รัฐับาลกำำ�หนดไว้้ 

สกมช. จะแสวงหาความร่่วมมืือกัับหน่่วยงานต่่าง ๆ ในการปฏิิบััติิหน้้าที่่�นี้้�ให้้ดีีที่่�สุุด
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ข้้อเสนอแนะ
	 1. การเพิ่่�มขีีดความสามารถของศููนย์์ประสานการรัักษาความมั่่�นคงปลอดภััยระบบคอมพิิวเตอร์์แห่่งชาติิ หรื อ 

National CERT เพื่่�อให้้มีีขีีดความสามารถในการรัับมืือกัับภััยคุุกคามทางไซเบอร์์การตรวจสอบทางนิิติิวิิทยาศาสตร์์ทาง

คอมพิิวเตอร์์การกำำ�หนดมาตรการต่่าง ๆ ที่่ �จำำ�เป็็น  ได้้แก่่  มาตรการป้้องกัันความเสี่่�ยงที่่�อาจจะเกิิดขึ้้�น  มาตรการตรวจ

สอบและเฝ้้า ระวัังภััยคุุกคามทางไซเบอร์์ มาตราการเผชิิญเหตุเมื่่�อมีีการตรวจพบภััยคุุกคามทางไซเบอร์์และมาตรการ            

การรัักษาและฟ้ื้�นฟูู  ความเสีียหายที่่�เกิิดจากภััยคุุกคามทางไซเบอร์์ 

	 2. การพััฒนาบุคลากรด้้านไซเบอร์์ของหน่่วยงานควบคุุมหรือกำำ�กัับดููแล หน่่วยงานโครงสร้้างพื้้�นฐานสำำ�คััญทาง

สารสนเทศ รวมทั้้�งหน่่วยงานของรััฐอื่่�น  ๆ ให้้มีีจำำ�นวนและขีีดความสามารถเพีียงพอในการรัับมืือภััยคุุกคามทางไซเบอร์์   

ที่่�จะเกิิดขึ้้�นในอนาคต

	 3. การสร้้างความร่่วมมืือกัับหน่่วยงานทั้้�งภายในและภายนอกประเทศในทุุกมิิติิ ซึ่� งปััจจุบััน สกมช. ได้้จััดทำำ�ความ

ร่่วมมืือ กั ับหน่่วยงานองค์์กรทั้้�งภาครััฐ ภา คเอกชน ทั้้ �งในและต่่างประเทศ รวมทั้้�งสถาบันการศึึกษาภายในประเทศใน      

ทุุกระดัับเพื่่�อสร้้างหลัักสููตรและองค์์ความรู้้�ที่่�เหมาะสมให้้กัับ ครูู อาจารย์์ นัักเรีียน นัักศึึกษา ในสถานศึึกษาทั้้�งระดัับประถม 

มััธยมศึึกษา และอุุดมศึึกษา เพื่่�อให้้มีีความตระหนัักรู้้�และให้้รู้้� เท่่าทัันกัับภััยคุุกคามทางไซเบอร์์ในด้านต่่าง ๆ อาทิิ 

Stop bully hate speech  

	 4. การสร้า้งความตระหนัักรู้้�และการรับัรู้้�ด้า้นการรักัษาความมั่่�นคงปลอดภััยไซเบอร์์ให้้กับัประชาชนโดยทั่่�วไป สกมช. 

ได้้ตระหนัักถึึงความสำำ�คััญของงานสื่่�อสารองค์์กร หรืืองานข่่าวประชาสัมพัันธ์์ การเผยแพร่่ข่่าวสารที่่�เป็็นประโยชน์์ จึึ งได้้

กำำ�หนดแผนในการจัดัทำำ�สื่่�อประชาสัมัพัันธ์ในรููปแบบต่่าง ๆ  รวมทั้้�งการจัดัการบรรยาย อภิปิรายและเสวนา เพื่่�อสร้า้งความ

ตระหนัักรู้้�และให้้ความรู้้� ทางด้้านการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แก่่ประชาชนทั่่�วไป ผ่่านทางออนไลน์์อย่่างต่่อเนื่่�อง

	 5. การขัับเคลื่่�อนนโยบายและแผนปฏิิบััติิการว่่าด้้วยการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ (พ.ศ. 2565-2570)        

ไปสู่่�การปฏิิบััติิ โดยการ ส่่ งเสริิม ส นัับสนุน  ขอความร่่วมมมืือ ให้้หน่่วยงานของรััฐ หน่่ วยงานควบคุุมหรืือกำำ�กัับดููแล     

และหน่่วยงานโครงสร้้างพื้้�นฐานสำำ�คััญทางสารสนเทศ ภายใต้้แผนฯ  ร่่  วมสร้้างความมั่่�นคงปลอดภััยไซเบอร์์ของประเทศ

อย่่างประสิิทธิิภาพพร้้อมตอบสนองต่่อภััยคุุกคามไซเบอร์์ทุุกมิิติิ

	 4. ด้้านการขัับเคลื่่�อนนโยบายและแผนปฏิิบััติิการว่่าด้้วยการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์     

(พ.ศ. 2565-2570) 

	 	 ในคราวประชุุมคณะรััฐมนตรีี เมื่่�อวัันที่่� 20 กั นยายน  2565 คณะรััฐมนตรีีได้้มีีมติิเห็็นชอบนโยบายและ   

แผนปฏิิบััติิการว่่าด้วยการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ (พ.ศ. 2565- 2570) ตา มที่่�สำำ�นัักงานคณะกรรมการ    

การรักัษาความมั่่�นคงปลอดภัยัไซเบอร์แ์ห่ง่ชาติ ิ(สกมช.) เสนอ และต่่อมาคณะกรรมการการรักัษาความมั่่�นคงปลอดภััยไซเบอร์์ 

(กมช.) ได้้อนุุมััติิให้้นำำ�นโยบายและแผนปฏิิบััติิการว่่าด้้วยการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ ดังกล่่าว ไปประกาศ

ในราชกิจิจานุเุบกษา เล่่มที่่� 139 ตอนพิเศษ 254 ง ลงวันัที่่� 9 ธันัวาคม 2565 และมีผีลใช้้บังัคับัตั้้�งแต่่วันที่่� 10 ธันัวาคม 2565 

เป็็นต้น้ไป และสำำ�นักังาน ได้แ้จ้ง้เวีียนให้้หน่่วยงานของรััฐ หน่่วยงานควบคุุมหรือกำำ�กับัดูู และหน่่วยงานโครงสร้างพื้้�นฐานสำำ�คััญ

ทางสารสนเทศตามที่่�กำำ�หนดไว้้ในนโยบายและแผนฯ เพื่่�อพิิจารณาดำำ�เนิินการในส่่วนที่่�เกี่่�ยวข้้องต่่อไป
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บทสรุุปส่่งท้้าย
รายงานประจำำ�ปี 2565 ของ สกมช.

	 ปีี 2565 นัับเป็็นปีที่่� 2 ของการก่่อตั้้�ง สกมช. ก้้าวย่่างปีีที่่� 2 นี้้� สกมช. ได้้เปิิดเผยตััวตน และ ขีดความสามารถ

สู่่�สาธารณะมากกว่่าปีที่่�ผ่่านมา กระบวนการในการจััดการภายในองค์์กรเริ่่�มมีีความมั่่�นคงถาวรและมีีระบบการจััดการ

ต่่อภััยคุุกคามทางไซเบอร์์ที่่�มีีประสิิทธิิภาพสููงขึ้้�น โดยปีีงบประมาณ 2565 สกมช. ได้้รัับการจััดสรรงบประมาณจำำ�นวน 

318 ล้้านบาทเศษ ซึ่� ง สกมช. ได้้ ให้้ความสำำ�คััญกัับการทำำ�งานใน 4 บริิบท ได้้แก่่ การสร้างสภาพแวดล้้อม

ที่่� เอื้้�ออำำ�นวยต่่อการสร้างความมั่่�นคงปลอดภััยทางไซเบอร์์ให้้กัับประเทศ การพััฒนาและเพิ่่�มขีีดความสามารถ

ให้้กัับหน่่วยงานโครงสร้้างพื้้�นฐานสำำ�คััญทางสารสนเทศ การสร้างองค์์ความรู้้�และความตระหนัักรู้้�เกี่่�ยวกัับภััยคุุกคาม

ทางไซเบอร์ใ์ห้ก้ับับุุคลากรของรัฐัและประชาชนโดยทั่่�วไป และสุดุท้า้ยเป็็นการพััฒนา สกมช. สู่่�การเป็็นองค์ก์รที่่�มีีสมรรถนะสููง 

เพื่่�อเป็็นแกนหลักัในการอำำ�นวยการด้า้นการรักัษาความมั่่�นคงปลอดภัยัไซเบอร์ข์องประเทศ โดยได้ก้ำำ�หนดแผนการปฏิบิัติัิ

การมุ่่ �งเน้้นใน 7 ด้้านได้้แก่่

	 As of 2022, it has been two years since the establishment 

of the NCSA. In this second year, NCSA declared its status and 

unleashed greater capabilities to the public than the previous year. 

The internal organization management process has become stable. 

The Agency had a higher response system against cyber threats. 

In the fiscal year of 2022, NCSA was granted an approximate 

budget of 318 million baht. The four areas of particular emphasis 

included creating an environment supportive to cyber security 

maintenance in the country, increasing the capacity of critical 

information infrastructure agencies, establishing knowledge and 

awareness of the cyber threats among government authorities 

and the general public, and finally, developing NCSA into 

a high-performance organization as the central unit in maintaining 

national cyber security. This year, the action plan focused on 

the following areas:

1.	 การขัับเคลื่่�อนนโยบายและแผนด้้านความมั่่�นคงปลอดภััยไซเบอร์์

2.	 การจััดทำำ�กฎหมายลำำ�ดัับรอง ประกาศ ระเบีียบ ที่่�เกี่่�ยวข้้อง

3.	 ส่่งเสริิมความร่่วมมืือกัับหน่่วยงาน องค์์กร ทั้้�งภายในประเทศและระหว่่างประเทศ

4.	 เฝ้้า ระวััง รับมืือ ภััยคุุกคามทางไซเบอร์์

5.	 การพััฒนาบุคลากรด้้านความมั่่�นคงปลอดภััยไซเบอร์์ตลอดจนสร้างความตระหนัักรู้้�ให้้กัับประชาชน

6.	 การยกระดัับหน่่วยงานโครงสร้้างพื้้�นฐานสำำ�คััญทางสารสนเทศและหน่่วยงานของรััฐ

7.	 การพััฒนา สกมช. สู่่�การเป็็นองค์์กรที่่�มีีสมรรถนะสููง

1. Implementation of policies and plans on cyber security
2. Enactment of minor laws, notifications, and regulations   
  applicable
3. Promoting collaboration with domestic and international 
  organizations
4. Vigilance and response to cyber threats
5. Development of cyber security personnel and public 
  awareness
6. Upgrading critical information infrastructure agencies and 
  government agencies
7. Developing NCSA into a high-performance organization

	 ผลการปฏิิบััติิงานอย่่างทุ่่�มเทของพนัักงานและลููกจ้้างของ สกมช. ทุุกคน ในปี 2565 ทำำ�ให้้ทุุกองค์์ประกอบ

ของประเทศมีีการยกระดัับเกี่่�ยวกัับการป้้องกัันภััยคุุกคามทางไซเบอร์์สููงขึ้้�น ความตระหนัักรู้้�และองค์์ความรู้้�เกี่่�ยวกัับ

ภััยคุุกคามทางไซเบอร์์ขยายวงกว้้างมากขึ้้�น เป็็นผลให้้ภาพรวมของประเทศในทุุกภาคส่่วน มีขีีดความสามารถ

ในการป้้ องกัันภััยคุุกคามทางไซเบอร์์สููงขึ้้�นกว่่าปีที่่�ผ่่านมา ซึ่� งส่่งผลให้้การเจริญเติิบโตทางเศรษฐกิิจของประเทศ

ขยายตัวัอย่่างมั่่�นคง ความเสี่่�ยงด้า้นภัยัคุกุคามทางไซเบอร์ล์ดน้อ้ยลง ประชาชนจึึงได้ร้ับัประโยชน์ม์ากขึ้้�นในทุกุ ๆ  ด้าน 

เนื่่�องจากกิจิกรรมส่่วนใหญ่่ของประชาชนและระบบเศรษฐกิจิของประเทศ พึ่�งพิงิระบบสารสนเทศในการใช้้ชีวิติประจำำ�วันั

และการดำำ�เนินิธุรกิจิสููงมากขึ้้�นทุกปีี การสร้า้งสภาพแวดล้อ้มที่่�ปลอดภัยัจากภัยัคุกุคามทางไซเบอร์จ์ึึงเป็็นเรื่่�องสำำ�คััญยิ่่�ง

ที่่� สกมช. จะต้้องปฏิิบััติิให้้สำำ�เร็็จเพื่่�อความมั่่�นคงปลอดภััยของประเทศและความสงบสุุขของคนไทยทุุกคน

	 Thanks to the dedication of all employees and staff at 

NCSA in 2022, all elements of national cyber security have 

been elevated, along with greater awareness and extensive 

knowledge of cyber threats. In the overall picture of the 

country, all sectors have more immunity against cyber threats 

than the previous year, resulting in steadier economic growth 

and lower cyber security risks. The Thai people have benefited 

from all aspects because most daily activities and economic 

systems increasingly rely on information technology every 

year. Creating a cyber threat-free environment is a critical goal 

NCSA must achieve for national security and the peace of all 

Thai people.
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คำำ�จำำ�กััดความ Definition

การรัักษาความมั่่�นคง
ปลอดภััยไซเบอร์์ 
(Cybersecurity)

มาตรการหรืือการดำำ�เนิินการที่่�กำำ�หนดขึ้้�น

เพื่่�อป้ ้องกััน รัับมืือ และลดความเสี่่�ยง

จากภััยคุุกคามทางไซเบอร์์ทั้้�งจากภายใน

และภายนอกประเทศ อัันกระทบต่่อความ

มั่่�นคงของรััฐ ความมั่่�นคงทางเศรษฐกิิจ

ความมั่่�นคงทางทหาร และความสงบ

เรีียบร้้อยภายในประเทศ

Cybersecurity maintenance
Measures or operat ions estab l i shed 

fo rpreventing, handling, and reducing 

risks of internal and external cyber threats 

affecting national security, economic security, 

military security, and internal peace and order.

Cyber threat

Any unlawful act or operat ion which is 

performed by the use of a computer or a 

computer system, or an undesirable program 

with an intent to cause an act of violence 

against a computer system, computer data, or 

other relevant data and whichis an imminent 

danger causing damage to or affecting the 

functionality of a computer, acomputer system 

or other relevant data.

“Government agencies”

C e n t r a l  a dm i n i s t r a t i o n ,  p r o v i n c i a l 

admin i s t ra t ion , loca l  admin i s t ra t ion , 

a state enterpr ise, a legis lat ive organ, 

a judic ia l organ, an independent organ, 

apublic organization and any other agency of 

the government

Cyber

Data and communications resulting from the 

provision of services, or the application of, 

a computer network, an internet system or 

a telecommunication network and also the 

regular provision of satellite services and 

similar networks of general connectivity

Cyber security incident 
An incident resulting from any unlawful action or operation which is performed via a 
computer or a computer system and is likely to cause damage to or affect the cyber 
security maintenance or the cyber security of a computer, computer data, a computer 
system, or other data relating to a computer systema telecommunication network and 
also the regular provision of satellite services and similar networks of general connectivity

ภััยคุุกคามทางไซเบอร์์ 
(Cyber threat)

การกระทำ ำ�หรืือการดำ ำ�เนิินการใด ๆ  

โดยมิิชอบ โดยใช้้คอมพิิวเตอร์์หรืือระบบ

คอมพิิวเตอร์์หรืือโปรแกรมไม่่พึึงประสงค์์

โดยมุ่่� งหมายให้ ้เกิิดการประทุุษร้ ้าย

ต่อ่ระบบคอมพิิวเตอร์ ์ข้้อมููลคอมพิิวเตอร์์ 

หรืือ ข้้อมููลอื่่�นที่่� เ ก่ี่� ยวข้้อง และเป็็น

ภยัันตรายที่่�ใกล้ ้จะถึึงที่่�จะก่ ่อให้ ้เกิิด

ความเสีียหายหรืือส่่งผลกระทบต่่อ

การทำำ�งานของคอมพิิวเตอร์์ ระบบ

คอมพิิวเตอร์์หรืือข้้อมููลอื่่�นที่่�เกี่่�ยวข้้อง

ไซเบอร์์ (Cyber)

ข้้อมููลและการสื่�อสารที่่�เกิิดจากการให้้

บริิการ หรืือการประยุุกต์์ใช้้เครืือข่่าย

คอมพิิวเตอร์์ ระบบอิินเทอร์์เน็็ต หรืือ

โครงข่่ายโทรคมนาคม รวมทั้้�งการให้้

บริิการโดยปกติิของดาวเทีียมและระบบ

เครืือข่่ายท่ี่�คล้้ายคลึึงกััน ที่่�เชื่่�อมต่่อกััน

เป็็นการทั่่�วไป

ราชการส่่วนกลาง ราชการส่่วนภููมิิภาค 

ราชการส่่วนท้้องถิ่่�นรััฐวิิสาหกิิจ องค์์กร

ฝ่่ายนิิติิบััญญััติิ องค์์กรฝ่ายตุลุาการ องค์์กร

อิิสระ องค์์การมหาชน และหน่่วยงานอื่่�น

ของรััฐ

หน่่วยงานของรััฐ 
(Government agency)

เหตุุการณ์์ที่่�เกี่่�ยวกัับความมั่่�นคงปลอดภััยไซเบอร์์ 
(Cybersecurity Incident)

เหตุุการณ์ที่่�เกิิดจากการกระทำำ�หรืือการดำำ�เนิินการใด ๆ ที่่�มิิชอบซึ่่�งกระทำำ�การผ่่าน

ทางคอมพิิวเตอร์์หรืือระบบคอมพิิวเตอร์์ซึ่่�งอาจเกิิดความเสีียหายหรืือผลกระทบต่่อ

การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์หรืือความมั่่�นคงปลอดภััยไซเบอร์์คอมพิิวเตอร์์ 

ข้้อมูลูคอมพิิวเตอร์ร์ะบบคอมพิิวเตอร์ ์หรืือข้้อมููลอื่�นที่่�เกี่่�ยวข้้องกัับระบบคอมพิิวเตอร์์
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โครงสร้้างพื้้�นฐานสำำ�คััญ 
(Critical Infrastructure : CI)

บรรดาหน่่วยงาน หรืือองค์์กร หรืือส่่วนงานหนึ่่�ง

ส่่วนงานใดของหน่่วยงานหรืือองค์์กรซึ่่�งธุุรกรรมทาง

อิิเล็ก็ทรอนิิกส์ของหน่่วยงาน หรืือองค์ก์ร หรืือส่ว่นงาน

ของหน่ว่ยงาน หรืือองค์์กรนั้้�นมีีผลเกี่่�ยวเนื่่�องสำำ�คััญต่่อ

ความมั่่�นคงหรืือความสงบเรีียบร้้อยของประเทศหรืือ

ต่่อสาธารณชน

โครงสร้้างพื้้�นฐานสำำ�คััญทางสารสนเทศ 
(Critical Information Infrastructure : CII)

คอมพิิวเตอร์์หรืือระบบคอมพิิวเตอร์์ ซึ่่�งหน่่วยงานของรััฐ

หรืือหน่่วยงานเอกชนใช้้ในกิิจการของตนที่่�เกี่่�ยวข้้องกัับ

การรัักษาความมั่่�นคงปลอดภััยของรััฐ ความปลอดภััย

สาธารณะ ความมั่่�นคงทางเศรษฐกิิจของประเทศ หรืือ

โครงสร้้างพื้้�นฐานอัันเป็็นประโยชน์์สาธารณะ

หน่่วยงานของรััฐหรืือหน่่วยงานเอกชน ซึ่่�งมีีภารกิิจหรืือให้้บริิการ
โครงสร้้างพื้้�นฐานสำำ�คััญทางสารสนเทศ มาตรา 49 เป็็นหน่่วยงาน
โครงสร้้างพื้้�นฐานสำำ�คััญทางสารสนเทศ มีีดัังนี้้�
   1. ด้้านความมั่่�นคงของรััฐ
   2. ด้้านบริิการภาครััฐที่่�สำำ�คััญ
   3. ด้้านการเงิินการธนาคาร
   4. ด้้านเทคโนโลยีีสารสนเทศและโทรคมนาคม
   5. ด้้านการขนส่่งและโลจิิสติิกส์์
   6. ด้้านพนัักงานและสาธารณูปโภค
   7. ด้้านสาธารณสุุข
   8. ด้้านอ่ื่�นตามที่่�คณะกรรมการประกาศกำำ�หนดเพิ่่�มเติิม

หน่่วยงานโครงสร้้างพื้้�นฐานสำำ�คััญทางสารสนเทศ 
(Critical Information infrastructure operator)

หน่่วยงานควบคุุมหรือกำำ�กัับดููแล 
(Regulator)

หน่่วยงานของรััฐ หน่่วยงานเอกชน หรืือบุุคคล

ซึ่่�งมีีกฎหมายกำำ�หนดให้้มีีหน้้าท่ี่�และอำำ�นาจใน

การควบคุมหรืือกำำ�กัับดูแลการดำำ�เนิินกิิจการ

ของหน่่วยงานของรััฐหรืือหน่่วยงานโครงสร้้าง

พื้้�นฐานสำำ�คััญทางสารสนเทศ

An agency or organization or any department of such an 

agency or organization whose electronic transactions have 

critical impacts on the peace and order of the country or 

the public

A government agency or private agency which assumes missions or 

provides services in the following areas, according to Section 49, as critical 

information infrastructure agencies:

    (1) national security;

    (2) essential public services;

    (3) finance and banking;

    (4) information technology and telecommunication;

    (5) transport and logistics;

    (6) energy and public utilities;

    (7) public health;

   (8) other areas as additionally prescribed in the Notification of the   

Committee. 

A computer or computer system which is used by a government 

agency or a private agency in its affairs in connection with the 

maintenance of national security, public safety, national economic 

security, or infrastructure of public interests

Regulatory or supervisory agency

A government agency, private agency or a person 

that is designated by law to have duties and powers 

to regulate or supervise the operation of affairs of 

government agencies or critical information 

infrastructure agencies
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ผลิิตภััณฑ์์มวลรวมของประเทศ 
(Gross Domestic Product : GDP)

มููลค่่าตลาดของสิินค้้าและบริิการขั้้�นสุุดท้้ายที่่�ผลิิตใน

ประเทศในช่่วงเวลาหนึ่่�ง โดยไม่่คำำ�นึึงว่่าผลผลิิตนั้�น

จะเป็็นผลผลิิตที่่�ได้้จากทรััพยากรภายในหรืือภายนอก

ประเทศ ซึ่่�งผลิิตภััณฑ์์มวลรวมในประเทศสามารถใช้เ้ป็น็

ตัวับ่ง่ชี้้�ถึงึมาตรฐานการครองชีีพของประชากรในประเทศ

แพลตฟอร์์ม (Platform)

ระบบโปรแกรมคอมพิิวเตอร์์ที่่�สามารถขยายขีีดความ

สามารถอย่่างไม่่จำำ�กััด มีีการพััฒนาฟัังก์์ชััน หรืือโมดููล

ใหม่่ ๆ  เสมอ และสามารถนำำ�ไปต่่อเชื่่�อมกัับระบบอื่่�นได้้

แพลตฟอร์ม์ไม่ไ่ด้จ้ำำ�กััดอยู่่�แค่ซ่อฟต์แ์วร์ ์แต่ย่ัังรวมไปถึงึ

เว็บ็ไซต์ หรืือบริิการที่่�คนอื่่�นสามารถเขีียนโปรแกรมมาต่่อ

เชื่่�อมหรืือ ดึึงข้้อมููลได้้โดยอััตโนมััติิ

ปััญญาประดิิษฐ์์ (Artificial Intelligence : AI)

ระบบประมวลผลคอมพิิวเตอร์์ หุ่่�นยนต์์ เครื่่�องจัักรหรืืออุุปกรณ์์ 

อิิเล็็กทรอนิิกส์์ ต่่างๆ ที่่�มีีการวิิเคราะห์์เชิิงลึึกคล้้ายความฉลาด

ของมนุุษย์์และสามารถ ก่่อให้้เกิิดผลลััพธ์์ท่ี่�เป็็นการกระทำำ�ได้้ 

เช่่น การแปลภาษาเกิิดจากการประมวลผลรัับข้้อความเข้้าแล้้ว

จึึงแปลงออกมาเป็็นภาษาหนึ่่�ง เป็็นต้้น

ดััชนีีความมั่่�นคงปลอดภััยไซเบอร์์โลก 
(Global Cybersecurity Index : GCI)

ดััชนีีชี้้�วััดระดัับของการพััฒนาการรัักษาความมั่่�นคงปลอดภััย

ไซเบอร์์ของแต่่ละประเทศ จััดทำำ�โดยสหภาพโทรคมนาคม

ระหว่่างประเทศ (International Telecommunication Union: 

ITU) ดำำ�เนิินการร่่วมกัับสถาบััน ABI Research (Allied Business 

Intelligence) ซึ่่�งมีีวััตถุุประสงค์์เพื่่�อสร้้างแรงจููงใจให้้แต่่ละ

ประเทศตระหนัักถึงึการรัักษาความมั่่�นคงปลอดภััยไซเบอร์เ์ป็น็

วััฒนธรรมของโลก และหลอมรวมให้้อยู่่�ในแก่่นของเทคโนโลยีี

สารสนเทศและการสื่่�อสาร

The monetary value of all finished goods and services made 

within a country during a specific period, whether the goods 

are produced by using domestic or oversea resources. GDP can 

indicate the standard of living of the population in the country.

A computer operating system that can expand its capacity 

unlimitedly with new functions and modules that can be linked 

with other systems. A platform is not limited only to software, 

but also websites or services that third parties can write 

computer codes to link or extract data automatically.

a trusted reference that measures the commitment of countries to 

cybersecurity at a global level. GCI was established by the 

International Telecommunication Union (ITU) and operated 

collaboratively with ABI Research (Allied Business Intelligence) to raise 

each country’s awareness of cybersecurity maintenance as a global 

culture and unite them in the core of information technology and 

communication.

a computer system, robot, machine, or electronic device capable of 

performing tasks that typically require human intelligence and lead 

to various actions. For example, AI translation is done by processing 

input messages into a target language.
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ทีีมรัับมืือกัับสถานการณ์์ฉุุกเฉิินที่่�เกี่่�ยวกัับคอมพิิวเตอร์์ 
(Computer Emergency Response Team: CERT)

กลุ่่�มผู้้�เช่ี่�ยวชาญด้า้นความปลอดภััยข้อ้มููลที่่�รัับผิิดชอบในการป้องกััน ตรวจจัับ และตอบสนองต่่อเหตุุการณ์

ด้้านความปลอดภััยทางไซเบอร์์ขององค์์กร CERT ซึ่่�งอาจมุ่่�งเน้้นไปท่ี่�การแก้้ไขเหตุุการณ์ต่่าง ๆ เช่่น         

การละเมิิดข้้อมููลและการ โจมตีีแบบปฏิิเสธการให้้บริิการ ตลอดจนการให้้การแจ้้งเตืือนและแนวทาง

การจััดการเหตุกุารณ์ต่่าง ๆ  นอกจากนี้้� CERT ยัังดำำ�เนิินการรณรงค์์สร้้างความ ตระหนัักรู้้�แก่่สาธารณชนอย่่างต่่อเนื่่�อง

และมีีส่่วนร่่วมในการวิิจััยที่่�มุ่่�งปรัับปรุุง ระบบความปลอดภััยและเน่ื่�องจาก CERT เป็็นเครื่่�องหมายการค้้า

จดทะเบีียนดัังน้ั้�น ศููนย์์ที่่�ทำำ�หน้้าที่่�ประสานและรัับมืือเหตุุภััยคุุกคามด้้านความมั่่�นคงทางไซเบอร์์ที่่�จััดต้ั้�ง

ขึ้้�นใหม่่และต้้องการใช้้ชื่่�อที่่�มีีคำำ�ว่่า CERT จะต้้องยื่่�นขอใบอนุุญาต เสีียก่่อน เช่่น ประเทศไทยมีี Thai CERT

ทีีมรัับมืือเหตุุการณ์์ด้้านความมั่่�นคงปลอดภััยคอมพิิวเตอร์์ 
(Computer Security Incident Response Team: CSIRT) 

หรืือทีีมรัับมืือสถานการณ์์ที่่�เกี่่�ยวกัับคอมพิิวเตอร์์
(Computer Incident Response Teams: CIRT)

ศููนย์์ประสานการรัับมืือภััยคุุกคามด้้านความมั่่�นคงปลอดภััยไซเบอร์์ท่ี่�สามารถรัับมืือและแก้้ไขเหตุุ

ภััยคุกุคาม ซึ่่�งประกอบด้ว้ยบุคุลากรที่่�มีีความรู้้�และทัักษะในการรัับมืือเหตุภุััยคุกุคาม ให้ค้วามช่ว่ยเหลืือ

ผู้้�รัับบริิการในการฟื้้�นตัวัจากการเจาะระบบ นอกจากนี้้�ในการดำำ�เนิินการเชิิงรุกุ CSIRT สามารถให้บ้ริิการ

ตรวจสอบและประเมิินช่่องโหว่่ของระบบสารสนเทศและความเสี่่�ยงต่่าง ๆ รวมท้ั้�งสร้้างความตระหนััก

และให้้ความรู้้�แก่ผู่้้�เกี่่�ยวข้้องในการพััฒนาและปรัับปรุุงการบริิการเพ่ื่�อให้เ้กิิดความมั่่�นคงปลอดภััยไซเบอร์์

A group of experts specializing in protecting, detecting, and responding to cyber security. Their mission aims to warn 

relevant parties and solve threatening incidents, such as data breach and denial of service (DoS). In addition, CERT 

also launches campaigns to raise public awareness continuously and participate in research aiming to improve cyber 

security systems. Since CERT is a registered trademark, new cyber threat coordination and response center that wants 

to use the term ‘CERT’ is required to apply for a valid license, for example, Thai Cert in Thailand.

A cyber security threat coordination center that can address and solve threat incidents. A CSIRT has personnel with 

skills and knowledge for cyber threat response and assisting service users from hacking. For pro-active 

implementation, CSIRT can perform a PenTest and risk assessment and raise awareness of relevant individuals 

improving the service for higher cyber security.
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คดีีฉ้้อโกง หมายถึึง คดีีอาญาที่่�ผู้้�กระทำำ�ผิิดมีีเจตนาแสวงหาประโยชน์์โดยมิิชอบเอาจาก

ผู้้�ถูกหลอกลวง โดยหลอกลวงด้้วยการแสดงข้้อความอัันเป็็นเท็จ็ หรืือปกปิดข้อ้ความจริิง

ที่่�ควรบอก ซึ่่�งการหลอกลวงและปกปิดนั้้�น ผู้้�ถูกหลอกลวงต้้องเสีียทรััพย์สิินให้้แก่่ผู้้�กระทำำ�ผิิด 

หรืือทำำ�ให้้ผู้้�ถููกหลอกลวงหรืือบุุคคลที่่�สามทำำ� ถอน หรืือทำำ�ลายเอกสารสิิทธิิ นอกจากนี้้� 

ถ้้าผู้้�เสีียหายมีีจำำ�นวน 1 คนขึ้้�นไป เช่่นนี้้�เป็็นคดีีฉ้อโกงประชาชน (Public fraud) ซึ่่�งเป็็น

ความผิิดอัันยอมความไม่ไ่ด้้ภััยคุกุคามประเภทฟรอด หรืือการฉ้อโกงหลอกลวง สามารถ

แบ่่งออกได้้เป็็น 2 ประเภท คืือ Phishing (ฟิิชชิิง) คืือการล่อหลอกเหยื่่�อเข้้าหน้้าเว็บ็ไซต์ปลอม 

ซึ่่�งทำ ำ�ให้้ดููคล้้ายกัับหน้้าล็็อกอิินของเว็็บไซต์์จริิง จุุดประสงค์์เพ่ื่�อขโมยพาสเวิิร์ ์ด 

และนำำ�ไปสู่่�การขโมยข้้อมููลอื่่�น ๆ โดยเฉพาะในเรื่่�องธุุรกรรมทางการเงิิน Scam (สแคม) 

คืือการแอบอ้างเพื่่�ออาศััยผลจากความเข้้าใจผิิด เช่่น การสร้้างหน้้าเว็บ็ไซต์ปลอมแอบอ้างว่่า

เป็็นเว็็บไซต์์ของบริิการที่่�มีีชื่่�อเสีียง หลอกให้้ร่่วมเล่่นเกมเพื่่�อชิิงรางวััล เพื่่�อขโมยข้้อมููล

ส่่วนบุุคคล ซึ่่�งจะนำำ�ไปสู่่�การปลอมแปลงอื่่�น ๆ เพ่ื่�อผลประโยชน์์ของผู้้�ไม่่หวัังดีีต่อไป

APT (เอพีีทีี)

APT ย่่อมาจาก Advanced Persistent 

Threat คืือ การที่่�ผู้้�โจมตีีฝังตััวอยู่่�ใน

ระบบของเหยื่่�อเป็็นเวลานานเพื่่�อเฝ้้า

ดููพฤติิกรรมและดัักรัับข้้อมูลูโดยมีีเป้า้

หมายเพื่่�อโจมตีีหน่่วยงานที่่�มีีข้้อมููล

สำำ�คััญ

Data Breach (ดาต้้าบรีีช)

การเจาะระบบและขโมยข้้อมููลสำำ�คััญ

ออกไปขายหรืือเผยแพร่โดยผู้้� ไม่่

ประสงค์์ดีีสามารถเข้้าถึึงระบบจััดเก็็บ

ข้้อมููลของเหยื่่�อตั้้�งแต่่ระดัับบุุคคลไป

จนถึึงระดัับองค์์กรได้้โดยไม่่ได้้รัับการ

อนุุญาต เช่่น การนำำ�ข้้อมููลส่่วนบุุคคล

ของลููกค้้าไปขาย หรืือการล้้วงข้้อมููล

งานวิิจััยเพื่่�อแข่ง่ขัันทางการค้า เป็็นต้น้

Fake Website (เฟค เว็็บไซต์์)

เป็็นองค์์ประกอบที่่� Phisher สร้้างขึ้้�น

เพื่่�อล่อ่ลวงข้้อมููลโดยการสร้้างเว็็บไซต์์

ที่่�มีีความเหมืือนเว็็บไซต์จริิงมากที่่�สุุด

เพื่่�อให้้ผู้้�ใช้้งานหลงกลเข้้ามาในระบบ 

รอให้้ผู้้�ใช้้ใส่่ข้้อมููลส่่วนตััวต่่าง ๆ 

ทำ ำ�ให้ ้ข้ ้อมููลส่ ่วนตััวที่่�ควรรัักษา

เป็็นความลัับ ถูกูโจรกรรมข้้อมููลไปได้้ 

ซึ่่�งทำ ำ�ให้้ผู้้� ใช้ ้ได้ ้รัับผลกระทบเป็็น

อย่่างมากเพราะข้อ้มููลอาจถูกนำำ�ไปใช้้

ในทางที่่�เสีียหาย โดยที่่�เราไม่่สามารถ

หยุดุได้เ้ลยเพราะข้้อมูลูเป็น็ข้้อมููลจริิง

ของผู้้�ใช้้เอง ส่่งผลเสีียให้้กัับเหย่ื่�อที่่�

หลงกลเป็็นอย่่างมาก

Fraud (ฟรอด)

A computer operating system that can 
expand its capacity unlimitedly with new 
functions and modules that can be linked 
with other systems. A platform is not 
limited only to software, but also websites 
or services that third parties can write 
computer codes to link or extract data 
automatically.

Security violation, in which sensitive, 
protected, or conf ident ia l data of 
individuals or organizations are stolen, sold, 
or transmitted by an individual unauthorized 
to do so .  For examp l e ,  pe r sona l 
information of customers is sold, or 
research data is stolen for commercial 
purposes. An element that a phisher steals data 

by creating a website that looks like an 

authentic website as much as possible to 

phish users into the system and ask them 

to input personal information. As a result, 

confidential information is leaked, affecting 

a lot of users because their information 

might be used for a damaging purpose. 

The victims cannot stop the phisher 

because their data is real personal data. 

This kind of cyber threat incidents has 

significant impacts on the victims.

Fraud is a criminal offense in which an offender exploits the victims by giving them false information 

or disclosing real information. As a result, the victim loses some assets to the offender, or a third 

party revokes or destroys title documents. If there is more than one victim, it is deemed as public 

fraud, which cannot be settled. Fraud offenses can be divided into two types.
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Ransomware (แรนซััมแวร์์)

มััลแวร์์เรีียกค่าไถ่่ เป็็นมััลแวร์์ที่่�เข้้ารหััสลัับข้้อมููลในเครื่่�องเหย่ื่�อ 

ทำำ�ให้้ไม่่สามารถเข้้าถึึงข้้อมููลได้้ และเรีียกค่่าไถ่่จากเหย่ื่�อ  

เพื่่�อแลกกัับการถอดรหััสลัับ

Misconfiguration (มิิสคอนฟิิกกููเรชั่่�น)

การกำำ�หนดค่า่ท่ี่�ไม่่ถููกต้อง หรืือไม่่เหมาะสมของระบบข้้อมููล

หรืือส่ ่วนประกอบของระบบ ที่่�อาจนำ ำ�ไปสู่่�ช่  ่องโหว่ ่

หรืือจุุดอ่่อนของระบบ

Penetration Test (เพนิิเทรชััน เทส)

Penetration Test หรืือ PenTest เป็็นวิิธีีการประเมิิน

ความเสี่่�ยงด้้วยการทดสอบเจาะระบบเพื่่�อค้้นหาจุุด

อ่่อนในการเข้้าถึึงระบบต่่างๆ โดยใช้้ผู้้� เช่ี่�ยวชาญ 

ช่ว่ยให้ส้ามารถประเมิินความเส่ี่�ยงของระบบเครืือข่่าย

ลููกค้าว่่ามีีความเส่ี่�ยงตรงจุุดใด ซึ่่�งจะเป็็นการทดสอบ

เจาะระบบในเชิิงลึึก พร้้อมแจ้้งผลการทดสอบ และ

ประเมิินความเสี่่�ยงเพ่ื่�อเตรีียมการป้้องกัันไว้้ก่่อน 

ซึ่่�งการตรวจหาช่่องโหว่่นี้้�เป็็นหนึ่่�งในมาตรการป้องกััน

ภััยคุุกคามทางไซเบอร์์ที่่� เหมาะสำำ�หรัับองค์์กรที่่�

ต้้องการรัักษาความปลอดภััยเป็็นพิิเศษ และจำำ�เป็็น

ต้้องตรวจสอบระบบอย่่างสม่ำำ��เสมอ

Social Engineering (โซเชีียว อิินเจอเนริ่่�ง)

วิิศวกรรมสัังคม เป็็นเทคนิิคการหลอกลวงโดยใช้้หลัักการพื้้�นฐานทางจิิตวิิทยาเพ่ื่�อให้้เหยื่่�อเปิิดเผยข้้อมููล ซึ่่�งบางครั้้�งอาจ

ไม่จ่ำำ�เป็น็ต้อ้งใช้เ้ทคโนโลยีีเข้้ามาเกี่่�ยวข้้องเลย ผู้้�ที่่�ตกเป็น็เหยื่่�อของ Social Engineering อาจจะตกเป็น็เหยื่่�อโดยความตั้้�งใจ

หรืือไม่่ตั้้�งใจของผู้้�ไม่่หวัังดีีก็็ได้้ กล่่าวคืือ ถ้้าผู้้�ไม่่หวัังดีีมีีเป้้าหมายเฉพาะเจาะจง เช่่น ต้้องการข้้อมููลความลัับขององค์์กร

ใดองค์์กรหนึ่่�ง เหยื่่�อในที่่�นี้้�ก็็มัักจะเป็็นผู้้�ที่่�มิิสิิทธิิในการเข้้าถึึงข้้อมููลความลัับขององค์์กรนั้�น แต่่หากเป้้าหมายของผู้้�ไม่่หวััง

ดีีเป็็นแบบที่่�ไม่่ได้้เจาะจงเหยื่่�อ เช่่น ต้้องการรหััสบััตรเครดิิต หรืือบััญชีีผู้้�ใช้้และรหััสผ่่านของบริิการต่าง ๆ ของใครก็ได้้ 

เหยื่่�อของผู้้�ไม่่หวัังดีีนี้้�จะเป็็นใครก็็ตามซึ่่�งหลงเชื่่�อการหลอกลวงนั้้�น

An incorrect or suboptimal configuration of an information system 

or system component that may lead to vulnerabilities 

Ransomware is a type of malware encrypted in a victim’s device. 

The malware blocks information access and demands ransom from 

the victim in exchange for the decryption code.

Penetration test or PenTest is an authorized simulated 

attack performed by experts on a computer system to 

detect vulnerabilities. The test can assess the risk of a 

client’s network system and identify vulnerable points. 

It is an in-depth hack, reports test results, and prepare 

preventive measures. Vulnerability identification is one of 

the preventive measures for organizations that need a 

high security level and regular system maintenance. 

Social engineering use psychological principles to trick victims to disclose their information. They don’t always use technology, and 

victims may be victimized with or without intention of the criminal. In other words, if a criminal has a specific target, such as 

confidential information of an organization, the victim could be someone who has access to such confidential information. However, 

if the target is not specific, such as credit card pins or account information and passwords of anybody, the victims could be anyone 

who is convinced by social engineering tricks.
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Supply Chain Attack 
(ซััพพลายเชน แอทแทค)

การจู่่�โจมไปที่่�ผู้้�พััฒนาซอฟต์์แวร์์ โดย

มีีจุดประสงค์์เพ่ื่�อสอดแทรกมััลแวร์์ลง

ในแอปพลิิเคชััน ซึ่่�งจะทำำ�ให้้ลููกค้้าผู้้�

ใช้้งานแอปพลิิเคชัันน้ั้�นตกเป็็นเหย่ื่�อ

ได้้โดยไม่่รู้้�ตััว เนื่่�องจากมััลแวร์์จะ

แฝงตััวมาในรููปของแอปพลิิเคชัันที่่�

องค์์กรซ้ื้�อใช้้งานอยู่่�แล้้ว หรืืออาจ

กระจายตััวออกมาในรููปของอััปเดต

สำำ�หรัับแอปนั้้�น จึึงมีีโอกาสที่่�จะหลุุด

รอดจากการตรวจจัับได้้สููงกว่าปกติิ 

และสามารถทำำ�งานในเครืือข่่ายของ

เป้้าหมายได้้เสมืือนเป็็นแอปพลิิเคชััน

ดั้้�งเดิิมที่่�องค์์กรไว้้วางใจ

Website Phishing
(ฟิิชชิิง)

คืือคำำ�ที่่�ใช้้เรีียกเทคนิิคการหลอกลวงโดยใช้้อีีเมลหรืือหน้้าเว็็บไซต์์

ปลอมเพื่่�อให้้ ได้้มาซึ่่�งข้้อมููล เช่่น ช่ื่�อผู้้�ใช้้ รหััสผ่่าน หรืือข้้อมููลส่่วน

บุุคคลอื่่�น ๆ เพื่่�อนำำ�ข้้อมููลที่่�ได้้ไปใช้้ในการเข้้าถึึงระบบโดยไม่่ได้้รัับ

อนุุญาต หรืือสร้้างความ เสีียหายในด้้านอื่่�น ๆ เช่่น ด้้านการเงิิน 

เป็็นต้้น

Website Defacement 
(เว็็บไซต์์ดีีเฟซเมนต์์)

การโจมตีีเพื่่�อเปลี่่�ยนหน้า้เว็บ็ไซต์ข์องเป้า้หมาย โดยที่่�เป้า้

หมายไม่อ่นุญุาต ซึ่่�งผู้้�โจมตีีมีีวััตถุปุระสงค์เ์พื่่�อปรัับเปลี่่�ยน

หน้้าเว็็บไซต์์แรกของเว็็บไซต์์เป้้าหมายหรืือทั้้�งเว็็บไซต์ ์

จากเดิิมไปเป็็นหน้้าเว็็บไซต์ใหม่่

A supply chain attack aims to attack

 software developers. The purpose is to 

install spying malware into an application 

which makes users become vict ims 

unknowingly. This is because the malware 

is already installed in the application that 

the organization is using or added later 

in the form of new updates. It is particularly 

probable that the malware to not be 

detected and can function in the target 

network similarly to an application trusted 

by the organization.

Website defacement is a type of cybercrime that changes the 

appearance of a target website without the owner’s permission. 

The purpose of cybercriminals is to change the home page or 

the whole website into a new one.

It is a cybercriminal technique that tricks victims by using a fake email address 

or website to acquire such information as usernames, passwords, or other 

types of personal data. The acquired data is used for unauthorized access 

or cause other damage, such as financial damage.
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คณะทำำ�งานจััดทำำ�รายงานผลการดำำ�เนิินงานประจำำ�ปีี  พ.ศ. 2565 

ผู้้� รวบรวมข้้อมููลและการออกแบบ

เลขาธิิการคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติ ิ	 	 	 ประธานคณะทำำ�งาน

รองเลขาธิการคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติ ิ	  	 รองประธานคณะทำำ�งาน

ผู้้�เชี่่� ยวชาญด้้านการจััดการองค์์กร	 	 	 	 	 	 	 คณะทำำ�งาน

ผู้้�เชี่่� ยวชาญด้้านนโยบายและยุุทธศาสตร์์	 	 	 	 	 	 คณะทำำ�งาน

ผู้้�ช่่ วยเลขาธิการคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติ ิ	 	 คณะทำำ�งาน

ผู้้�ทรงคุุณวุุฒิิพิิเศษ	 	 	 	 	 	 	 	 คณะทำำ�งาน

ผู้้�อำำ�นวยการสำำ�นััก/ ศููนย์์/ ฝ่่า ย	 	 	 	 	 	 	 คณะทำำ�งาน

ผู้้�อำำ�นวยการสำำ�นัักการเงิินและกลยุุทธ์องค์์กร	 	 	 	 	 	 คณะทำำ�งานและเลขานุุการ

นางสาวสุุภิิสา กููดืือราแม	 	 	 	 	 	 	 	 คณะทำำ�งานและผู้้�ช่่ วยเลขานุุการ

นางสาวชมพููนุุท กัันเขีียว	 	 	 	 	 	 	 	 คณะทำำ�งานและผู้้�ช่่ วยเลขานุุการ

นางสาวรััตนาภรณ์์ จันัทร์์นาม	 	 	 	 	 	 	 คณะทำำ�งานและผู้้�ช่่ วยเลขานุุการ

1. นางมััตติิกา จงพิิริิยะอนัันต์์

2. นางสาวสุุภิิสา กููดืือราแม

3. นางสาวรััตนาภรณ์์ จัันทร์์นาม

4. นางสาวชมพููนุุท กัันเขีียว

5. นางสาวอรอุุมา ธรรมศิิริิ

6. นายทศพล กลิ่่�นหอม

7. นายสมพล ไทยเจริิญ










