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	 สำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ หรืือ สกมช. ได้้จััดทำำ�รายงาน

ผลการดำำ�เนิินงานประจำำ�ปีี 2564 ซึ่ ่�งเป็็นไปตามมาตรา  39 แห่่งพระราชบััญญััติิการรัักษาความมั่่�นคงปลอดภััย

ไซเบอร์์ พ.ศ. 2562 ที่ ่�ได้้บััญญััติิให้้ ส กมช. จััดทำำ�รายงานผลการดำำ�เนิินงานประจำำ�ปีีเสนอคณะกรรมการและ

รััฐมนตรีีภายในหนึ่�งร้้อยแปดสิิบวัันนัับแต่่วัันสิ้้�นปีบััญชีี และเผยแพร่่รายงานนี้้�ต่่อสาธารณชน

	 เพื่่ �อให้้เป็็นไปตามที่่�กฎหมายกำำ�หนด สกมช. ได้้จััดทำำ�รายงานผลการดำำ�เนิินงานประจำำ�ปีี 2564 

โดยมีีสาระสำำ�คััญประกอบด้้วย ข้้อมููลทั่่�วไป สรุปสถานการณ์์ภััยคุุกคามทางไซเบอร์์ในประเทศไทยปีี 2564 ผลการดำำ�เนิินงาน

และการบริิหารงบประมาณ ประจำำ�ปีี 2564 รวมทั้้�งผลการประเมิินการดำำ�เนิินงานของสำำ�นัักงานตลอดปีี 2564 

ดัังรายละเอีียดที่่�ปรากฏอยู่่�ในรายงานฉบัับนี้้� ซึ่่�งนอกจากมีีวััตถุุประสงค์์เพื่่�อเสนอต่่อคณะกรรมการและรััฐมนตรีี

ท่ี่�เก่ี่�ยวข้้องแล้้ว ยังได้้เผยแพร่่ให้้ประชาชน บริิษััท ห้างร้้าน หน่วยงานภาคเอกชนและส่่วนราชการ รวมทั้้�งสาธารณชน

ทั่่�วไปได้้รัับทราบผลการดำำ�เนิินงานในปีีที่่�ผ่่านมาของ ส กมช. ตา มที่่�กฎหมายกำำ�หนดด้้วย หวัังเป็็นอย่่างยิ่่�งว่่า

จะเป็็นแหล่่งรวบรวมข้้อมููลที่่�สำำ�คััญด้้านการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ในโลกยุุคดิิจิิทััล ให้้แก่่ผู้้�สนใจ 

เช่่น นัักวิิชาการ นัักศึึกษา สื่่�อมวลชน และประชาชนทั่่�วไปได้้นำำ�ไปใช้้ประโยชน์์ตามท่ี่�เห็็นสมควรต่่อไป
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	 การพััฒนาอย่่างก้้าวกระโดดของเทคโนโลยีีและการเปลี่่�ยนแปลงของวิิถีีชีีวิิตในสัังคม

ยุุคใหม่่ ส่ ่งผลให้้ความเสี่่�ยงต่่อภััยคุุกคามทางไซเบอร์์มีีปริิมาณมากและทวีีความรุุนแรงยิ่่�งขึ้้�น

ตามไปด้้วย รั ัฐบาลเห็็นถึึงความสำำ�คััญของการพััฒนาเทคโนโลยีีและการสร้้างระบบรัักษา

ความปลอดภััยทางไซเบอร์์ท่ี่�มีีประสิิทธิภาพ จึึงได้้มีีนโยบายและมาตรการต่่าง ๆ ตามมาตรฐาน

สากล เพื่่�อรองรัับเทคโนโลยีีและวิิถีีชีีวิติที่�เปล่ี่�ยนแปลงไป รวมทั้้�งได้้จััดตั้้�งสำำ�นัักงานคณะกรรมการ

การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิขึ้้�น  เพื่่�อทำำ�หน้าที่�เป็็นศูนย์์กลางในการรวบรวม 

วิิเคราะห์์ข้้อมููล และเผยแพร่่ข้้อมููลที่่�เกี่่�ยวข้้อง พร้้อมทั้้�งประสานความร่่วมมืือด้้านการรัักษา

ความมั่่�นคงทางไซเบอร์ ์กับหน่วยงานของรัฐัและเอกชนทั้้�งในและต่า่งประเทศ ผมหวังัว่่าผู้้�บริิหาร

และเจ้้าหน้า้ที่�ของสำำ�นัักงานคณะกรรมการการรักัษาความมั่่�นคงปลอดภััยไซเบอร์แ์ห่่งชาติิทุุกท่่าน

จะปฏิบัิัติิหน้าที่�ด้้วยความมุ่่�งมั่่�นตั้้�งใจ และพัฒันาความรู้้�ความสามารถของตนให้เ้ท่่าทันเทคโนโลยีี

อย่่างสม่ำำ��เสมอ เพื่่�อสร้างความมั่่�นคงเข้้มแข็็งให้้แก่่ประเทศต่่อไป

	 ในโอกาสนี้้� ผมขออาราธนาคุณุพระศรีีรัตันตรัยัและสิ่่�งศัักดิ์์�สิิทธิ์์�ทั้้�งหลาย อีีกทั้้�งพระบารมีี

ของพระบาทสมเด็็จพระเจ้้าอยู่่�หัว และสมเด็็จพระนางเจ้้าฯ พระบรมราชิินีี  โปรดดลบัันดาล

ประทานพรให้้ผู้้�บริิหาร และเจ้้าหน้าที่�สำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััย

ไซเบอร์์แห่่งชาติิพร้้อมทั้้�งครอบครััว จงประสบแต่่ความสุุขความเจริญ มีีสุขภาพกาย และสุุขภาพใจ

ท่ี่�สมบููรณ์์แข็็งแรงโดยทั่่�วกััน

	 พลเอก 

	 (ประยุุทธ์์  จัันทร์์โอชา)

	 นายกรััฐมนตรี

สารนายกรััฐมนตรีี



4 สำ�นักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.)

	 ปััจจุบัันสังคมโลกเผชิิญกัับภััยคุุกคามรููปแบบต่่าง ๆ ที่ �ก่่อให้้เกิิดความเสีียหายต่่อชีีวิิต 

ทรัพย์์สิินของประชาชน และความมั่่�นคงของประเทศ อีีกทั้้�งเทคโนโลยีีเข้้ามามีีบทบาทในวิถีีชีีวิต

ของมนุุษย์์มากขึ้้�น  ทำำ�ให้้เกิิดภััยคุุกคามทางไซเบอร์์หรืือการโจมตีีทางคอมพิิวเตอร์์ที่่�ส่่งผล

ต่่อการดำำ�เนิินชีีวิิตของประชาชนและความมั่่�นคงของประเทศ รััฐบาลมีีนโยบายในการรัักษา

ความมั่่�นคงปลอดภััยของประเทศ โดยเฉพาะการเพิ่่�มขีีดความสามารถในการบริิหารจััดการ

ภััยคุุกคามทางไซเบอร์์ โดยบููรณาการความร่่วมมืือจากทุุกภาคส่่วน ทั้้�งในประเทศและต่่างประเทศ

เพื่่�อให้้เป็็นเครืือข่่ายในการป้้องกัันการคุุกคามทางไซเบอร์์และรัักษาความมั่่�นคงปลอดภััย

ทางไซเบอร์์ ผมขอชื่่�นชมสำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ 

ท่ี่�มีีบทบาทสำำ�คัญัในการยกระดัับการรัักษาความมั่่�นคงปลอดภััยของหน่วยงานโครงสร้างพื้้�นฐาน

สำำ�คััญทางสารสนเทศ (Critical Information Infrastructure : CII) ให้้มีีประสิิทธิภาพ รวมทั้้�ง

ผลัักดัันให้้ทุุกหน่่วยงานมีีมาตรการในการป้้องกััน รัับมืือ และลดความเสี่่�ยงจากภััยคุุกคาม

ทางไซเบอร์์ เพื่่�อทำำ�ให้้ประเทศมีีภููมิิคุ้้� มกัันที่่�เข้้มแข็็ง และมีีความพร้้อมรัับมืือกัับความเสี่่�ยง

ที่่�จะส่่งผลกระทบต่่อความมั่่�นคงทางไซเบอร์์ของชาติิ

	 ในนามคณะกรรมการการรัักษาความมั่่ �นคงปลอดภััยไซเบอร์์แห่่งชาติิ ผมหวััง

เป็็นอย่า่งยิ่่�งว่่า การจััดทำำ�รายงานผลการดำำ�เนิินงานประจำำ�ปีี 2564 ของสำำ�นัักงานคณะกรรมการ

การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ ซึ่ ่�งเป็็นรายงานฉบัับแรกที่่�ได้้ดำำ�เนิินงานตาม 

พระราชบััญญััติิการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ พ.ศ. 2562 จะเป็็นประโยชน์์ต่่อทุุกภาคส่่วน

ที่่�เกี่่�ยวข้้องที่่�จะนำำ�ไปประกอบการพิิจารณากำำ�หนด วางแผน นโยบาย มาตรการ แนวทาง

ในการป้้องกััน เพื่่�อลดความเส่ี่�ยงจากภััยคุุกคามทางไซเบอร์์ ซึ่�งทำำ�ให้้หน่วยงานภาครััฐ ภาคเอกชน

และภาคประชาชนมีีความรู้้� ความเข้้าใจ และมีีความพร้้อมในการบริิหารจััดการกัับภััยคุุกคาม

ทางไซเบอร์์ได้้อย่่างมีีประสิิทธิภาพและประสิิทธิผลต่่อไป

	     พลเอก 

	 (ประวิิตร วงษ์์สุุวรรณ)

	 รองนายกรััฐมนตรี

สารรองนายกรััฐมนตรีี

ประธานกรรมการ
การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติ
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	 ในปัจจุบัันประเทศไทยมีีแนวโน้้มการโจมตีีทางไซเบอร์์ที่่�เพิ่่�มขึ้้�นเรื่่�อย ๆ ทั้้ �งเชิิงปริิมาณ

และความรุุนแรง และด้้วยสถานการณ์์การแพร่่ระบาดของโรค Covid-19 ทำำ�ให้้องค์์กรต่่าง ๆ

 ทั้้�งภาครััฐและเอกชน มีีการปรัับเปล่ี่�ยนรูปแบบการทำำ�งานผ่านระบบออนไลน์์แอพพลิิเคชัันมากขึ้้�น

จึึงทำำ�ให้้อาชญากรไซเบอร์์ ใช้้ช่่องโหว่่ของระบบเข้้าถึึงข้้อมููลสำำ�คััญขององค์์กรได้้ จะเห็็นได้้ว่่า

ภััยคุุกคามด้้านความมั่่�นคงปลอดภััยไซเบอร์์มีีรูปแบบการโจมตีีที่�รุุนแรงมากขึ้้�น และมีีแนวโน้้มท่ี่�

พััฒนาตามการเปลี่่�ยนแปลงของเทคโนโลยีี ซึ่่�งภััยคุุกคามดัังกล่่าวอาจส่งผลต่่อความมั่่�นคงของรัฐั

ความสงบเรีียบร้้อยของสัังคมและเศรษฐกิิจของประเทศได้้ รัฐบาลตระหนัักดีีว่าต้องเตรีียมพร้้อม

รัับมืือกัับภััยคุุกคาม ดัังนั้้�น พระราชบััญญััติิการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ พ.ศ. 2562 

จึึงถููกบััญญััติิขึ้้�น  เพื่่�อรัับมืือ ป้ องกััน  และลดความเสี่่�ยงจากภััยคุุกคามทางไซเบอร์์ท่ี่�กระทบต่่อ

หน่วยงานต่าง ๆ โดยเฉพาะกลุ่่�มหน่วยงานโครงสร้างพื้้�นฐานสำำ�คััญทางสารสนเทศของประเทศ

อัันจะส่่งผล กระทบต่่อการให้้บริิการประชาชนในวงกว้้างได้้

	 (นายชััยวุุฒิิ ธนาคมานุสรณ์์)

	 รััฐมนตรีว่่าการกระทรวงดิิจิิทััลเพ่ื่�อเศรษฐกิิจและสัังคม

สารรััฐมนตรีีว่่าการกระทรวงดิิจิิทััล
เพ่ื่�อเศรษฐกิิจและสัังคม 

ประธานกรรมการกำำ�กัับดูแลด้้านความมั่่�นคงปลอดภััยไซเบอร์์ 
และประธานกรรมการบริหารสำำ�นัักงานคณะกรรมการ

การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์



6 สำ�นักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.)

สารเลขาธิการ
คณะกรรมการ

การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติ

	 พัันธกิจหลักของ สกมช. คือ เป็็นหน่วยงานกลางผู้้�สร้างกลไกขัับเคลื่่�อนการทำำ�งานด้านการดููแลและรัับมืือ
ภััยคุุกคามไซเบอร์์ รวมทั้้ �งให้้ความช่่วยเหลืือสนัับสนุุนหน่่วยงานภาครััฐ และหน่่วยงานที่่ �เป็็นพื้้ �นฐานสำำ�คััญ
ทางสารสนเทศเพื่่�อลดความเสี่่�ยงและบรรเทาความเสีียหายจากภััยคุุกคามที่่�อาจเกิิดขึ้้�น  การดำำ�เนิินงานดัังกล่่าว
ต้้องอาศัยผู้้�เช่ี่�ยวชาญเฉพาะด้้าน และมีีกลไกการทำำ�งานที่�มีีความคล่่องตััวพร้้อมสำำ�หรับการปฏิิบััติิงาน ทั้้�งด้้านนโยบาย
เทคโนโลยีี การวิิจััยพััฒนาและกฎหมาย สำำ�หรับปีี 2564-2565 สกมช. มีีโครงการต่่าง ๆ ที่�มีีการดำำ�เนิินการอย่่างต่่อเนื่่�อง อาทิ 
	 • การจััดทำำ�แผนและนโยบายระดัับประเทศและจััดทำำ�เฟรมเวิิร์์กต่่าง ๆ  เพื่่�อดููแลหน่่วยงานโครงสร้้าง
พื้้�นฐานสำำ�คััญทางสารสนเทศ (Critical Information Infrastructure : CII) ทั้้�ง 7 ภาคส่่วน ได้้แก่่ ด้านความมั่่�นคง
ภาครััฐ ด้านบริิการภาครััฐท่ี่�สำำ�คััญ ด้านการเงิิน-การธนาคาร ด้านเทคโนโลยีีสารสนเทศและโทรคมนาคม ด้านการขนส่ง
และโลจิิสติิกส์์ ด้านพลัังงานและสาธารณููปโภค และด้้านสาธารณสุุข
	 • เร่่งรััดพััฒนาบุคลากรด้้านไซเบอร์์ โดยมีีเป้้าหมายกว่่า 2,000 คน สำำ�หรับปีี 2564 ถึึงปีี 2565 ได้้พััฒนา
ระดัับผู้้�บริิหาร 70 คน ระดัับผู้้�เช่ี่�ยวชาญ 300 คน จััดโปรแกรมสััมมนาเพื่่�อพััฒนาบุคลากรอย่่างต่่อเนื่่�อง มีีโครงการ
พััฒนาความรู้้�ในบุคคลทั่่�วไป ต ลอดจนนัักเรีียน  นัักศึึกษา มีี โครงการจััดแข่่งขัันทักษะทางไซเบอร์์ในระดัับมััธยม
มหาวิิทยาลััย ตลอดจนบุุคคลทั่่�วไป ซึ่่�งได้้รัับความสนใจเป็็นอัันมาก เนื่่�องจากเป็็นเส้้นทางสายอาชีีพกระแสใหม่่
มีีรายได้้ดีี เป็็นที่�ต้้องการสููง จึึงเกิิดการผลัักดัันให้้เกิิดความต้้องการศึึกษาด้านไซเบอร์์ซิิเคีียวริิตี้้�ท่ี่�ประเทศยัังขาดแคลน
	 • การสร้างความตระหนัักให้้องค์์กรที่่�เป็็น CII ทั้้�ง 7 ภาคส่่วน ตามแนวทางปฏิิบััติิของ พ.ร.บ.การรัักษา
ความมั่่�นคงปลอดภััยทางไซเบอร์์ พ.ศ. 2562 ซึ่ �งเป็็นแผนพัฒนาและปฏิิบััติิระยะยาวภายใต้้การดููแลเชิิงปฏิิบััติิการ 
ของ สกมช. เพื่่�อให้้เกิิดผลสััมฤทธิ์์�ในการป้้องกัันตัวเองตลอดจนแก้้ไขภััยทางไซเบอร์์รููปแบบต่่าง ๆ 
	 • การแสวงหาความร่่วมมืือกัับองค์์กรทั้้�งในประเทศและต่่างประเทศ ตลอดจนกระทรวงต่่าง ๆ ซึ่�งขณะนี้้�   
มีีการร่่าง MOU กับประเทศอิิสราเอล จีีน อังกฤษ และอีีกหลายประเทศ
 	 สำำ�หรับประเทศไทย พ.ร.บ.ไซเบอร์์ ได้้แบ่่งภััยคุุกคามไซเบอร์์เป็็น 3 ระดัับคืือ ระดัับไม่่ร้้ายแรง ส่งผลให้้เกิิด
ความด้อ้ยประสิิทธิภาพในการให้บ้ริิการอิิเล็็กทรอนิิกส์์ ภััยไซเบอร์์ระดัับร้้ายแรง มีีการโจมตีีระบบจนเกิิดความเสีียหาย
ไม่่สามารถทำำ�งานต่่อได้้ และระดัับวิิกฤต ระบบล้้มเหลวจนรััฐทำำ�งานจากส่่วนกลางไม่่ได้้ ส่่งผลกระทบรุุนแรง
ต่่อโครงสร้้างพื้้�นฐานสำำ�คััญทางสารสนเทศของประเทศทั้้�งระบบ ซึ่่�ง พ.ร.บ.ไซเบอร์์ ให้้อำำ�นาจ สกมช. ในการเข้้า
ตรวจสอบหรือจััดการแก้้ปััญหาการโจมตีีไซเบอร์์เฉพาะท่ี่�มีีการถููกโจมตีีระดัับร้้ายแรงและระดัับวิิกฤต ตั้้�งแต่่ต้้นปี  2564 
ถึึงปััจจุบััน สกมช. ได้้เข้้าร่วมแก้้ปััญหาในหน่วยงานหรือองค์์กรต่่าง ๆ จนผ่านพ้นวิกฤตหลายหน่วยงาน

	 พลเอก
	 (ดร.ปรััชญา เฉลิิมวััฒน์)	
	 เลขาธิการคณะกรรมการ
	 การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ
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Agency constructs 40 new rules to bolster law

	 The National Cyber Security Agency (NCSA) aims to roll out 40 subordinate regulations 
of the Cybersecurity Act to strengthen the country’s infrastructures this year.
	 To guard against cyberthreats, roughly 100 organisations linked with Critical Information 
Infrastructure (CII) stipulated by the act must be complied the standard framework of security 
requirements this year, said the agency.
	 The act stipulates that NCSA is responsible for providing assistance to prevent and mitigate 
risks from cyberthreats to 7 sectors of CII: national security, public service, banking and finance, 
information technology and telecoms, transportation and logistics, energy and public utilities, 
as well as public health.
	 NCSA established in January 2021, will develop cybersecurity skills for organisations of 
CII to meet international standards through intensive capacity-building programmes targeting 2,250 
attendees, including 400 specialists and executives in 2022. This move will enhance the 
country’s capacity to defend against escalating cyberthreats.
	 Additionally, regarding to Section 44 of the Cybersecurity Act, the agency will formulate 
a code of practice and standard framework of cybersecurity as a guideline for organisations of CII.
	 NCSA will enforce security standard including software and operating systems for state 
and private agencies linked CII by the end of this year. The requirements include daily monitoring 
of threats to ensure the security of their databases.
	 NCSA plans to work with regulators in various sectors on this tasks, such as the Thailand 
Banking Sector Computer Emergency Response Team, the Securities and Exchange Commission, 
the National Broadcasting and Telecommunications Commission and the Telecommunications 
Association of Thailand.
	 In August 2021, NCSA established a national computer emergency response team 
(National CERT), which was transformed from ThaiCert (Thailand Computer Emergency Response 
Team) under the Electronic Transactions Development Agency.
	 The agency received a budget of 40 million baht in its first year of operation, which was 
raised to 140 million in fiscal 2022. Also, it secured another 200 million baht from the Digital 
Economy and Society Ministry’s Digital Fund for its operations and management in fiscal 2022.
	 NCSA aims to have 480 staff for its full-scale operations, but it may take 10 years to reach 
that level.

Gen.Prachya Chalermwat, Phd.

ท่ี่�มาจากหนัังสืือพิิมพ์์ Bangkok Post  2 FEB 2022
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สารผู้้� ตรวจประเมิิน

	 สำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ หรือ “สกมช.” ได้้ก่่อตั้้�งขึ้้�นด้วยวััตถุประสงค์์
เพื่่�อให้้รััฐมีีหน่วยงานที่�ส่่งเสริมให้้เกิิดการป้้องกััน รับมืือ และลดความเส่ี่�ยงจากภััยคุุกคามทางไซเบอร์์อย่่างเป็็นระบบ
และมีีประสิิทธิิภาพ มิิให้้เกิิดผลกระทบต่่อความมั่่�นคงของรััฐ ความสงบเรีียบร้้อยภายในประเทศ หรืือผลกระทบ
ต่่อด้้านอื่่�น   รวมทั้้�งทำำ�หน้้าที่่�เป็็นศููนย์์กลางดำำ�เนิินการประสานการปฏิิบััติิงานร่่วมกัันทั้้�งภาครััฐและเอกชน ไม่่ว่่า
ในสถานการณ์์ทั่่�วไปหรือสถานการณ์์อัันเป็็นภััยต่่อความมั่่�นคงอย่่างร้้ายแรง 
	 จากการประเมิินผลการดำำ�เนิินการของ สกมช. ประจำำ�ปีี 2564 ซึ่่�งเป็็นปีีแรกของการก่่อตั้้�งสำำ�นัักงาน
ผ่่านการพิิจารณาใน 4 มิติิ คือ 1. มิติิด้้านประสิิทธิผล (Effectiveness) 2. มิติิด้้านประสิิทธิภาพ (Efficiency) 3. มิติิ
ด้้านการตอบสนองต่่อประชาชน (Service) และ 4. มิิติิด้้านความยั่่�งยืืน (Sustainability) นั้้�นได้้คะแนนเฉลี่่�ยรวม
อยู่่�ที่� 92.831 คะแนน หรืือระดัับ “ดีีมาก” เนื่่�องจากมีีผลการดำำ�เนิินการในหลากหลายภารกิิจ ทั้้�งความสำำ�เร็็จในการ
จััดทำำ�นโยบายและแผนว่าด้วยการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ (พ.ศ. 2565-2570) การจััดทำำ�ระเบีียบหรือ
กฎหมายลำำ�ดัับรองภายใต้้พระราชบััญญััติิการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ พ.ศ. 2562 การส่่งเสริมความร่่วมมืือ
กัับหน่วยงานทั้้�งในและต่่างประเทศ การพััฒนาบุคลากรด้้านการรัักษาความปลอดภััยไซเบอร์์ การยกระดัับหน่วยงาน
โครงสร้้างพื้้�นฐานสำำ�คััญทางสารสนเทศ (Critical Information Infrastructure: CII) และการประสาน เฝ้้าระวััง
แจ้้งเหตุ และแก้้ไขภััยคุุกคามทางไซเบอร์์ 
	 อย่า่งไรก็็ดีี สกมช. อาจต้อ้งพิิจารณาปรับัปรุุงด้้านการบริหิารงานด้า้นทรัพัยากรบุคุคล การบริหิารความเสี่่�ยง
การบริิหารงบประมาณ และการกำำ�กัับดููแลท่ี่�ดีีตั้้�งแต่่เริ่่�มต้้น  เพื่่�อให้้เกิิดความยั่่�งยืืนในระยะยาว รวมถึึงควรเพิ่่�มกำำ�ลัังคน
และกลไกการส่่งเสริม ส นัับสนุนงานวิจััยและพััฒนาเทคโนโลยีีองค์์ความรู้้�ที่�เก่ี่�ยวกัับการรัักษาความมั่่�นคงปลอดภััย
ไซเบอร์์ พร้้อมกัับการพััฒนาความสััมพัันธ์กัับภาคีีเครืือข่่ายการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ทั้้�งในและต่่างประเทศ
ผ่่านการสื่่�อสาร การประสานงาน การพััฒนาศักยภาพ และการสร้างความร่่วมมืือท่ี่�เข้้มแข็็ง เพื่่�อให้้พร้้อมตอบสนอง
ต่่อภััยคุุกคามทางไซเบอร์์อย่่างมีีประสิิทธิภาพตามนโยบาย แผนงาน หลักเกณฑ์์ แนวปฏิิบััติิและกฎระเบีียบท่ี่�ได้้กำำ�หนดไว้้
	 โดยรวม คะแนนผลการประเมิินองค์์กรในปีีแรกที่่�ระดัับ “ดีีมาก” ด้้วยกำำ�ลัังคนและงบประมาณที่่�จำำ�กััด 
คงเป็็นสััญญาณที่่�ดีีว่่า สกมช. จะสามารถเป็็นผู้้�นำำ�ในการขัับเคลื่่�อนการบริิหารจััดการความมั่่�นคงปลอดภััย
ทางไซเบอร์ข์องประเทศอย่่างมีีประสิิทธิิภาพ พร้อ้มตอบสนองต่อ่ภัยัคุกุคามไซเบอร์ใ์นทุกุมิติิิตามวิิสัยัทัศัน์์ที่่�องค์ก์ร
ได้้กำำ�หนดไว้้อย่่างยั่่�งยืืน

	 (นายอดิิศััย กุญชร ณ อยุุธยา)  
	 กรรมการผู้้�จััดการ บริิษััท วินทูเกเตอร์์ จํํากัด



รายงานประจำ�ปี 2564 9

คณะกรรมการ สกมช.
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นายไพบูลย์ อมรภิญโญเกียรติ 
ด้านกฎหมาย

นายวิเชฐ ตันติวานิช 
ด้านการเงิน

นายแพทย์บดินทร์ ทรัพย์สมบูรณ์ 
ด้านสาธารณสุข

รองศาสตราจารย์ 
ดร.ปณิธาน วัฒนายากร
ด้านความสัมพันธ์ระหว่างประเทศ

พลเอก ประวิตร วงษ์สุวรรณ
รองนายกรัฐมนตรี

ปฏิบัติหน้าท่ีประธานกรรมการ

ดร.ปริญญา หอมเอนก
ด้านการรักษาความม่ันคง

ปลอดภัยไซเบอร์

พลเอก มโน นุชเกษม
ด้านเทคโนโลยี

สารสนเทศและการส่ือสาร

พันตํารวจเอก
ญาณพล ย่ังยืน

ด้านวิศวกรรมศาสตร์

พลเอก ดร.ปรัชญา เฉลิมวัฒน์
เลขาธิการคณะกรรมการ

การรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ
กรรมการและเลขานุการ

กรรมการโดยตําแหน่ง กรรมการผู้ทรงคุณวุฒิ

ศาสตราจารย์พิเศษ
วิศิษฏ์ วิศิษฏ์สรอรรถ
ปลัดกระทรวงยุติธรรม

พลตํารวจเอก 
สุวัฒน์ แจ้งยอดสุข
ผู้บัญชาการตํารวจแห่งชาติ

พลเอก ณัฐพล นาคพาณิชย์
เลขาธิการ
สภาความม่ันคงแห่งชาติ

พลเอก ชัยชาญ ช้างมงคล
รัฐมนตรีช่วยว่าการ

กระทรวงกลาโหม

นายชัยวุฒิ ธนาคมานุสรณ์
รัฐมนตรีว่าการกระทรวงดิจิทัล

เพ่ือเศรษฐกิจและสังคม

นายกฤษฎา จีนะวิจารณะ 
ปลัดกระทรวงการคลัง
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นายไพบูลย์ อมรภิญโญเกียรติ 
ด้านกฎหมาย

นายวิเชฐ ตันติวานิช 
ด้านการเงิน

นายแพทย์บดินทร์ ทรัพย์สมบูรณ์ 
ด้านสาธารณสุข

รองศาสตราจารย์ 
ดร.ปณิธาน วัฒนายากร
ด้านความสัมพันธ์ระหว่างประเทศ

พลเอก ประวิตร วงษ์สุวรรณ
รองนายกรัฐมนตรี

ปฏิบัติหน้าท่ีประธานกรรมการ

ดร.ปริญญา หอมเอนก
ด้านการรักษาความม่ันคง

ปลอดภัยไซเบอร์

พลเอก มโน นุชเกษม
ด้านเทคโนโลยี

สารสนเทศและการส่ือสาร

พันตํารวจเอก
ญาณพล ย่ังยืน

ด้านวิศวกรรมศาสตร์

พลเอก ดร.ปรัชญา เฉลิมวัฒน์
เลขาธิการคณะกรรมการ

การรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ
กรรมการและเลขานุการ

กรรมการโดยตําแหน่ง กรรมการผู้ทรงคุณวุฒิ

ศาสตราจารย์พิเศษ
วิศิษฏ์ วิศิษฏ์สรอรรถ
ปลัดกระทรวงยุติธรรม

พลตํารวจเอก 
สุวัฒน์ แจ้งยอดสุข
ผู้บัญชาการตํารวจแห่งชาติ

พลเอก ณัฐพล นาคพาณิชย์
เลขาธิการ
สภาความม่ันคงแห่งชาติ

พลเอก ชัยชาญ ช้างมงคล
รัฐมนตรีช่วยว่าการ

กระทรวงกลาโหม

นายชัยวุฒิ ธนาคมานุสรณ์
รัฐมนตรีว่าการกระทรวงดิจิทัล

เพ่ือเศรษฐกิจและสังคม

นายกฤษฎา จีนะวิจารณะ 
ปลัดกระทรวงการคลัง

คณะกรรมการการรัักษา
ความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติ (กมช.)



พลเอก ดร.ปรัชญา เฉลิมวัฒน์
เลขาธิการคณะกรรมการ

การรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ
กรรมการและเลขานุการ

กรรมการโดยตําแหน่ง กรรมการผู้ทรงคุณวุฒิ

นายชัยวุฒิ ธนาคมานุสรณ์
รัฐมนตรีว่าการกระทรวงดิจิทัล

เพ่ือเศรษฐกิจและสังคม
ประธานกรรมการ

พลตรี ปนิวัธน์ ทรัพย์รุ่งเรือง
ด้านการรักษาความม่ันคง
ปลอดภัยไซเบอร์

ดร.พันธ์ศักด์ิ ศิริรัชตพงษ์
ด้านเทคโนโลยีสารสนเทศ
และการส่ือสาร

ดร.รอม หิรัญพฤกษ์
ด้านวิทยาศาสตร์
หรือด้านวิศวกรรมศาสตร์

พลตํารวจตรี พิสิษฐ์ เปาอินทร์
ด้านกฎหมาย

นายเศรษฐพุฒิ สุทธิวาทนฤพุฒิ 
ผู้ว่าการธนาคารแห่งประเทศไทย 

นางสาวร่ืนวดี สุวรรณมงคล 
เลขาธิการสํานักงานคณะกรรมการ
กํากับหลักทรัพย์ และตลาดหลักทรัพย์ 

นายไตรรัตน์ วิริยะศิริกุล
รองเลขาธิการ กสทช. 
รักษาการแทน 
เลขาธิการคณะกรรมการ
กิจการกระจายเสียง 
กิจการโทรทัศน์ 
และกิจการโทรคมนาคมแห่งชาติ 

นายธานี ทองภักดี 
ปลัดกระทรวง
การต่างประเทศ

นายชยธรรม์ พรหมศร 
ปลัดกระทรวงคมนาคม

นางสาวอัจฉรินทร์ 
พัฒนพันธิชัย
ปลัดกระทรวงดิจิทัล
เพ่ือเศรษฐกิจและสังคม 

นายกุลิศ สมบัติศิริ
ปลัดกระทรวงพลังงาน

นายสุทธิพงษ์ จุลเจริญ
ปลัดกระทรวงมหาดไทย

นายแพทย์เกียรติภูมิ วงศ์รจิต
ปลัดกระทรวงสาธารณสุข 

พลตํารวจเอก สุวัฒน์ แจ้งยอดสุข
ผู้บัญชาการตํารวจแห่งชาติ

พลเอก เฉลิมพล ศรีสวัสด์ิ
ผู้บัญชาการทหารสูงสุด

พลเอก ณัฐพล นาคพาณิชย์
เลขาธิการสภาความม่ันคงแห่งชาติ

นายธนากร บัวรัษฏ์
ผู้อํานวยการสํานักข่าวกรองแห่งชาติ

12 สำ�นักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.)12 สำ�นักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.)



พลเอก ดร.ปรัชญา เฉลิมวัฒน์
เลขาธิการคณะกรรมการ

การรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ
กรรมการและเลขานุการ

กรรมการโดยตําแหน่ง กรรมการผู้ทรงคุณวุฒิ

นายชัยวุฒิ ธนาคมานุสรณ์
รัฐมนตรีว่าการกระทรวงดิจิทัล

เพ่ือเศรษฐกิจและสังคม
ประธานกรรมการ

พลตรี ปนิวัธน์ ทรัพย์รุ่งเรือง
ด้านการรักษาความม่ันคง
ปลอดภัยไซเบอร์

ดร.พันธ์ศักด์ิ ศิริรัชตพงษ์
ด้านเทคโนโลยีสารสนเทศ
และการส่ือสาร

ดร.รอม หิรัญพฤกษ์
ด้านวิทยาศาสตร์
หรือด้านวิศวกรรมศาสตร์

พลตํารวจตรี พิสิษฐ์ เปาอินทร์
ด้านกฎหมาย

นายเศรษฐพุฒิ สุทธิวาทนฤพุฒิ 
ผู้ว่าการธนาคารแห่งประเทศไทย 

นางสาวร่ืนวดี สุวรรณมงคล 
เลขาธิการสํานักงานคณะกรรมการ
กํากับหลักทรัพย์ และตลาดหลักทรัพย์ 

นายไตรรัตน์ วิริยะศิริกุล
รองเลขาธิการ กสทช. 
รักษาการแทน 
เลขาธิการคณะกรรมการ
กิจการกระจายเสียง 
กิจการโทรทัศน์ 
และกิจการโทรคมนาคมแห่งชาติ 

นายธานี ทองภักดี 
ปลัดกระทรวง
การต่างประเทศ

นายชยธรรม์ พรหมศร 
ปลัดกระทรวงคมนาคม

นางสาวอัจฉรินทร์ 
พัฒนพันธิชัย
ปลัดกระทรวงดิจิทัล
เพ่ือเศรษฐกิจและสังคม 

นายกุลิศ สมบัติศิริ
ปลัดกระทรวงพลังงาน

นายสุทธิพงษ์ จุลเจริญ
ปลัดกระทรวงมหาดไทย

นายแพทย์เกียรติภูมิ วงศ์รจิต
ปลัดกระทรวงสาธารณสุข 

พลตํารวจเอก สุวัฒน์ แจ้งยอดสุข
ผู้บัญชาการตํารวจแห่งชาติ

พลเอก เฉลิมพล ศรีสวัสด์ิ
ผู้บัญชาการทหารสูงสุด

พลเอก ณัฐพล นาคพาณิชย์
เลขาธิการสภาความม่ันคงแห่งชาติ

นายธนากร บัวรัษฏ์
ผู้อํานวยการสํานักข่าวกรองแห่งชาติ

รายงานประจำ�ปี 2564 13รายงานประจำ�ปี 2564 13

คณะกรรมการกำำ�กัับดูแล
ด้้านความมั่่�นคงปลอดภััยไซเบอร์์ (กกม.)



14 สำ�นักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.)

พลเอก ดร.ปรัชญา เฉลิมวัฒน์
เลขาธิการคณะกรรมการ

การรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ
กรรมการและเลขานุการ

กรรมการโดยตําแหน่ง กรรมการผู้ทรงคุณวุฒิ

นายชัยวุฒิ  ธนาคมานุสรณ์
รัฐมนตรีว่าการกระทรวงดิจิทัล

เพ่ือเศรษฐกิจและสังคม
ประธานกรรมการ

ดร.ชัยชนะ มิตรพันธ์
ด้านการรักษาความม่ันคง

ปลอดภัยไซเบอร์

รองศาสตราจารย์ 
สุรศักด์ิ สงวนพงษ์

ด้านเทคโนโลยีสารสนเทศ
และการส่ือสาร

รองศาสตราจารย์ 
ดร.เสาวณีย์ ไทยรุ่งโรจน์

ด้านเศรษฐศาสตร์

พลเอก ภุชพงศ์ พงษ์ศิริ
ด้านสังคมศาสตร์

นายสราวุธ เบญจกุล
ด้านกฎหมาย

นางแก้วใจ นาคสกุล
ด้านบริหารจัดการองค์กร

นางสาวอัจฉรินทร์ พัฒนพันธิชัย
ปลัดกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม 

นางสาวกุลยา ตันติเตมิท
อธิบดีกรมบัญชีกลาง

นายกิติพงษ์ มหารัตนวงศ์ 
ผู้ช่วยเลขาธิการ ก.พ.

นางสาวสุนทรี สุภาสงวน 
รองเลขาธิการ ก.พ.ร.
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พลเอก ดร.ปรัชญา เฉลิมวัฒน์
เลขาธิการคณะกรรมการ

การรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ
กรรมการและเลขานุการ

กรรมการโดยตําแหน่ง กรรมการผู้ทรงคุณวุฒิ

นายชัยวุฒิ  ธนาคมานุสรณ์
รัฐมนตรีว่าการกระทรวงดิจิทัล

เพ่ือเศรษฐกิจและสังคม
ประธานกรรมการ

ดร.ชัยชนะ มิตรพันธ์
ด้านการรักษาความม่ันคง

ปลอดภัยไซเบอร์

รองศาสตราจารย์ 
สุรศักด์ิ สงวนพงษ์

ด้านเทคโนโลยีสารสนเทศ
และการส่ือสาร

รองศาสตราจารย์ 
ดร.เสาวณีย์ ไทยรุ่งโรจน์

ด้านเศรษฐศาสตร์

พลเอก ภุชพงศ์ พงษ์ศิริ
ด้านสังคมศาสตร์

นายสราวุธ เบญจกุล
ด้านกฎหมาย

นางแก้วใจ นาคสกุล
ด้านบริหารจัดการองค์กร

นางสาวอัจฉรินทร์ พัฒนพันธิชัย
ปลัดกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม 

นางสาวกุลยา ตันติเตมิท
อธิบดีกรมบัญชีกลาง

นายกิติพงษ์ มหารัตนวงศ์ 
ผู้ช่วยเลขาธิการ ก.พ.

นางสาวสุนทรี สุภาสงวน 
รองเลขาธิการ ก.พ.ร.

คณะกรรมการบริหาร สำำ�นัักงานคณะกรรมการ
การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ (กบส.)



16 สำ�นักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.)

บทสรุุปผู้้�บริ หาร
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	 ทุุกวัันนี้้�เราปฏิิเสธไม่่ได้้ว่่าภััยคุุกคามทางไซเบอร์์

มีีผลต่อ่การดำำ�เนิินชีีวิตประจำำ�วัันของเราไม่ว่่่าจะทางตรง

หรืือทางอ้้อมและนัับวัันจะทวีีความรุุนแรงขึ้้ �นและ

ก่่อให้้เกิิดผลเสีียหายเป็็นวงกว้้าง ดั ังนั้้�น รั ัฐบาลได้้

เล็็งเห็็นความจำำ�เป็็นอย่่างยิ่่�งในการท่ี่�จะต้้องมีีหน่วยงาน

เฉพาะที่่�จะทำำ�หน้้าที่่�ป้้องกัันและรัับมืือกัับภััยคุุกคาม

ทางไซเบอร์์ให้้เป็็นไปอย่่างมีีประสิิทธิภาพ สำำ�นัักงาน

คณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์

แห่่งชาติิ (สกมช.) จึึงได้้รัับการจััดตั้้�งขึ้้�นตามพระราชบััญญััติิ

การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ พ.ศ.2562 

โดยเมื่่�อวัันที่� 7 ตุลาคม 2563 ในการประชุุมคณะกรรมการ

การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ ครั้้�งท่ี่� 

3/2563 ซึ่�งมีี พลเอก ประวิิตร วงษ์์สุุวรรณ รองนายก

รััฐมนตรีี  ปฏิิบััติิหน้้าที่่� ประธานกรรมการการรัักษา

ความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ เป็็นประธาน

การประชุมุได้้มีีมติิเห็็นชอบการแต่ง่ตั้้�ง พลโท ดร.ปรัชัญา

เฉลิิมวััฒน์์ (ยศในขณะนั้้�น) เป็็นเลขาธิการคณะกรรมการ

การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ และได้้เริ่่�ม

ปฏิิบััติิหน้าที่�อย่่างเป็็นทางการโดยมีีผลการดำำ�เนิินงาน

ตามภารกิิจสำำ�คััญท่ี่�ได้้รัับมอบหมายดัังต่่อไปนี้้�

	 • การขัับเคลื่� อนนโยบายและแผน
ด้้านความมั่่�นคงปลอดภััยไซ เบอร์์ 
	 นโยบายบริิหารจััดการที่่�เก่ี่�ยวกัับการรัักษา

ความมั่่�นคงปลอดภััยไซเบอร์์ เป็็นแนวทางสำำ�หรัับ

หน่วยงานของรััฐ และหน่วยงานโครงสร้างพื้้�นฐานสำำ�คััญ

ทางสารสนเทศ ในการดำำ�เนิินการด้้านการรัักษาความมั่่�นคง

ปลอดภััยไซเบอร์์เพื่่�อให้้การรัักษาความมั่่�นคงปลอดภััย

ไซเบอร์์ปฏิิบััติิได้้อย่่างรวดเร็็ว มีีประสิิทธิภาพ และเป็็นไป

ในทิิศทางเดีียวกััน  แผนปฏิิบััติิการเพื่่�อการรัักษา

ความมั่่  �นคงปลอดภั ัยไซเบอร์ ์  เป็ ็นแผนแม่ ่บท

ในการรัักษาความมั่่�นคงปลอดภััยไซเบอร์ใ์นสถานการณ์์

ปกติิและในสถานการณ์์ท่ี่�อาจจะเกิิดหรือเกิิดภััยคุุกคาม

ทางไซเบอร์์ เสริมสร้างศัักยภาพในการป้้องกััน รั บมืือ 

และลดความเส่ี่�ยงจากภััยคุุกคามทางไซเบอร์์ ตลอดจน

ตอบสนองต่่อเหตุภััยคุุกคามและฟ้ื้�นฟูระบบให้้กลัับคืืน

สู่่�สภาวะปกติิอย่่างทัันท่วงทีี ซึ่ ่�งสอดคล้้องกัับนโยบาย

ยุุทธศาสตร์์และแผนระดัับชาติิและกรอบนโยบายและ

แผนแม่่บทที่่ � เกี่่ �ยวกัับการรัักษาความมั่่ �นคงของ

สภาความมั่่�นคงแห่่งชาติิ

	 • การจัดัทำำ�กฎหมายลำำ�ดัับรอง ประกาศ
ระเบีียบที่่�เกี่่�ยวข้้อง  
	 การจััดทำำ�กฎหมายลำำ�ดัับรองสำำ�หรับบัังคัับใช้้

กัับหน่วยงานรัฐ หน่วยงานควบคุุมหรือกำำ�กัับดููแล และ

หน่่วยงานโครงสร้้างพื้้�นฐานที่่�สำำ�คััญทางสารสนเทศ

เป็็นหลัก จำำ�นวนทั้้�งสิ้้�น 5 ฉบัับ และกฎหมายลำำ�ดัับรอง

ท่ี่�เก่ี่�ยวกัับหน้าที่�และอำำ�นาจของศููนย์ป์ระสานการรัักษา

ความมั่่�นคงปลอดภััยระบบคอมพิิวเตอร์์แห่่งชาติิ 

(National Computer Emergency Response 

Team : National-CERT) รวมทั้้�งกฎหมายลำำ�ดัับรองท่ี่�

เก่ี่�ยวกัับการบริิหารงานภายในของสำำ�นัักงาน 
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	 • ส่่งเสริิมความร่่วมมืือ กัับหน่่วยงาน 
องค์์กรทั้้ �งภายในประเทศ และระหว่่างประเทศ
	 ความร่่วมมืือกัับหน่วยงานในประเทศ ได้้มีีการ

จััดการฝึึกเพื่่�อทดสอบขีีดความสามารถทางไซเบอร์์ต่่อ

หน่วยงานโครงสร้้างพื้้�นฐานสำำ�คััญทางสารสนเทศ 

(Thailand’s National Cyber Exercise 2022) โดยมีี

ผู้้�เข้้าร่วมการฝึึกจากหน่วยงานควบคุุมหรือกำำ�กัับดููแล

หน่่วยงานโครงสร้้างพื้้�นฐานสำำ�คััญทางสารสนเทศ 

ศููนย์์ประสานการรัักษาความมั่่�นคงปลอดภััยระบบ

คอมพิิวเตอร์์แห่่งชาติิ หน่ ่วยงานโครงสร้้างพื้้�นฐาน

สำำ�คััญทางสารสนเทศ และหน่วยงานอื่่�น ๆ ที่�เก่ี่�ยวข้้อง 

จำำ�นวน 66 หน่วยงาน รวมเป็็นจำำ�นวนทั้้�งสิ้้�น 458 คน 

โดยดำำ�เนิินการฝึึกแบบผสมผสาน (Hybrid Event) รวมทั้้�ง

การส่่งเสริมความร่่วมมืือกัับหน่วยงานต่างประเทศ ภายใต้้ 

กรอบความร่่วมมืือทวิภาคีีและพหุุภาคีี ASEAN APEC 

EU OSCE โดยดำำ�เนิินการภายใต้้ข้้อจำำ�กััดจากการ

แพร่่ระบาดโรคติิดเชื้้�อไวรััสโคโรนา  2019 เพื่่�อให้้เกิิดผล

เป็็นรูปธรรมในการสร้างเครืือข่่ายท่ี่�เข้้มแข็็งต่่อไปในอนาคต

	 • เฝ้้า ระวััง ตอบโต้้ ภััยคุุกคามทางไซเบอร์์	

	 จากสถานการณ์์ภััยคุุกคามทางไซเบอร์์ในปีี

ท่ี่�ผ่่านมา ส กมช. จึึ งได้้จััดตั้้�งศููนย์์ประสานการรัักษา

ความมั่่�นคงปลอดภััยระบบคอมพิิวเตอร์์แห่่งชาติิ หรื อ 

National CERT ขึ้้�นเมื่่�อวัันที่� 11 สิงหาคม 2564 เพื่่�อ

เฝ้้าระวัังความเส่ี่�ยงในการเกิิดภััยคุุกคามทางไซเบอร์์ 

ติิดตาม วิเคราะห์์และประมวลผลข้้อมููลและการแจ้้งเตืือน

เกี่่�ยวกัับภััยคุุกคามทางไซเบอร์์ โดยกำำ�หนดมาตรการ

เชิิงรุุก มาตรการเชิิงรัับ และการบริิหารจััดการคุุณภาพ 

เพื่่�อให้้ตอบสนองภััยคุุกคามได้้อย่่างทัันท่่วงทีี  โดยได้้

มีีส่วนในการแก้้ปััญหาให้้แก่่หลายหน่วยงาน ที่�เห็็นได้้อย่่าง

ชััดเจนที่�สุุดคืือการแก้้ปััญหาในสถานการณ์์การแพร่่ระบาด

โรคติิดเชื้้�อไวรััสโคโรนา 2019 ในระบบการบริิหารจััดการ

วััคซีีนของภาครััฐ โดยการตรวจสอบช่่องโหว่ เฝ้้าระวััง 

และป้้องกัันภััยท่ี่�อาจมีีต่่อระบบ ทำำ�ให้้ประชาชนและ

ประเทศไทยข้้ามพ้้นวิ ิกฤติิมาได้้อย่ ่างปลอดภััย 

ซ่ึ่�งภััยคุุกคามทางไซเบอร์์ในอนาคต ได้้แก่่ การสร้างเว็็บไซต์์

ปลอมหรือเลีียนแบบเพื่่�อหลอกลวง (Website Phishing) 

และ การโจมตีีโดย Ransomware จะมีีแนวโน้้มสููงขึ้้�น

เป็็นทวีีคูณ จึึงจำำ�เป็็นที่�จะต้้องสร้างความตระหนัักรู้้�ให้้แก่่

ผู้้�ใช้้งานทุกคนอย่่างต่่อเนื่่�องต่่อไป

	 • การพััฒนาบุคลากร หลักสููตรด้้าน
ความมั่่�นคงปลอดภััยทางไซเบอร์์ ตลอดจน
สร้้างการตระหนักรู้้�
	 สกมช. ได้้จััดโครงการเร่่งรััดการพััฒนาบุคลากร

ด้้านความมั่่�นคงปลอดภััยไซเบอร์์ ระยะท่ี่� 1 เป็็น

โครงการที่่�จััดทำำ�ขึ้้�นเพื่่�อยกระดัับความมั่่�นคงปลอดภััย

ไซเบอร์์ของประเทศให้้สููงขึ้้ �น  และเพื่่ �อเร่่งพััฒนา

ผู้้�เช่ี่�ยวชาญและบุุคลากรด้้าน Cybersecurity ทั้้�งในภาครััฐ

และภาคเอกชน ให้้เพีียงพอรองรัับกัับภััยคุุกคามไซเบอร์์

ที่่�มาพร้้อมกัับยุุคดิิจิิทััล มีี การจััดการบรรยาย/เสวนา

ให้้ความรู้้�    Cybersecurity Knowledge Sharing  

การจััดงานสัมมนา Thailand National Cyber Week 

2021 การประชุุมเชิิงปฏิิบััติิการสำำ�หรับหน่วยงานควบคุุม

หรือกำำ�กัับดููแล หน่วยงานภาครััฐ และหน่วยงานโครงสร้าง

พื้้�นฐานสำำ�คััญทางสารสนเทศ ประจำำ�ปีี พ.ศ. 2564 – 2565 

(NCSA Cyber Clinic 2021 - 2022)  การจััดโครงการ

ความร่่วมมืือทางวิิชาการเพื่่�อพััฒนาบุคลากรด้้านไซเบอร์์

 โครงการ APT Expert Mission in 2021 และโครงการ

 Microsoft Women@Cybersecurity เป็็นต้น

	 • การยกระดัับหน่่วยงานโครงสร้้าง
พื้้�นฐานสำำ�คััญทางสารสนเทศและหน่่วยงาน
ของรััฐ
	 สกมช. ได้้จััดกิิจกรรมเพื่่�อยกระดัับหน่วยงาน

โครงสร้างพื้้�นฐานสำำ�คััญทางสารสนเทศ ภายใต้้มาตรการ

ควบคุมุเข้้มงวดตามที่่�รััฐบาลกำำ�หนดเรื่่�องการลดการแพร่่

ระบาดโรคติิดเชื้้�อไวรััสโคโรนา 2019 จึึงได้้จััดการอบรม

เชิิงปฏิิบััติิการในการใช้้อีีเมลสื่่�อสารด้้วย Pretty Good 

Privacy (PGP) จััดการแข่่งขััน Thailand Cyber Top 
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	 “วัันน้ี้�ด้้วยความร่่วมแรงร่่วมใจของพี่่�น้อง สกมช. จึึงทำำ�ให้้เราได้้รัับการยอมรัับและ
เป็็นที่่�รู้ �จักอย่่างกว้้างขวางและเราจะมุ่่�งมั่่�นพััฒนาต่่อไปอย่่างไม่่หยุุดยั้้�งเพ่ื่�อให้้องค์์กรที่่� เป็็น
ฟัันเฟืื องเ ล็็กๆ อย่่างพวกเราสามารถช่่วยงานที่่�ยิ่ � งใหญ่่ของรััฐบาลในการขับเคล่ื่� อน
เศรษฐกิิจและความมั่่�นคงของประเทศไทยในยุุคดิิจิิทัลและทำำ�ให้้พี่่�น้องประชาชนทุุกคนปลอดภััย
จากภััยคุุกคามทางไซเบอร์์ตลอดไป ”
 

Talent 2021 เข้้าร่วมแข่่งขััน  Cyber SEA Games 

2021 ต ลอดจนจััดการอบรม World Class Cyber 

Security Practices โดย MITRE/CISA/SEI ทั้้�งหมด

ในรูปแบบออนไลน์์

ผลการประเมิินการดำำ�เนิินงาน ของสำำ�นัักงาน
คณะกรรมการการรัักษาความมั่่�นคงปลอดภััย
ไซเบอร์์แห่่งชาติ ประจำำ�ปีี 2564
	 ผลการประเมิินการดำำ�เนิินงานของสำำ�นัักงาน

คณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ

ตามมาตรา  39 แห่่ง พ.ร.บ. การรัักษาความมั่่�นคง

ปลอดภััยไซเบอร์์ พ.ศ. 2562 มีี การประเมิินผล

การดำำ�เนิินงานองค์์กรในปีแรกผ่่านแนวคิิดการประเมิิน

ในมุมมอง 4 มิติิ ตาม “2E2S” คือ 1) มิติิด้้านประสิิทธิผล

(Effectiveness) ได้้ระดัับคะแนน 95.330 คะแนน 

2) มิติิด้้านประสิิทธิภาพ (Efficiency) ได้้ระดัับคะแนน 

99.995 คะแนน 3) มิติิด้้านการตอบสนองต่อ่ประชาชน

(Service) ได้ ้ระดั ับคะแนน  100.000 คะแนน 

4) มิติิด้้านความยั่่�งยืืน (Sustainability) ได้้ระดัับคะแนน 

76.000 คะแนน  รวมแล้้วได้้คะแนนผลการประเมิิน

การดำำ�เนิินงาน ประจำำ�ปีี 2564 คื อ 92.831 คะแนน 

หรืือ “ดีีมาก” โดยอาจต้องพิิจารณาปรัับปรุุงการบริิหาร

งานภายใน เพื่่�อให้้เกิิดความยั่่�งยืืนในระยะยาว 



20 สำ�นักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.)

กมช.

กกม.

เลขาธิิการ

สำำ�นักเทคโนโลยีีสารสนเทศ

สำำ�นักบริิหารกลาง

สำำ�นักการเงิินและ
กลยุุทธ์์องค์์กร

รองเลขาธิิการ 2

ศููนย์์วิิจััยความมั่่�นคง
ปลอดภััยไซเบอร์์

สำำ�นักนโยบายยุุทธศาสตร์์ 
การรัักษาความมั่่�นคง

ปลอดภััยไซเบอร์์

รองเลขาธิิการ 1

ผู้้�ช่่ วยเลขาธิิการ 2
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กบส.

ผู้้�ช่่ วยเลขาธิิการ 1

รองเลขาธิิการ 3
รองเลขาธิิการ 4
(หััวหน้้า NCERT)

ฝ่่ายตรวจสอบภายใน

สำำ�นักบริิหาร
โครงสร้้างพ้ื้�นฐานสำำ�คัญ

ทางสารสนเทศ

สำำ�นักกฎหมาย

สำำ�นักประสานงาน

สำำ�นักปฏิิบััติิการ

ศููนย์์ประสานการรัักษา
ความมั่่�นคงปลอดภััย

ระบบคอมพิิวเตอร์์แห่่งชาติิ
(NCERT)

สำำ�นักวิิชาการความมั่่�นคง
ปลอดภััยไซเบอร์์แห่่งชาติิ

ผู้้�ช่่ วยเลขาธิิการ 3 
(รองหััวหน้้า NCERT)

คณะกรรมการตรวจสอบ

โครงสร้้างองค์์กร

Annual Report 2021 21

ผู้้�ทรงคุุณวุุฒิิพิิเศษ

ฝ่่ายการคุ้้�มครองข้้อมููลส่่วนบุุคคล

ฝ่่ายพััฒนาองค์์กร

ฝ่่ายบริิหารความเสี่่�ยงองค์์กร
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พลเอก ดร.ปรััชญา เฉลิิมวััฒน์์ 
เลขาธิิการ

พลโท กฤษณ์์ ลััยวิิรััตน์์
รองเลขาธิิการ 1

นาวาอากาศเอก อมร ชมเชย 
รองเลขาธิิการ 4

พลโท สุุชาติ วงษ์์มาก 
ผู้้�ทรงคุุณวุุฒิิพิิเศษ 1

พัันเอก คทาวุธ ขจรกิิตติิยุุทธ
ผู้้�ทรงคุุณวุุฒิิพิิเศษ 2

พลโท ปริิญญา ฉายดิิลก
ผู้้�เชี่่� ยวชาญ

พัันเอก ธีีรวุุฒิิ วิิทยากรณ์์ 
ผู้้�ช่่ วยเลขาธิิการ 3
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พัันเอก สุุวััจชัย บุุญสม
ปฏิิบััติิหน้้าที่่� ผู้้�อำำ�นวยการศููนย์์วิิจััย

ความมั่่�นคงปลอดภััยไซเบอร์์

นาวาอากาศเอก จเด็ด็ คููหะก้อ้งกิิจ
ผู้้�อำำ�นวยการสำำ�นักบริิหารโครงสร้้าง

พ้ื้�นฐานสำำ�คัญทางสารสนเทศ  

นาวาเอกหญิง ศิิริิเนตร รัักษ์์วงศ์์  
ผู้้�อำำ�นวยการสำำ�นักวิิชาการ

ความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ

ผศ. ดร.วราภรณ์์ พรหมวิิกร
ผู้้�อำำ�นวยการสำำ�นักบริิหารกลาง

นางมััตติิกา จงพิิริิยะอนัันต์
ผู้้�อำำ�นวยการสำำ�นักการเงิินและกลยุุทธ์์องค์์กร

นางกิ่่�งนภา บางชวด 
ผู้้�อำำ�นวยการสำำ�นักนโยบายยุุทธศาสตร์์                                                                                      
การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์

นางสาวสายชล แซ่่ลี้้ �
รัักษาการ ผู้้�อำำ�นวยการ

สำำ�นักประสานงาน

พัันตำำ�รวจเอก 
ณััทกฤช พรหมจัันทร์์  

ผู้้�อำำ�นวยการสำำ�นักปฏิิบััติิการ

นางสาวดรุุณีี พิิกุุลทอง 
ผู้้�อำำ�นวยการ
สำำ�นักกฎหมาย

นาวาตรีี ศัักติิพงษ์์ สิิบหมื่�นเปี่่� ยม 
ผู้้�อำำ�นวยการ

ฝ่่ายตรวจสอบภายใน

ผู้้�บริ หาร
สำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคง

ปลอดภััยไซเบอร์์แห่่งชาติ (สกมช.)

นาวาเอก ดร.ณััฐพนธ์ ชาติปรีีชากุล
ปฏิิบััติิหน้้าที่่� ผู้้�อำำ�นวยการสำำ�นักเทคโนโลยีีสารสนเทศ
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Our Profile
เกี่่�ยวกัับ สกมช.
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เหตุการณ์์สำำ�คััญ สกมช.

04

28 พฤษภาคม 2562	 “สำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ”  

เรีียกโดยย่่อว่่า “สกมช.” หรือเรีียกเป็็นภาษาอังกฤษว่่า “National Cyber Security Agency” (NCSA) 

ได้้จััดตั้้�งขึ้้�นตามพระราชบััญญััติิการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ พ.ศ. 2562 ภายใต้้การกำำ�กัับดููแล

ของนายกรััฐมนตรีี 

11 ธันวาคม 2562    	 ตามมาตรา  5 แห่่งพระราชบััญญััติิการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์  

พ.ศ. 2562 กำำ�หนดให้้มีี “คณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ” เรีียกโดยย่่อว่่า

“กมช.” หรื ือเรีียกเป็็นภาษาอัังกฤษว่่า  “National Cyber Security Committee” (NCSC) 

โดยมีี พลเอก ประยุุทธ์ จัันทร์โอชา นายกรััฐมนตรีีเป็็นประธานกรรมการ

10 พฤษภาคม 2563 	 ตามมาตรา 12 แห่่งพระราชบััญญััติิการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ 

พ.ศ. 2562 กำำ�หนดให้้มีีคณะกรรมการกำำ�กัับดููแลด้้านความมั่่�นคงปลอดภััยไซเบอร์์ เรีียกโดยย่่อว่่า “กกม.” 

โดยมีีรัฐมนตรีีว่าการกระทรวงดิิจิิทััลเพื่่�อเศรษฐกิิจและสัังคม เป็็นประธานกรรมการ 

13 สิงหาคม 2563	 คำำ�สั่่�งสำำ�นัักนายกรััฐมนตรีี ที่ ่� 239/2563 มอบหมายและมอบอำำ�นาจให้้ 

พลเอก ประวิิตร วงษ์์สุุวรรณ รองนายกรััฐมนตรีี ปฏิิบััติิหน้าที่�ประธานกรรมการ

20 สิงหาคม 2563	 ตามมาตรา 25 แห่่งพระราชบััญญััติิการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ 

พ.ศ. 2562 กำำ�หนดให้้มีีคณะกรรมการบริิหารสำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ 

เรีียกโดยย่่อว่่า “กบส.” โดยมีีรัฐมนตรีีว่าการกระทรวงดิิจิิทััลเพื่่�อเศรษฐกิิจและสัังคมเป็็นประธานกรรมการ 

1 มกราคม 2564 	 คณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ (กมช.) ได้้แต่่งตั้้�ง

พลโท ดร.ปรััชญา เฉลิิมวััฒน์์ (ยศในขณะนั้้�น) เป็็นเลขาธิการคณะกรรมการการรัักษาความมั่่�นคงปลอดภััย

ไซเบอร์์แห่่งชาติิ 

18 พฤษภาคม 2564	 คณะรััฐมนตรีีมีีมติิให้้ข้้าราชการ พนัักงาน เจ้้าหน้้าที่่� หรืือผู้้�ปฏิิบััติิงานอื่่�นใด

ในหน่่วยงานของรััฐ จำ ำ�นวนทั้้�งสิ้้�น  42 ราย มาปฏิิบััติิงานที่�สำำ�นัักงานเป็็นการชั่่�วคราวภายในระยะเวลา

หนึ่�งร้้อยแปดสิิบวััน

18 สิิงหาคม 2564	 สำำ�นัักงานคณะกรรมการการรัักษาความมั่่ �นคงปลอดภััยไซเบอร์์แห่่งชาติิ

ได้้เปิิดตััวสำำ�นัักงานอย่า่งเป็็นทางการ เพื่่�อรัับมืือกัับภััยคุุกคามด้้านไซเบอร์์ท่ี่�ทวีีความรุุนแรงมากขึ้้�นและ

อาจส่งผลกระทบต่่อเศรษฐกิิจ สังคม และความมั่่�นคงของประเทศ 
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วิิสััยทััศน์์ VISION

เป็็นผู้้�นำำ�ในการขัับเคลื่่�อนในการบริิหาร
จััดการความมั่่�นคงปลอดภััยไซเบอร์์         
ของประเทศที่่�มีีประสิิทธิิภาพ พร้้อมตอบสนอง 
ต่่อภััยคุุกคามไซเบอร์์ทุุกมิิติิ

พัันธกิิจ MISSIONS

เสนอแนะนโยบาย แผน ยุุทธศาสตร์์
และปรัับปรุุงกฎหมายว่่าด้้วยการรัักษา
ความมั่่�นคงปลอดภััยไซเบอร์์ รวมทั้้�ง
กำำ�หนดแนวทาง มาตรฐาน มาตรการ
ที่่�เกี่่�ยวข้้องให้้สอดคล้้องกัับสถานการณ์์
ทั้้�งในปััจจุุบัันและอนาคต

กำำ�กับ ดููแล เฝ้้ าระวััง ติิดตาม วิิเคราะห์์
ประมวลผล แจ้้งเตืือน และปฏิิบััติิการ
เพื่่�อป้้ องกััน รัับมืือ และลดความเสี่่�ยง
จากภััยคุุกคามทางไซเบอร์์

เป็็นศููนย์์กลางในการประสานความร่่วมมืือ 
รวมทั้้�งส่่งเสริิม สนัับสนุุน และช่่ วยเหลืือ
หน่่วยงานภาครััฐและเอกชนทั้้�งในประเทศ
และต่่างประเทศเพื่่�อการรัักษาความมั่่�นคง
ปลอดภััยไซเบอร์์

เผยแพร่่ความรู้้�ความเข้้าใจ และสนัับสนุุน
การพััฒนาบุุคลากรด้้านการรัักษา
ความมั่่�นคงปลอดภััยไซเบอร์์

เป้้ าหมาย GOALS

มีีระบบบริิหารจััดการ                 
ด้้านความมั่่�นคงปลอดภััยไซเบอร์์ 
ที่่�พร้้อมรัับมืือต่่อภััยคุุกคาม
ในทุุกรููปแบบ

หน่่วยงานภาครััฐ และหน่่วยงาน
โครงสร้้างพ้ื้�นฐานสำำ�คัญ              
ทางสารสนเทศ มีีการปกป้้อง
และพร้้อมตอบสนองต่่อภััยคุุกคาม
ทางไซเบอร์์อย่่างมีีประสิิทธิิภาพ

มีีเครืือข่่ายความร่่วมมืือที่่�เข้้มแข็็ง 
ทั้้�งในประเทศและต่่างประเทศ

มีีบุุคลากรไซเบอร์์อย่่างเพีียงพอ 
สอดรัับกัับความต้้องการ
ของประเทศ

หน่่วยงานที่่�เกี่่�ยวข้้อง
มีีความตระหนัก รัับรู้้� และเข้้าใจ
ถึึงความสำำ�คัญในการรัักษา
ความมั่่�นคงปลอดภััยไซเบอร์์

1

2

3

4

5
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กลยุุทธ์์ที่่� 1 พััฒนาขีีดความสามารถ 
ของสำำ�นักงานในการป้้องกััน รัับมืือ 
เฝ้้ าระวััง และแก้้ไขภััยคุุกคามไซเบอร์์

กลยุุทธ์์ที่่� 2 ศึึกษาแนวโน้้ม ทิิศทาง 
และการจััดทำำ�นโยบาย/แผน/กฎหมาย/
กฎระเบีียบ/ประกาศ/มาตรการ/มาตรฐาน
ที่่�สนัับสนุุนการรัักษาความมั่่�นคงปลอดภััย
ไซเบอร์์ของประเทศ

กลยุุทธ์์ที่่� 3 ส่่งเสริิม สนัับสนุุนงานวิิจััย
และพััฒนาเทคโนโลยีีองค์์ความรู้้�ที่่�เกี่่�ยวกัับ
การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์

กลยุุทธ์์ที่่� 4 สนัับสนุุนการดำำ�เนิินงาน
ตามยุุทธศาสตร์์ นโยบาย และแผน
ว่่าด้้วยการรัักษาความมั่่�นคงปลอดภััย
ทางไซเบอร์์ระดัับหน่่วยงาน

กลยุุทธ์์ที่่� 5 กำำ�กับ ดููแล ให้้หน่่วยงาน
ที่่�เกี่่�ยวข้้องสามารถป้้องกััน รัับมืือ และ
ลดความเสี่่�ยงจากภััยคุุกคามไซเบอร์์

กลยุุทธ์์ที่่� 6 สร้้างเครืือข่่ายความร่่วมมืือ
เพื่่�อบููรณาการทำำ�งานร่่วมกััน รวมถึึง
ส่่งเสริิมสนัับสนุุนการแลกเปลี่่�ยนข้้อมููล

กลยุุทธ์์ที่่� 7 พััฒนาศัักยภาพและเพิ่่�ม
ทัักษะบุุคลากรด้้านการรัักษาความมั่่�นคง
ปลอดภััยไซเบอร์์

กลยุุทธ์์ที่่� 8 สร้้างบุุคลากรด้้านการรัักษา
ความมั่่�นคงปลอดภััยไซเบอร์์

กลยุุทธ์์ที่่� 9 สร้้างความตระหนักและ
การรัับรู้้�ด้้านการรัักษาความมั่่�นคง
ปลอดภััยไซเบอร์์

แนวทางขัับเคลื่่�อนระยะ 3 ปีี PROGRESSION

รุุกสู่่�หน่่วยงาน
ที่่�เกี่่�ยวข้้อง 
เพื่่�อให้้เกิิดมาตรฐาน
ตามที่่�กำำ�หนด

สร้้างขีีดความสามารถ
ของสำำ�นักงานและระบบ

จััดตั้้�งสำำ�นักงาน

2563

2564
2565

ผลที่่�ได้้รับ SUCCESS  

กลยุุทธ์์องค์์กร STRATEGIES

ประเทศไทยมีีความมั่่�นคงและมีีขีีดความสามารถ
ในการรัับมืือต่่อภััยคุุกคามทางไซเบอร์์ในทุุกมิิติิ
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ค่่านิิยมองค์์กร

พลเอก ดร.ปรััชญา เฉลิิมวััฒน์์

“
สกมช. จะมุ่่ �งมั่่�นสร้้างเสถีียรภาพด้้านความมั่่�นคงปลอดภััยไซเบอร์์

เพ่ื่�อให้้ประชาชนมีความมั่่�นใจและรู้้�สึกปลอดภััยในการใช้้ เทคโนโลยีีดิิจิิทััล 

เราพร้อมให้้ความร่่วมมืือกัับทุกภาคส่่วน เพ่ื่�อรวมพลังกัันในการตอบสนอง

ต่่อภััยคุุกคามทางไซเบอร์์ในทุกรููปแบบอย่่างรวดเร็็วด้้วยการเป็็นศูนย์แห่่ง

ความเป็็นเ ลิิศด้้านการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์

ของประเทศเพ่ื่�อให้้เกิิดประโยชน์์และความปลอดภััยสููงสุุดแก่่

ประเทศชาติและประชาชนอย่่างยั่่�งยืืนตลอดไป 

”

S

Sustainable
(ความยั่่�งยืืน)

E

Enthusiastic
(มีีศรััทธา
แรงกล้้า)

C

Collaboration
(พร้อมให้้

ความร่่วมมืือ)

U

Unity
(ความเป็็น

น้ำำ��หนึ่่�งใจเดีียว)

R

Responsiveness
(ตอบสนอง

อย่่างรวดเร็็ว)

E

Excellency
(ความเป็็นเลิิศ)

Core Value
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VISION

MISSIONS

GOALS  

STRATEGIES

PROGRESSION

SUCCESS

SECURE

CORE VALUE

เป้้ าหมายการดำำ�เนิินงาน
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1

2

4

5

6

3

ขับเคล่ือน

จัดทํา

ส่งเสริม

ตอบสนอง

พัฒนา

ยกระดับ

การขับเคล่ือน
นโยบายและแผน
ด้านความม่ันคง
ปลอดภัยไซเบอร์

การจัดทํา
กฎหมายลําดับรอง 
ประกาศ ระเบียบ

ท่ีเก่ียวข้อง

ส่งเสริม 
ความร่วมมือ 
กับหน่วยงาน 

องค์กร
ทัง้ภายในประเทศ 
และระหว่างประเทศ

เฝ้าระวัง 
ตอบโต้ 

ภัยคุกคาม
ทางไซเบอร์

การพัฒนา
บุคลากร 
หลักสูตร

ด้านความม่ันคง
ปลอดภัย
ไซเบอร์

 ตลอดจน
สร้างการตระหนักรู้

การยกระดับ
หน่วยงาน
โครงสร้าง

พ้ืนฐานสําคัญ
ทางสารสนเทศ
และหน่วยงาน

ของรัฐ

รายงานผลการดำำ�เนิินงาน
2564



รายงานผลการดำำ�เนิินงาน

2564

1

ขับเคล่ือน

การขับเคล่ือน
นโยบายและแผน
ด้านความม่ันคง
ปลอดภัยไซเบอร์

2

4

5

6

3

จัดทํา

ส่งเสริม

ตอบสนอง

พัฒนา

ยกระดับ

การจัดทํา
กฎหมายลําดับรอง 
ประกาศ ระเบียบ

ท่ีเก่ียวข้อง

ส่งเสริม 
ความร่วมมือ 
กับหน่วยงาน 

องค์กร
ทัง้ภายในประเทศ 
และระหว่างประเทศ

เฝ้าระวัง 
ตอบโต้ 

ภัยคุกคาม
ทางไซเบอร์

การพัฒนา
บุคลากร 
หลักสูตร

ด้านความม่ันคง
ปลอดภัย
ไซเบอร์

 ตลอดจน
สร้างการตระหนักรู้

การยกระดับ
หน่วยงาน
โครงสร้าง

พ้ืนฐานสําคัญ
ทางสารสนเทศ
และหน่วยงาน

ของรัฐ
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การขัับเคลื่�อนนโยบายและแผน
ด้้านความมั่่�นคงปลอดภััยไซเบอร์์
	 น โยบายและแผนว่่ าด้  ้ ว ยกา ร รั ั กษา

ความมั่่�นคงปลอดภััยไซเบอร์์ (พ.ศ. 2565 - 2570)

	 นโยบายและแผนว่าด้วยการรัักษาความมั่่�นคง

ปลอดภััยไซเบอร์์ เป็็นแผนแม่่บทในการรัักษาความมั่่�นคง

ปลอดภััยไซเบอร์์ของประเทศไทย ในการเสริมสร้าง

ศัักยภาพในการป้้องกััน รั ับมืือ และลดความเสี่่ �ยง

จากภััยคุุกคามทางไซเบอร์์ สา มารถตอบสนองต่่อเหตุ

ภััยคุุกคามตลอดจนฟ้ื้�นฟูบริิการท่ี่�สำำ�คััญให้้กลัับคืืนสู่่�

สภาวะปกติิอย่่างทัันท่วงทีี  และพััฒนาความมั่่�นคง

ปลอดภััยทางไซเบอร์์ในภาพรวมที่่�ครอบคลุุมในทุุกมิิติิ

และเพื่่  � อใช้ ้ เป็ ็นกรอบแนวทางการดำ ำ� เนิ ินการ

ด้้านการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ของประเทศ
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แผนปฏิิบััติิการเพ่ื่�อการรักัษาความมั่่�นคง
ปลอดภััยไซเบอร์์ พ.ศ. 2565 – 2570
	 แผนปฏิิบััติิการเพื่่�อการรัักษาความมั่่�นคง

ปลอดภััยไซเบอร์์  เป็็นแผนแม่่บทในการรัักษา

ความมั่่�นคงปลอดภััยไซเบอร์์ในสถานการณ์์ปกติิและ

ในสถานการณ์์ท่ี่�อาจจะเกิิดหรือเกิิดภััยคุุกคามทางไซเบอร์์

เสริมสร้างศัักยภาพในการป้้องกััน รับมืือ และลดความเส่ี่�ยง

จากภััยคุุกคามทางไซเบอร์์ ต ลอดจนตอบสนองต่่อ

เหตุภััยคุุกคามและฟ้ื้�นฟูระบบให้้กลัับคืืนสู่่�สภาวะปกติิ

อย่่างทัันท่่วงทีี ซึ่ ่�งสอดคล้้องกัับนโยบายยุุทธศาสตร์์

และแผนระดัับชาติิ กรอบนโยบายและแผนแม่่บท

ที่่�เก่ี่�ยวกัับการรัักษาความมั่่�นคงของสภาความมั่่�นคงแห่่งชาติิ

 

	 วิิสััยทััศน์์การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ 

คืือ “บริิการที่่�สำำ�คััญของประเทศไทยมีีความมั่่�นคง

ปลอดภััยไซเบอร์์ เพื่่�อความยั่่�งยืืนทางเศรษฐกิิจ

และสัังคม” และมีีประเด็็นยุุทธศาสตร์์หลัักทั้้�งหมด 

4 ประเด็็นและกลยุุทธ์ท่ี่�สนัับสนุน ดังนี้้�

4 ยุุทธศาสตร์์ 
สู่่�ความมั่่�นคง

ปลอดภััยไซเบอร์์

ยุุทธศาสตร์์ที่่� 4 : สร้้างขีีดความสามารถในการรัักษาความมั่่�นคง
ปลอดภััยไซเบอร์์ของประเทศ (บุุคลากร องค์์ความรู้้� และเทคโนโลยีี)

ยุุทธศาสตร์์ที่่� 1 : สร้้างศัักยภาพของหน่่วยงานระดัับชาติิ
ให้้มีคุุณภาพและมาตรฐาน

ยุุทธศาสตร์์ที่่� 2 : สร้้างบริิการภาครััฐและโครงสร้้างพ้ื้�นฐานสำำ�คัญ
ทางสารสนเทศให้้มีความมั่่�นคงปลอดภััยไซเบอร์์และฟ้ื้�นคืืนสู่่�สภาพปกติิได้้

ยุุทธศาสตร์์ที่่� 3 : บููรณาการความร่่วมมืือเพื่่�อเตรีียม
ความพร้้อมในการรัับมืือทางไซเบอร์์และฟ้ื้� นคืืนสู่่�สภาพปกติิได้้
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นโยบายบริหารจััดการที่่�เกี่่�ยวกัับการรัักษา
ความมั่่�นคงปลอดภััยไซเบอร์์ สำำ�หรัับ
หน่่วยงานของรััฐ และหน่่วยงาน
โครงสร้้างพื้้�นฐานสำำ�คััญทางสารสนเทศ
(พ.ศ. 2565 - 2570)
	 นโยบายบริิหารจััดการท่ี่�เก่ี่�ยวกัับการรัักษา

ความมั่่�นคงปลอดภััยไซเบอร์์ เป็็นแนวทางสำำ�หรัับ

หน่วยงานของรััฐและหน่วยงานโครงสร้างพื้้�นฐานสำำ�คััญ

ทางสารสนเทศ ในการดำำ�เนิินการด้้านการรัักษาความมั่่�นคง

ปลอดภััยไซเบอร์์เพื่่�อให้้การรัักษาความมั่่�นคงปลอดภััย

ไซเบอร์์ปฏิิบััติิได้้อย่่างรวดเร็็ว มีีประสิิทธิภาพ และเป็็นไป

ในทิศทางเดีียวกััน  โดยใช้้หลักการตามแนวทางการ

ปฏิิบััติิท่ี่�ดีีที่�ใช้้กัันแพร่่หลายทั่่�วโลก รวมถึึงประเทศไทย

ซ่ึ่�งคืือ หลักการกำำ�กัับดููแล การบริิหารความเส่ี่�ยง และ

การปฏิิบััติิตาม (Governance, Risk and Compliance: 

GRC) ประกอบด้้วย 3 หลักการ ดังนี้้�

1.	 การกำำ� กัับดููแลการ รัักษาความมั่่�นคง

ปลอดภััยไซเบอร์์ (Good Governance in 

Cybersecurity)

2. 	การบริิหารความเส่ี่�ยง (Risk Management)

3.	 นโยบาย และแนวปฏิิบััติิ (Policies and 

Guidelines)
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2

จัดทํา

การจัดทํา
กฎหมายลําดับรอง 
ประกาศ ระเบียบ

ท่ีเก่ียวข้อง

6

ยกระดับ

1

4

5

3

ขับเคล่ือน

ส่งเสริม

ตอบสนอง

พัฒนา

การขับเคล่ือน
นโยบายและแผน
ด้านความม่ันคง
ปลอดภัยไซเบอร์

ส่งเสริม 
ความร่วมมือ 
กับหน่วยงาน 

องค์กร
ทัง้ภายในประเทศ 
และระหว่างประเทศ

เฝ้าระวัง 
ตอบโต้ 

ภัยคุกคาม
ทางไซเบอร์

การพัฒนา
บุคลากร 
หลักสูตร

ด้านความม่ันคง
ปลอดภัย
ไซเบอร์

 ตลอดจน
สร้างการตระหนักรู้

การยกระดับ
หน่วยงาน
โครงสร้าง

พ้ืนฐานสําคัญ
ทางสารสนเทศ
และหน่วยงาน

ของรัฐ
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2

จัดทํา

การจัดทํา
กฎหมายลําดับรอง 
ประกาศ ระเบียบ

ท่ีเก่ียวข้อง

6

ยกระดับ

1

4

5

3

ขับเคล่ือน

ส่งเสริม

ตอบสนอง

พัฒนา

การขับเคล่ือน
นโยบายและแผน
ด้านความม่ันคง
ปลอดภัยไซเบอร์

ส่งเสริม 
ความร่วมมือ 
กับหน่วยงาน 

องค์กร
ทัง้ภายในประเทศ 
และระหว่างประเทศ

เฝ้าระวัง 
ตอบโต้ 

ภัยคุกคาม
ทางไซเบอร์

การพัฒนา
บุคลากร 
หลักสูตร

ด้านความม่ันคง
ปลอดภัย
ไซเบอร์

 ตลอดจน
สร้างการตระหนักรู้

การยกระดับ
หน่วยงาน
โครงสร้าง

พ้ืนฐานสําคัญ
ทางสารสนเทศ
และหน่วยงาน

ของรัฐ

การจััดทำำ�กฎหมายลำำ�ดัับรองภายใต้้พระราชบััญญััติิการรัักษาความมั่่�นคง
ปลอดภััยไซเบอร์์ พ.ศ. 2562
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การจััดทำำ�กฎหมายลำำ�ดัับรองที่่�เกี่่�ยวกัับ
หน้าที่่�และอำำ�นาจของศููนย์ประสานการ
รัักษาความมั่่� นคงปลอดภััยระบบ
คอมพิิวเตอร์์แห่่งชาติิ (National 
Computer Emergency Response 
Team : National CERT) 

สกมช. ได้้ดำำ�เนิินการจััดทำำ�กฎหมายลำำ�ดัับรองท่ี่�เก่ี่�ยวกัับ

หน้าที่�และอำำ�นาจของ ศูนย์ประสานการรัักษาความมั่่�นคง

ปลอดภััยระบบคอมพิิวเตอร์์แห่่งชาติิ หรือ National CERT 

ได้้แก่่ ประกาศคณะกรรมการ การรัักษาความมั่่�นคง

ปลอดภััยไซเบอร์์แห่่งชาติิ เรื่่�อง การจััดตั้้�ง หน้ าที่�และ

อำำ�นาจของศููนย์ป์ระสานการรักัษาความมั่่�นคงปลอดภััย

ระบบคอมพิวิเตอร์แ์ห่่งชาติิ พ.ศ. 2564 และได้้ประกาศ

ลงในราชกิิจจานุุเบกษา เล่่ม 138 ตอนพิิเศษ 194 ง 

เมื่่�อวัันที่� 23 สิงหาคม 2564

ศููนย์ประสานการรัักษาความมั่่�นคงปลอดภััยระบบคอมพิิวเตอร์์แห่่งชาติ
(National Computer Emergency Response Team : National CERT)
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การจััดทำำ�ระเบีียบ ข้้อบัังคัับ และประกาศที่่�สำำ�คััญของสำำ�นัักงาน

การเงิน

การบรหิารงานบุคคล

งานตรวจสอบภายใน

การบรหิารงานทั่วไป

สวสัดกิาร

การจัดองคก์ร

ดา้นการจัดทําระเบียบ ข้อบังคบั 
และประกาศที่สําคญัของสํานักงานฯ
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ความร่่วมมืือกัับหน่่วยงาน องค์์กรระหว่่างประเทศ

Association of South East Asian Nations (ASEAN)
•	 การเข้าร่วมประชุมต่าง ๆ เช่น การประชุมเตรียมการ ASEAN Network Security Action Council (ANSAC), 

การประชุุม ASEAN - US Cyber Policy Dialogue, การประชุุม ASEAN Cybersecurity Coordinating Committee 
(ASEAN Cyber-CC), การประชุุมคณะทำำ�งานร่่วมอาเซีียนด้้านดิิจิิทััล ภายใต้้ ADGSOM และ ATRC ประจำำ�ปี 2564 
เป็็นต้้น

•	 การพิจารณาและความร่วมมืออื่น ๆ เช่น ความเห็นต่อการจัดท�ำร่างเอกสารแนวคิดการด�ำเนินงานของศูนย์ ASEAN 
- CERT, กลุ่่�มหารืือระหว่่างอาเซีียนกัับรััสเซีียในประเด็็นที่่� เกี่่�ยวข้้องกัับความมั่่�นคงในการใช้้ เทคโนโลยีีสารสนเทศและ
การสื่่�อสาร (ASEAN - Russia), ร่่างแผนปฏิิบััติิการว่่าด้้วยการดำำ�เนิินงานหุ้้�นส่่วนความร่่วมมืือระหว่่างอาเซีียน - จีีน 
ด้้านเศรษฐกิิจดิิจิิทััล ค.ศ. 2021 - 2025 เป็็นต้้น

Asia-Pacific Economic Cooperation (APEC)
การเข้้าร่่วมการประชุุมต่่าง ๆ เช่่ น การเป็็นเจ้้าภาพจัดการประชุุมเอเปคของไทยในปีี 2565, การประชุุมคณะทำำ�งานเอเปค 
ด้้านโทรคมนาคมและสารสนเทศ ครั้้�งที่่� 63, ร่่างแผนปฏิิบััติิการวิิสััยทััศน์์ปุุตราจายาของเอเปค ค.ศ. 2040 เป็็นต้้น
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European Union (EU)
การพิิจารณาร่่างกรอบความตกลงว่่าด้้วยความเป็็นหุ้้�นส่่วนและความร่่วมมืือรอบด้้านระหว่่างไทยกัับสหภาพยุโรป
และรััฐสมาชิิก 

United Nations (UN)
ความร่่วมมืือด้้านการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ภายใต้้กรอบสหประชาชาติิ เช่่ น OEWG on developments 
in the field of information and telecommunications, Open-ended Working Group (OEWG) on security 
of and in the use of ICTs 2021, Global Cybersecurity Index (GCI), การประชุุมสหประชาชาติิว่่าด้้วยการค้้าและ
การพััฒนา (United Nations Conference on Trade and Development: UNCTAD) เป็็นต้้น

Eurasia
การประชุุมคณะทำำ�งานร่่วมระหว่่างไทยกัับคณะกรรมาธิิการเศรษฐกิิจยููเรเซีีย ครั้้�งที่่� 2

Organization for Security and Co-operation in Europe (OSCE)
เข้้าร่่วมการสััมมนาในหลายหััวข้้อ เช่่ น หััวข้้อ The Individual and Cyber Security Inter-Regional Conference 
on Cyber/ICT Security และ Emerging Challenges in Advancing Comprehensive Security เป็็นต้้น

Organization for Economic Co-operation and Development (OECD)
การจััดทำำ�บันทึึกความเข้้าใจระหว่่างสมาคมประชาชาติิแห่่งเอเชีียตะวัันออกเฉีียงใต้้กับองค์์การเพื่่�อความร่่วมมืือ
ทางเศรษฐกิิจและการพััฒนา

Conference on Interaction and Confidence-Building Measures in Asia (CICA)
ร่่างเอกสาร CICA Catalogue of Confidence Building Measures ว่่าด้้วยการส่่งเสริิมปฏิิสััมพัันธ์์และมาตรฐาน
การสร้้างความไว้้เน้ื้�อเชื่่� อใจระหว่่างประเทศในภููมิภาคเอเชีีย

Asian African Legal Consultative Organization (AALCO)
การพิิจารณาร่่างเอกสาร Consensual Basic Principles of International Law Applicable in Cyberspace

กรอบทวิิภาคี (Bilateral)
ออสเตรเลีีย : อยู่่ �ระหว่่างจััดทำำ�หนังสืือแสดงเจตจำำ�นงความร่่วมมืือด้้านความมั่่�นคงปลอดภััยไซเบอร์์ระหว่่างไทย     
และออสเตรเลีีย (Statement of Intent - Thailand - Australia Cyber Security Cooperation) ภายใต้้โครงการ 
Defensive Readiness and Cyber Security Exercises Program
อิินเดีีย : อยู่่ �ระหว่่างจััดทำำ�บันทึึกความเข้้าใจว่่าด้้วยความร่่วมมืือด้้านการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ ระหว่่างไทย
กัับอิินเดีีย

กรอบความร่่วมมืืออ่ื่�นๆ 
ความร่่วมมืือระหว่่างประเทศกัับประเทศอื่่�น ๆ เช่่ น จีีน อิินเดีีย อิิสราเอล สหราชอาณาจัักร ออสเตรเลีีย ฝรั่่�งเศส 
นิิวซีีแลนด์์ สหรัฐอเมริิกา เยอรมณีี มองโกเลีีย และสาธารณรััฐเกาหลี
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ความร่่วมมืือกัับหน่่วยงาน 
องค์์กรในประเทศ
	 โครงการความร่่วมมืือทางวิิชาการเพ่ื่�อพััฒนา

บุุคลากรด้้านไซเบอร์์ สกมช. ได้้มีีแผนฝึกอบรมความรู้้�

ทางด้้านความมั่่ �นคงปลอดภััยไซเบอร์์ระดัับชาติิ

ที่ ่ �มุ่่�งยกระดัับความรู้้�และขีีดความสามารถของบุุคลากร

ทางด้้านความมั่่�นคงปลอดภััยไซเบอร์์ โดยได้้ร่่วมมืือ

ทางวิิชาการกัับ บริิษััท เทรนด์ไมโคร (ประเทศไทย) จำำ�กััด

 ในการพััฒนาบุคลากรด้้านไซเบอร์์ระหว่างกัันในรูปแบบ

การอบรมออนไลน์์ โดยแบ่่งเนื้้�อหาออกเป็็น 3 หลักสููตร 
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	 จากข้้อมููลสถิิติ ิภั ัยคุ ุกคามทางไซเบอร์์ ในปี ี2564 โดย ThaiCERT ปรากฏพบภััยคุุกคามทางไซเบอร์์

ประเภท  Vulnerability มากที่่ �สุุด มีีสั ัดส่่วน  32.6% รองลงมาคืือ ประเภท  Malicious Code และ 

Information Gathering มีีสััดส่่วนอยู่่�ที่่� 23.2% และ 12.0% ตามลำำ�ดัับ

สถานการณ์์ภััยคุุกคามทางไซเบอร์์ในประเทศไทย ปีี 2564

ภาพท่ี่� 1: แสดงประเภทภััยคุุกคามทางไซเบอร์์

ประเภทภััยคุุกคาม/เดืือน ม.ค. ก.พ. มีี.ค. เม.ย. พ.ค. มิิ.ย. ก.ค. ส.ค. ก.ย. ต.ค. พ.ย. ธ.ค. รวม

Abusive Content 0 1 0 0 0 1 0 0 0 5 2 5 14

Availabililty 0 0 1 0 1 0 1 0 0 2 0 0 5

Fraud 46 20 26 16 27 16 13 10 9 13 9 7 212

Information Gathering 12 24 49 25 29 27 42 20 11 4 4 1 248

Information Security 4 5 0 0 2 2 0 2 9 3 1 2 30

Intrusion Attemps 21 15 25 20 14 5 6 4 2 4 13 95 224

Intrusions 32 27 29 8 15 15 11 14 11 14 4 3 183

Malicious Code 8 29 21 10 12 9 11 5 23 96 128 127 479

Vulnerability 31 5 121 64 81 94 77 75 35 31 25 35 674

Total 154 126 272 143 181 169 161 130 100 172 186 275 2,069

ตารางท่ี่� 1: แสดงสถิติิภััยคุุกคาม เดืือนมกราคม ถึึง ธันวาคม 2564 ของไทยเซิิร์์ต
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ศููนย์ประสานการรัักษาความมั่่�นคงปลอดภััยระบบคอมพิิวเตอร์์แห่่งชาติ
	 ในปีี 2564 ศููนย์์ประสานการรัักษาความมั่่ �นคงปลอดภััยระบบคอมพิิวเตอร์์แห่่งชาติิ 

หรืือ National CERT ได้้สนัับสนุนการแก้้ไขปัญหาเก่ี่�ยวกัับเหตุการณ์์ภััยคุุกคามทางไซเบอร์์ท่ี่�เกิิดขึ้้�น
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	 จากสถานการณ์์การแพร่่ระบาดของเชื้้�อไวรััส

โคโรน่่า  2019 รั ฐบาลได้้นำำ�เอาระบบเทคโนโลยีีดิจิิทััล 

เข้้ามาช่วยแก้้ไขปัญหาบริิหารการจััดการวััคซีีน  และ

สนัับสนุนระบบธุุรกิิจการท่่องเท่ี่�ยวของประเทศ ได้้แก่่ 

แอปพลิิเคชัันหมอพร้้อม โครงการภููเก็็ตต้องชนะ เป็็นต้น

 National CERT ซึ่�งเป็็นหน่วยงานสังกััด สกมช. ได้้มีีส่วนร่วม

ในการสนัับสนุนกิจการเพื่่�อการรัักษาความมั่่�นคงปลอดภััย

ทางไซเบอร์์ในเรื่่�องดัังกล่่าว โดยเฉพาะการตรวจสอบ

ช่่องโหว่่ เฝ้้าระวังั และป้อ้งกัันภััยคุุกคามที่่�อาจเกิิดขึ้้�น

กัับระบบที่่�เกี่่�ยวข้้อง เพื่่�อให้้ประชาชนมีีความเชื่่�อมั่่�น

ต่่อการใช้้งานระบบเทคโนโลยีีสารสนเทศให้้ประเทศไทย

ข้้ามพ้้นวิิกฤตอัันสืืบเนื่่�องมาจากการแพร่่ระบาดของ

เชื้้�อไวรััสโคโรน่่า 2019

การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์
ในสถานการณ์์การแพร่่ระบาดของ
เชื้้� อไวรััสโคโรน่่า 2019

• ประเภทภััยคุุกคามทางไซเบอร์์ที่่� NATIONAL CERT 
ดำำ�เนิินการและตรวจพบมากที่่�สุุด ในปี 2564
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บทวิิเคราะห์์สถานการณ์์ที่่�สำำ�คััญใน ปีี 2564

แนวโน้้มเหตุการณ์์ภััยคุุกคามทางไซเบอร์์
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โครงการเร่่งรััดการพัฒันาบุคลากรด้า้นความมั่่�นคงปลอดภััยไซเบอร์ ์ระยะที่่� 1
การอบรมเชิิงปฏิิบััติิการหลักสููตรด้้านความมั่่�นคงปลอดภััยไซเบอร์์
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การอบรมเชิิงปฏิิบััติิการหลักสููตรด้้านความมั่่�นคงปลอดภััยไซเบอร์์
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งานสัมมนา Thailand National Cyber Week 2021
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งานสัมมนา Thailand National Cyber Week 2021
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งานสัมมนา Thailand National Cyber Week 2021



รายงานประจำ�ปี 2564 57

NCSA Cyber Clinic 2021-2022
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NCSA Cyber Clinic 2021-2022
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APT Expert Mission in 2021
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ด้้านการสร้้างความตระหนักรู้้�
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การบรรยาย/เสวนาให้้ความรู้้�  
• Cybersecurity Knowledge Sharing
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การจััดการแข่่งขัันทักษะทางไซเบอร์์ 
• Thailand Cyber Top Talent 2021

• Cyber SEA Game 2021
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ขับเคล่ือน

จัดทํา

ส่งเสริม

ตอบสนอง

พัฒนา

การขับเคล่ือน
นโยบายและแผน
ด้านความม่ันคง
ปลอดภัยไซเบอร์

การจัดทํา
กฎหมายลําดับรอง 
ประกาศ ระเบียบ

ท่ีเก่ียวข้อง

ส่งเสริม 
ความร่วมมือ 
กับหน่วยงาน 

องค์กร
ทัง้ภายในประเทศ 
และระหว่างประเทศ

เฝ้าระวัง 
ตอบโต้ 

ภัยคุกคาม
ทางไซเบอร์

การพัฒนา
บุคลากร 
หลักสูตร

ด้านความม่ันคง
ปลอดภัย
ไซเบอร์

 ตลอดจน
สร้างการตระหนักรู้

6

ยกระดับ

การยกระดับ
หน่วยงาน
โครงสร้าง

พ้ืนฐานสําคัญ
ทางสารสนเทศ
และหน่วยงาน

ของรัฐ
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การฝึึกเพ่ื่�อทดสอบขีดความสามารถทางไซเบอร์์ต่่อหน่่วยงานโครงสร้้างพื้้�นฐาน
สำำ�คััญทางสารสนเทศ
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การฝึึก Thailand’s National Cyber Exercise 

ด้้านความมั่่�นคง
ของรััฐ

หน่่วยงานที่่�เข้้าร่่วม

ด้้านบริการ
ภาครัฐที่่�สำำ�คััญ

ด้้านการเงิิน
การธนาคาร

ด้้านเทคโนโลยีี
สารสนเทศและ
โทรคมนาคม

ด้้านการขนส่่ง
และโลจิิสติิกส์์

ด้้านพลังงาน
และสาธารณููปโภค

ด้้านสาธารณสุุข

ด้้านอื่�น ๆ 
ที่่�เกี่่�ยวข้้อง

จำำ�นวน 66 หน่่วยงาน
คิิดเป็็น 23,823.5 ชั่่�วโมงทำำ�งาน
ผู้้�เข้้าร่่วม 458 คน
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การฝึึก Thailand’s National Cyber Exercise
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การอบรมเชิิงปฏิิบััติิการในการใช้้อีเมลส่ื่�อสารด้้วย Pretty Good Privacy (PGP)



68 สำ�นักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.)

• การอบรม INCIDENT RESPONSE FUNDAMENTAL

จััดการอบรม
• World Class Cyber Security Practices โดย MITRE/CISA/SEI
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รายงานการเงิิน
สำำ�หรับรอบระยะเวลาบััญชีีตั้้ �งแต่่วันที่่� 1 มกราคม 2564

 (วัันจดทะเบีียนจัดตั้้ �งองค์์การมหาชน)
ถึึงวัันที่่� 30 กัันยายน 2564
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รายงานของผู�สอบบัญชีรบัอนุญาต 
 
เสนอ   คณะกรรมการบริหาร 
  สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร�แห�งชาติ (องค�การมหาชน) 
 
ความเห็น 
 ข�าพเจ�าได�ตรวจสอบรายงานการเงินของสำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัย 
ไซเบอร�แห�งชาติ (องค�การมหาชน) ซึ่งประกอบด�วยงบแสดงฐานะการเงิน ณ วันที่ 30 กันยายน 2564 งบแสดงผล
การดำเนินงานทางการเงิน และงบแสดงการเปลี่ยนแปลงสินทรัพย�สุทธิ/ส�วนทุน สำหรับรอบระยะเวลาบัญชีตั้งแต�
วันที่ 1 มกราคม 2564 (วันจดทะเบียนจัดตั้งองค�การมหาชน) ถึงวันที่ 30 กันยายน 2564 และหมายเหตุประกอบ 
งบการเงิน รวมถึงหมายเหตุสรุปนโยบายการบัญชีท่ีสำคัญ  
 ข�าพเจ�าเห็นว�า รายงานการเงินข�างต�นนี้แสดงฐานะการเงินของสำนักงานคณะกรรมการการรักษา
ความมั่นคงปลอดภัยไซเบอร�แห�งชาติ (องค�การมหาชน) ณ วนัที ่30 กันยายน 2564 และผลการดำเนินงาน สำหรับรอบ
ระยะเวลาบัญชีตั้งแต�วันที่ 1 มกราคม 2564 (วันจดทะเบียนจัดตั้งองค�การมหาชน) ถึงวันที่ 30 กันยายน 2564 โดยถูก 
ต�องตามที่ควรในสาระสำคัญตามมาตรฐานการบัญชีภาครัฐและนโยบายการบัญชีภาครฐัที่กระทรวงการคลงักำหนด 
  
เกณฑ�ในการแสดงความเห็น 
  ข�าพเจ�าได�ปฏิบัติงานตรวจสอบเป�นไปตามหลักเกณฑ�มาตรฐานเก่ียวกับการตรวจเงินแผ�นดินและ
มาตรฐานการสอบบัญชี ความรับผิดชอบของข�าพเจ�าได�กล�าวไว�ในวรรคความรับผิดชอบของผู�สอบบัญชีต�อการ
ตรวจสอบรายงานการเงินในรายงานของข�าพเจ�า ข�าพเจ�ามีความเป�นอิสระจากสำนักงานตามหลักเกณฑ�มาตรฐาน
เก่ียวกับการตรวจเงินแผ�นดินท่ีกำหนดโดยคณะกรรมการตรวจเงินแผ�นดินตามข�อกำหนดจรรยาบรรณของ 
ผู�ประกอบวิชาชีพบัญชีท่ีกำหนดโดยสภาวิชาชีพบัญชีในส�วนท่ีเกี่ยวข�องกับการตรวจสอบรายงานการเงิน และ
ข�าพเจ�าได�ปฏิบัติตามความรับผิดชอบด�านจรรยาบรรณอื่นๆ ซึ่งเป�นไปตามหลักเกณฑ�มาตรฐานเกี่ยวกับการตรวจ
เงินแผ�นดินและข�อกำหนดจรรยาบรรณเหล�านี้ ข�าพเจ�าเชื่อว�าหลักฐานการสอบบัญชีที่ข�าพเจ�าได�รับเพียงพอและ
เหมาะสม เพือ่ใช�เป�นเกณฑ�ในการแสดงความเห็นของข�าพเจ�า 
 
ข�อมูลอื่น  

 ผู�บริหารเป�นผู�รับผิดชอบต�อข�อมูลอ่ืน ข�อมูลอ่ืนประกอบด�วยข�อมูลซึ่งรวมอยู�ในรายงานประจำป�
แต�ไม�รวมถึงรายงานการเงินและรายงานของผู�สอบบัญชีทีอ่ยู�ในรายงานประจำป�นั้น ซึ่งคาดว�ารายงานประจำป�จะ
ถูกจัดเตรียมให�ข�าพเจ�าภายหลังวันท่ีในรายงานของผู�สอบบัญชีนี้  

ความเห็นของข�าพเจ�าต�อรายงานการเงินไม�ครอบคลุมถึงข�อมูลอ่ืนและข�าพเจ�าไม�ได�ให�ความ
เชื่อมั่นต�อข�อมูลอ่ืน  

ความรับผิดชอบของข�าพเจ�าท่ีเก่ียวเนื่องกับการตรวจสอบรายงานการเงินคือ การอ�านและ
พิจารณาว�าข�อมูลอ่ืนมีความขัดแย�งที่มีสาระสำคัญกับรายงานการเงินหรือกับความรู�ท่ีได�รับจากการตรวจสอบ
ของข�าพเจ�า หรือปรากฏว�า ข�อมูลอ่ืนมีการแสดงข�อมูลที่ขัดต�อข�อเท็จจริงอันเป�นสาระสำคัญหรือไม�   

 
 

*****/2
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2 

 

 

เมื่อข�าพเจ�าได�อ�านรายงานประจำป� หากข�าพเจ�าสรุปได�ว�ามีการแสดงข�อมูลท่ีขัดต�อข�อเท็จจริง
อันเป�นสาระสำคัญ ข�าพเจ�าต�องสื่อสารเรื่องดังกล�าวกับผู�มีหน�าท่ีในการกำกับดูแล เพ่ือให�ผู�มีหน�าที่ในการกำกับ
ดูแลดำเนินการแก�ไขข�อมูลที่แสดงขัดต�อข�อเท็จจริง 
 
ความรับผิดชอบของผู�บรหิารและผู�มีหน�าที่ในการกำกับดูแลต�อรายงานการเงิน 

ผู�บริหารมีหน�าที่รับผิดชอบในการจัดทำและนำเสนอรายงานการเงินเหล�านี้โดยถูกต�องตามท่ีควร
ตามมาตรฐานการบัญชีภาครัฐและนโยบายการบัญชีภาครัฐที่กระทรวงการคลังกำหนด และรับผิดชอบเก่ียวกับ
การควบคุมภายในที่ผู�บริหารพิจารณาว�าจำเป�นเพ่ือให�สามารถจัดทำรายงานการเงนิที่ปราศจากการแสดงข�อมูลที่
ขัดต�อข�อเท็จจริงอันเป�นสาระสำคัญไม�ว�าจะเกิดจากการทุจริตหรือข�อผดิพลาด   

ในการจัดทำรายงานการเงิน ผู�บริหารรับผิดชอบในการประเมินความสามารถของสำนักงานใน
การดำเนินงานต�อเนื่อง เป�ดเผยเรือ่งที่เก่ียวกับการดำเนินงานต�อเนื่องตามความเหมาะสม และการใช�เกณฑ�การ
บัญชีสำหรับการดำเนินงานต�อเนื่อง เว�นแต�มีข�อกำหนดในกฎหมายหรือเป�นนโยบายรัฐบาลที่จะเลิกสถำนักงาน
หรือหยุดดำเนนิงานหรือไม�สามารถดำเนินงานต�อเน่ืองต�อไปได�   

ผู�มีหน�าที่ในการกำกับดูแลมีหน�าทีใ่นการกำกับดูแลกระบวนการในการจัดทำรายงานทางการเงิน
ของสำนักงาน 
 
ความรับผิดชอบของผู�สอบบัญชีต�อการตรวจสอบรายงานการเงิน 

การตรวจสอบของข�าพเจ�ามีวัตถุประสงค�เพื่อให�ได�ความเชื่อมั่นอย�างสมเหตุสมผลว�ารายงาน
การเงนิโดยรวมปราศจากการแสดงข�อมูลท่ีขัดต�อข�อเท็จจริงอันเป�นสาระสำคัญหรือไม� ไม�ว�าจะเกิดจากการทุจริต
หรือข�อผิดพลาด และเสนอรายงานของผู�สอบบัญชีซึ่งรวมความเห็นของข�าพเจ�าอยู�ด�วย ความเชื่อมั่นอย�าง
สมเหตุสมผลคือความเชื่อมั่นในระดับสูงแต�ไม�ได�เป�นการรับประกันว�าการปฏิบัติงานตรวจสอบตามหลักเกณฑ�
มาตรฐานเกี่ยวกับการตรวจเงินแผ�นดินและมาตรฐานการสอบบัญชีจะสามารถตรวจพบข�อมูลท่ีขัดต�อข�อเท็จจริง
อันเป�นสาระสำคัญที่มีอยู�ได�เสมอไป ข�อมูลที่ขัดต�อข�อเท็จจริงอาจเกิดจากการทุจริตหรือข�อผิดพลาดและถือว�ามี
สาระสำคัญเมื่อคาดการณ�ได�อย�างสมเหตุสมผลว�ารายการที่ขัดต�อข�อเท็จจริงแต�ละรายการหรือทุกรายการ
รวมกันจะมีผลต�อการตัดสินใจทางเศรษฐกิจของผู�ใช�รายงานการเงินจากการใช�รายงานการเงินเหล�านี้    
  ในการตรวจสอบของข�าพเจ�าตามหลักเกณฑ�มาตรฐานเกี่ยวกับการตรวจเงินแผ�นดินและ
มาตรฐานการสอบบัญชี ข�าพเจ�าได�ใช�ดุลยพินิจและการสังเกตและสงสัยเยี่ยงผู�ประกอบวิชาชีพตลอดการ
ตรวจสอบ การปฏิบัติงานของข�าพเจ�ารวมถึง  

 ระบุและประเมินความเสี่ยงจากการแสดงข�อมูลท่ีขัดต�อข�อเท็จจริงอันเป�นสาระสำคัญใน
งบการเงินไม�ว�าจะเกิดจากการทุจริตหรือข�อผิดพลาด ออกแบบและปฏิบัติงานตามวิธีการตรวจสอบเพ่ือตอบสนอง
ต�อความเสี่ยงเหล�านั้น และได�หลักฐานการสอบบัญชีที่เพียงพอและเหมาะสมเพื่อเป�นเกณฑ�ในการแสดงความเห็น
ของข�าพเจ�า ความเสี่ยงที่ไม�พบข�อมูลที่ขัดต�อข�อเท็จจริงอันเป�นสาระสำคัญซึ่งเป�นผลมาจากการทุจริตจะสูงกว�า
ความเสี่ยงที่เกิดจากข�อผิดพลาด เน่ืองจากการทุจริตอาจเกี่ยวกับการสมรู�ร�วมคิด การปลอมแปลงเอกสารหลักฐาน  
การตั้งใจละเว�นการแสดงข�อมูล การแสดงข�อมูลท่ีไม�ตรงตามข�อเทจ็จริงหรือการแทรกแซงการควบคุมภายใน  

 ทำความเข�าใจในระบบการควบคุมภายในท่ีเก่ียวข�องกับการตรวจสอบ เพ่ือออกแบบวิธีการ
ตรวจสอบที่เหมาะสมกับสถานการณ� แต�ไม�ใช�เพ่ือวัตถุประสงค�ในการแสดงความเห็นต�อความมีประสิทธิผลของ 
การควบคุมภายในของสำนักงาน 

*****/3
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 ประเมินความเหมาะสมของนโยบายการบัญชีที่ผู�บริหารใช�และความสมเหตุสมผลของ

ประมาณการทางบัญชีและการเป�ดเผยข�อมูลที่เก่ียวข�องซึ่งจัดทำขึ้นโดยผู�บริหาร 

 สรุปเก่ียวกับความเหมาะสมของการใช�เกณฑ�การบัญชีสำหรับการดำเนินงานต�อเนื่องของ

ผู�บริหารและจากหลักฐานการสอบบัญชีที่ได�รับ สรุปว�ามีความไม�แน�นอนที่มีสาระสำคัญท่ีเก่ียวกับเหตุการณ� หรือ

สถานการณ�ที่อาจเป�นเหตุให�เกิดข�อสงสัยอย�างมีนัยสำคัญต�อความสามารถของสำนักงานในการดำเนินงานต�อเน่ือง

หรือไม� ถ�าข�าพเจ�าได�ข�อสรุปว�ามีความไม�แน�นอนที่มีสาระสำคัญ ข�าพเจ�าต�องกล�าวไว�ในรายงานของผู�สอบบัญชีของ

ข�าพเจ�าโดยให�ข�อสังเกตถึงการเป�ดเผยข�อมูลในรายงานการเงินที่เก่ียวข�อง หรือถ�าการเป�ดเผยข�อมูลดังกล�าวไม�

เพียงพอ ความเห็นของข�าพเจ�าจะเปลี่ยนแปลงไป ข�อสรุปของข�าพเจ�าขึ้นอยู�กับหลักฐานการสอบบัญชีท่ีได�รับจนถึง

วันที่ในรายงานของผู�สอบบัญชีของข�าพเจ�า อย�างไรก็ตามเหตุการณ�หรือสถานการณ�ในอนาคตอาจเป�นเหตุให�

หน�วยงานต�องหยุดการดำเนินงานต�อเนื่อง   

 ประเมินการนำเสนอโครงสร�างและเนื ้อหาของรายงานการเงินโดยรวม รวมถึงการ

เป�ดเผยข�อมูลว�ารายงานการเงินแสดงรายการและเหตุการณ�ในรูปแบบที่ทำให�มีการนำเสนอข�อมูลโดยถูกต�อง

ตามที่ควรหรือไม� 

 ข�าพเจ�าได�สื่อสารกับผู�บริหารและผู�มีหน�าที่ในการกำกับดูแลในเรื่องต�างๆ ที่สำคัญ ซึ่งรวมถึง

ขอบเขตและช�วงเวลาของการตรวจสอบตามที่ได�วางแผนไว� ประเด็นที่มีนัยสำคัญที่พบจากการตรวจสอบรวมถึง

ข�อบกพร�องท่ีมีนัยสำคัญในระบบการควบคุมภายในหากข�าพเจ�าได�พบในระหว�างการตรวจสอบของข�าพเจ�า 

   ผู�สอบบัญชีที่รบัผดิชอบงานสอบบัญชีและนำเสนอรายงานฉบับนี้คือ นายสุวัฒน�  มณีกนกสกุล 

 

 

 

 

                                                (นายสุวัฒน�  มณีกนกสกุล) 
                                            ผู�สอบบัญชีรับอนุญาต ทะเบียนเลขท่ี 8134 

 

 

 

บริษัท สอบบัญชีธรรมนิติ จำกัด 

กรุงเทพมหานคร 

วันที ่11 มกราคม 2565 
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4 

หมายเหตุประกอบงบการเงินเป�นส�วนหนึ่งของรายงานการเงินนี้ 

สำนักงานคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร�แห�งชาติ (องค�การมหาชน) 

งบแสดงฐานะการเงิน 
ณ วันท่ี 30 กันยายน 2564 

 

                                บาท 

 หมายเหตุ   2564 

สินทรัพย�     

สินทรัพย�หมุนเวียน     

 เงนิสดและรายการเทียบเท�าเงินสด 5   28,354,116.76 

 ลูกหนีร้ะยะสั้น 6   114,871.08 

 วัสดุคงเหลือ    185,584.80 

 รวมสินทรัพย�หมุนเวียน    28,654,572.64 

สินทรัพย�ไม�หมุนเวียน     

 ท่ีดนิ อาคารและอุปกรณ�  7   1,371,436.30 

 รวมสินทรัพย�ไม�หมนุเวียน    1,371,436.30 

รวมสินทรพัย�    30,026,008.94 

หนี้สินและสินทรัพย�สุทธิ/ส�วนทุน     

หนีส้ินหมุนเวียน      

 เจ�าหนี้ระยะสัน้ 8   189,545.66 

 เงินรับฝากระยะสั้น 9   401,250.00 

 หนี้สินหมุนเวียนอ่ืน 10   85,411.81 

 รวมหนี้สินหมุนเวียน    676,207.47 

รวมหนีส้ิน    676,207.47 

     

สินทรัพย�สุทธิ/ส�วนทุน 
 ทุน     - 

 รายได�สูงกว�าค�าใช�จ�ายสะสม         29,349,801.47 

รวมสินทรพัย�สุทธิ/ส�วนทุน    29,349,801.47 

รวมหนีส้ินและสินทรัพย�สุทธิ/ส�วนทุน    30,026,008.94 
 
 
    พลเอก   

(นางมัตติกา  จงพิริยะอนันต�)  (ปรชัญา  เฉลิมวัฒน�) 

ผู�อำนวยการสำนักการเงนิและกลยุทธ�องค�กร  เลขาธิการคณะกรรมการการรักษาความม่ันคงปลอดภัย

ไซเบอร�แห�งชาติ 
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5 

หมายเหตุประกอบงบการเงินเป�นส�วนหนึ่งของรายงานการเงินนี้ 

สำนักงานคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร�แห�งชาติ (องค�การมหาชน) 

งบแสดงผลการดำเนินงานทางการเงิน 

สำหรับรอบระยะเวลาบัญชีต้ังแต�วันท่ี 1 มกราคม 2564 (วันจดทะเบียนจัดตั้งองค�การมหาชน) 

 ถึงวันท่ี 30 กันยายน 2564 

 

                                บาท 

  

 

 

 

 

 

 
หมายเหตุ 

  สำหรับรอบระยะ 

เวลาบัญชีตั้งแต�

วันที่ 1 มกราคม 

2564 (วันจด

ทะเบียนจัดตั้ง

องค�การมหาชน) 

 ถึงวันที่ 30 
กันยายน 2564 

รายได�     

 รายได�จากงบประมาณ (เงินอุดหนุน) 12   41,591,500.00 

รวมรายได�    41,591,500.00 

ค�าใช�จ�าย     

 ค�าใช�จ�ายบุคลากร 13   2,375,000.00 

 ค�าตอบแทน 14   5,758,875.32 

 ค�าใช�สอย 15   3,146,955.91 
 ค�าวัสดุ 16   487,896.94 

 ค�าสาธารณูปโภค 17   355,871.36 

 ค�าเสื่อมราคา 18   117,099.00 

รวมค�าใช�จ�าย    12,241,698.53 

รายได�สูงกว�าค�าใช�จ�ายสุทธ ิ    29,349,801.47 

  

 

 

    พลเอก   

(นางมัตติกา  จงพิริยะอนันต�)  (ปรัชญา  เฉลิมวัฒน�) 

ผู�อำนวยการสำนักการเงนิและกลยุทธ�องค�กร  เลขาธิการคณะกรรมการการรักษาความม่ันคงปลอดภัย

ไซเบอร�แห�งชาติ 
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6 

หมายเหตุประกอบงบการเงินเป�นส�วนหนึ่งของรายงานการเงินนี้ 

สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร�แห�งชาติ (องค�การมหาชน) 

งบแสดงการเปลี่ยนแปลงสินทรัพย�สุทธ/ิส�วนทุน 
สำหรับรอบระยะเวลาบัญชีต้ังแต�วันท่ี 1 มกราคม 2564 (วันจดทะเบียนจัดตั้งองค�การมหาชน) 

 ถึงวันท่ี 30 กันยายน 2564 

 

 บาท 

 ทุน  รายได�สูงกว�า  รวมสินทรพัย�สุทธิ/ 

   ค�าใช�จ�ายสะสม  ส�วนทุน 

ยอดคงเหลือ ณ วันที ่1 มกราคม 2564 -  -  - 

รายได�สูงกว�าค�าใช�จ�ายสำหรับป� -  29,349,801.47  29,349,801.47 

ยอดคงเหลือ ณ วันที่ 30 กันยายน 2564 -  29,349,801.47  29,349,801.47 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 
 

 

    พลเอก   

(นางมัตติกา  จงพิริยะอนันต�)  (ปรัชญา  เฉลิมวัฒน�) 

ผู�อำนวยการสำนักการเงินและกลยุทธ�องค�กร  เลขาธิการคณะกรรมการการรักษาความม่ันคงปลอดภัย

ไซเบอร�แห�งชาติ 
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7 

หมายเหตุประกอบงบการเงินเป�นส�วนหนึ่งของรายงานการเงินนี้ 

สำนักงานคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร�แห�งชาติ (องค�การมหาชน) 

รายงานฐานะเงินงบประมาณรายจ�ายป�ป�จจุบัน 
สำหรับรอบระยะเวลาบัญชีต้ังแต�วันท่ี 1 มกราคม 2564 (วันจดทะเบียนจัดตั้งองค�การมหาชน) 

 ถึงวันท่ี 30 กันยายน 2564 

 

รายงานฐานะเงินงบประมาณรายจ�ายป� 2564 

    (หน�วย:บาท) 

รายการ งบสุทธิ ใบสั่งซื้อ/สัญญา เบิกจ�าย คงเหลือ 

แผนงบประมาณ      

  งบอุดหนุน     

     ค�าใช�จ�ายบุคลากร 2,375,000.00 - 2,375,000.00 - 
     ค�าใช�จ�ายดำเนินงาน 10,412,014.42 550,191.63 9,860,926.75 896.04  

     ค�าครภุัณฑ�และสิ่งก�อสร�าง 19,863,243.58 18,374,708.28 1,488,535.30 - 

     ค�าใช�จ�ายดำเนินงานตาม

 แผนโครงการ 

 

8,941,242.00 

 

8,941,242.00 

 

- 

 

- 

รวม 41,591,500.00 27,866,141.91 13,724,462.05 896.04 
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สำนักงานคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร�แห�งชาติ (องค�การมหาชน) 

หมายเหตุประกอบงบการเงิน  
สำหรับรอบระยะเวลาบัญชีต้ังแต�วันท่ี 1 มกราคม 2564 (วันจดทะเบียนจัดตั้งองค�การมหาชน) 

 ถึงวันท่ี 30 กันยายน 2564 

 

หมายเหตุที่ 1  ข�อมูลทั่วไป 

พระราชบญัญตักิารรกัษาความมั �นคงปลอดภยัไซเบอร์ พ.ศ. 2562 มผีลใชบ้งัคบัเมื�อวนัที�  

28 พฤษภาคม 2562 แต่ทางสํานักงานไดม้กีารเริ�มดําเนินงานในวนัที� 1 มกราคม 2564 เมื�อทางสํานักงาน

ได้มกีารดําเนินการครบตามองค์ประกอบในการจดัตั �งสํานักงาน โดยมวีตัถุประสงค์เพื�อกําหนดนโยบาย 

มาตรการ แนวทางการรกัษาความมั �นคงปลอดภัยไซเบอร์ สําหรบัองค์กรภาครฐัและภาคเอกชนที�เป็น

โครงสรา้งพื�นฐานสําคญัทางสารสนเทศในการป้องกนั รบัมอื และลดความเสี�ยงจากภยัคุกคามทางไซเบอร ์

มิให้เกิดผลกระทบต่อความมั �นคงของรฐั และความสงบเรยีบร้อยภายในประเทศ รวมทั �งให้สํานักงาน

คณะกรรมการการรกัษาความมั �นคงปลอดภยัไซเบอร์แห่งชาติ (สกมช.) เป็นองค์กรรบัผดิชอบงานตาม

พระราชบญัญัต ิและประสานการปฏบิัตงิานร่วมกนัทั �งภาครฐัและเอกชน ไม่ว่าในสถานการณ์ทั �วไปหรอื

สถานการณ์ที�เป็นภยัต่อความมั �นคงอย่างร้ายแรง อนัจะทําใหก้ารป้องกนัและการรบัมอืกบัภยัคุกคามทาง

ไซเบอรเ์ป็นไปอย่างมปีระสทิธภิาพ 

สถานที�ตั �งหลกัสํานักงานคณะกรรมการการรกัษาความมั �นคงปลอดภยัไซเบอร์แห่งชาต ิ 

(สกมช.) 120 หมู่ 3 อาคารรฐัประศาสนภักดี (อาคารบี) ชั �น 7 ศูนย์ราชการเฉลมิพระเกียรติ 80 พรรษา  

5 ธนัวาคม 2550 ถนนแจ้งวฒันะ แขวงทุ่งสองห้อง เขตหลกัสี� กรุงเทพฯ 10210 สกมช. “เป็นผู้นําในการ

ขบัเคลื�อนในการบรหิารจดัการความมั �นคงปลอดภยัไซเบอรข์องประเทศที�มปีระสทิธภิาพพรอ้มตอบสนอง

ต่อภัยคุกคามไซเบอร์ทุกมิติ” ทําหน้าที�กําหนดนโยบาย ระเบียบ มาตรการ มาตรฐานขั �นตํ�า แนวทาง

ปฏิบัติในการรักษาความมั �นคงปลอดภัยไซเบอร์ สําหรบัองค์กรภาครฐัและภาคเอกชนที�เป็นองค์กร

โครงสร้างพื�นฐานสําคญัทางสารสนเทศ ในการเฝ้าระวงั ป้องกนั รบัมอื และลดความเสี�ยงจากภยัคุกคาม

ทางไซเบอร์ มใิห้เกิดผลกระทบและสร้างความเดือดร้อนต่อประชาชน ตลอดจนความมั �นคงของรฐั และ

ความสงบเรยีบร้อยภายในประเทศ โดยประสานงาน เฝ้าระวงั รบัมือและแก้ไขภัยคุกคามทางไซเบอร ์ 

เมื�อมเีหตุภยัคุกคามเกดิขึ�นอย่างมนีัยสําคญัให้องคก์รโครงสร้างพื�นฐานสําคญัทางสารสนเทศดําเนินการ

ป้องกนั รบัมอื และลดความเสี�ยงจากภยัคุกคาม และรายงานต่อองค์กรและองค์กรควบคุมหรอืกํากบัดูแล

โดยเรว็ และสาํหรบัองคก์รที�เกี�ยวขอ้งหากพบการโจมตทีางไซเบอร์ 
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หมายเหตุที่  2 เกณฑ�การจัดทำรายงานการเงิน 

 รายงานการเงินของสำนักงานคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร�แห�งชาติ 

(องค�การมหาชน) ฉบับนี้จัดทำขึ้นตามพระราชบัญญัติวินัยการเงินการคลังของรัฐ พ.ศ.2561 รายการที่ปรากฎใน

รายงานการเงินฉบับนี้เป�นไปตามมาตรฐานการบัญชีภาครัฐและนโยบายการบัญชีภาครัฐที่กระทรวงการคลัง

ประกาศใช� ซึ่งรวมถึงหลักการและนโยบายการบัญชีภาครัฐ มาตรฐานการบัญชีภาครัฐและนโยบายการบัญชีภาครัฐ 

และหลักเกณฑ�และวิธีการจัดทำรายงานการเงินประจำป� ตามหนังสือกระทรวงการคลัง ที่ กค 0410.2/ว 479 ลง
วันที่ 2 ตุลาคม 2563 

 

หมายเหตุท่ี 3  มาตรฐานและนโยบายการบัญชีภาครัฐฉบับใหม�  

ในระหว�างป�ป�จจุบัน กระทรวงการคลังได�ประกาศใช�มาตรฐานการบญัชีภาครัฐและนโยบาย

การบัญชีภาครัฐฉบับใหม� และฉบับปรับปรุงใหม� ดังนี้ 

มาตรฐานการบัญชีภาครัฐและนโยบายการบัญชีภาครัฐที่มีผลบังคับใช�สำหรับรอบระยะเวลาบัญชี

ป�จจุบันท่ีเริ่มในหรือหลังวันที่ 1 ตุลาคม 2563 

- มาตรฐานการบัญชีภาครัฐ ฉบับที่ 9 เรื่อง รายได�จากรายการแลกเปลี่ยน 
มาตรฐานการบัญชีภาครัฐและนโยบายการบัญชีภาครัฐฉบับใหม�ข�างต�นไม�มีผลกระทบอย�างเป�น

สาระสำคัญต�อรายงานการเงินในงวดป�จจุบัน 

 

หมายเหตุที่ 4  สรุปนโยบายการบัญชีที่สำคัญ  
4.1 เงินสดและรายการเทียบเท�าเงินสด  

เงินสด หมายถึง เงินสดในมือ เช็ค ดราฟต�และธนาณัติ หน�วยงานจะรับรู�เงินสดและเงินฝาก

ธนาคารในราคาตามมูลค�าที่ตราไว� และแสดงรายการดังกล�าวไว�ในเงินสดและรายการเทียบเท�าเงินสดในงบแสดง

ฐานะการเงนิ 

รายการเทียบเท�าเงินสด หมายถึง เงินลงทุนระยะสั้นที่มีสภาพคล�องสูงซึ่งพร�อมที่จะเปลี่ยนเป�น

เงินสดในจำนวนเงินที่เท�ากันหรือใกล�เคยีงกับมูลค�าเดิม ซึ่งความแตกต�างในมูลค�าดังกล�าวไม�มีนัยสำคัญ 
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4.2 ลูกหนี้ระยะสั้น 

ลูกหนี้จากการให�บริการ หมายถึง จำนวนเงินที่หน�วยงานมีสิทธิได�รับชำระจากบุคคลภายนอก

หรือหน�วยงานอื่น ซึ่งเกิดจากการให�บริการอันเป�นส�วนหนึ่งของการดำเนินงานปกติของหน�วยงาน หน�วยงานจะ

รับรู�ลูกหนี้จากการให�บริการตามมูลค�าสุทธิที่จะได�รับโดยมีการประมาณการค�าเผื่อหนี้สงสัยจะสูญสำหรับลูกหนี้

ส�วนที่คาดว�าจะไม�สามารถเรียกเก็บเงินได� 

ค�าเผื่อหนี้สงสัยจะสูญ ประมาณขึ้นจากการพิจารณาประสบการณ�ท่ีผ�านมาเก่ียวกับจำนวนลูกหน้ี
ที่เก็บเงินไม�ได� และสถานะทางการเงินของลูกหนี้ในป�จจุบัน โดยคำนวณตามอัตราร�อยละของยอดลูกหนี้คงค�าง ณ 

วันสิ้นงวดแยกตามกลุ�มของอายุลูกหน้ีที่ค�างชำระ/ ของยอดลูกหนี้คงค�างทั้งหมด 

ลูกหนี้เงนิยืม หมายถึง ลูกหนี้ภายในหน�วยงานกรณีให�ข�าราชการ พนักงาน หรือเจ�าหน�าที่ยืมเงิน

ไปใช�จ�ายในการปฏิบัติงานโดยไม�มีดอกเบี้ย เช�น ลูกหนี้เงินงบประมาณ ลูกหนี้เงินนอกงบประมาณแสดงตามมูล

ค�าที่จะได�รับโดยไม�ตั้งบัญชีค�าเผื่อหนี้สงสัยจะสูญ 

 

4.3 วัสดุคงเหลือ  

วัสดุคงเหลือ หมายถึง สินทรัพย�ที่หน�วยงานมีไว�เพื่อใช�ในการดำเนินงานตามปกติ โดยทั่วไปมี
มูลค�าไม�สูง และไม�มีลักษณะคงทนถาวร หน�วยงานวัดมูลค�าวัสดคงเหลือในราคาทุนตามวิธีเข�าก�อนออกก�อน 

 

4.4 อาคาร และอุปกรณ�  

หน�วยงานแสดงรายการอาคารและอุปกรณ�ตามราคาทุนหักค�าเสื่อมราคาสะสม และค�าเผื่อ
การด�อยค�า (ถ�ามี)  

หน�วยงานรับรู�รายการอุปกรณ� เฉพาะรายการที่มีมูลค�าขั้นต่ำต�อหน�วยหรือต�อชุดตั้งแต� 5,000 

บาท ข้ึนไป  

ราคาทุนรวมต�นทุนทางตรงที่เกี่ยวข�องกับการจัดหาสินทรัพย� เพื่อให�สินทรัพย�นั้นอยู�ในสภาพ

และสถานที่ที ่พร�อมจะใช�งานได�ตามความประสงค�ของฝ�ายบริหาร ราคาทุนของสินทรัพย�ที ่ก�อสร�างขึ ้นเอง

ประกอบด�วยต�นทุนค�าวัสดุ ค�าแรงงานทางตรง แตะต�นทุนทางตรงอื่น ๆ ที่เกี่ยวข�องกับการจัดหาสินทรัพย� 

ส�วนประกอบของรายการที่ดิน อาคาร และอุปกรณ�แต�ละรายการที่มีรูปแบบและอายุการให�

ประโยชน�ที่แตกต�างกัน และมีต�นทุนที่มีนัยสำคัญจะบันทึกส�วนประกอบนั้นแยกต�างหากจากกัน 
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ต�นทุนที่เกิดขึ้นในภายหลัง ต�นทุนในการเปลี่ยนแทนส�วนประกอบจะรับรู�เป�นส�วนหนึ่งของ

มูลค�าตามบัญชีของรายการที่ดิน อาคาร และอุปกรณ� เมื่อมีความเป�นไปได�ค�อนข�างแน�ที่จะได�รับประโยชน�เชิง

เศรษฐกิจในอนาคตหรือศักยภาพในการให�บริการเพิ ่มขึ้นจากรายการนั้น และสามารถวัดมูลค�าต�นทุนของ

รายการนั้นได�อย�างน�าเชื่อถือ และตัดมูลค�าของชิ้นส�วนที่ถูกเปลี่ยนแทนออกมาจากบัญชีด�วยมูลค�าตามบัญชี 

ส�วนต�นทุนที่เกิดขึ ้นในการซ�อมบำรุงที่ดิน อาคาร และอุปกรณ�ที่เกิดขึ้นเป�นประจำจะรับรู �เป�นค�าใช�จ�ายเมื่อ

เกิดขึ้น 
ค�าเสื่อมราคาบันทึกเป�นค�าใช�จ�ายในงบแสดงผลการดำเนินงานทางการเงิน คำนวณโดยวิธี

เส�นตรงตามอายุการให�ประโยชน�โดยประมาณ ตามหนังสือกรมบัญชีกลาง ที่ กค 0410.3/ว 43 ลงวันที่ 29 

มกราคม 2562 เรื่อง คู�มือการบัญชีภาครัฐ เรื่อง ที่ดิน อาคาร และอุปกรณ� ดังนี้ 

อายุการให�ประโยชน�โดยประมาณของสินทรัพย�มีดังนี้ 
  

ครภัุณฑ�สำนักงาน 3  ป� 

ครุภัณฑ�โฆษณาและเผยแพร� 5  ป� 

ครุภัณฑ�คอมพิวเตอร� 3  ป� 

ครภัุณฑ�งานบ�านงานครัว  2  ป� 

 

 ไม�มีการคิดค�าเสื่อมราคาสำหรับสินทรัพย�ระหว�างก�อสร�าง 
 

4.5 ประมาณการหนี้สิน 

ประมาณการหนี้สิน หมายถึง หน้ีสินที่มีความไม�แน�นอนเก่ียวกับจังหวะเวลา หรือจำนวนที่ต�อง
จ�ายชำระ แต�เป�นภาระผูกพันในป�จจุบันซึ่งมีความเป�นไปได�ค�อนข�างแน�ท่ีหน�วยงานจะต�องจ�ายชำระภาระผูกพัน
นั้นในอนาคต และสามารถประมาณมูลค�าภาระผูกพันนั้นได�อย�างน�าเชื่อถือ เช�น หน้ีสินค�าชดเชยความเสียหาย 
หน�วยงานจะรับรู�ประมาณการหน้ีสินด�วยจำนวนประมาณการท่ีดีที่สุดของรายจ�ายที่จะต�องจ�าย ณ วันที่ใน 
งบแสดงฐานะการเงนิเพ่ือชำระภาระผูกพันน้ัน 
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4.6 การรับรู�รายได� 

รายได�จากเงินงบประมาณรับรู�ตามเกณฑ�ดังนี้ 
(1) กรณีที่เบิกจ�ายเงินเข�าบัญชีของหน�วยงานเพื่อนำไปจ�ายต�อให�แก�ผู�มีสิทธิรับเงินของ

หน�วยงานรับรู�รายได�จากเงินงบประมาณเม่ือได�ส�งคำขอเบิกเงินกับคลัง 
(2) กรณีที่เบิกหักผลักส�งหรือเบิกจ�ายตรงจากรัฐบาลให�แก�ผู�มีสิทธิรับเงินของหน�วยงานโดย

หน�วยงานไม�ได�รับตัวเงิน รับรู�รายได�จากเงินงบประมาณเมื่อได�รับอนุมัติคำขอเบิกเงินจาก
คลัง  

(3) รายได�อ่ืนรับรู�ตามเกณฑ�คงค�าง 
 

4.7 การรับรู�ค�าใช�จ�าย 

(1) ค�าใช�จ�ายจากเงนิงบประมาณรับรู�ตามเกณฑ�คงค�าง   
(2) ค�าใช�จ�ายอื่นรับรู�ตามเกณฑ�คงค�าง 

 
หมายเหตุที่  5  เงินสดและรายการเทียบเท�าเงินสด         

                           บาท 

   2564 

เงนิฝากธนาคาร - ในงบประมาณ   27,952,866.76 
เงนิฝากธนาคาร - นอกงบประมาณ   401,250.00 

 รวมเงินสดและรายการเทยีบเท�าเงนิสด   28,354,116.76 

 

เงินฝากธนาคาร ณ วันที่  30 กันยายน 2564 จำนวน 28,354,116.76 บาท ซึ่ งฝากไว�ที่

ธนาคารกรุงไทย ประเภทกระแสรายวัน ประกอบด�วย  

 บาท 

 2564 

1. เลขบัญชี 955-6-00528-5 ชื่อบัญชีสำนักงานคณะกรรมการ  27,952,866.76 

 การรักษาความมั่นคงปลอดภัยไซเบอร�แห�งชาต ิ(เงนิงบประมาณ)   

2. เลขบัญชี 955-6-00529-3 ชื่อบัญชีสำนักงานคณะกรรมการ 401,250.00 

 การรกัษาความมั่นคงปลอดภัยไซเบอร�แห�งชาติ (เงินนอกงบประมาณ)   

 รวม 28,354,116.76 
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หมายเหตุที่ 6   ลูกหนี้ระยะสั้น 

                          บาท 

     2564 

ลูกหนี้เงนิยืม   65,600.00 

ค�าใช�จ�ายจ�ายล�วงหน�า   49,271.08 

 รวมลูกหนี้ระยะสั้น   114,871.08 

 

ลูกหนี้เงินยืม ณ วันสิ้นป� แยกตามอายุหนี้ ดังน้ี 
  บาท 

ลูกหนี้เงนิยืม  ยังไม�ถึงกำหนด

ชำระ 

 เกินกำหนดชำระไม�

เกิน 30 วนั 

 เกินกำหนดชำระ

เกินกว�าเกิน 30 วัน 

 รวม 

2564  65,600.00  -  -  65,600.00 

 

หมายเหตุที่ 7  อาคาร และอุปกรณ� 
  บาท 
    2564 
ครุภัณฑ�สำนักงาน   513,013.20 
หัก ค�าเสื่อมราคาสะสม - ครุภัณฑ�สำนักงาน   (11,313.64) 
ครุภัณฑ�สำนักงาน-สุทธิ   501,699.56 
ครุภัณฑ�โฆษณาและเผยแพร�   109,936.50 
หัก ค�าเสื่อมราคาสะสม - ครุภัณฑ�โฆษณาและเผยแพร�   (1,461.38) 
ครุภัณฑ�โฆษณาและเผยแพร� - สุทธิ   108,475.12 
ครุภัณฑ�คอมพิวเตอร�   737,230.00 
หัก ค�าเสื่อมราคาสะสม - ครุภัณฑ�คอมพิวเตอร�   (103,679.94) 
ครุภัณฑ�คอมพิวเตอร�-สุทธิ   633,550.06 
ครุภัณฑ�งานบ�านงานครัว   128,355.60 
หัก ค�าเสื่อมราคาสะสม - ครุภัณฑ�งานบ�านงานครวั   (644.04) 
ครุภัณฑ�งานบ�านงานครัว - สุทธ ิ   127,711.56 
รวมอาคาร และอุปกรณ� - สุทธ ิ    1,371,436.30 
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14 

สำนักงานคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร�แห�งชาติ (องค�การมหาชน) 

หมายเหตุประกอบงบการเงิน (ต�อ) 
สำหรับรอบระยะเวลาบัญชีตั้งแต�วันท่ี 1 มกราคม 2564 (วันจดทะเบียนจัดตั้งองค�การมหาชน) 

 ถึงวันท่ี 30 กันยายน 2564 
 

 

 

หมายเหตุที่ 8 เจ�าหนี้ระยะสั้น 
                                    บาท 

   2564 

ค�าสาธารณูปโภคค�างจ�าย   43,248.66 

ค�าใช�จ�ายค�างจ�าย   145,880.00 
รายได�ค�าปรับอ่ืน รอนำส�ง   417.00 

รวมเจ�าหนีร้ะยะสั้น   189,545.66 

 

หมายเหตุที่  9  เงินรับฝากระยะสั้น 

                                   บาท 

   2564 

เงินประกันอื่น   401,250.00 

รวมเงินรับฝากระยะสั้น   401,250.00 

 
หมายเหตุที่ 10 หนี้สนิหมุนเวียนอื่น 

                                    บาท 

   2564 

เจ�าหนี้กรมสรรพากร   85,411.81 

รวมหนี้สินหมุนเวียนอ่ืน   85,411.81 

 

หมายเหตุที่  11  สัญญาจ�างบริการ 
11.1   หน�วยงานมีภาระผูกพันตามสัญญาจ�างเหมาบริการ เป�นจำนวนเงิน 8,941,242.00 บาท  

 

11.2   หน�วยงานมีภาระผูกพันตามสัญญาจ�างก�อสร�าง ปรับปรุง และจัดหาสินทรัพย� เป�นจำนวน

เงิน 18,374,708.28 บาท 

 
11.3   หน�วยงานมีภาระผูกพันตามสัญญาจ�างบริการ เป�นจำนวนเงิน 550,191.63 บาท 
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15 

สำนักงานคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร�แห�งชาติ (องค�การมหาชน) 

หมายเหตุประกอบงบการเงิน (ต�อ) 
สำหรับรอบระยะเวลาบัญชีตั้งแต�วันท่ี 1 มกราคม 2564 (วันจดทะเบียนจัดตั้งองค�การมหาชน) 

 ถึงวันท่ี 30 กันยายน 2564 
 

 

 

 

หมายเหตุที่  12  รายได�จากงบประมาณ 

                                    บาท 

   2564 

ค�าใช�จ�ายบุคลากร   2,375,000.00 

ค�าใช�จ�ายในการดำเนินงาน   10,412,014.42 
ค�าครภัุณฑ�ท่ีดินและสิ่งก�อสร�าง   19,863,243.58 

ค�าใช�จ�ายในการดำเนินงานตามแผนโครงการ   8,941,242.00 

รวมรายได�จากงบประมาณ   41,591,500.00 

 

หมายเหตุที่  13  ค�าใช�จ�ายบุคลากร 

                                  บาท 

   2564 

เงินเดือนและค�าจ�าง   2,375,000.00 

รวมค�าใช�จ�ายบุคลากร   2,375,000.00 

 
หมายเหตุที่  14  ค�าตอบแทน 

                         บาท 

   2564 

ค�าใช�จ�ายในการประชุม   1,337,936.00    

ค�าตอบแทนการปฏิบัติ   4,420,939.32 

รวมค�าตอบแทน   5,758,875.32 
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16 

สำนักงานคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร�แห�งชาติ (องค�การมหาชน) 

หมายเหตุประกอบงบการเงิน (ต�อ) 
สำหรับรอบระยะเวลาบัญชีตั้งแต�วันท่ี 1 มกราคม 2564 (วันจดทะเบียนจัดตั้งองค�การมหาชน) 

 ถึงวันท่ี 30 กันยายน 2564 
 

 

 

 

หมายเหตุที่  15  ค�าใช�สอย 

                         บาท 

   2564 

ค�าใช�จ�ายในการอบรม   206,800.00 

ค�าใช�จ�ายในการเดินทาง   9,309.00 
ค�าจ�างเหมาบริการ   1,341,791.90 

ค�าธรรมเนียม   4,000.00 

ค�าเช�า   17,120.00 

ค�าประชาสัมพันธ�   480,000.00 
ค�าใช�สอยอื่น   1,087,935.01 

รวมค�าใช�สอย   3,146,955.91 

 

หมายเหตท่ี  16  ค�าวัสดุ 

                         บาท 

   2564 

ค�าวัสด ุ   487,896.94 

รวมค�าวัสด ุ   487,896.94 

 

หมายเหตุที่  17  ค�าสาธารณูปโภค 
                          บาท 

   2564 

ค�าไฟฟ�า   291,953.16 

ค�าโทรศัพท�   3,076.36 

ค�าบริการสื่อสารและโทรคมนาคม   23,617.84 
ค�าบริการไปรษณีย�   37,224.00 

รวมค�าสาธารณปูโภค   355,871.36 
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17 

สำนักงานคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร�แห�งชาติ (องค�การมหาชน) 

หมายเหตุประกอบงบการเงิน (ต�อ) 
สำหรับรอบระยะเวลาบัญชีตั้งแต�วันท่ี 1 มกราคม 2564 (วันจดทะเบียนจัดตั้งองค�การมหาชน) 

 ถึงวันท่ี 30 กันยายน 2564 
 

 

 

 

หมายเหตุที่  18  ค�าเสือ่มราคา 

                          บาท 

   2564 

ครุภัณฑ�   117,099.00 

รวมค�าเสื่อมราคา   117,099.00 
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รายงานสรุุปผล
การประเมิินการดำำ�เนิินงาน

ของสำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติ

ประจำำ�ปีี 2564

เสนอ

สำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติ

ประจำำ�ปีี 2564

กุุมภาพันธ์ 2565
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รายงานสรุุปผลการประเมิินการดำำ�เนิินงาน
ของสำำ� นัักงานคณะกรรมการการรัักษา
ความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติ ประจำำ�ปีี 2564
	 “สำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคง

ปลอดภััยไซเบอร์์แห่่งชาติิ” หรือ “สกมช.” มีีชื่่�อภาษา

อัังกฤษว่่า National Cyber Security Agency หรือ 

“NCSA”  เป็็นองค์์การมหาชนที่�จััดตั้้�งตามพระราชบััญญััติิ

การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ พ.ศ. 2562 

เพื่่�อกำำ�หนดนโยบาย มาตรการ แนวทางการรัักษา

ความมั่่�นคงปลอดภััยไซเบอร์์ สำำ�หรับหน่วยงานภาครััฐ

และภาคเอกชนที่่ � เป็ ็นโครงสร้้างพื้้ �นฐานสำำ�คั ัญ

ทางสารสนเทศ ในการป้้องกััน รับมืือ และลดความเส่ี่�ยง

จากภััยคุุกคามทางไซเบอร์์ มิิให้้เกิิดผลกระทบต่่อ

ความมั่่�นคงของรััฐ และความสงบเรีียบร้้อยภายใน

ประเทศ รวมทั้้�งเป็็นหน่่วยงานรัับผิิดชอบงานตาม 

พระราชบััญญััติิ และประสานการปฏิิบััติิงานร่่วมกััน

ทั้้�งภาครััฐและเอกชน  ไม่่ว่่าในสถานการณ์์ทั่่�วไปหรือ

สถานการณ์์ท่ี่�เป็็นภััยต่่อความมั่่�นคงอย่่างร้้ายแรง อันจะ

ทำำ�ให้้การป้้องกัันและการรัับมืือกัับภััยคุุกคามทาง

ไซเบอร์์เป็็นไปอย่่างมีีประสิิทธิภาพ 

	 ตามมาตรา 39 พระราชบััญญััติิการรัักษาความ

มั่่�นคงปลอดภััยไซเบอร์์ พ.ศ. 2562 กำำ�หนดให้้ สกมช. 

ดำำ�เนินิการจััดทำำ�รายงานประจำำ�ปีี โดยแสดงผลงานและ

รายงานการประเมิินผลการดำำ�เนิินงานของสำำ�นัักงาน

โดยบุุคคลภายนอกท่ี่� กบส. ให้้ความเห็็นชอบ ทั้้ �งนี้้� 

บริิษััท วินทูเกเตอร์์ จำำ�กััด ได้้รัับการมอบหมายให้้เป็็น

หน่วยงานที่�ดำำ�เนิินการประเมิิน โดยบริิษััทฯ ได้้ใช้้กรอบ

ในการประเมิินผลการดำำ�เนิินงานองค์์กรในปีแรกผ่่าน

แนวคิดิการประเมินิในมุมุมอง 4 มิติิ ตาม “2E2S” ดังันี้้�

Figure ที่่� 1 แสดงแนวทางการประเมิินใน 4 ด้าน

(1) มิติิด้้านประสิิทธิิผล (Effectiveness) 

	 เนื่่�องจากยัังไม่่ได้้มีีการกำำ�หนดตััวชี้้�วััดและ

ค่่าเป้้าหมายในปีีแรก ดัังนั้้�นในการประเมิินในด้้านนี้้�

จะประเมิินใน 2 ส่วน คือ 

	 1. ผลลััพธ์์โดยเปรีียบเทีียบกัับวััตถุุประสงค์์

ของการจััดตั้้�งองค์์กร (ตามมาตรา 22) เพื่่�อให้้สามารถ

ประเมิินความครบถ้้วน ความสอดคล้้องและความสมบููรณ์์

ของภาระงานของ สกมช.

	 2. ผลลััพธ์์โดยเปรีียบเทีียบกัับภารกิิจและ

เป้้าหมายที่่ �กำำ�หนดไว้้ตามกลยุุทธ์์ของ สกมช. เพื่่ �อ

ให้้สามารถประเมินิผลท่ี่�คาดหวังัในกลยุทุธ์เปรีียบเทีียบ

กัับเป้้าประสงค์์เชิิงยุุทธศาสตร์์ที่่ �กำ ำ�หนดไว้้ โดย

ผลการประเมิินทั้้�ง 2 ส่่วนสามารถแสดงได้้ใน Figure 

ท่ี่� 2 และ 3 ดังต่่อไปนี้้�

มิิติิด้้านประสิิทธิิผล
(Effectiveness)

เป็็นการประเมิินผลโดย
เปรีียบเทีียบผลลััพธ์ที่่�ได้้กับ
วััตถุุประสงค์์ของการจััดตั้้�ง

องค์์กร หรืือภารกิิจตามกลยุุทธ์์
ที่่�ได้้กำำ�หนดไว้้

มิิติิด้้านประสิิทธิิภาพ
(Efficiency)

เป็็นการประเมิิน
การบริิหารงาน/หรืือ

การดำำ�เนิินการขัับเคลื่่�อน
แผนงานเปรีียบเทีียบกัับ

ต้้นทุุนหรืืองบประมาณที่่�ใช้้

มิิติิด้้านการตอบสนองต่่อ
ประชาชน (Service)

เป็็นการประเมิิน
การตอบความคาดหวังและ

ความต้้องการของ
ผู้้�รัับบริิการและประชาชน
กลุ่่�มเป้้ าหมายขององค์์กร

มิิติิด้้านความยั่่�งยืืน
(Sustainability)

เป็็นการประเมิินความยั่่�งยืืนของ
องค์์กรจากผลการพััฒนาองค์์กร 

เช่่ น การพััฒนาบุุคลากร 
ความโปร่่งใสในการดำำ�เนิินงาน 

เป็็นต้้น
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Figure ที่่� 2 แสดงผลการประเมิินผลลััพธ์์ท่ี่�เกิิดขึ้้�นเปรีียบเทีียบกัับวััตถุประสงค์์ของการจััดตั้้�งองค์์กร

วััตถุประสงค์์และหน้าที่่�ของ สกมช.  

ตามที่่�กฎหมายกำำ�หนด

ผลที่่�เกิิดข้ึ้�น 

ในปี 2564

ผลการประเมิิน 

ในปีแรก

(1) เสนอแนะและสนัับสนุนในการจััดทำำ�

นโยบายและแผนว่าด้วยการรัักษา 

ความมั่่�นคงปลอดภััยไซเบอร์์ และ     

แผนปฏิิบััติิการเพื่่�อการรัักษา         

ความมั่่�นคงปลอดภััยไซเบอร์์

• มีีการกำำ�หนดนโยบายและแผนที่�เก่ี่�ยวกัับ

การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ คือ  

(1) นโยบายและแผนว่าด้วยการรัักษา

ความมั่่�นคงปลอดภััยไซเบอร์์์�            

(พ.ศ. 2565 - 2570)

(2) แผนปฏิิบััติิการเพื่่�อการรัักษา      

ความมั่่�นคงปลอดภััยไซเบอร์์                      

(พ.ศ. 2565 - 2570)

(3) นโยบายบริิหารจััดการท่ี่�เก่ี่�ยวกัับ       

การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์

สำำ�หรับหน่วยงานของรััฐ และ        

หน่วยงานโครงสร้างพื้้�นฐานสำำ�คััญ 

ทางสารสนเทศ (พ.ศ. 2565 - 2570)

มีีรูปธรรมของ 

ผลการดำำ�เนิินการ

(2) จััดทำำ�ประมวลแนวทางปฏิิบััติิและ 

กรอบมาตรฐานด้านการรัักษา         

ความมั่่�นคงปลอดภััยไซเบอร์์เสนอต่่อ 

กกม. เพื่่�อให้้ความเห็็นชอบ

• มีีการจััดทำำ�กฎหมายลำำ�ดัับรองจำำ�นวน    

5 ฉบัับโดยได้้ประกาศและบัังคัับใช้้แล้้ว 

ทั้้�งสิ้้�น โดยประกาศ กกม. เรื่่�องประมวล

แนวทางปฏิิบััติิและกรอบมาตรฐานด้าน

การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์

สำำ�หรับหน่วยงานของรััฐและหน่วยงาน

โครงสร้างพื้้�นฐานสำำ�คััญทางสารสนเทศ 

พ.ศ. 2564

มีีรูปธรรมของ 

ผลการดำำ�เนิินการ 

แต่่อาจเน้้น 

การสื่่�อสารและ

สร้างความเข้้าใจ

มากยิ่่�งขึ้้�น

(3) ประสานงานการดำำ�เนิินการเพื่่�อรัักษา 

ความมั่่�นคงปลอดภััยไซเบอร์์ของ  

หน่วยงานโครงสร้างพื้้�นฐานสำำ�คััญ   

ทางสารสนเทศ (CII)

• มีีการดำำ�เนิินการจััดการฝึึกเพื่่�อทดสอบ 

ขีีดความสามารถทางไซเบอร์์์�ต่อหน่วยงาน

โครงสร้างพื้้�นฐานสำำ�คััญทางสารสนเทศ 

(Thailand’s National Cyber Exercise 

2022) โดยมีีหน่วยงานที่�เก่ี่�ยวข้้องเข้้าร่วม  

66 หน่วยงาน รวมเป็็นจำำ�นวนคนทั้้�งสิ้้�น  

458 ราย

มีีผลการดำำ�เนิินการ 

แต่่ควรทดลอง

หรือซัักซ้้อมการ 

ใช้้งานระบบฝึึก 

ให้้มากขึ้้�น รวมถึึง

แยกเป็็นแต่่ละ 

Sector ให้้ชััดเจน
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(4) ประสานงานและให้้ความร่่วมมืือในการ

ตั้้�งศููนย์์ประสานการรัักษาความมั่่�นคง

ปลอดภััยระบบคอมพิิวเตอร์์ในประเทศ

และต่่างประเทศในส่วนที่�เก่ี่�ยวข้้องกัับ

เหตุการณ์์ท่ี่�เก่ี่�ยวกัับความมั่่�นคงปลอดภััย

ไซเบอร์์และกำำ�หนดมาตรการท่ี่�ใช้้แก้้ปััญหา

เพื่่�อรัักษาความมั่่�นคงปลอดภััยไซเบอร์์

• เข้้าร่วมกิิจกรรมความร่่วมมืือระดัับ
นานาชาติิ เพื่่�อร่่วมมืือป้้องกัันและต่่อต้้าน

อาชญากรรมไซเบอร์์ (Cyber-Crime)  

ทุุกรููปแบบจำำ�นวน 151 ครั้้�ง ครอบคลุุม

กรอบ ASEAN, APEC, EU, OSCE และ

กรอบทวิภาคีีต่าง ๆ เช่่น อินเดีีย 

ออสเตรเลีีย เป็็นต้น

มีีรูปธรรมของ 

ผลการดำำ�เนิินการ

(5) ดำำ�เนิินการและประสานงานกับ   

หน่วยงานของรััฐและเอกชนใน      

การตอบสนองและรัับมืือกัับภััยคุุกคาม

ทางไซเบอร์์ตามท่ี่�ได้้รัับมอบหมาย  

จากคณะกรรมการ

• กมช. ได้้พิิจารณามอบหมายให้้        

ศููนย์์ประสานการรัักษาความมั่่�นคง

ปลอดภััยระบบคอมพิิวเตอร์์ประเทศไทย 

(ไทยเซิิร์์ต) ทำำ�หน้าที่�ไปพลางก่่อน โดย

ในปี 2564 ได้้รัับการแจ้้งเหตุภััยคุุกคามทาง

ไซเบอร์์ทั้้�งหมด 1,607 รายการ ทั้้�งนี้้�ได้้มีี

การประสานและเตรีียมความพร้้อม     

ในการรัับมืือจำำ�นวน 51 เหตุุการณ์์   

มีีการดำำ�เนิินการแจ้้งเตืือนข้้อมููลข่่าวสาร

เก่ี่�ยวกัับภััยคุุกคามทางไซเบอร์์จำำ�นวน               

12 รายงาน เป็็นต้น

• มีีการตรวจพบการโจมตีีเปล่ี่�ยนหน้า

เว็็บไซต์์ 199 หน่วยงาน และมีีการ    

แจ้้งเตืือนเหตุการณ์์และให้้คำำ�แนะนำำ�   

ในการแก้้ไขปัญหาจำำ�นวน 2,076 ครั้้�ง

ส่่วนใหญ่จะเป็็น 

การดำำ�เนิินการ

จากความร่่วมมืือ

ของพัันธมิิตร   

โดยเฉพาะไทยเซิิร์์ต 

ในช่วงแรก ของ

การก่่อตั้้�งใหม่
(6) เฝ้้าระวัังความเส่ี่�ยงในการเกิิด            

ภััยคุุกคามทางไซเบอร์์ ติิดตาม 

วิิเคราะห์์และประมวลผลข้้อมููล    

เก่ี่�ยวกัับภััยคุุกคามทางไซเบอร์์      

และการแจ้้งเตืือนเก่ี่�ยวกัับภััยคุุกคาม

ทางไซเบอร์์

(7) ปฏิิบััติิการ ประสานงาน สนัับสนุน 

และให้้ความช่่วยเหลือหน่วยงานที่�

เก่ี่�ยวข้้องในการปฏิิบััติิตามนโยบาย

และแผนว่าด้วยการรัักษาความมั่่�นคง

ปลอดภััยไซเบอร์์ แผนปฏิิบััติิการเพื่่�อ

การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ 

และมาตรการป้้องกััน รับมืือ และลด

ความเส่ี่�ยงจากภััยคุุกคามทางไซเบอร์์ 

หรือตามคำำ�สั่่�งของคณะกรรมการ 

• มีีการให้้คำำ�แนะนำำ�ช่่วยเหลือหน่วยงาน

ต่่าง ๆ รวมทั้้�งสิ้้�น 105 หน่วยงาน และ

ตอบรัับและให้้คำำ�แนะนำำ�แก้้ปััญหา 

จำำ�นวน 137 เหตุการณ์์

• มีี Cybersecurity Knowledge Sharing 

กัับหน่วยงานและผู้้�เข้้าสัมมนาทั้้�งหมด 

9,976 คน

มีีรูปธรรมของ 

ผลการดำำ�เนิินการ
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(8) ดำำ�เนิินการและให้้ความร่่วมมืือหรือ 

ช่่วยเหลือในการป้้องกััน รับมืือ และ 

ลดความเส่ี่�ยงจากภััยคุุกคาม            

ทางไซเบอร์์ โดยเฉพาะภััยคุุกคาม      

ทางไซเบอร์์ท่ี่�กระทบหรือเกิิดแก่่

โครงสร้างพื้้�นฐานสำำ�คััญทางสารสนเทศ

• มีีการกำำ�หนดหลักเกณฑ์์และลัักษณะ

หน่วยงาน ที่�มีีภารกิิจหรือให้้บริิการ   

เป็็นหน่วยงานโครงสร้างพื้้�นฐานสำำ�คััญ

ทางสารสนเทศและการมอบการควบคุุม

และกำำ�กัับดููแล พ.ศ. 2564 จำำ�นวน       

7 หมวด ซึ่�งอยู่่�จะมีีการประสานและ    

ให้้ความร่่วมมืือช่่วยเหลือต่่อไป

มีีรูปธรรมของ 

ผลการดำำ�เนิินการ

(9) เสริมสร้างความรู้้�ความเข้้าใจเก่ี่�ยวกัับ 

การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ 

รวมถึึงการสร้างความตระหนััก      

ด้้านสถานการณ์์เก่ี่�ยวกัับภััยคุุกคาม

ทางไซเบอร์์ร่่วมกัันเพื่่�อให้้มีี             

การดำำ�เนิินการเชิิงปฏิิบััติิการท่ี่�มีี

ลัักษณะบููรณาการและเป็็นปัจจุบััน

• มีีการดำำ�เนิินการโครงการเร่่งรััดการ
พััฒนาบุคลากรด้้านความมั่่�นคงปลอดภััย

ไซเบอร์์ ระยะท่ี่� 1 เพื่่�อพััฒนาผู้้�เช่ี่�ยวชาญ

และบุุคลากรด้้าน Cybersecurity ของ

ทั้้�งภาครััฐและเอกชน 

• มีีโครงการพััฒนาจำำ�นวนมาก เช่่น 

โครงการความร่่วมมืือทางวิิชาการเพื่่�อ

พััฒนาบุคลากรด้้านไซเบอร์์            

โครงการ APT Expert Mission in 2021 

โครงการ Microsoft Women @

Cybersecurity โครงการฝึึกอบรมการใช้้

อีีเมลสื่่�อสารด้้วย PGP การจััดการแข่่งขััน 

Thailand Cyber Top Talent เป็็นต้น

มีีรูปธรรมของ 

ผลการดำำ�เนิินการ

(10) เป็็นศูนย์์กลางในการรวบรวมและ

วิิเคราะห์์ข้้อมููลด้้านการรัักษา    

ความมั่่�นคงปลอดภััยไซเบอร์์ของ

ประเทศ รวมทั้้�งเผยแพร่่ข้้อมููลท่ี่�

เก่ี่�ยวข้้องกัับความเส่ี่�ยงและเหตุการณ์์

ด้้านการรัักษาความมั่่�นคงปลอดภััย

ไซเบอร์์ให้้แก่่หน่วยงานของรััฐและ

หน่วยงานเอกชน

• มีีบทวิเคราะห์์สถานการณ์์สำำ�คััญด้้าน 

การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ 

• มีีการเผยแพร่่ข้้อมููลข่่าวสารภััยคุุกคาม  

432 เรื่่�อง

มีีผลการดำำ�เนิินการ 

แต่่ยัังมีีบทบาท 

การเป็็นศูนย์์กลาง

ท่ี่�ไม่่ชััดเจน 

เนื่่�องจากยัังพ่ึ่�ง  

ก่่อตั้้�ง และมีี

บุุคลากรจำำ�กััด
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(11) เป็็นศูนย์์กลางในการประสาน    

ความร่่วมมืือระหว่างหน่วยงาน   

เก่ี่�ยวกัับการรัักษาความมั่่�นคง

ปลอดภััยไซเบอร์์ของหน่วยงาน   

ของรััฐและหน่วยงานเอกชนทั้้�งใน

ประเทศและต่่างประเทศ

• มีีโครงการในการเชื่่�อมโยงและสร้าง
สััมพัันธ์กัับประเทศในกลุ่่�มภููมิิภาค      

เอเชีียตะวัันออกเฉีียงใต้้ เช่่น กิจกรรม 

Cyber SEA GAMES 2021

• การอบรม World Class Cyber Security 

Practices โดย MITRE/CISA/SEI

มีีรูปธรรมของ 

ผลการดำำ�เนิินการ

(12) ทำำ�ความตกลงและร่่วมมืือกัับ 

องค์์การหรือหน่วยงานทั้้�งในประเทศ

และต่่างประเทศในกิจการท่ี่�เก่ี่�ยวกัับ   

การดำำ�เนิินการตามหน้าที่�และ     

อำำ�นาจของสำำ�นัักงาน เมื่่�อได้้รัับ          

ความเห็็นชอบจากคณะกรรมการ

• อยู่่�ระหว่างการจััดทำำ�บัันทึึกความเข้้าใจ 

ว่่าด้วยความร่่วมมืือด้้านการรัักษา       

ความมั่่�นคงปลอดภััยไซเบอร์์ระหว่าง      

ไทยกัับอิินเดีีย

• อยู่่�ระหว่างการจััดทำำ�หนัังสืือแสดง

เจตจำำ�นงความร่่วมมืือด้้านความมั่่�นคง

ปลอดภััยไซเบอร์์ระหว่างไทยและ

ออสเตรเลีีย

เริ่่�มมีีผล 

การดำำ�เนิินการ

(13) ศึึกษาและวิิจััยข้้อมููลท่ี่�จำำ�เป็็นสำำ�หรับ 

การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ 

เพื่่�อจััดทำำ�ข้้อเสนอแนะเก่ี่�ยวกัับ

มาตรการด้้านการรัักษาความมั่่�นคง

ปลอดภััยไซเบอร์์ รวมทั้้�งดำำ�เนิินการ

อบรมและฝึึกซ้้อมการรัับมืือกัับ         

ภััยคุุกคามทางไซเบอร์์ให้้แก่่หน่วย

งานที่�เก่ี่�ยวข้้องเป็็นประจำำ�

• ยัังไม่่ได้้ดำำ�เนิินการด้้านการวิิจััยอย่่าง
ชััดเจน แต่่มีีการดำำ�เนิินการเพื่่�อกำำ�หนด

มาตรการตามกฎหมายระดัับรอง 

• มีีการฝึึกซ้้อมการรัับมืือกัับภััยคุุกคามแล้้ว 

(ตามท่ี่�ระบุุไว้้ในข้้อ (3) ผ่านกิจกรรม 

Thailand’s National Cyber Exercise 

2022)

ควรเพิ่่�มงานวิจััย 

และข้้อเสนอแนะ

เชิิงนโยบาย หรือ

มาตรการใหม่ ๆ

(14) ส่งเสริม สนัับสนุน และดำำ�เนิินการ  

ในการเผยแพร่่ความรู้้�เก่ี่�ยวกัับการรัักษา

ความมั่่�นคงปลอดภััยไซเบอร์์ ตลอดจน

ดำำ�เนิินการฝึึกอบรมเพื่่�อยกระดัับ

ทัักษะความเช่ี่�ยวชาญในการปฏิิบััติิ

หน้าที่�เก่ี่�ยวกัับการรัักษาความมั่่�นคง

ปลอดภััยไซเบอร์์

• มีีกิจกรรมในการยกระดัับบุุุ�คลากร  

หน่วยงานควบคุุม หรือกำำ�กัับดููแล   

หน่วยงานภาครััฐ และหน่วยงาน

โครงสร้างพื้้�นฐานสำำ�คััญทางสารสนเทศ 

(CII : Critical Information Infrastructure) 

เช่่น งานสัมมนา Thailand National 

Cyber Week 2021 งานสัมมนา        

NCSA Cyber Clinic 2021-2022 

จำำ�นวน 3 ครั้้�ง เป็็นต้น

มีีรูปธรรมของ 

ผลการดำำ�เนิินการ
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วััตถุประสงค์์และหน้าที่่�ของ สกมช.  

ตามที่่�กฎหมายกำำ�หนด

ผลที่่�เกิิดข้ึ้�น 

ในปี 2564

ผลการประเมิิน 

ในปีแรก

(15) รายงานความคืืบหน้าและสถานการณ์์

เก่ี่�ยวกัับการปฏิิบััติิตามพระราชบััญญััติินี้้� 

รวมทั้้�ง ปัญหาและอุุปสรรค เสนอต่่อ

คณะกรรมการเพื่่�อพิิจารณาดำำ�เนิินการ

• มีีการวิิเคราะห์์ และจััดทำำ�รายงานสรุป 

ผลการดำำ�เนิินงานของการรัักษา          

ความมั่่�นคงปลอดภััยไซเบอร์์ โดยในระยะ

ถััดไปจะแสดงผลกระทบ และมููลค่่าเพิ่่�ม 

ท่ี่�เกิิดขึ้้�น รวมถึึงรายงานผลเป็็น        

รายไตรมาส/รายเดืือนกรณีีเกิิดเหตุการณ์์

ท่ี่�มีีผลกระทบอย่่างมีีนััยสำำ�คััญต่่อ          

การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์

ของประเทศ

มีีผลการดำำ�เนิินการ

แต่่สามารถ

ปรัับปรุุงให้้มีี

ประสิิทธิภาพ      

เพิ่่�มขึ้้�นได้้

	 จาก Figure 2 จ ะเห็็นว่า ส กมช. ได้้มีีการ

ดำำ�เนิินการตามวััตถุประสงค์์ของการจััดตั้้�งได้้ครบถ้้วน

ในปีีแรกของการจััดตั้้ �งสำำ�นัักงานตามภารกิิจหลััก

ทั้้�ง 4 ด้านคือ  (1) การเสนอแนะนโยบาย แผน ยุทธศาสตร์

และปรัับปรุุุ�งกฎหมายว่่าด้วยการรัักษาความมั่่�นคง

ปลอดภััยไซเบอร์์ (2) การกำำ�กัับดููแล เฝ้้าระวััง ติิดตาม 

วิิเคราะห์์ ประมวลผล แจ้้งเตืือน  และปฏิิบััติิการ เพื่่�อ

ป้้องกััน รั บมืือ และลดความเส่ี่�ยงจากภััยคุุมคามทาง

ไซเบอร์ ์(3) การประสานความร่ว่มมืือ ส่งเสริม สนัับสนุนุ

และช่่วยเหลือหน่วยงานภาครััฐและเอกชนทั้้�งใน

ประเทศ และต่่างประเทศ เพื่่�อการรัักษาความมั่่�นคง

ปลอดภััยไซเบอร์์ และ (4) การเผยแพร่่ความรู้้�ความเข้้าใจ

และสนัับสนุนการพััฒนาบุคลากรด้้านการรัักษาความมั่่�นคง

ปลอดภััยไซเบอร์์ อย่า่งไรก็็ดีี สกมช. ยังัสามารถปรัับปรุุง

ให้้มีีประสิิทธิภาพเพิ่่�มขึ้้�นได้้ผ่่านการวิิจััย และพััฒนา

บุุคลากรท่ี่�เก่ี่�ยวข้้อง โดยเฉพาะบุุคลากรในสำำ�นัักงาน 

และหน่่วยงานโครงสร้้างพื้้�นฐานสำำ�คััญทางสารสนเทศ 

(CII : Critical Information Infrastructure) เพื่่�อเสริม

ศัักยภาพในการป้้องกััน รั ับมืือและลดความเสี่่ �ยง

จากภััยคุุกคามทางไซเบอร์์ ต ลอดจนตอบสนองต่่อเหตุ

ภััยคุุกคามและฟื้้�นฟููระบบให้้กลัับสู่่�ภาวะปกติิได้้

อย่่างทัันท่วงทีี

	 นอกจากนั้้�น จา กผลการประเมิินความสำำ�เร็็จ

ตามแผนปฏิิบััติิการและแผนกลยุุทธ์ของ สกมช. ได้้ผล

ดัังแสดงใน Figure ที่� 3 ผลการประเมิินผลลััพธ์์ท่ี่�เกิิดขึ้้�น

เปรีียบเทีียบกัับตััวชี้้�วััดและค่่าเป้้าหมายตามกลยุุทธ์ของ

สกมช. ปี 2564 ดังต่่อไปนี้้�
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ตััวชี้้�วััด

น้ำำ��หนััก  

(ร้้อยละ) 

 / หน่วยนัับ

ผลการดำำ�เนิินงาน

คะแนนที่่�ได้้ 

(เทีียบจาก

ค่่าเป้้าหมาย)

คะแนนถ่วงน้ำำ��หนััก

1. มีการจััดตั้้�งและบริิหารสำำ�นัักงานฯ ให้้มีีทรััพยากรบุุคคล ระบบข้้อมููลและองค์์ความรู้้�เพื่่�อรองรัับ

การปฏิิบััติิงาน รวมทั้้�งพััฒนาระบบการบริิหารจััดการสารสนเทศและดิิจิิทััล และการส่ื่�อสาร

1. ร้อยละความสำำ�เร็็จการจััดตั้้�งและบริิหาร    

สำำ�นัักงานฯ

30 95.40 28.62

1.1 การจััดเตรีียมสถานที่�ทำำ�งานชั่่�วคราว คะแนน 100.00  

1.2 ร้อยละความสำำ�เร็็จด้านการบริิหาร

ทรัพยากรบุุคคล
ร้้อยละ 100.00

1.3 ร้อยละความสำำ�เร็็จการบริิหารงบประมาณ ร้้อยละ 67.80

1.4 การดำำ�เนิินการให้้ความรู้้� Wednesday Talk คะแนน 100.00

1.5 การดำำ�เนิินการพััฒนาระบบการบริิหาร

จััดการสารสนเทศเพื่่�อรองรัับการใช้้งาน

ในองค์์กร

คะแนน 100.00

1.6 การสื่่�อสารประชาสัมพัันธ์องค์์กรเพื่่�อสร้าง

ความรัับรู้้�แก่่หน่วยงานที่�เก่ี่�ยวข้้องและ

ประชาชนทั่่�วไป

คะแนน 100.00

1.7 จำำ�นวนระเบีียบข้้อบัังคัับในการบริิหาร

สำำ�นัักงานฯ
ฉบัับ 100.00

2. การจััดทำำ�และดำำ�เนิินการตามนโยบาย แผน และยุุทธศาสตร์เกี่่�ยวกัับการรัักษาความมั่่�นคงปลอดภััย

ไซเบอร์์

2. จำำ�นวนนโยบายและแผน เกี่่�ยวกัับการรัักษา

ความมั่่�นคงปลอดภััยไซเบอร์์

20 100.00 20.00
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ตััวชี้้�วััด

น้ำำ��หนััก  

(ร้้อยละ) 

 / หน่วยนัับ

ผลการดำำ�เนิินงาน

คะแนนที่่�ได้้ 

(เทีียบจาก

ค่่าเป้้าหมาย)

คะแนนถ่วงน้ำำ��หนััก

3. การบริิหารจััดการสำำ�นัักงานฯ ให้้เป็็นไปตามวััตถุประสงค์์ของกฎหมาย นโยบาย มติิ ของ กมช. กกม. 

และ กบส. และกฎหมายที่่�เกี่่�ยวข้้องภายในปี 2564

3. ร้อยละความสำำ�เร็็จการบริิหารจััดการ

สำำ�นัักงานให้้เป็็นไปตามวััตถุประสงค์์ของ

กฎหมาย นโยบาย มติิ ของ กมช. กกม. 

และ กบส. และกฎหมายที่่�เกี่่�ยวข้้องภายใน 

ปีี 2564

10 98.0 9.80

3.1 ร้อยละความสำำ�เร็็จการดำำ�เนิินการจััดประชุุม

ของคณะกรรมการตามแผนงาน
ร้้อยละ 100.00

 

3.2 ร้อยละความสำำ�เร็็จการบริิหารแผนงาน/

โครงการ ปี 2564
ร้้อยละ 96.00

4. แนวทางในการส่่งเสริมและผลัักดัันให้้หน่วยงานโครงสร้างพื้้�นฐานสำำ�คััญทางสารสนเทศ หน่วยงานของ

รััฐมีีความพร้้อมในการป้้องกััน รับมืือ และลดความเสี่่�ยงจากภััยคุุกคามทางไซเบอร์์

4. ร้อยละความสำำ�เร็็จการดำำ�เนิินการส่่งเสริม

และผลัักดัันให้้หน่วยงานโครงสร้างพื้้�นฐาน

สำำ�คััญทางสารสนเทศ หน่วยงานของรััฐมีี

ความพร้้อมในการป้้องกััน รับมืือ และลด

ความเสี่่�ยงจากภััยคุุกคามทางไซเบอร์์

10 100.00 10.00

4.1 ระดัับความสำำ�เร็็จในการจััดทำำ�ประมวล

แนวทางปฏิิบััติิและกรอบมาตรฐานด้าน 

การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์

คะแนน 100.00  

4.2 การสำำ�รวจความพร้้อมด้้าน IT ดิจิิทััล และ

ความมั่่�นคงปลอดภััยไซเบอร์์ ครั้้�งท่ี่� 1

คะแนน 100.00
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ตััวชี้้�วััด

น้ำำ��หนััก  

(ร้้อยละ) 

 / หน่วยนัับ

ผลการดำำ�เนิินงาน

คะแนนที่่�ได้้ 

(เทีียบจาก

ค่่าเป้้าหมาย)

คะแนนถ่วงน้ำำ��หนััก

5. มีีแนวทางและมาตรการในการพััฒนาสำำ�นัักงานฯ ให้้มีีความพร้้อมในการรัับมืือกัับภััยคุุกคาม

ทางไซเบอร์์

5. การดำำ�เนิินการพััฒนาบุคลากรด้้านความ

มั่่�นคงปลอดภััยไซเบอร์์ของสำำ�นัักงานฯ

10 100.00 10.00

6. มีีกฎหมายลำำ�ดัับรองท่ี่�เก่ี่�ยวข้้องกัับการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ท่ี่�สอดคล้้องและเป็็นไปตาม

มาตรฐานสากล

6. จำำ�นวนกฎหมายลำำ�ดัับรองท่ี่�เก่ี่�ยวข้้องกัับการ

รัักษาความมั่่�นคงปลอดภััยไซเบอร์์ท่ี่�

สอดคล้้องและเป็็นไปตามมาตรฐานสากล 

15 100.00 15.00

7 มีีรายงานสรุปผลการดำำ�เนิินงานของการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ท่ี่�มีีผลกระทบต่่อนััยสำำ�คััญต่่อการ

รัักษาความมั่่�นคงปลอดภััยไซเบอร์์ของประเทศ

7. การดำำ�เนิินการจััดทำำ�รายงานสรุปผลการ

ดำำ�เนิินงานของการรัักษาความมั่่�นคงปลอดภััย

ไซเบอร์์ท่ี่�มีีผลกระทบต่่อนััยสำำ�คััญต่่อการรัักษา

ความมั่่�นคงปลอดภััยไซเบอร์์ของประเทศ

5 80.00 4.00

คะแนนรวม 97.42

 สรุปผลการประเมิิน ระดัับดีีมาก

หมายเหตุุ: 	 ใช้้เกณฑ์์การประเมิินขององค์์การมหาชนดังนี้้�

ระดัับดีีมาก          	หมายถึึง องค์์การมหาชนที่�มีีผลคะแนนเฉล่ี่�ยทุุกองค์์ประกอบ  ตั้้�งแต่่ 90 คะแนนขึ้้�นไป

ระดัับดีี 	 หมายถึึง องค์์การมหาชนที่�มีีผลคะแนนเฉล่ี่�ยทุุกองค์์ประกอบ  ตั้้�งแต่่ 75 – 89.99 คะแนน

ระดัับพอใช้้         	 หมายถึึง องค์์การมหาชนที่�มีีผลคะแนนเฉล่ี่�ยทุุกองค์์ประกอบ  ตั้้�งแต่่ 60 – 74.99 คะแนน

ระดัับต้้องปรัับปรุุง 	 หมายถึึง องค์์การมหาชนที่�มีีผลคะแนนเฉล่ี่�ยทุุกองค์์ประกอบ ต่ำำ��กว่่า 60 คะแนน
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	 จาก Figure ที่่ � 3 จ ะเห็็นว่าผลคะแนนการ

ดำำ�เนิินการของ สกมช. ตามเกณฑ์์การประเมิินในปีแรกนั้้�น

ได้้คะแนนอยู่่�ที่� 97.42 หรือระดัับดีีมาก โดยจะสัังเกต

ว่่าหัวข้้อท่ี่�ต้้องปรัับปรุุงอย่่างเร่่งด่่วนคือการบริิหาร

ทรัพยากรบุคุคล และการบริหิารงบประมาณ ซึ่่�งอาจจะ

เป็็นความเส่ี่�ยงในระยะยาวขององค์์กรได้้ จึึ งมีีข้้อเสนอ

ให้้พิิจารณาดังนี้้�

	 (1) ควรเร่่งการสรรหาและบรรจุุกำำ�ลัังคนตาม

กรอบอััตรากำำ�ลัังท่ี่�กำำ�หนดไว้้ เพื่่�อให้้สามารถขัับเคลื่่�อน

ภารกิิจของ สกมช. ได้้อย่่างมีีประสิิทธิภาพ อันจะส่่งผล

ต่่อการเบิิกจ่่ายงบประมาณ และความสำำ�เร็็จของแผนงาน

ท่ี่�กำำ�หนดไว้้

	 (2) ควรทบทวนระบบบริิหารงานบุคคล เช่่น 

ระบบประเมิินผลการปฏิิบััติิงานประจำำ�ปีี ระบบการจ่่าย

ค่่าตอบแทน ระบบการพััฒนาศักยภาพทรัพยากรบุุคคล

เป็็นต้น  เพื่่�อรองรัับภาระงานที่�มีีความยากและซัับซ้้อน

ในอนาคต

	 (3) ควรมีีระบบติิดตามและบริิหารการใช้้เงิิน

งบประมาณให้เ้ป็็นไปตามแผนการใช้้จ่่ายเงิินในแต่ล่ะปีี

เพื่่�อไม่่ให้้มีีการกันัเงินิเหลื่่�อมปีี หรือเงิินคงเหลือืจากการ

ดำำ�เนิินงานจำำ�นวนมาก ซึ่�งอาจส่งผลต่่อการของบประมาณ

ในปีีถััดไป ทั้้�งนี้้� ระบบติิดตามและบริิหารการใช้้เงิิน

งบประมาณ อาจรายงานในที่�ประชุุมผู้้�บริิหารเป็็นรายเดืือน

เพื่่�อร่่วมกัันแก้้ไขอุปสรรคท่ี่�เกิิดขึ้้�นในการขัับเคลื่่�อนงาน

อัันจะส่่งผลให้้เกิิดการทำำ�งานเป็็นทีีมอย่่างมีีประสิิทธิภาพ

	 นอกจากนั้้�น ยังมีีข้้อเสนอในการกำำ�หนดตััวชี้้�วััด

ตามภารกิิจงานหลัก ซึ่ �งแม้้จะได้้คะแนนในระดัับดีีมาก 

ก็็สามารถปรัับปรุุงให้้มีีประสิิทธิผลแก่่ภาครััฐมากขึ้้�นได้้ 

ดัังต่่อไปนี้้�

	 (1)	 การพััฒนาบุคลากรด้้านความมั่่�นคงปลอดภััย

ไซเบอร์์ อาจเพิ่่�มการมองภาพอนาคต  (Scenario 

Planning) เพื่่�อกำำ�หนดแนวทางการประเมิินความพร้้อม

รัับมืือ และทัักษะท่ี่�จำำ�เป็็น อั นจะทำำ�ให้้การพััฒนา

บุุคลากรมีีประสิิทธิผลมากกว่่าการทดสอบ Pre-Post 

Test เท่่านั้้�น

	 (2) การกำำ�หนดแนวทางการจััดทำำ�กฎหมายและ

ระเบีียบลำำ�ดัับรองที่่�เกี่่�ยวข้้อง อาจมีีการสรุุปภาพรวม

ท่ี่�จำำ�เป็็นต้องดำำ�เนิินการให้้แล้้วเสร็จในระยะเร่่งด่่วน 

ระยะสั้้�น ระยะกลาง และระยะยาวก่่อน เพื่่�อให้้วางแผน

การดำำ�เนิินการได้้อย่่างครบถ้้วนและสมบููรณ์์ มากกว่่า

การกำำ�หนดจำำ�นวนกฎหมายหรือระเบีียบลููกท่ี่�ดำำ�เนิินการ

แล้้วเสร็จในแต่่ละปีีเท่่านั้้�น

	 (3) อาจพิจิารณาเพิ่่�มตััวชี้้�วััดเชิิงผลกระทบ เช่่น

 SROI หรื อมููลค่่าเชิิงเศรษฐศาสตร์จากการป้้องกัันและ

รัักษาความมั่่�งคงปลอดภััยไซเบอร์์ของหน่วยงานรัฐ 

เป็็นต้้น  เพื่่�อให้้สามารถประเมิินผลความคุ้้�มค่่าของ

การดำำ�เนิินงานได้้เหมาะสมยิ่่�งขึ้้�นในระยะยาว

(2) มิติิด้้านประสิิทธิิภาพ (Effectiveness) 

	 เนื่่�องจากยัังไม่่ได้้มีีการกำำ�หนดตััวชี้้�วััดและ

ค่่าเป้้าหมายในปีแรก ดังนั้้�นในการประเมิินจึึงจะอ้้างอิิง

จากตััวชี้้�วััดของ กพร. ที่�ใช้้ประเมิินองค์์การมหาชน ดังนี้้�

	 2.1 ประเมิินประสิิทธิิภาพในการควบคุุม

ค่่าใช้้จ่่ายด้้านบุคลากรขององค์์การมหาชน  ซ่ึ่�งจะ

กำำ�หนดการประเมินิตามมติิคณะรัฐัมนตรีีในการประชุมุ

เมื่่�อวัันที่� 28 พฤษภาคม 2561 เรื่่�อง กรอบวงเงิินรวม

สำำ�หรับค่่าใช้้จ่่ายด้้านบุุคลากรสำำ�หรัับองค์์การมหาชน 

ซ่ึ่�งได้้  (1)  เห็็นชอบการกำำ�หนดกรอบวงเงิินรวมค่่าใช้้จ่่าย

ด้้านบุคลากรฯ ให้้ไม่่เกิินร้อยละ 30 ของแผนการใช้้จ่่าย

เงิินประจำำ�ปีี ให้้กัับองค์์การมหาชนที่่ �จั ัดตั้้ �งตาม 

พระราชบััญญััติิองค์์การมหาชน พ.ศ. 2542 และท่ี่�แก้้ไข

เพิ่่�มเติิม และองค์์การมหาชนที่�จััดตั้้�งตามพระราชบััญญััติิ

เฉพาะ รวมถึึงองค์์การมหาชนทั้้�งสองประเภทที่�จะได้้รัับ

การจััดตั้้�งในภายหลังด้้วย ยกเว้้นองค์์การมหาชน จำำ�นวน 

5 แห่่ง ทั้้�งนี้้� เพื่่�อมิิให้้เป็็นภาระงบประมาณในระยะยาว

	 2.2 ประเมิินประสิิทธิิภาพในการบริิหารงาน 

หรืือนวััตกรรมการให้้บริิการ โดยในปีีแรกที่่ �ก่่อตั้้ �ง 

จึึงเสนอให้้ได้้ระดัับความสำำ�เร็็จของการบริิหารงบประมาณ

ทั้้� งนี้้�  มีี การรัับงบประมาณในการดำำ�เนิินงานใน

ปีีงบประมาณ พ.ศ. 2564 เป็็นเงิิน 161.2827 ล้านบาท
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โดยมีีผลการดำำ�เนิินการตาม Figure 4 ผลการประเมิิน

ด้้านประสิิทธิภาพ ดังนี้้�

ตััวชี้้�วััด ผลการดำำ�เนิินการ ผลการประเมิิน

2.1 ประเมิินประสิิทธิิภาพในการควบคุุม

ค่่าใช้้จ่่ายด้้านบุคลากรขององค์์การ

มหาชน

ค่่าใช้้จ่่ายบุุคลากร/ค่่าใช้้จ่่ายทั้้�งหมด

= 19.36% < 30% 

(มีี 42 ราย)

100

2.2 ประเมิินประสิิทธิิภาพในการ 

บริิหารงาน

99.99 ของงบประมาณ 99.99

รวม 99.995

3) มิติิด้้านการตอบสนองต่่อประชาชน (Service)

	 เนื่่�องจากยัังไม่่ได้้มีีการกำำ�หนดตััวชี้้�วััดและ

ค่่าเป้้าหมายในปีแรก ดังนั้้�น ในการประเมิินจึึงจะอ้้างอิิง

จากตััวชี้้�วััดของ กพร. ที่ ่�ใช้้ประเมิินองค์์การมหาชน 

โดยจะประเมิินการตอบสนองความคาดหวัังและ

ความต้้องการของผู้้�รัับบริิการและประชาชน ซึ่ ่�งในปีนี้้�

ได้้ดำำ�เนิินการสำำ�รวจความพร้้อมด้้านบุคลากร ระบบ

อุุปกรณ์์เทคโนโลยีีสารสนเทศ และการรัักษาความมั่่�นคง

ปลอดภััยไซเบอร์์ในหน่วยงานรัฐท่ี่�เป็็นผู้้�กำำ�กัับดููแล 

(Regulators) และหน่่วยงานโครงสร้้างพื้้�นฐานสำำ�คััญ

ทางสารสนเทศ (CII) เพื่่ �อให้้ได้้ซึ่่ �งข้้อมููลเบื้้ �องต้้น 

โดยสามารถสรุปประเด็็นที่�น่่าสนใจดังนี้้�

	 (3.1) ด้ านบุคลากร หน่ วยงาน  Regulators 

และ CII มีี เจ้้าหน้าที่�ทั้้�ง 2 ด้ าน คื อ ด้ านเทคโนโลยีี

สารสนเทศและด้้านการรัักษาความมั่่�นคงปลอดภััย

ไซเบอร์ ์คิดเป็็นร้อยละ 58.7 และมีีเฉพาะเจ้้าหน้า้ที่�ด้้าน

เทคโนโลยีีสารสนเทศ คิิดเป็็นร้้อยละ 39.7 ซึ่่�งแสดง

ให้้เห็็นว่าหน่วยงาน  Regulators และ CII จำ ำ�นวน

ประมาณร้้อยละ 40 ยั ังไม่่มีีเจ้้าหน้้าที่่ �เฉพาะด้้าน

การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ ดั ังนั้้�นเพื่่�อให้้

เจ้้าหน้้าที่่ �สามารถปฏิิบััติิงานในแต่่ละด้้านได้้อย่่าง

มีีประสิิทธิภาพ จึึงมีีข้้อเสนอแนะให้้เพิ่่�มจำำ�นวนเจ้้าหน้าที่�

ด้้านการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ โดยสามารถ

พััฒนาจากบุุคลากรด้้านเทคโนโลยีีสารสนเทศเพื่่�อเพิ่่�ม

ความพร้้อมของหน่วยงานต่อการรัับมืือจากภััยคุุกคาม

ทางไซเบอร์์และเนื่่�องจากจำำ�นวนเจ้้าหน้าที่�ท่ี่�มีีใบรัับรอง

มีีเพีียง ร้อยละ 10.4 ดังนั้้�นควรมีีการสนัับสนุนให้้เจ้้าหน้าที่�

ได้้รัับใบรัับรองมีีจำำ�นวนเพิ่่�มขึ้้�นเพื่่�อเพิ่่�มศัักยภาพและ

ความน่่าเชื่่�อถืือของหน่วยงาน 

	 (3.2) ด้านระบบอุุปกรณ์์เทคโนโลยีีสารสนเทศ

หน่่วยงานที่่ �มีี การจััดสรรงบประมาณสำำ�หรัับการ

ต่่ออายุุของลิิขสิิทธิ์์�ซอฟต์์แวร์์ คิ ิดเป็็นร้้อยละ 67.2 

มีีงบประมาณต่่ออายุเพีียงบางส่่วนและไม่่มีีงบประมาณ

ต่่ออายุลิิขสิทธิ์์�ซอฟต์แวร์์ คิดเป็็นร้อยละ 19.7 และ 13.1 

ตามลำำ�ดัับ และยัังพบว่่าลิิขสิิทธิ์์�ซอฟต์์แวร์์ที่่�ใช้้ใน

หน่วยงานไม่่ครอบคลุุมเครื่่�องลููกข่่ายและเครื่่�องให้้

บริิการคิิดเป็็น ร้อยละ 27.3 ซึ่�งจากผลสำำ�รวจดังกล่่าว

แสดงว่่าหน่่วยงานมีีความเสี่่�ยงในการถููกโจมตีีทาง

ไซเบอร์์ได้้ง่่ายขึ้้�น ดัังนั้้�น เพื่่�อลดความเสี่่�ยงจากการ

ถููกโจมตีีจากภััยคุุกคามทางไซเบอร์์ของหน่่วยงาน 

จึึงควรมีีการสนัับสนุนให้้หน่วยงาน Regulators และ CII 

มีีงบประมาณในการต่่ออายุุของลิิขสิิทธิ์์ �ซอฟต์์แวร์์

มีีความครอบคลุุมทั้้�งเครื่่�องลููกข่่ายและเครื่่�องให้้บริิการ 
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	 นอกจากนี้้�หน่วยงาน Regulators และ CII ไม่่มีี

การจััดตั้้�งศููนย์์ SOC คิดเป็็นร้อยละ 36.4 มีีศูนย์์ SOC 

เป็็นของหน่ว่ยงานเอง คิดิเป็็นร้อยละ 34.7 และเป็น็ของ

หน่วยงานภายนอก คิดเป็็นร้อยละ 28.1 โดยผลสำำ�รวจ

ดัังกล่่าวแสดงให้้เห็็นว่่าหน่่วยงานของ Regulators 

และ CII มีีความเส่ี่�ยงในการถููกโจมตีีจากภััยคุุกคามทาง

ไซเบอร์์ โดยเฉพาะหน่่วยงานที่่�ไม่่มีีศููนย์์ SOC ดัังนั้้�น

จึึงควรสนัับสนุุนให้้หน่่วยงานมีีการจััดตั้้�งศููนย์์ SOC 

เป็็นของหน่ว่ยงานเอง เพื่่�อให้้หน่วยงานมีีความปลอดภััย

จากการถููกโจมตีีได้้มากขึ้้�น  เพราะเจ้้าหน้้าที่่�สามารถ

ทำำ�การตรวจสอบการเข้้าถึึงเครืือข่่ายและระบบสารสนเทศ

ต่่าง ๆ  ของหน่วยงานได้้ตลอดเวลา และสามารถตรวจสอบ

ความผิิดปกติิ พร้้อมกัับตอบสนองต่่อการโจมตีีและ

สามารถหยุุดการโจมตีีได้้ทัันท่วงทีี อีี กทั้้�งสามารถเก็็บ

ข้้อมููลเพื่่�อตรวจหาช่องทางท่ี่�ผู้้�บุกรุุกเข้้ามาได้้อย่่าง

แม่่นยำำ�

	 (3.3) ด้ านการรัักษาความมั่่�นคงปลอดภััย

ไซเบอร์์ ผลการสำำ�รวจพบว่่าหน่วยงานมีีการประเมิิน

ความเส่ี่�ยงภััยคุุกคามทางไซเบอร์์ การประเมิินช่องโหว่

และภััยคุุกคามทางไซเบอร์์ การประเมิินภััยคุุกคามทาง

ไซเบอร์์ อยู่่�ในช่วงร้้อยละ 33.1 ถึึ ง 67.8 การจััดทำำ�

แผนการรับัมืือ และตอบสนองต่อ่ภััยคุุกคามทางไซเบอร์์

และการจััดทำำ�แผนเพื่่�อให้้หน่วยงานสามารถดำำ�เนิินการ

ให้้บริิการได้้ในกรณีีที่่�เกิิดภััยคุุกคามทางไซเบอร์์หรืือ

เกิิดเหตุภััยพิิบััติิคิิดเป็็นร้อยละ 72.7 และ 86.0 ตามลำำ�ดัับ

ซ่ึ่�งจากผลสำำ�รวจดังกล่่าวชี้้�ให้้เห็็นว่าหน่วยงานร้อยละ 

32.2-66.9 อาจมีีความเส่ี่�ยงในการถููกโจมตีีจากภััยคุุกคาม

ทางไซเบอร์แ์ละมีีหน่ว่ยงานร้อ้ยละ 27.3 และ 14.0 ไม่่มีี

การจััดทำำ�แผนการรัับมืือและตอบสนองต่่อภััยคุุกคาม

ทางไซเบอร์์และไม่่มีีการจััดทำำ�แผนเพื่่�อให้้หน่วยงาน

สามารถดำำ�เนิินการให้้บริิการได้้ในกรณีีที่�เกิิดภััยคุุกคาม

ทางไซเบอร์์หรือเกิิดเหตุภััยพิิบััติิตามลำำ�ดัับ จึึงเสนอแนะ

ให้้หน่่วยงานมีีการดำำ�เนิินการประเมิินด้้านการรัักษา

ความมั่่�นคงปลอดภััยไซเบอร์์เพิ่่�มมากขึ้้�นเพื่่�อทำำ�ให้้

หน่วยงานมีีความปลอดภััยจากภััยคุุกคามทางไซเบอร์์ 

รวมทั้้�งให้้หน่่วยงานมีีการจััดทำำ�แผนการรัับมืือและ

ตอบสนองต่่อภััยคุุกคามทางไซเบอร์์และจััดทำำ�แผนเพื่่�อ

ให้้หน่่วยงานสามารถดำำ�เนิินการให้้บริิการได้้ในกรณีี

ท่ี่�เกิิดภััยคุุกคามทางไซเบอร์์หรือเกิิดเหตุภััยพิิบััติิ 

	 นอกจากนี้้� Regulators และ CII ต้ ้องการ

การสนัับสนุนเพิ่่�มเติิม กล่่าวคืือ ต้ องการให้้ผู้้�บริิหาร

เข้้าใจความสำำ�คััญของการรัักษาความมั่่�นคงปลอดภััย

ไซเบอร์์ ต้้องการให้้มีีทีีมเจ้้าหน้้าที่่ �จากส่่วนกลาง

ให้้ความช่่วยเหลืืออย่่างทัันท่่วงทีีเมื่่ �อถููกโจมตีีจาก

ภััยคุุกคามทางไซเบอร์์ ให้้ความช่่วยเหลืือด้้านการให้้

คำำ�แนะนำำ� ปรึึกษา ให้้ข้้อมููลเพิ่่ �มเติิมเมื่่ �อหน่่วยงาน

มีีปัญหาและอุุปสรรคด้้านการรัักษาความมั่่�นคง

ปลอดภััยไซเบอร์์ การจััดอบรมหลัักสููตรมาตรฐาน

สากลด้้านการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ให้้กัับ

หน่วยงาน Regulators และ CII อย่่างต่่อเนื่่�อง และให้้ 

National CERT จััดทำำ�ระบบการแบ่่งปัันข้้อมููลท่ี่�เป็็น

ทางการมากกว่่า Line Open Chat ที่่�มีีการใช้้งาน

ในปัจจุบััน เป็็นต้น 

	 ทั้้�งนี้้� สกมช. จะนำำ�ผลการสำำ�รวจนี้้�ไปใช้้ในการ

จััดทำำ�แผนงบประมาณและกำำ�หนดนโยบายและ

ยุทุธศาสตร์ ด้านการรักัษาความมั่่�นคงปลอดภััยไซเบอร์์

ของประเทศต่่อไปจึึงได้้คะแนน 100.00 คะแนน

(4)  มิติิด้้านความยั่่�งยืืน (Sustainability) 

	 เนื่่�องจากยัังไม่่ได้้มีีการกำำ�หนดตััวชี้้�วััดและ

ค่่าเป้้าหมายในปีแรก ดังนั้้�นในการประเมิินจึึงจะอ้้างอิิง

จากตััวชี้้�วััดของ กพร. ที่�ใช้้ประเมิินองค์์การมหาชน คือ 

ความสำำ�เร็็จของการควบคุุมดููแลกิิจการของคณะกรรมการ

องค์์การมหาชน ตาม Figure 5 ผลการประเมิินด้าน

ความยั่่�งยืืน ดังนี้้�
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ที่่� ประเด็็นการประเมิิน
น้ำำ��หนััก 

(ร้้อยละ)

ผลการดำำ�เนิินการ
สรุป

คะแนน
ผ่่าน  

(1)

ไม่่ผ่่าน 

(0)

1 1) คณะกรรมการทบทวนผลการดำำ�เนิินงานขององค์์การ

มหาชนเพื่่�อกำำ�หนดทิศิทางและนโยบายการปฏิบัิัติิงาน

ขององค์์การมหาชน อย่่างน้้อย ปีละ 1 ครั้้�ง

2) คณะกรรมการพิิจารณาแผนปฏิิบััติิการ 3 ปี และแผน

ปฏิิบััติิการประจำำ�ปีีงบประมาณ พ.ศ. 2563 ภา ยใน

เวลาที่�คณะรััฐมนตรีีกำำ�หนด

8

7

√

√

8

7

2 คณะกรรมการพิิจารณาแผนและรายงานผล 

(1) การควบคุุมภายใน

(2) การตรวจสอบภายใน 

(3) การบริิหารความเส่ี่�ยง 

(4) การบริิหารงานบุคคล 

(5) การนำำ�เทคโนโลยีีดิจิิทััล

มาใช้้ปฏิิบััติิงานทุกไตรมาส (อย่่างน้้อยสามไตรมาส) 

(กรณีีการบริิหารงานบุคคลจะพิิจารณาด้วยว่่าองค์์การ

มหาชนมีีระบบประเมิินผลการปฏิิบััติิงานเจ้้าหน้าที่�และ   

ผู้้�บริิหาร และมีีการนำำ�ผลประเมินิเชื่่�อมโยงกัับการเลื่่�อนขั้้�น

เลื่่�อนตำำ�แหน่ง และการต่่อสััญญาจ้างงาน)

15

(ประเด็็น

ละ  

3 คะแนน)

√

ได้้แค่่

2 

ประเด็็น

6

3 คณะกรรมการพิิจารณารายงานผลการปฏิิบััติิงาน

ด้้านการเงิินและรายงานด้านภารกิิจหลักทุุกไตรมาส      

(อย่่างน้้อยสามไตรมาส) โดยรายงานได้้ระบุุปััญหาอุปสรรค

ท่ี่�ผลงานไม่่เป็็นไปตามเป้้าหมายและข้้อเสนอแนะเพื่่�อแก้้ไข

15 √ 15

4 คณะกรรมการควบคุุมให้้องค์์การมหาชนมีีการเบิิกจ่่าย

งบประมาณตามแผนการใช้้จ่่ายเงิินที่�ได้้รัับอนุุมััติิจาก

คณะกรรมการ ณ ต้นปีงบประมาณได้้ไม่่น้้อยกว่่า     

ร้้อยละ 96

15 √ 15

5 คณะกรรมการกำำ�กัับให้้มีีการรายงานผลการดำำ�เนิินงาน

แก่่รััฐมนตรีีที่�กำำ�กัับดููแลองค์์การมหาชน อย่่างน้้อย       

ปีีละ 2 ครั้้�ง

10 √ 10

6 ในการเข้้าร่วมประชุุมของคณะกรรมการร้้อยละ 90 ของ

จำำ�นวนการประชุุมมีีกรรมการ เข้้าประชุุมร้้อยละ 80 ขึ้้�นไป

10 √ 10
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ที่่� ประเด็็นการประเมิิน
น้ำำ��หนััก 

(ร้้อยละ)

ผลการดำำ�เนิินการ
สรุป

คะแนน
ผ่่าน  

(1)

ไม่่ผ่่าน 

(0)

7 เว็็บไซต์์ขององค์์การมหาชนมีีข้้อมููลสำำ�คััญครบถ้้วนและ

เป็็นปัจจุบััน ดังนี้้�

(1) ประวััติิความเป็็นมา คำำ�อธิิบายภาพรวมการปฏิิบััติิงาน

ตามภารกิิจหลักในปัจจุบััน การเปล่ี่�ยนแปลง    

และพััฒนาการท่ี่�สำำ�คััญ ความเส่ี่�ยงสำำ�คััญของ

องค์์กร และผลการปฏิิบััติิงาน ทั้้�งด้้านการเงิินและ

ภารกิิจหลัก แผนยุุทธศาสตร์และเป้้าหมายการ

ปฏิิบััติิงานขององค์์กร

(2) ประวััติิของคณะกรรมการรายบุุคคล ประกอบด้้วย 

(1) อายุุ (2) วุฒิิการศึึกษา (3) ประวััติิการทำำ�งาน 

(4) วัน เดืือน ปีท่ี่�ได้้รัับการแต่่งตั้้�งเป็็นกรรมการ 

และ (5) ตำำ�แหน่งหน้าที่�ปััจจุบััน (นอกจากการเป็็น

คณะกรรมการ)

(3) โครงสร้างของคณะกรรมการ คณะกรรมการ      

ตรวจสอบ และคณะอนุุกรรมการทุุกคณะ พร้้อมทั้้�ง

อำำ�นาจหน้าที่�และอััตราการจ่่ายเบี้้�ยประชุุม

(4) ข้้อมููลการเข้้าประชุุมของคณะกรรมการ

(5) รายงานงบการเงิิน พร้้อมหมายเหตุประกอบงบการเงิิน

(6) โครงการลงทุุนที่�สำำ�คััญ (ถ้้ามีี)

(7) การจััดซื้้�อจััดจ้้าง

(8) นโยบายการกำำ�กัับดููแลกิิจการท่ี่�ดีี

(9) ข้้อบัังคัับและ/หรือระเบีียบขององค์์การมหาชน

(10) รายงานประจำำ�ปีีท่ี่�ผ่่านมา

10 √

c

แต่่        

ไม่่ครบ

5 ข้้อ

5

8 คณะกรรมการมีีการประเมิินตนเอง ทั้้�งแบบรายบุุคคล

และแบบทั้้�งคณะ และมีีการเปิิดเผยผลการประเมิิน

ตนเองของคณะกรรมการในที่�ประชุุม และกำำ�หนด    

แนวปฏิิบััติิเพื่่�อเพิ่่�มประสิิทธิภาพในการปฏิิบััติิหน้าที่�

10 √ 0
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โดยผลการประเมิินใน 8 ประเด็็นทั้้�งหมดได้้ 76 คะแนน

หรือในระดัับ “ดีี” แต่่ควรเพิ่่�มการติิดตามแผนการ

บริิหารความเส่ี่�ยง แผนการบริิหารงานบุคคล และ

แผนการนำำ�เทคโนโลยีีดิจิิทััล รวมถึึงกัับการปรัับปรุุง

เว็็บไซต์์ และการประเมิินผลตนเองของคณะกรรมการ

ทั้้�งแบบรายบุุคคลและแบบทั้้�งคณะ และมีีการเปิิดเผย

	 จากผลการประเมิินทั้้�งหมดในทั้้�ง 4 ด้าน สามารถ

สรุปผลได้้ Figure 6 สรุปผลการดำำ�เนิินการรวม ดังนี้้�

ข้้อ มิิติิการประเมิิน คะแนนรวม

1 มิิติิด้้านประสิิทธิผล (Effectiveness) 95.330

2 มิิติิด้้านประสิิทธิภาพ (Efficiency) 99.995

3 มิิติิด้้านการตอบสนองต่่อประชาชน (Service) 100.000

4 มิิติิด้้านความยั่่�งยืืน (Sustainability) 76.000

รวมคะแนนทั้้�งหมด 92.831

ผลการประเมิิน ดีีมาก

	 จาก Figure 6 จ ะเห็็นได้้ว่่าผลการประเมิิน

ทั้้ �งหมดประจำำ�ปีี 2564 ได้้ 92.831 คะแนน หรืือ 

“ดีีมาก” ในปีแรกของการก่่อตั้้�งสำำ�นัักงานฯ อย่า่งไรก็็ดีี

สกมช. อาจมีีความจำำ�เป็็นต้องพิิจารณาปรัับปรุุงการ

บริิหารงานด้านทรัพยากรบุุคคล การบริิหารความเส่ี่�ยง 

การบริิหารงบประมาณ และการกำำ�กัับดููแลท่ี่�ดีี  เพื่่�อให้้

เกิิดความยั่่�งยืนืในระยะยาว รวมถึึงควรเพิ่่�มกำำ�ลัังคนและ

กลไกการส่่งเสริม สนัับสนุนงานวิจััยและพััฒนาเทคโนโลยีี

องค์์ความรู้้�ที่่�เก่ี่�ยวกัับการรัักษาความมั่่�นคงปลอดภััย

ไซเบอร์์ท่ี่�ชััดเจน  เพื่่�อให้้องค์์กรมีีบทบาทนำำ�ในการ

กำำ�หนดมาตรการและแผนในระดัับประเทศได้้มากขึ้้�น

ตามภารกิิจที่�ได้้รัับมอบหมาย

	 นอกจากนั้้�น สกมช. ควรให้้ความสำำ�คััญกัับการ

เป็็นศูนย์์กลางประสานงานในด้้านที่�เก่ี่�ยวกัับการรัักษา

ความมั่่�นคงปลอดภััยไซเบอร์์ผ่่านการพััฒนาความสััมพัันธ์

กัับภาคีีเครืือข่่ายการรัักษาความมั่่�นคงปลอดภััย 

ไซเบอร์์ทั้้�งในและต่่างประเทศ โดยเฉพาะ Regulators 

และ CII ในประเทศผ่่านการสื่่�อสาร การประสานงาน 

การพััฒนาศักยภาพ และการสร้างความร่่วมมืือท่ี่�เข้้มแข็็ง

เพื่่�อให้้พร้้อมตอบสนองต่่อภััยคุุกคามทางไซเบอร์์อย่่างมีี

ประสิิทธิภาพตามนโยบาย แผนงาน หลักเกณฑ์์ แนวปฏิิบััติิ

และกฎระเบีียบท่ี่�ได้้กำำ�หนดไว้้

	 โดยรวม คะแนนผลการประเมิินในปีแรกท่ี่�ได้้

คะแนนระดับั “ดีีมาก” ด้ว้ยกำำ�ลัังคนและงบประมาณที่่�

จำำ�กััดนั้้�น ควรได้้รัับการชื่่�นชม และส่ง่เสริมขวัญกำำ�ลัังใจ

เพื่่�อให้้พนัักงานมีีความมุ่่�งมั่่�นทุ่่�มเท เพื่่�อให้้  สกมช. เป็็น

ฟัันเฟืืองเล็็ก ๆ  ที่�สามารถช่่วยประเทศในการขัับเคลื่่�อน

เศรษฐกิิจและความมั่่�นคงของประเทศไทยในยุคดิิจิิทััล

และทำำ�ให้ป้ระชาชนทุกุคนปลอดภััยจากภััยคุุกคามทาง

ไซเบอร์์ตลอดไป 

หมายเหตุุ: 	 ใช้้เกณฑ์์การประเมิินขององค์์การมหาชนดังนี้้�

ระดัับดีีมาก          	หมายถึึง องค์์การมหาชนที่�มีีผลคะแนนเฉล่ี่�ยทุุกองค์์ประกอบ ตั้้�งแต่่ 90 คะแนนขึ้้�นไป

ระดัับดีี 	 หมายถึึง องค์์การมหาชนที่�มีีผลคะแนนเฉล่ี่�ยทุุกองค์์ประกอบ ตั้้�งแต่่ 75 – 89.99 คะแนน

ระดัับพอใช้้         	 หมายถึึง องค์์การมหาชนที่�มีีผลคะแนนเฉล่ี่�ยทุุกองค์์ประกอบ ตั้้�งแต่่ 60 – 74.99 คะแนน

ระดัับต้้องปรัับปรุุง 	 หมายถึึง องค์์การมหาชนที่�มีีผลคะแนนเฉล่ี่�ยทุุกองค์์ประกอบ ต่ำำ��กว่่า 60 คะแนน
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APT เอพีีทีี APT ย่ ่อมาจาก Advanced 
Persistent Threat คืือ การที่่�
ผู้้�โจมตีีฝังตััวอยู่่�ในระบบของเหยื่่�อ
เป็็นเวลานานเพื่่�อเฝ้้าดูพฤติิกรรม
และดัักรัับข้้อมููล

ETDA Thailand Facebook page

Data Breach ดาต้าบรีีช การเจาะระบบและขโมยข้้อมููล
สำำ�คััญออกไปขายหรือเผยแพร่่ 
เช่่น  การนำำ�ข้้อมููลส่่วนบุคคลของ
ลููกค้้าไปขาย หรื อการล้้วงข้้อมููล
งานวิจััยเพื่่�อแข่่งขัันทางการค้้า

ETDA Thailand Facebook page

Fake Website เฟค เว็็บไซต์์ เป็็นองค์์ประกอบท่ี่�ฟิิชชิิง สร้ างขึ้้�น
เพื่่�อล่่อลวงข้้อมููลโดยการสร้้าง
เว็็บไซต์์ท่ี่�มีีความเหมืือนเว็็บไซต์์
จริงมากท่ี่� สุุด เพื่่� อ ใ ห้้ผู้้� ใช้้ งาน
หลงกลเข้้ามาในระบบ รอให้้ผู้้�ใช้้
ใส่่ข้้อมููลส่่วนตัวต่่าง ๆ  ทำำ�ให้้ข้้อมููล
ส่่วนตัวท่ี่�ควรรัักษาเป็็นความลัับ 
ถููกโจรกรรมไปได้้ ซึ่ ่�งทำำ�ให้้ผู้้�ใช้้ 
ได้้รัับผลกระทบเป็็นอย่่างมาก
เพราะข้้อมููลอาจถูกนำำ�ไปใช้้ในทาง
ท่ี่�เสีียหาย โดยท่ี่�เราไม่่สามารถ
หยุดได้้เลยเพราะข้้อมูลูเป็็นข้้อมููล
จริงของผู้้�ใช้้เอง ส่ งผลเสีียให้้กัับ
เหยื่่�อท่ี่�หลงกลเป็็นอย่่างมาก

www.mindphp.com 
หมายเหตุ : เนื่่�องจากคำำ�ว่่า Fake 
website มีี ข้้อมููลจำำ�กััดและ
ไม่่เพีียงพอต่่อการให้้ความหมาย 
และมีีคำำ�ท่ี่�คล้้ายคลึึงกัันคือ Fake 
webpage ที่ ่ �มีี ข้ ้อมููลอธิิบาย
จึึงทำำ�การนำำ�ข้้อมููลความหมายของ
 Fake webpage มาใช้้เพื่่�อ
อธิิบายความหมาย

Fraud ฟรอด ภััยคุุกคามประเภทฟรอด หรื ือ
การฉ้้อโกงหลอกลวง สา มารถ
แบ่่งออกได้้เป็็น  2 ประเภท คื อ 
Phishing (ฟิิชชิิง) คือการล่่อหลอก
เหยื่่ �อเข้้าหน้้าเว็็บไซต์์ปลอม 
ซ่ึ่�งทำำ�ให้้ดููคล้้ายกัับหน้าล็อกอิินของ
เว็็บไซต์์จริง จุดประสงค์์เพื่่�อขโมย
พาสเวิิร์์ด และนำำ�ไปสู่่�การขโมย
ข้้อมููลอื่่�น  ๆ โดยเฉพาะในเรื่่�อง

ETDA Thailand Facebook page
หมายเหตุุ : เนื่่ �องจาก Fraud 
มีีความหมายโดยทั่่ � วไปด้้วย 
จึึงทำำ�การค้้นหาด้วยการใส่่แหล่ง
อ้้างอิิงตามหลังเพื่่�อให้้ได้้ความหมาย
ที่่�เกี่่�ยวข้้องกัับงานด้้านไซเบอร์์
ยิ่่�งขึ้้�น 



104 สำ�นักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.)

ภาษาอังกฤษ ภาษาไทย ความหมาย / คำำ�จำำ�กััดความ แหล่งอ้้างอิิง / แหล่งที่่�มา

ธุุรกรรมทางการเงิิน Scam (สแคม) 
คืือการแอบอ้้างเพื่่�ออาศััยผล
จากความเข้้าใจผิด เช่่น การสร้าง
หน้้าเว็็บไซต์์ปลอมแอบอ้้างว่่า
เป็็นเว็็บไซต์์ของบริิการท่ี่�มีีชื่่�อเสีียง 
หลอกให้้ร่่วมเล่่นเกมเพื่่�อชิิงรางวััล
เพื่่�อขโมยข้้อมููลส่่วนบุคคล ซึ่�งจะนำำ�
ไปสู่่�การปลอมแปลงอื่่�น ๆ เพื่่�อ
ผลประโยชน์์ของผู้้�ไม่่หวังดีีต่อไป

Misconfiguration มิิสคอนฟิกกููเรชั่่�น การกำำ�หนดค่่าที่่�ไม่่ถููกต้้อง หรื ือ
ไม่่ เหมาะสมของระบบข้้อมููล
หรือส่่วนประกอบของระบบ ที่�อาจ
นำำ�ไปสู่่�ช่องโหว่หรือจุุดอ่่อนของ
ระบบ

https://csrc.nist.gov
หมายเหตุุ  :  ภา ยใน  www.
d i g i t a l s k i l l . o r g  มีี  ก าร ให้้
ความหมายของคำำ�ว่่า  Security 
Misconfiguration คื อช่่องโหว่
เก่ี่�ยวกัับการตั้้�งค่่าความมั่่�นคงปลอดภััย
 โดยสามารถเกิดิได้้ทุุกท่ี่�ในระบบ
ท่ี่�มีีการตั้้�งค่่า สาเหตุหลักเกิิดจาก
การตั้้�งค่่าอย่า่งไม่ม่ั่่�นคงปลอดภัยั
หรือใช้้ค่่าตั้้�งต้้นที่�ไม่่มั่่�นคงปลอดภััย
มาตั้้�งแต่่ต้้นอยู่่�แล้้ว เกืือบทุุกระบบ
สามารถเกิิดการตั้้�งค่่าที่�ไม่่มั่่�นคง
ปลอดภััยขึ้้�นได้้ แต่่จากคำำ�ศััพท์์
หลักคืือ Misconfiguration จึึงยึึด
คำำ�ศััพท์์หลักโดยการหาข้้อมููลจาก
เว็็บไซต์์ https://csrc.nist.gov 
และทำำ�การแปลความหมายจาก
เว็็บไซต์์ดัังกล่่าว

Penetration Test เพนิิเทรชััน  เทส Penetration Test หรือื PenTest 
เป็็นวิธีีการประเมิินความเส่ี่�ยง
ด้้วยการทดสอบเจาะระบบเพื่่�อ
ค้้นหาจุดอ่่อนในการเข้้าถึึงระบบ
ต่่างๆ โดยใช้้ผู้้�เช่ี่�ยวชาญ ช่ วยให้้ 
สามารถประเมิินความเสี่่�ยงของ

www.uih.co.th
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ระบบเครืือข่่ายลููกค้้าว่ามีีความเส่ี่�ยง
ตรงจุุดใด ซึ่ �งจะเป็็นการทดสอบ
เจาะระบบในเชิิงลึึก พร้้อมแจ้้ง
ผลการทดสอบ และประเมิินความเส่ี่�ยง
เพื่่�อเตรีียมการป้้องกัันไว้้ก่่อน 
ซ่ึ่�งการตรวจหาช่องโหว่นี้้�เป็็นหนึ่�ง
ในมาตรการป้้องกัันภััยคุุกคามทาง
ไซเบอร์์ที่่�เหมาะสำำ�หรัับองค์์กร
ท่ี่�ต้้องการรัักษาความปลอดภััย
เป็็นพิเศษ และจำำ�เป็็นต้องตรวจสอบ
ระบบอย่่างสม่ำำ��เสมอ

Ransomware แรนซัมแวร์์ มััลแวร์์เรีียกค่่าไถ่่ เป็็นมัลแวร์์ท่ี่�
เข้้ารหััสลับข้้อมููลในเครื่่�องเหยื่่�อ 
ทำำ�ให้้ไม่่สามารถเข้้าถึึงข้้อมููลได้้ 
และเรีียกค่่าไถ่่จากเหยื่่�อเพื่่�อแลก
กัับการถอดรหััสลับ

ETDA Thailand Facebook page

Social 
Engineering

โซเชีียว 
อิินเจอเนริ่่�ง

วิิศวกรรมสัังคม เป็็นเทคนิิคการ
หลอกลวงโดยใช้้หลักการพื้้�นฐาน
ทางจิิตวิทยาเพื่่�อให้้เหยื่่�อเปิิดเผย
ข้้อมููล ซึ่�งบางครั้้�งอาจไม่่จำำ�เป็็นต้อง
ใช้้เทคโนโลยีีเข้้ามาเก่ี่�ยวข้้องเลย ผู้้�ที่�
ตกเป็็นเหยื่่�อของ Social Engineering 
อาจจะตกเป็็นเหยื่่�อโดยความตั้้�งใจ
หรือไม่่ตั้้�งใจของผู้้�ไม่่หวังดีีก็ได้้ 
กล่่าวคืือ ถ้ าผู้้�ไม่่หวังดีีมีีเป้้าหมาย
เฉพาะเจาะจง เช่่น ต้องการข้้อมููล
ความลับัขององค์ก์รใดองค์ก์รหนึ่่�ง
เหยื่่�อในที่่�นี้้�ก็็มัักจะเป็็นผู้้�ที่่�มีีสิิทธิิ
ในการเข้้าถึึงข้้อมููลความลัับของ
องค์์กรนั้้�น แต่่หากเป้้าหมายของผู้้�ไม่่
หวังดีีเป็็นแบบท่ี่�ไม่่ได้้เจาะจงเหยื่่�อ 
เช่่น ต้องการรหััสบัตรเครดิิต หรือ
บััญชีีผู้้�ใช้้และรหััสผ่านของบริิการ
ต่่าง ๆ ของใครก็็ได้้ เหยื่่�อของผู้้�ไม่่
หวังดีีนี้้�จะเป็็นใครก็็ตามซ่ึ่�งหลงเชื่่�อ
การหลอกลวงนั้้�น

www.etda.or.th
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Supply 
Chain Attack

ซััพพลายเชน 
แอทแทค

การจู่่�โจมไปท่ี่�ผู้้�พัฒนาซอฟต์แวร์์ 
โดยมีีจุดประสงค์์เพื่่�อสอดแทรก
มััลแวร์์ลงในแอปพลิิเคชััน ซึ่ �งจะ
ทำำ�ให้้ลููกค้้าผู้้�ใช้้งานแอปพลิิเคชัันนั้้�น
ตก เป็็ น เหยื่่ � อ ไ ด้้ โ ดย ไม่่ รู้้�ตั    ั ว 
เนื่่�องจากมัลัแวร์์จะแฝงตัวัมาในรูปู
ของแอปพลิิเคชัันที่่ �องค์์กรซื้้ �อ
ใช้้งานอยู่่�แล้้ว หรืออาจกระจายตััว
ออกมาในรูปของอััปเดตสำำ�หรับ
แอปพลิิเคชัันนั้้�น จึึ งมีีโอกาสที่�จะ
หลุุดรอดจากการตรวจจัับได้ ้
สููงกว่่าปกติิ และสามารถทำำ�งาน
ในเครืือข่่ายของเป้้าหมายได้้
เสมือนเป็็นแอปพลิิเคชัันดั้้�งเดิิมท่ี่�
องค์์กรไว้้วางใจ

https://news.microsoft.com/

Website 
Defacement

เว็็บไซต์์
ดีีเฟซเมนต์

การลอบเจาะระบบเข้้าไปเปล่ี่�ยน
หน้าเว็็บไซต์์ แสดงสััญลัักษณ์์ 
โอ้้อวดความสามารถ หรือความเห็็น
ทางการเมืือง

ETDA Thailand Facebook page

Website Phishing เว็็บไซต์์ฟิิชชิิง การหลอกให้้เข้้าเว็็บไซต์์ปลอม
เพื่่�อลวงเอาข้้อมููลที่่�สำำ�คััญ เช่่น 
การปลอมเว็็บไซต์์ธนาคารและ
ส่่งอีี เมลแจ้้งลููกค้้าธนาคารให้้
เข้้ามากรอกข้้อมููล username และ 
password ที่�เว็็บปลอม และข้้อมููล
ท่ี่�กรอกจะส่่งไปยัังมิิจฉาชีีพ 

ETDA Thailand Facebook page
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