






พิิธีีรัับมอบตราสััญลัักษณ์์
งานเฉลิิมพระเกีียรติิฯ 
สกมช. เข้า้ร่ว่มพิธิีรัีับมอบตราสััญลักัษณ์์
งานเฉลิิมพระเกีียรติิพระบาทสมเด็็จ 
พระเจ้้าอยู่่�หััว เนื่่�องในโอกาสพระราชพิิธีี 
ม ห า ม ง ค ล เ ฉ ลิิ ม พร  ะ ช น ม พรร   ษ า  
6 รอบ 28 กรกฎาคม 2567 โดยมีี 
ศาสตราจารย์พิิเศษวิศิิษิฏ์ ์  วิศิิษิฏ์ส์รอรรถ  
ปลััดกระทรวงดิิจิิทััลเพ่ื่�อเศรษฐกิิจและ
สัังคม เป็็นประธาน 

Ceremony for Receiving the Royal Emblem
NCSA participated in the emblem presentation ceremony for activities commemorating His Majesty the King’s 72nd birthday anniversary. 
Adjunct Professor Wisit Wisitsora-At, Permanent Secretary of the Ministry of Digital Economy and Society (MDES), presided over the event.

2 รายงานประจำ�ปี 2567 สำ�นักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ

ผลงานเด่นประจำ�ปี 2567 ของ สกมช.

กิจกรรมเฉลิมพระเกียรตพิระบาทสมเด็จพระเจ้าอยู่หัว 
เนื่องในโอกาสมหามงคลเฉลิมพระชนมพรรษา 6 รอบ 
28 กรกฎาคม 2567
Cybersecurity Activities in Honor of His Majesty the King’s  
72nd Birthday Anniversary on July 28, 2024

สกมช. ร่่วมเฉลิิมพระเกีียรติพระบาทสมเด็็จพระเจ้้าอยู่่�หัว เนื่่�องในโอกาสมหามงคลเฉลิิมพระชนมพรรษา 
6 รอบ 28 กรกฎาคม 2567 จััดโครงการและกิิจกรรมเฉลิิมพระเกีียรติิฯ ตลอดปีี 2567 โดยคำำ�นึึงถึึง 
ความจำำ�เป็็นและประโยชน์์ที่่�มีีต่่อสัังคมโดยรวม เพื่่�อถวายเป็็นพระราชกุุศล 
The NCSA organized events throughout 2024 to honor His Majesty King Maha Vajiralongkorn on his 72nd birthday anniversary.  
These initiatives aim to provide societal benefits while paying tribute to His Majesty.

การประชุุมเตรีียมความพร้้อมจััดกิิจกรรมฯ 
ผู้บริหาร พนักงาน และเจ้าหน้าที่ สกมช. ประชุมเพื่อเตรียมความพร้อมการจัดกิจกรรมเฉลิมพระเกียรติฯ ซึ่งที่ประชุมฯ ได้รับทราบ
เรื่องการขออนุญาตใช้ตราสัญลักษณ์งานเฉลิมพระเกียรติฯ รวมไปถึงโครงการและกิจกรรมเฉลิมพระเกียรติฯ ที่ สกมช. จะดำ�เนินการ 
ตลอดปี 2567 
Preparatory Meeting for Commemorative Activities
NCSA executives and staff convened to discuss preparations for the year-long activities. The meeting acknowledged the use of the royal  
emblem and outlined planned projects, ensuring alignment with the commemorative purpose.
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2024 NCSA HIGHLIGHTS
โครงการ “รู้้�เท่่า รู้้�ทััน รู้้�ป้้องกัันภััยไซเบอร์์ 
เพื่่�อเฉลิิมพระเกีียรติิพระบาทสมเด็็จพระเจ้้าอยู่่�หััว 
เนื่่�องในโอกาส มหามงคลเฉลิิมพระชนมพรรษา 6 รอบ 
28 กรกฎาคม 2567”  
สกมช. ร่่วมกัับ สำำ�นัักงาน กสทช. ร่่วมเสริิมสร้้างทัักษะป้้องกัันภััยไซเบอร์ ์
ที่่�เข้า้ใจง่า่ยให้ป้ระชาชนและเด็ก็นักัเรียีน โดยเฉพาะในกลุ่่�มผู้้�เปราะบาง ประชาชน
ในพื้้�นที่่�ชายขอบและพื้้�นที่่�ห่่างไกล ให้้มีีความรู้้�ความเข้้าใจและรัับมืือกัับ 
ภัยัคุกุคามทางไซเบอร์ ์เพื่่�อสังัคมดิจิิทิัลัที่่�ปลอดภัยัสำำ�หรับัทุกุคน และยังัมีกีารจัดั 
กิจิกรรมอบรมแพลตฟอร์์ม “NCSA MOOC” ซึ่่�งเป็็นแพลตฟอร์์มเพ่ื่�อการเรีียนรู้้� 

ด้้านความมั่่�นคงปลอดภััยไซเบอร์์ เพื่่�อให้้ความรู้้�ประชาชน และเด็็กนัักเรีียนในพื้้�นที่่�ใกล้้เคีียงศููนย์์ฯ 29,543 คน ผ่่านศููนย์์อิินเทอร์์เน็็ต
สาธารณะหรืือว่่าศููนย์์ USO Net จำำ�นวน 1,805 แห่่งทั่่�วประเทศ ทั้้�งนี้้� ได้้ดำำ�เนิินงานผ่่าน ศููนย์์ USO Net แม่่ข่่ายใน 6 จัังหวััด ประกอบด้้วย 
พิิษณุุโลก เชีียงใหม่่ ร้้อยเอ็็ด ชุุมพร นครพนม และระยอง 
“Know, Be Aware, and Prevent Cyber Threats” Project
In collaboration with the NBTC, NCSA launched a project to enhance cybersecurity skills among the public, particularly vulnerable groups 
in remote and underserved areas. The initiative includes training via the NCSA MOOC platform, educating over 29,543 individuals through 
1,805 USO Net public internet centers across Thailand, with core centers in six provinces: Phitsanulok, Chiang Mai, Roi Et, Chumphon, 
Nakhon Phanom, and Rayong.

กิิจกรรม CSR จิิตอาสาเฉลิิมพระเกีียรติิฯ 
เสริิมภููมิิเด็็กไทย รู้้�เท่่าทัันภััยไซเบอร์์  
CSR Activities: Building Cyber Awareness
Empowering Thai Youth
สกมช. จััดกิจกรรม CSR เสริิมภููมิคุ้้�มกัันสู่่�สัังคมยุุคใหม่ รู้้�เท่่าทัันภััยไซเบอร์์  
ณ มููลนิธิิบ้้านพระพร ภายใต้้ชื่่�อกิิจกรรม “สกมช. เสริิมภููมิคุ้้�มกัันสู่่� 
สัังคมยุุคใหม่ รู้้�เท่่าทัันภััยไซเบอร์์” ซึ่่�งเป็็นส่่วนหนึ่่�งในกิิจกรรมจิิตอาสา 
เฉลิิมพระเกีียรติิฯ เพื่่�อสร้้างความตระหนัักถึึงความสำำ�คััญของภััยคุุกคาม 
ทางไซเบอร์์ไปพร้อม ๆ กัับการพัฒนาศัักยภาพด้านความมั่่�นคงปลอดภััย
ไซเบอร์์ รวมถึึงมอบของบริิจาคจากตู้้�ปัันสุุขและทุุนสนัับสนุุนโครงการ 
กิิจกรรมของมููลนิิธิิฯ พร้้อมเลี้้�ยงอาหารกลางวััน  

NCSA organized a CSR program titled “Empowering the New Era: Cyber Threat Awareness” at the Baan Phraphon Foundation to raise 
awareness about cybersecurity threats. The program included donating supplies, supporting the foundation’s projects, and hosting a 
lunch for attendees.

สกมช. ติิดอาวุุธทางปััญญา ผ่่านกิิจกรรม CSR เด็็กไทย ฉลาดรู้้� ฉลาดคิด  
ใช้ช้ีวีิติในโลกไซเบอร์ ์พร้อ้มสนับัสนุนุทุนุการศึกึษา ซึ่่�งเป็น็ส่ว่นหนึ่่�งในกิจิกรรม
จิิตอาสาเฉลิิมพระเกีียรติิฯ ณ โรงเรีียนวััดรัังสิิต จัังหวััดปทุุมธานีี 
As part of its CSR initiatives, NCSA provided scholarships and promoted  
responsible cyber practices among Thai students at Wat Rang Sit School, 
Pathum Thani.

สกมช. นำำ�ทีีมสร้้างภููมิิคุ้้�มกัันเด็็กรุ่่�นใหม่่ปลอดภััยไซเบอร์์ ผ่่านกิิจกรรม CSR 
จิิตอาสาเฉลิิมพระเกีียรติฯ ณ โรงเรีียนเทพมงคลรัังษีี จัังหวัดกาญจนบุุรีี  
ซึ่่�งเป็็นส่่วนหนึ่่�งในกิิจกรรมจิิตอาสาเฉลิิมพระเกีียรติิฯ พร้้อมมอบทุุนการ
ศึกึษาและเลี้้�ยงอาหารกลางวััน โดยมีีอาจารย์และนัักเรีียนเข้า้ร่ว่มกว่่า 120 คน 
NCSA conducted a CSR activity focusing on building cybersecurity awareness 
for over 120 students, including teachers, providing scholarships, and hosting 
a lunch at Thepmongkonrangsri School, Kanchanaburi.
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การประเมิินสถานะของหน่่วยงานภาครััฐ
ในการเป็็นระบบราชการ 4.0 (PMQA 4.0)  
ประจำ�ปี 2567 ได้คะแนน 473.71 คะแนน เพิ่มขึ้น 16.18 คะแนน (+3.45%)
The Public Sector Management Quality Award (PMQA 4.0) in 2024 received a score of 473.71 points, 
marking an increase of 16.18 points (+3.45%) compared to the previous year

RANKINGS & ASSESSMENTS

AWARDS AND INNOVATIONS

ผลงานเด่นประจำ�ปี 2567 ของ สกมช.

ผลการประเมิิน 2024 
Global Cybersecurity Index (GCI) 
อันดับที่ 7 จาก 194 ประเทศทั่วโลก 
ได้คะแนน 99.22/100 อยู่ในกลุ่ม T1-Role Modelling 
Ranked 7th out of 194 countries worldwide 
Scored 99.22/100, classified in T1-Role Modelling

การประเมิินคุุณธรรมและความโปร่่งใสในการดำำ�เนิินงาน
ของหน่วยงานภาครัฐ ประจำ�ปี 2567 อยู่ในระดับผ่าน ด้วยคะแนน 87.56 
Integrity & Transparency Assessment (ITA) 2024: Scored 87.56, 
falls within the “Pass” range

รางวััล 2024 ISC2 Mid-Career 
Professional Award: 
พลอากาศตรี จเด็ด คูหะก้องกิจ 
ผู้ช่วยเลขาธิการ สกมช.
2024 ISC2 Mid-Career Professional Award:
Awarded to AVM Jadet Khuhakongkit, 
Assistant Secretary-General of NCSA

รางวััลเลิิศรััฐ ประจำำ�ปี 2567 
สาขาบริิการภาครััฐ 
ประเภทนวััตกรรมการบริิการ 
กับผลงาน Proactive Protection X 
Total Defense by NCSA 
The NCSA’s Proactive Protection X Total Defense 
project was honored with the Public Sector Excellence 
Award for Public Service Innovation in 2024



ประกาศ กมช. เรื่อง มาตรฐานการกำ�หนดคุณลักษณะความมั่นคงปลอดภัยไซเบอร์ให้แก่ข้อมูลหรือระบบสารสนเทศ พ.ศ. 2566
Notification of the NCSC on Cybersecurity Standards for Information or Information Systems, B.E. 2566 (2023)

ประกาศ กมช. เรื่อง มาตรฐานขั้นต่ำ�ของข้อมูลหรือระบบสารสนเทศ พ.ศ. 2566
Notification of the NCSC on Minimum Standards for Information or Information Systems, B.E. 2566 (2023)

ประกาศ กมช. เรื่อง มาตรฐานและแนวทางส่งเสริมพัฒนาระบบการให้บริการเกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2566
Notification of the NCSC on Standards and Guidelines for Promoting and Developing Cybersecurity Service 
Systems, B.E. 2566 (2023)

ประกาศ กกม. เรื่อง หน้าที่ของหน่วยงานโครงสร้างพื้นฐานสำ�คัญทางสารสนเทศ และหน่วยงานควบคุมหรือกำ�กับดูแล พ.ศ. 2567
Notification of the CRC on Obligations for Critical Information Infrastructure Organizations and Regulatory 
Agencies, B.E. 2567 (2024)

ประกาศ กมช. เรื่อง มาตรการและแนวทางในการยกระดับทักษะความรู้และความเชี่ยวชาญในด้านการรักษาความมั่นคงปลอดภัย
ไซเบอร์ พ.ศ. 2567
Notification of the NCSC on Measures and Guidelines for Enhancing Knowledge, 
Skills, and Expertise in Cybersecurity, B.E. 2567 (2024)

ประกาศ กมช. เรื่อง มาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567
Notification of the NCSC on Cybersecurity Standards 
for Cloud Systems, B.E. 2567 (2024)
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2024 NCSA HIGHLIGHTS
LAWS AND STANDARDS

1
2
3

4
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INITIATIVES AND PUBLIC AWARENESS

ศููนย์์ปฏิิบััติิการพิิเศษกรณีีกลุ่่�มมิิจฉาชีีพ
หลอกลวงประชาชนโดยใช้้แอปพลิิเคชัันดููดเงิิน 
ตรวจจับเหตุการณ์ได้ 206 เหตุการณ์ 
ป้องกันความเสียหาย 15,091,953 บาท 
The Special Operations Center for Mobile Banking Trojans 
detected 206 incidents of fraudulent activities targeting 
the public through mobile banking trojan applications, 
successfully preventing damages totaling 15,091,953 THB.

ประกาศใช้้กฎหมายลำำ�ดัับรองในราชกิิจจานุุเบกษา รวมทั้้�งสิ้้�นจำำ�นวน 6 ฉบัับ 
(The publication of six subordinate legislations) ได้้แก่่

Cr ข่าว 3 มิติ

การพิิจารณาสั่่�งการกรณีี
กลุ่่�มมิิจฉาชีีพหลอกลวงประชาชน
โดยใช้้แอปดููดเงิิน เป็็นภััยคุุกคาม
ทางไซเบอร์์ในระดัับร้้ายแรง 
ของคณะกรรมการรับมือกับภัยคุกคาม
ทางไซเบอร์ในระดับร้ายแรง (ครร.) 
Elevated Mobile Banking Trojans as an 
‘Incident at a Critical Level’
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 PUBLIC AWARENESS AND EDUCATION

ผลงานเด่นประจำ�ปี 2567 ของ สกมช.

โครงการ 
“A Good Digital Citizen” 
ขยายความรู้สู่ 529 อำ�เภอ 
ผู้เข้าร่วม 35,219 คน
“A Good Digital Citizen” 
Project: Extended digital 
knowledge to 529 districts, 
involving 35,219  participants

โครงการ “เว็็บไซต์์การศึึกษา
ปลอดพนัันออนไลน์์” 
เจ้าหน้าที่สนใจ 3,706 คน 
ผู้สมัครใช้งาน 1,002 คน
“Secure Education’s Website to 
Prevent Online Gambling Hijacking”  
attracted  3,706 staff members, 1,002 
of whom registered as users.
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2024 NCSA HIGHLIGHTS
 INTERNATIONAL COLLABORATION

เจ้้าภาพจััดการประชุุมคณะทำำ�งาน
อาเซีียน-ญี่่�ปุ่่�น ว่่าด้้วยการรัักษาความมั่่�นคง
ปลอดภััยไซเบอร์์ ครั้้�งที่่� 1 ประจำำ�ปี 2567 
(The 1st ASEAN - Japan 
Cybersecurity Working Group 
Meeting 2024) มีีผู้้�แทนเข้้าร่่วมจากกลุ่่�มประเทศ
อาเซีียน 10 ประเทศ สำำ�นัักงานเลขาธิิการอาเซีียน และ The 
National Center of Incident Readiness and Strategy for 
Cybersecurity (NISC) เข้้าร่่วมประมาณ 50 คน
Hosting the 1st ASEAN-Japan Cybersecurity Working 
Group Meeting (2024) Representatives from 10 ASEAN 
countries and NISC, totaling 50 participants

Project for Enhancing ASEAN - 
Japan Capacity Building 
Programme for Cybersecurity 
and Trusted Digital Services 
ภายใต้ AJCCBC (ASEAN-Japan Cybersecurity 
Capacity Building Centre) ร่วมกับ JICA ( Japan 
International Cooperation Agency) ให้แก่ประเทศ
สมาชิกอาเซียนทั้ง 10 ประเทศ มีผู้ผ่านการอบรม 271 คน 
และในรูปแบบออนไลน์มีผู้ผ่านการอบรม 384 คน 
“Project for Enhancing ASEAN - Japan Capacity Building
Programme for Cybersecurity and Trusted Digital  
Services”, provided training to all 10 ASEAN member 
countries total of 655  individuals trained.

การเข้้าร่่วมเป็็นสมาชิิก FIRST 
(Forum of Incident Response 
and Security Teams) 
(22 ก.พ. 2567) 
และเชื่่�อมต่่อระบบ MISP (Malware 
Information Sharing Platform) 
เพิ่่�มข้้อมููลการบ่่งชี้้�การโจมตีี
On February 22, 2024, NCSA  joined FIRST 
and connected to  FIRST’s MISP, extend 
source of Indicator of Compromise (IOC).
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Other

Fake Website 

Hacked Website
(Gambling)

Hacked Website 
(Defacement)

รูปแบบภัยคุกคามที่มา: ThaiCERT
ต.ค. 66 - ก.ย. 67

ประเภทภารกิจหนวยงาน
31%

21%

11%

8%

7%

6%

5%

4%

4%

3%

การศึกษา

หนวยงานของรัฐ ดานอื่น ๆ

การเงินการธนาคาร

อื่น ๆ

ผูประกอบการพาณิชยที่เปนบริษัทเอกชน สัญชาติไทย

พลังงานและสาธารณูปโภค

ความมั่นคง

เทคโนโลยีสารสนเทศและโทรคมนาคม

สาธารณสุข

ขนสงและโลจิสติกส

ผลการดำเนินงานของการรักษาความมั่นคงปลอดภัยไซเบอร
ที่มีผลกระทบอยางมีนัยสำคัญ 

Key Achievements in Cybersecurity Operations

การแจงเตือนขอมูลขาวสาร
เกี่ยวกับภัยคุกคามทางไซเบอร 
Issued 90 cyber threat 
intelligence notifications

90
ครั้ง

การเผยแพรขอมูลภัยคุกคาม
ทางไซเบอรและขาวสาร
ที่เปนประโยชนตอสาธารณะ 
Publicly disseminated 
cybersecurity threat information 
and resources 449 times

449
ครั้ง

78
ครั้ง

9,854
คน

1,827
ครั้ง

การแจงเตือนเหตุการณและใหคำแนะนำในการแกไขปญหา 
Issued 1,827 incident notifications and 
remediation recommendations

มาตรการเชิงรับ 
Reactive Measures

การตรวจสอบชองโหวและการทดสอบเจาะระบบ 
เพื่อประเมินความเสี่ยงดวยการทดสอบเจาะระบบ 
เพื่อคนหาจุดออนในการเขาถึงระบบตาง ๆ โดยใชผูเชี่ยวชาญ
Conducts Vulnerability Assessments (VA) and Penetration 
Tests (Pentest) to evaluate risk and identify system access 
weaknesses. These tests leverage the expertise of 
professionals to simulate real-world attacks and uncover 
potential vulnerabilities

ผลักดันและสนับสนุน
ใหเกิดการสรางความตระหนักรู
Promoted and Supported 
Cybersecurity Awareness 

Initiatives

96 VA Scans 
15 Pentest 78 sessions 

with a total of 
9,854 

participants

จำนวน
มีผูเขารวม

ทั้งสิ้น

38
หนวยงาน

มาตรการ
เชิงรุก 

Proactive
Measures

การตอบสนองและรับมือ
ภัยคุกคามทางไซเบอร 
Incident Response & Cyber 
Threat Mitigation for 38 agencies
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ผลงานเด่นประจำ�ปี 2567 ของ สกมช.
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สารนายกรัฐมนตรี
MESSAGE FROM 
THE PRIME MINISTER

ปััญหาอาชญากรรมออนไลน์์เป็็นสาเหตุุสำำ�คััญที่่�สร้้าง
ความเดืือดร้้อนให้้แก่่พี่่�น้้องประชาชน และส่่งผลกระทบ
ต่่อการพััฒนาประเทศ ซึ่่�งรััฐบาลไม่่ได้้นิ่่�งนอนใจที่่�จะเร่่ง 
แก้้ไขปััญหาต่่าง ๆ เหล่่านี้้�  โดยบููรณาการหน่่วยงาน 
ที่่�เกี่่�ยวข้้องเพื่่�อเพิ่่�มประสิิทธิิภาพในการเสริิมสร้้าง ป้้องกััน 
ปราบปราม และแก้้ไขปััญหาในทุุกมิิติิ ทั้้�งในระดัับประเทศ
และระดัับนานาชาติิ รวมถึึงการพััฒนาโครงสร้้างพื้้�นฐาน 
ทางไซเบอร์ใ์ห้ส้ามารถตอบสนองต่อ่การป้อ้งกันัภัยัคุกุคาม
รูปูแบบใหม่แ่ละแก้ไ้ขปัญัหาอาชญากรรมออนไลน์ท์ุกุรูปูแบบ 
เพื่่�อปกป้้องทรััพย์์สิินและชีีวิิตของพี่่�น้้องประชาชน รวมถึึง
ผลประโยชน์์ของชาติิ

ตลอดระยะเวลาท่ี่�ผ่่านมาการดำำ�เนิินงานของสำำ�นัักงาน
คณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์
แห่่งชาติิ มีีส่่วนสำำ�คััญในการรัักษาความมั่่�นคงปลอดภััย
ไซเบอร์์ และเป็น็กำำ�ลังัสำำ�คัญัท่ี่�ช่ว่ยเสริิมสร้า้งความปลอดภัย 
และแก้้ไขปััญหาการกระทำำ�ผิิดทางไซเบอร์์ทุุกประเภทให้้แก่่
ประเทศในภาพรวม ดิิฉัันขอเป็็นกำำ�ลังใจให้้ผู้้�ปฏิิบััติิงาน 
ทุุกคนท่ี่�มีีส่่ วนสำำ�คััญในการขัับ เคลื่่� อนภารกิิจการ
สร้้างความมั่่�นคงปลอดภััยทางไซเบอร์์ของชาติิให้้เกิิด
ประสิิทธิิผล และสร้้างความปลอดภััยทางไซเบอร์์แก่่พี่่�น้้อง
ประชาชนตลอดมา

ดิิฉันัหวัังว่า่รายงานผลการดำำ�เนินิงานประจำำ�ปีงบประมาณ  
พ.ศ. 2567 จะเป็็นประโยชน์์แก่่หน่่วยงานที่่�เกี่่�ยวข้้องและ 
ผู้้�มีีส่่วนได้้ส่่วนเสีียท่ี่�จะได้้รัับทราบถึึงผลการดำำ�เนิินงาน 
ของสำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคง
ปลอดภัยไซเบอร์์แห่่งชาติิ รวมทั้้�งทำำ�ให้้ประชาชนเข้้าใจ 
ถึึงผลกระทบที่่� เกิิดขึ้้�นจากปััญหาอาชญากรรมและ 
อาชญากรรมออนไลน์์  และรู้้�จัักป้้องกัันความเสี่่�ยง 
ที่่� อ า จ จ ะ เ กิิดขึ้้  � น จ า กภั ั ย คุุ กค  า ม ท า ง ไ ซ เ บ อ ร์์ ไ ด้้ 
อย่่างมีีประสิิทธิิภาพต่่อไป
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(นางสาวแพทองธาร ชิินวััตร)
นายกรััฐมนตรีี

Online crime is  a major concern, causing  
significant hardship for the public and impeding 
national development. The government remains 
committed to addressing these challenges by  
integrating efforts from all relevant agencies to 
enhance the effectiveness of prevention, suppres-
sion, and resolution across all dimensions, both 
domestically and internationally. This includes the 
development of cybersecurity infrastructure capable 
of responding to new threats and resolving all forms 
of online crime, safeguarding the lives and assets of 
the people, and protecting the nation’s interests.

Over the years, the National Cyber Security  
Agency (NCSA) has played a pivotal role in  
maintaining cybersecurity. It has been a key force 
in enhancing safety and addressing cybercrimes 
at all levels. I extend my heartfelt encouragement 
to all personnel who contribute significantly to 
effectively driving the nation’s cybersecurity mission 
and ensuring the safety of the public.

I hope that the NCSA Annual Report 2024 will serve 
as a valuable resource for all relevant agencies and 
stakeholders, providing insights into the NCSA’s 
accomplishments. Moreover, I hope it fosters greater 
public understanding of the impacts of crime and 
online crime, empowering citizens to mitigate risks 
posed by cyber threats effectively in the future.
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สารรองนายกรัฐมนตรี
และรัฐมนตรีว่าการกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม
ประธานกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (กมช.) 
ประธานกรรมการกำ�กับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ (กกม.) และ 
ประธานกรรมการบริหารสำ�นักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์ (กบส.)

MESSAGE FROM 
THE DEPUTY PRIME MINISTER 
& THE MINISTER OF DIGITAL ECONOMY AND SOCIETY
Chairman of the National Cyber Security Committee (NCSC)
Chairman of the Cybersecurity Regulating Committee (CRC)
Chairman of the Committee Managing the National Cyber Security Agency (CMSA)

ปััจจุุบัันเทคโนโลยีีมีีความก้้าวหน้้าอย่่างก้้าวกระโดด ก่่อให้้เกิิด
ภััยคุุกคามหลายรููปแบบโดยเฉพาะก่่อให้้เกิิดอาชญากรรมทาง
ไซเบอร์์ที่่�มีีความสลัับซัับซ้้อนและหลากหลายมากขึ้้�น ซึ่่�งสร้้าง
ความเสีียหายเพ่ิ่�มขึ้้�นต่่อการดำำ�เนิินชีีวิิตของพี่่�น้้องประชาชน
และเกิิดผลกระทบต่่อความมั่่�นคงของประเทศ ทั้้�งในด้้าน
เศรษฐกิิจและสัังคม การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์
ของประเทศไทยให้้มีีประสิิทธิิภาพสูงสุุด จึึงต้้องบููรณาการ
ความร่่วมมืือจากทุุกภาคส่่วนเป็็นสำำ�คััญ

คณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ 
แห่ง่ชาติ ิ(กมช.) ในปีทีี่่�ผ่า่นมาได้ข้ับัเคลื่่�อน ติิดตาม ประเมิินผล 
อย่่างต่่อเนื่่�องและมีีประสิิทธิิภาพ ส่่งผลให้้การประเมิินดััชนีี
ด้้านความมั่่�นคงปลอดภััยไซเบอร์์ของโลก จากการจััดอัันดัับ 

Global Cybersecurity Index 2024 (GCI) ในปีี พ.ศ. 2567 
ประเทศไทยก้้าวขึ้้�นสู่่�อัันดัับที่่� 7 ของโลก โดยมีีการประเมิิน  
ทั้้�งด้้านกฎหมาย ด้้านเทคนิิค ด้้านหน่่วยงาน ด้้านการพััฒนา
ศักัยภาพและด้้านความร่่วมมืือ แสดงให้้เห็็นถึึงการรักษาความ
มั่่�นคงปลอดภัยไซเบอร์์ที่่�ครอบคลุมทุุกมิิติิ อีีกทั้้�งยัังได้้มีีการ
ประกาศ เรื่่�อง มาตรฐานด้า้นการรักัษาความมั่่�นคงปลอดภัยั
ไซเบอร์ร์ะบบคลาวด์ ์พ.ศ. 2567 ซึ่่�งสะท้้อนให้้เห็็นถึึงการกำำ�กับั
ดูแูลและการบริิหารจัดัการความเสี่่�ยงที่่�มีปีระสิิทธิภิาพทันัสมัยั
เท่่าทัันต่่อเทคโนโลยีีที่่�เปลี่่�ยนแปลงอย่่างรวดเร็็ว

คณะกรรมการกำำ�กัับดููแลด้้านความมั่่�นคงปลอดภััยไซเบอร์์ 
(กกม.) ยัังเป็็นอีีกบทบาทหนึ่่�งที่่�มีีความสำำ�คััญต่่อการ 
ส่่งเสริิมและพััฒนาศัักยภาพในการป้้องกััน รัับมืือและลด 
ความเสี่่�ยงจากภััยคุุกคามทางไซเบอร์์ของประเทศเป็็นอย่่าง
มาก เพื่่�อให้้การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์สามารถ
ปฏิิบััติิภารกิิจได้้อย่่างรวดเร็็ว มีีประสิิทธิิภาพ ทั้้�งในการรัับมืือ
กัับภััยคุุกคามทางไซเบอร์์และอาชญากรรมทางไซเบอร์์ทุุก 
รููปแบบโดยเฉพาะอย่่างยิ่่�งในเรื่่�องของการประกาศยกระดัับ
ภัยัคุกุคามจากการหลอกให้ต้ิิดตั้้�งแอปพลิเคชัันเพื่่�อขโมยเงิิน  
(Mobile Banking Trojan) ซ่ึ่�งเป็็นปััญหาที่่�สร้้างมููลค่่า 
ความเสีียหายให้้แก่่ประชาชนและประเทศชาติิอย่่างมหาศาล 
ถืือเป็็นภััยคุุกคามทางไซเบอร์์ในระดัับร้้ายแรง นอกจากนี้้�  
ยัังมีีการกำำ�หนดให้้หน่่วยงานของทุุกภาคส่วนท่ี่�เกี่่�ยวข้้อง 
บููรณาการความร่่วมมืือในการปฏิิบััติิการเชิิงรุุก เพื่่�อช่่วย  
ป้้องกัันและแก้้ ไขปััญหาภััยคุุกคามจากการจารกรรม 
ทางไซเบอร์์ เพื่่�อสร้้างความปลอดภัยให้้แก่่ประชาชน รวมทั้้�ง 
เกิิดความเชื่่�อมั่่�นต่่อการใช้้บริิการทางการเงิินออนไลน์์ อีีกทั้้�ง
ยังัมีีการเปิิดตัวสถาบัันวิิชาการความมั่่�นคงปลอดภััยไซเบอร์์
แห่ง่ชาติ ิเพื่่�อถ่า่ยทอดความรู้้�และความตระหนักัรู้้�แก่ป่ระชาชน
และหน่่วยงานต่่าง ๆ ภายในประเทศ ตลอดจนมีีการติิดตาม
กำำ�กัับการฝึึกเพื่่�อทดสอบขีีดความสามารถทางไซเบอร์ ์
ระดับัประเทศ (Thailand’s National Cyber Exercise 2024)  
เพื่่�อสร้้างมาตรฐานความมั่่�นคงปลอดภััยไซเบอร์์ที่่�แข็็งแกร่่ง 
ตั้้�งแต่่ระดัับโครงสร้า้งพื้้�นฐานสำำ�คัญัของประเทศแก่ทุุ่กภาคส่วน  
ทั้้�งหน่่วยงานภาครััฐ ภาคเอกชน จนไปสู่่�ระดัับประชาชน
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Rapid advancements in technology have led to  
increasingly diverse and complex cyber threats. These 
threats can cause significant damage, disrupting  
citizens’ lives and impacting the nation’s security,  
economy, and society.  To ensure maximum  
cybersecurity efficiency for Thailand, collaboration 
across all sectors is imperative.

The National Cyber Security Committee (NCSC) has 
made substantial progress over the past year by driving, 
monitoring, and evaluating cybersecurity initiatives. As 
a result, Thailand advanced to 7th place in the Global 
Cybersecurity Index (GCI) 2024, achieving a score 
of 99.22 out of 100. This evaluation encompasses 
legal, technical, organizational, capacity-building, and  
cooperative dimensions, reflecting comprehensive  
cybersecurity coverage. Moreover, the Committee 

(นายประเสริิฐ จัันทรรวงทอง)
รองนายกรััฐมนตรีีและรััฐมนตรีีว่่าการกระทรวงดิิจิิทััล

เพื่่�อเศรษฐกิิจและสัังคม

issued the Cloud Cybersecurity Standards B.E. 2567, 
demonstrating effective and modern risk management 
aligned with rapidly evolving technologies.

The Cybersecurity Regulating Committee (CRC) also 
played a crucial role in strengthening the nation’s cyber  
defenses, ensuring rapid and effective responses to 
cyber threats and crimes. This includes elevating Mobile  
Banking Trojans to the ‘Incident at a Critical Level’, 
an issue causing extensive financial losses. Proactive  
measures have been introduced to integrate operations  
across relevant agencies, ensuring public safety and  
building trust in online financial services. Additionally,  
the Thailand National Cyber Academy was established  
to raise awareness and impart knowledge to  
citizens and organizations. The Thailand National 
Cyber Exercise 2024 was conducted to strengthen  
cybersecurity standards across critical infrastructure, 
public and private sectors, and down to individual citizens.

These vital initiatives were achieved through effective 
organizational governance, led by the Committee 
Managing the National Cyber Security Agency 
(CMSA). The committee has overseen personnel at all 
levels, fostering collaboration that resulted in external  
evaluations rating the agency at 98.60 points,  
categorized as “Excellent.” The agency also received 
the prestigious Public Sector Excellence Award for its 
innovative work, Proactive Protection X Total Defense 
by NCSA, a testament to its impactful contributions to 
national cybersecurity.

As Chairman of these three committees, I am honored 
and proud to have overseen cybersecurity at all levels 
alongside experts from public and private sectors. 
Together, we have advanced Thailand’s cybersecurity  
mission, supporting government policies that  
encourage investment in critical digital infrastructure to 
bolster economic stability and improve citizens’ quality 
of life. I extend my deepest gratitude to the executives, 
officials, and staff of the National Cyber Security  
Agency for their unwavering commitment to protecting 
the nation from cyber threats and crimes. With our  
collective efforts, I am confident that Thailand will 
emerge as a regional leader in cybersecurity, ensuring 
a safer and more secure future for all.

การดำำ�เนิินภารกิิจที่่�สำำ�คััญนี้้� จะสามารถบรรลุุผลสำำ�เร็็จที่่�มีี
ประสิิทธิิภาพได้้อย่่างมั่่�นคงและยั่่�งยืืนก็็ด้้วยการกำำ�กัับดููแล
การบริิหารจัดการท่ี่�ดีีภายในองค์์กร เกิิดจากบทบาทของ
คณะกรรมการบริิหารสำำ�นักงานคณะกรรมการการรัักษา
ความมั่่�นคงปลอดดภััยไซเบอร์์ (กบส.) ที่่�มีีส่่วนสำำ�คััญยิ่่�ง
ในการกำำ�กัับ ดููแลผู้้�ปฏิิบััติิภารกิิจทุุกคน ตั้้�งแต่่ระดัับผู้้�บริิหาร 
พนัักงานและลููกจ้้าง ให้้มีีความร่่วมมืือกัันและผลัักดัันจนนำำ�ไป
สู่่�การดำำ�เนิินงานของหน่่วยงานท่ี่�ก้้าวหน้้าขึ้้�นไปอีกระดัับ โดย
สิ่่�งที่่�บ่่งชี้้�เห็็นได้้ชััดเจนคืือ ผลการประเมิินองค์์กรจากบุุคคล
ภายนอกในปีี พ.ศ. 2567 อยู่่�ในระดัับคะแนน 98.60 คะแนน 
จััดอยู่่�ในระดัับดีีมากและการได้้รัับรางวััลเลิิศรััฐ สาขารางวััล
บริิการภาครััฐ ประเภทนวััตกรรมการบริิการ ด้้วยผลงาน 
Proactive Protection X Total Defense by NCSA ซึ่่�งถืือ
เป็็นความสำำ�เร็็จที่่�เป็็นรููปธรรม ผลัักดัันให้้การยกระดัับการ
ทำำ�งานในการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ในภาพรวม
ของประเทศมีีประสิิทธิิภาพอย่่างต่่อเนื่่�อง

ในนามประธานคณะกรรมการทั้้�ง 3 คณะ ผมมีีความยิินดีีและ
รู้้�สึึกภููมิิใจที่่�ได้้กำำ�กัับดููแลความมั่่�นคงปลอดภััยไซเบอร์์ในทุุก
ระดับั ร่ว่มกับัคณะกรรมการจากหน่่วยงานภาครัฐ ภาคเอกชน 
และผู้้�เชี่่�ยวชาญ เพื่่�อขัับเคลื่่�อนงานในภารกิิจด้้านความมั่่�นคง
ปลอดภัยัไซเบอร์ข์องประเทศไทยให้เ้กิิดประโยชน์ส์ูงูสุดุและสร้า้ง
ความมั่่�นคงให้้แก่่ประเทศ ตอบสนองต่่อนโยบายของรััฐบาลที่่�
มุ่่�งเน้น้การผลักัดันให้้มีกีารลงทุุนต่่อโครงสร้า้งพื้้�นฐานสำำ�คััญ
ทางดิิจิิทััลเพื่่�อส่่งเสริิมให้้ประเทศมีีความมั่่�นคงทางเศรษฐกิิจ 
ประชาชนมีคีวามเป็น็อยู่่�ที่่�ดียีิ่่�งขึ้้�น ในโอกาสนี้้� ผมขอให้ก้ำำ�ลังใจ
ผู้้�บริิหาร ข้า้ราชการ และเจ้้าหน้้าที่่�สำำ�นักังานคณะกรรมการการ
รัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิทุุกคนที่่�ได้้มุ่่�งมั่่�น
และตั้้�งใจปฏิิบััติิหน้้าที่่�ร่่วมกัันมาอย่่างเข้้มแข็็ง โดยมีีเป้้าหมาย
ป้้องกััน รัับมืือและลดความเสี่่�ยง จากภััยคุุกคามทางไซเบอร์์ 
รวมทั้้�งป้อ้งกันัมิิให้อ้าชญากรรมทางไซเบอร์ท์ุกุรูปูแบบเกิิดขึ้้�น 
ซึ่่�งจะส่ง่เสริิมให้ป้ระเทศไทยให้ก้้า้วสู่่�ความเป็็นผู้้�นำำ�ในด้า้นความ
มั่่�นคงปลอดภััยไซเบอร์์ในระดัับภููมิิภาคต่่อไป
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การเติิบโตทางเทคโนโลยีีอย่่างรวดเร็็ว เป็็นสิ่่�งกระตุ้้�น 
ให้้หน่่วยงานทุุกภาคส่่วนในประเทศไทย ทั้้�งภาครััฐและ 
ภาคเอกชน รวมทั้้�งประชาชน จำำ�เป็็นต้้องใช้้เทคโนโลยีี 
เพื่่�อการทำำ�งานและการดำำ�รงชีีวิิตที่่�เพิ่่�มมากขึ้้�น ไม่่ว่่าจะเป็็น  
การบริิการภาครััฐที่่�สำำ�คััญ การเงิินการธนาคาร เทคโนโลยีี
สารสนเทศและโทรคมนาคม การขนส่่งและโลจิิสติิกส์ พลังังาน
และสาธารณูปโภค สาธารณสุุข ตลอดไปจนถึึงกิิจกรรม 
ที่่�เกี่่�ยวข้้องในด้้านความมั่่�นคงของรััฐ ด้้วยเหตุุนี้้� จึึงเป็็นเรื่่�อง
ที่่�ทำำ�ให้้ต้้องเผชิิญกัับภััยคุุกคามทางไซเบอร์์อย่่างหลีีกเลี่่�ยง 
ไม่่ได้้ จากการสำำ�รวจความเสี่่�ยงระดัับโลกของ WORLD  
ECONOMIC FORUM ประจำำ�ปีี 2023-2024 พบว่่า ในระยะสั้้�น 

สารเลขาธิการคณะกรรมการ
การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ
กรรมการและเลขานุการ คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
(กมช.) คณะกรรมการกำ�กับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ (กกม.) และ 
คณะกรรมการบริหารสำ�นักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์ (กบส.)

MESSAGE FROM
SECRETARY-GENERAL  
OF THE NATIONAL CYBER SECURITY COMMITTEE
Committee and Secretary of National Cyber Security Committee (NCSC), 
Cybersecurity Regulating Committee (CRC), and 
Committee Managing the National Cyber Security Agency (CMSA)

2 ปีีข้้างหน้้าหรืือปีี ค.ศ. 2026 ความไม่่มั่่�นคงปลอดภััย 
ทางไซเบอร์์ (CYBER INSECURITY) จััดอยู่่�ในอัันดัับที่่� 4  
จาก 10 อัันดัับ ความเสี่่�ยงท่ี่�รุุนแรงระดัับโลก และในระยะยาว  
10 ปีีข้้างหน้้าหรืือปีี ค.ศ. 2034 ยัังคงอยู่่�ในอัันดัับท่ี่� 8  
ของโลก นอกจากนี้้� ยัังมีีเรื่่�องของภััยคุุกคามทางไซเบอร์์ 
ที่่�มาจากปััญญาประดิิษฐ์์ (ARTIFICIAL INTELLIGENCE: AI)  
ที่่�มีีความซัับซ้้อนและมีีแนวโน้้มทวีความรุุนแรงเพ่ิ่�มมากขึ้้�น  
สิ่่�งเหล่่านี้้�แสดงให้้เห็็นว่่า ปััญหาภััยคุุกคามทางไซเบอร์์ 
ยัังคงเป็็นปััญหาท้้าทายสำำ�หรัับประเทศไทยที่่�ต้้องเผชิิญ 
และปรับตััวให้้มีีความพร้้อม ในการรัับมืือ ป้้องกััน และลด 
ความเสี่่�ยงอย่่างมีีประสิิทธิิภาพ

ปีี พ.ศ. 2567 นี้้�เป็็นปีีที่่� 2 ของกระผมในบทบาทเลขาธิิการ 
คณะกรรมการการรักษาความมั่่�นคงปลอดภัยไซเบอร์์แห่ง่ชาติิ  
ซ่ึ่�งได้้เน้้นย้ำำ��มาอย่่างต่่อเนื่่�องในเรื่่�องของ PROACTIVE  
PROTECTION (การป้้องกัันเชิิงรุุก) และ TOTAL DEFENSE 
(การผนึึกกำำ�ลังัในการป้องกััน) เพื่่�อให้้สำำ�นักังานคณะกรรมการ
การรัักษาความมั่่�นคงปลอดภัยไซเบอร์์แห่่งชาติิ (สกมช.)  
สามารถบููรณาการขัับเคลื่่�อนร่่วมกัับหน่่วยงานต่่าง ๆ  
ที่่�เกี่่�ยวข้้องทั้้�งภายในประเทศและต่่างประเทศ เสริิมสร้้าง 
ให้้การรักษาความมั่่�นคงปลอดภัยไซเบอร์์ในภาพรวม 
มีีประสิิทธิิภาพ เป็็นไปตามมาตรฐานสากล และมีีความเข้้มแข็็ง
อย่่างยั่่�งยืืน 

และจากการท่ี่�ประเทศไทยได้้รัับการประเมิินดััชนีีความมั่่�นคง
ปลอดภััยไซเบอร์์ของโลก (GLOBAL CYBERSECURITY 
INDEX : GCI) ประจำำ�ปี ีพ.ศ. 2567 ครั้้�งล่า่สุดุ มีคีะแนนประเมิิน 
รวม 99.22 จาก 100 คะแนน ได้้รัับการประเมิินจััดอยู่่�ในกลุ่่�ม  
T 1 - R O L E  M O D E L L I N G  แ ล ะ จัั ด อ ยู่่� ใ น อัั น ดัั บ ที่่�  7  
จาก 194 ประเทศและรััฐทั่่�วโลก จึึงเป็็นเครื่่�องบ่่งชี้้� ได้้ 
อย่่างชััดเจนว่่าความสำำ�เร็็จดัังกล่าวได้้รัับความร่่วมมืือ 
จากทุุกภาคส่่วน เป็็นจุุดเริ่่�มต้้นของการพััฒนาและดำำ�รง
สถานภาพความมั่่�นคงปลอดภััยไซเบอร์์ให้้ยั่่�งยืืนอย่่างแท้้จริิง 
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(อมร  ชมเชย)
เลขาธิิการคณะกรรมการ

การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ
กรรมการและเลขานุุการ

พลอากาศตรีี

ในนามของ สกมช. กระผมขอขอบคุุณอย่่างยิ่่�งสำำ�หรัับ 
ความร่ว่มมือืจากหน่ว่ยงานทุกุภาคส่วน ทั้้�งหน่ว่ยงานควบคุมุ
หรืือกำำ�กัับดููแล (REGULATOR) หน่่วยงานโครงสร้้างพื้้�นฐาน
สำำ�คััญทางสารสนเทศ (หน่่วยงาน CII) หน่่วยงานของรััฐ  
หน่ว่ยงานภาคเอกชน และภาคประชาสัังคม ตลอดจนบุุคลากร
ของ สกมช. ท่ี่�มุ่่�งมั่่�นปฏิิบัติิหน้้าท่ี่�ของตนเองอย่่างเต็็มท่ี่�และ 
ต่่อเนื่่�อง และในปีี พ.ศ. 2568 เราจะดำำ�รงความมุ่่�งหมาย 
การบููรณาการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ 
ในภาพรวมของประเทศให้้ตรงกัับคำำ�สำำ�คััญท่ี่�กระผมได้้
กำำ�หนดไว้้คืือ TEAM THAILAND FOR CYBERSECURITY  
เพื่่�อตอบสนองนโยบายรััฐบาลท่ี่�มุ่่�งผลประโยชน์์ต่่อประชาชน
และประเทศชาติิอย่่างแท้้จริิง

The rapid pace of technological advancement has  
necessitated increased reliance on technology across 
all sectors in Thailand. Government agencies, private 
businesses, and individual citizens increasingly rely  
on technology for work, daily life, and accessing  
essential public services, finance, communication, 
transportation, energy, public health, and even national 
security. However, this dependency has also made  
Thailand increasingly vulnerable to cyber threats.

According to the World Economic Forum’s 2023-2024 
Global Risks Report, cybersecurity ranks as the fourth 
most severe global risk in the short term (by 2026). 
It remains in the eighth position globally in the long 
term (by 2034). The rising complexity and intensity  
of cyber threats, including those driven by Artificial 
Intelligence (AI), underscore the urgent need for  
Thailand to enhance its preparedness to mitigate these 
risks effectively and proactively.

In 2024, my second year as Secretary-General 
of the National Cyber Security Committee, I have  
continued to emphasize Proactive Protection and  
Total Defense as key strategies. These approaches aim 
to integrate efforts with domestic and international 
partners, ensuring Thailand’s cybersecurity framework  
meets global standards and achieves long-term  
sustainability.

Thailand’s success in achieving a score of 99.22  
out of 100 in the 2024 Global Cybersecurity Index 
(GCI), securing 7th place globally and recognition in  
the Tier 1 - Role Modelling,  is  a testament  
to our collective commitment. This achievement is  
a milestone and a foundation for further development 
to sustain and enhance national cybersecurity.

On behalf of the NCSA, I extend my deepest gratitude 
to  a l l  s takeho lders ,  inc lud ing  regu la tors ,  
organizations of critical information infrastructure, 
government agencies, private enterprises, civil  
society, and the dedicated personnel of the NCSA. Your  
unwavering efforts have been instrumental in our 
progress. As we move forward into 2025, we remain 
steadfast in our mission to strengthen national  
cybersecurity under the guiding principle of “Team 
Thailand for Cybersecurity.” This reflects our  
commitment to aligning with government policies  
to benefit the people and the nation.
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29 
ธันวาคม 

2557

6 
มกราคม 

2558

26 
กันยายน 

2561

13 
ธันวาคม 

2561

กระทรวง ICT เสนอ 
(ร่่าง) พ.ร.บ. ต่่อ ครม.
The Ministry of ICT 
proposed the draft 
Cybersecurity Act 
to the Cabinet.

ครม. มีีมติิอนุุมััติิหลัักการ 
(ร่่าง) พ.ร.บ.
The Cabinet approved 
the draft Act in 
principle.

คณะกรรมการกฤษฎีีกา 
ตรวจพิิจารณา 
(ร่่าง) พ.ร.บ. แล้้วเสร็็จ 
(เรื่่�องเสร็็จที่่� 1490/2561)
The Council of State 
completed its review of 
the draft Act.

กระทรวง DE เสนอ (ร่่าง) พ.ร.บ. 
ฉบัับปรัับปรุุงต่่อ ครม.
The Ministry of Digital 
Economy and Society 
(MDES) submitted a revised 
draft Act to the Cabinet.

DECEMBER 29, 
2014

JANUARY 6, 
2015

SEPTEMBER 26, 
2018

DECEMBER 13, 
2018

ประวัติความเป็นมา
HISTORY

KEY MILESTONES IN THE CYBERSECURITY 
ACT ENACTMENT PROCESS

ภััยคุุกคามทางไซเบอร์์ทวีีความรุุนแรงขึ้้�นทั่่�วโลกในช่่วงทศวรรษที่่�ผ่่านมา เหตุุการณ์์โจมตีีระบบโครงสร้้างพื้้�นฐานสำำ�คััญ
ทางสารสนเทศเกิิดขึ้้�นบ่่อยครั้้�ง สร้้างความเสีียหายต่่อความมั่่�นคงของรััฐและประชาชนอย่่างกว้้างขวาง ตอกย้ำำ��ถึง 
ความสำำ�คััญเร่่งด่่วนของการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ และการพััฒนาขีีดความสามารถในการรัับมืือภััยคุุกคาม
ทั้้�งในปััจจุุบัันและอนาคต

บทเรีียนจากภััยคุุกคามทางไซเบอร์์ที่่�ส่่งผลกระทบต่่อความมั่่�นคงของประเทศ

จุดเริ่มต้น สกมช.

เอสโตเนีย กรณีการโจมตี ด้วย DDOS ที่ใหญ่ที่สุดใน พ.ศ. 2550 
ส่่งผลกระทบต่่อระบบคอมพิิวเตอร์์ของประเทศทุุกระบบ  
ทั้้�งเว็็บไซต์์ และการให้้บริิการทางการเงิินหยุุดชะงััก ไม่่สามารถ 
ให้้บริิการได้้หลายสััปดาห์์

WANNACRY เป็น็การโจมตีทีางไซเบอร์ท์ี่่�ส่ง่ผลกระทบในวงกว้า้ง
ทั่่�วโลกและเป็็นกรณีีศึึกษาที่่�สำำ�คััญในปีี 2017 โดยเป็็นมััลแวร์์แบบ 
RANSOMWARE ที่่�มีกีารเข้า้รหัสัข้อ้มููลสำำ�คัญับนเครื่่�องที่่�ถููกโจมตีี
และเรียีกค่า่ไถ่จ่ากผู้้�เสียีหาย มีกีารแพร่ก่ระจายบนระบบปฏิบิัตัิกิาร 
วิินโดวส์์โดยใช้้ ETERNALBLUE ซึ่่�งเป็็นโปรแกรมที่่�ใช้้ช่่องโหว่่ 
ความมั่่� นคงปลอดภััยเข้้ าถึึงร ะบบโดยไ ม่่ ได้้ รัับอนุุญาต  
ส่่งผลกระทบต่่อองค์์กรต่าง ๆ ใน 150 ประเทศ เช่่น NHS  
ในสหราชอาณาจัักร และบริิษััทโทรคมนาคมในสเปน เหตุุการณ์์นี้้� 
ชี้้�ให้้เห็็นถึึงความสำำ�คััญของการอััปเดตระบบเพื่่�อปิิดช่่องโหว่่ 
ความมั่่�นคงปลอดภััย การสำำ�รองข้้อมููล และการเฝ้้าระวััง 
ความปลอดภััยอย่่างต่่อเนื่่�อง

STUXNET เป็็นมััลแวร์์แบบ WORM ซึ่่�งพุ่่�งเป้้าโจมตีี 
ไปที่่�ระบบ SUPERVISORY CONTROL AND DATA  
ACQUISITION (SCADA) ผู้้�เชี่่�ยวชาญเชื่่�อว่่า STUXNET 
เป็น็ต้น้เหตุทุี่่�สร้า้งความเสียีหายให้ก้ับัโครงการนิวิเคลียีร์์
ของอิิหร่่าน STUXNET มีีการใช้้ประโยชน์์จากช่่องโหว่ ่
ที่่� ยัังไม่่ ได้้รัับการค้นพบและเปิิดเผย (ZERO-DAY)  
เพื่่�อโจมตีี PROGRAMMABLE LOGIC CONTROLLER 
(PLC) และทำำ�ให้้เครื่่�องหมุุนเหวี่่�ยงแยกวััตถุุ (FAST- 
SPINNING CENTRIFUGE) ทำำ�งานผิิดพลาดและ 
เกิดิความเสียีหายเป็น็จำำ�นวนมาก ทำำ�ให้โ้ครงการนิวิเคลียีร์์ 
ของอิิหร่่านล่่าช้้าไป นัับเป็็นอาวุุธดิิจิิทััลที่่�ทั่่�ว โลก 
ให้ค้วามสนใจและสร้า้งความตื่่�นตัวัให้เ้ห็น็ถึงึความสำำ�คัญั
ของการปกป้้องรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ 
ของโครงสร้้างพื้้�นฐานที่่�สำำ�คััญของประเทศ



19The National Cyber Security Agency ANNUAL REPORT 2024

18 
ธันวาคม 

2561

28 
กุมภาพันธ์ 

2562

27 
พฤษภาคม 

2562

28 
พฤษภาคม 

2562

สภานิิติิบััญญััติิ 
มีีมติิเห็็นชอบ (ร่่าง) พ.ร.บ.
The National Legislative 
Assembly passed the 
draft Act.

ครม. มีีมติิอนุุมััติิหลัักการ 
(ร่่าง) พ.ร.บ. ฉบัับปรัับปรุุง
The Cabinet approved 
the revised draft Act 
in principle.

พ.ร.บ. ประกาศ
ในราชกิิจจานุุเบกษา
The Cybersecurity 
Act was published 
in the Royal Thai 
Government Gazette.

พ.ร.บ. มีีผลใช้้บัังคัับ
The Cybersecurity Act 
officially came into 
effect.

FEBRUARY 28, 
2019

DECEMBER 18, 
2018

MAY 27, 2019 MAY 28, 2019

สิ่่�งเหล่านี้้�แสดงให้้เห็็นถึึงผลกระทบทางเศรษฐกิิจและสัังคม 
ที่่�ประชาชนได้้รัับ ซึ่่�งมีีแนวโน้้มทวีีความรุุนแรงเพิ่่�มมากขึ้้�น  
ด้ว้ยความจำำ�เป็็นเร่ง่ด่่วนในการรักษาความมั่่�นคงปลอดภัยัไซเบอร์์
อย่า่งเป็็นรููปธรรม ประเทศไทยจึึงได้้ตรา พระราชบัญัญัตัิกิารรักัษา 
ความมั่่�นคงปลอดภััยไซเบอร์์ พ.ศ. 2562 และมีีผลบัังคัับใช้ ้
เมื่่�อวัันที่่� 28 พฤษภาคม พ.ศ. 2562 เป็็นต้้นไป

ประเทศไทย เหตุการณ์โ์จมตีีระบบการให้้บริิการที่่�สำำ�คัญต่่าง   ๆ   
ภายในประเทศไทย ที่่�ส่่งผลให้้เกิิดการรั่่�วไหลของข้้อมููล 
ส่่วนบุุคคล และเป็็นต้้นตอของอาชญากรรมทางไซเบอร์์  
การหลอกลวงผ่่านสื่่�อสัังคมออนไลน์์

To address this, Thailand enacted the Cybersecurity 
Act B.E. 2562 (2019), effective May 28, 2019, to 
enhance national cybersecurity, protect critical 
infrastructure, and mitigate risks.

WannaCry was a major global cyberattack in 
2017, utilizing ransomware to encrypt critical 
data and demand ransom. It exploited the 
EternalBlue vulnerability in Windows systems, 
spreading rapidly and impacting organizations  
in 150 countries, including the UK’s NHS 
and telecom firms in Spain. This incident  
underscored the importance of system  
updates, data backups, and continuous  
security monitoring.
Stuxnet, a worm targeting SCADA systems,  
disrupted Iran’s nuclear program by exploiting 
zero-day vulnerabilities to attack Programmable  
Logic Controllers (PLCs). It caused significant 
damage to centrifuges, delaying the program. 
As the first digital weapon, Stuxnet highlighted 
the critical need for robust cybersecurity to 
protect national infrastructure.
Thailand’s cyber incidents led to significant 
personal data leaks and cybercrimes, such 
as online scams, disrupting critical services.

Cyber threats have become a critical issue, 
impacting national security globally. Several 
incidents highlight the urgency of robust  
cybersecurity measures:

Estonia’s DDoS attack in 2007 disrupted all 
computer systems, including websites and 
financial services, leaving them inoperable 
for weeks.
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การยกระดับ
ความมั่นคงปลอดภัย
ไซเบอร์

CYBERSECURITY 
ADVANCEMENTS

2562 2564 2565
ปี ปี ปี

	ตรากฎหมายพระราชบััญญััติิ	
	ก ารรัักษาความมั่่�นคงปลอดภััย	
	 ไซเบอร์์ พ.ศ. 2562
	 Enactment of the 
	 Cybersecurity Act B.E. 
	 2562 (2019)

	การจััดตั้้�ง สกมช.
	 Establishment of the NCSA

	การจััดตั้้�ง National CERT 	
	 และมีีการโอนสิิทธิ์์� ThaiCERT 	
	 จาก ETDA มาให้้ สกมช.
	 ในปีี 2566
	 Establishment of the National  
	 CERT and transfer of 		
	 ThaiCERT from ETDA to 
	 NCSA in 2023

 การกำำ�หนด Regulator และ 	
	 หน่่วยงาน Critical Information 	
	 Infrastructure (CII)
	 Designation of Regulators 	
	 and Organizations of Critical 	
	 Information Infrastructure

 การฝึึก National 
	 Cybersecurity Exercise 2022 
	 เป็็นครั้้�งแรกของประเทศไทย
	 First National Cybersecurity 	
	 Exercise 2022 conducted 
	 in Thailand

	ก ารจััดตั้้�งกลุ่่�ม Thailand CERTs 	
	 Community
	 Establishment of the Thailand 	
	 CERTs Community

2019 2021 2022
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2566 2567
ปี ปี

	การจััดตั้้�ง Center of Excellence 
	ด้ ้านวิิชาการความมั่่�นคงปลอดภััยไซเบอร์์
	 Establishment of the Center 
	 of Excellence in Cybersecurity

	การฝึึก National Cybersecurity Exercise วงรอบ 3 ปีี
	 Conducting the National Cybersecurity 
	 Exercise (3-Year Cycle)

	การแต่่งตั้้�ง ครร. และการฝึึกซ้้อมเตรีียมรัับมืือ
	ภั ัยคุุกคามทางไซเบอร์์ระดัับประเทศ
	 ในระดัับร้้ายแรงและวิิกฤติิ
	 Establishment of the CIRC and preparation 
	 for managing severe and critical national 
	 cyber threats

20242023

	ประเทศไทยได้้รัับการจััดอัันดัับที่่� 7 ในดััชนีี	
	ค วามมั่่�นคงปลอดภััยไซเบอร์์ระดัับโลก 
	 จากทั้้�งหมด 194 ประเทศ ด้้วยคะแนน 99.22 	
	 จาก 100 คะแนน
	 Thailand ranked 7th in the Global 
	 Cybersecurity Index (GCI) out of 194 	
	 countries, scoring 99.22/100
	 ยกระดัับภััยคุุกคามจากแอปดููดเงิิน 
	 เป็็นภััยคุุกคามทางไซเบอร์์ในระดัับร้้ายแรง
	 Elevated Mobile Banking Trojans as an 	
	 ‘Incident at a Critical Level’
	 ThaiCERT ได้้รัับการยอมรัับเป็็นสมาชิิก
	 ของ FIRST และ AP-CERT
	 ThaiCERT is recognized as a member of 	
	 FIRST and AP-CERT
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วิสัยทัศน์และการขับเคลื่อนองค์กร

วิสัยทัศน์ VISION

VISION

เป็็นผู้้�นำำ�ในการขับเคลื่่�อนในการบริิหารจัดการความมั่่�นคง 
ปลอดภัยไซเบอร์์ของประเทศ ท่ี่�มีปีระสิิทธิิภาพ    พร้้อมตอบสนอง 
ต่่อภััยคุุกคามไซเบอร์์ทุุกมิิติิ

To be a leader in driving forward effective cybersecurity  
management in Thailand and always ready to respond  
to all dimensions of cyber threats

NATIONAL :
เป็็นองค์์กรระดัับชาติิมีีหน้้าที่่�ขัับเคลื่่�อนและสร้้างความมั่่�นคงปลอดภััยไซเบอร์์
ของประเทศและเป็็นศููนย์์กลางความร่่วมมืือหน่่วยงานภาครััฐและเอกชน 
ทั้้�งภายในและต่่างประเทศ
Acting as a national-level organization which is responsible for advancing 
cybersecurity in the country and serving as a central hub for domestic and 
international collaboration between government and private agencies.

N
COMPETENCY/CUSTOMER CENTRIC :
ต้้องมุ่่�งพััฒนาให้้เป็็นองค์์กรสมรรถนะสููง ในระดัับหน่่วยงานและระดัับบุุคคล 
มุ่่�งเน้้นการบริิการให้้ประเทศ ประชาชน Regulator และ Cll เกิิดความประทัับใจ
เกิินคาดหวััง
Focusing on developing NCSA into a high-performance organization at both 
the organizational and individual levels. Focusing on serving the country, 
people, Regulators, and Clls to impress and exceed expectations.

C
STRONG/SYNERGY :
ต้้องเข้้มแข็็งด้้วยความสามััคคีี ผนึึกกำำ�ลัังในการปฏิิบััติิหน้้าที่่�
Showing strength and synergy to fulfill responsibilities.S
AGILITY :
ต้้องมีีความคล่่องตััวพร้้อมรัับมืือทุุกความเปลี่่�ยนแปลงและทุุกความท้้าทาย
Operating with agility, adapting to changes and challenges.A
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พันธกิจ MISSION

เสนอแนะและขัับเคลื่่�อนนโยบายแผนยุุทธศาสตร์์และ 
ปรัับปรุงกฎหมาย ว่่าด้้วยการรักษาความมั่่�นคง 
ปลอดภััยไซเบอร์์ รวมทั้้�งศึึกษาวิิจััยกำำ�หนดแนวทาง
มาตรฐาน มาตรการที่่� เกี่่�ยวข้้องให้้สอดคล้องกัับ
สถานการณ์์ทั้้�งในปััจจุุบัันและอนาคต
Recommend and implement policies, plans, 
strategies, and improve laws on cybersecurity, 
including research, establishing guidelines,  
standards, and relevant measures in line with 
current and future situations

กำำ�กัับ ดููแล เฝ้้าระวััง ติิดตาม วิิเคราะห์์
ประมวลผล แจ้้งเตืือน และปฏิิบััติิการ
เพื่่�อป้้องกััน รัับมืือ และลดความเสี่่�ยง
จากภััยคุุกคามทางไซเบอร์์
Regulate,  monitor,  analyze,  
process, notify, and also prevent, 
respond to, and mitigate the risk 
of cyber threats.

เป็็นศููนย์์กลางในการประสานความร่่วมมืือรวมทั้้�ง 
ส่่งเสริิม สนัับสนุุนและช่่วยเหลืือหน่่วยงานภาครััฐและ
เอกชน ทั้้�งในประเทศและต่่างประเทศ เพื่่�อการรัักษา
ความมั่่�นคงปลอดภััยไซเบอร์์
Act as the central hub for collaboration, as well 
as promoting, supporting, and assisting national 
and international public and private agencies for 
cybersecurity.

เผยแพร่ค่วามรู้้� ความเข้า้ใจ และสนับัสนุุน 
การพัฒนาบุุคลากรด้้านการรักษา
ความมั่่�นคงปลอดภััยไซเบอร์์
Disseminate knowledge, foster 
understanding, and support the 
development of cybersecurity 
personnel.

1 2

3 4
การขับเคลื่อนองค์กร ORGANIZATIONAL MANAGEMENT

	การสร้้างความร่่วมมืือ
	ก ารจััดทำำ�มาตรฐาน 
	 แนวปฏิิบััติิการรัักษา
	ค วามมั่่�นคงปลอดภััย
	 ไซเบอร์์
	 Building cooperation 
	 Setting standards and 
	 guidelines on 
	 cybersecurity

	การขัับเคลื่่�อนนโยบาย แผน มาตรฐานและ
	 แนวปฏิิบััติิการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์
	การส่่งเสริิมงานวิิจััยด้้านความมั่่�นคงปลอดภััย
	 ไซเบอร์์
	การพััฒนาขีีดความสามารถหน่่วยงานกลุ่่�มเป้้าหมาย
	การยกระดัับ ThaiCERT 
	การสร้้างการรัับรู้้�และการตระหนัักรู้้�ให้้กัับประชาชน 
	การพััฒนาองค์์กรสู่่�สมรรถนะสููง
	 Driving forward cybersecurity policies, plans, 
	 standards, and practices
	 Promoting cybersecurity research
	 Developing the capabilities of the targeted 
	 organizations
	 Elevating ThaiCERT
	 Building public awareness and education
	 Developing the organization to be high performance

การพััฒนาและยกระดัับ
การรัักษาความมั่่�นคง
ปลอดภััยไซเบอร์์ของประเทศ
ตามมาตรฐานสากล
Developing and elevating 
Thailand’s cybersecurity 
capabilities to meet 
international standards

TIER 1 TIER 2 TIER 3
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นายประเสริิฐ จัันทรรวงทอง
รองนายกรััฐมนตรีี
และรััฐมนตรีีว่่าการกระทรวงดิิจิิทััลเพื่่�อเศรษฐกิิจและสัังคม
Mr. Prasert Jantararuangtong
Deputy Prime Minister 
& Minister of Digital Economy and Society

นายภููมิิธรรม เวชยชััย   
รััฐมนตรีีว่่าการกระทรวงกลาโหม
Mr. Phumtham Wechayachai
Minister of Defence

นายประเสริิฐ จัันทรรวงทอง
รััฐมนตรีีว่่าการกระทรวงดิิจิิทััล
เพื่่�อเศรษฐกิิจและสัังคม
Mr. Prasert Jantararuangtong
Minister of Digital Economy 
and Society

นายลวรณ แสงสนิิท
ปลััดกระทรวงการคลััง
Mr. Lavaron Sangsnit
Permanent Secretary, 
Ministry of Finance

นางพงษ์์สวาท นีีละโยธิิน
ปลััดกระทรวงยุุติิธรรม

Mrs. Pongsawat Neelayothin
Permanent Secretary,

 Ministry of Justice  

พลตำำ�รวจเอก ต่่อศัักดิ์์� สุุขวิมิล
ผู้้�บััญชาการตำำ�รวจแห่่งชาติิ

Police General Torsak Sukvimol
Commissioner General, Royal Thai Police

พลตำำ�รวจเอก รอย อิิงคไพโรจน์์
เลขาธิิการสภาความมั่่�นคงแห่่งชาติิ

Police General Roy Inkapairoj
Secretary-General,

 National Security Council

ประธานกรรมการ
Chairman

กรรมการโดยตำำ�แหน่่ง
Committees by Position
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คณะกรรมการ
การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (กมช.)

NATIONAL CYBER SECURITY COMMITTEE (NCSC)

ดร.ปริิญญา หอมเอนก
ด้้านการรัักษาความมั่่�นคง
ปลอดภััยไซเบอร์์
Dr. Prinya Hom-anek
Expert Committee on Cyber Security

พลเอก มโน นุุชเกษม
ด้้านเทคโนโลยีีสารสนเทศและการสื่่�อสาร
General Mano Nuchkasem
Expert Committee on Information 
Technology and Communications

พัันตำำ�รวจเอก ญาณพล ยั่่�งยืืน
ด้้านวิิศวกรรมศาสตร์์
Police Colonel Yanpol Yungyuen
Expert Committee on Engineering

ดร.ไพบููลย์์ อมรภิิญโญเกีียรติิ
ด้้านกฎหมาย
Dr. Paiboon Aamonpinyokeat
Expert Committee on Legal Affairs

นายวิิเชฐ ตัันติิวานิิช
ด้้านการเงิิน

Mr. Vichate Tantiwanich
Expert Committee on Finance

นายแพทย์์บดินิทร์์ ทรัพัย์สมบููรณ์์
ด้้านสาธารณสุุข

Dr.Bordin Sapsomboon
Expert Committee on Public Health

รองศาสตราจารย์์
ดร.ปณิิธาน วััฒนายากร

ด้้านความสััมพัันธ์์ระหว่่างประเทศ
Associate Professor

 Dr.Panitan Wattanayagorn
Expert Committee on

 International Relations

พลอากาศตรีี อมร ชมเชย
เลขาธิิการคณะกรรมการ

การรัักษาความมั่่�นคงปลอดภััย
ไซเบอร์์แห่่งชาติิ

AVM Amorn Chomchoey
Secretary-General,

 National Cyber Security Committee

กรรมการผู้้�ทรงคุุณวุุฒิิ
Honorary Committees

กรรมการและเลขานุุการ
Committee member 

and Secretary



นายประเสริิฐ จัันทรรวงทอง
รองนายกรััฐมนตรีี

และรััฐมนตรีีว่่าการกระทรวงดิิจิิทััลเพื่่�อเศรษฐกิิจและสัังคม
Mr. Prasert Jantararuangtong

Deputy Prime Minister 
& Minister of Digital Economy and Society

ประธานกรรมการ
Chairman

กรรมการโดยตำำ�แหน่่ง
Committees by Position
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นางเอกสิิริิ ปิิณฑะรุุจิิ
ปลััดกระทรวงการต่่างประเทศ
Mrs. Eksiri Pintaruchi
Permanent Secretary, 
Ministry of ForeignAffairs

นายชยธรรม์์ พรหมศร
ปลััดกระทรวงคมนาคม
Mr. Chayatan Phromsorn
Permanent Secretary, Ministry of Transport

ดร.ประเสริิฐ สิินสุุขประเสริิฐ
ปลััดกระทรวงพลัังงาน
Dr. Prasert Sinsukprasert
Permanent Secretary, Ministry of Energy

นายสุุทธิิพงษ์์ จุุลเจริิญ
ปลััดกระทรวงมหาดไทย
Mr. Suttipong Juljarern
Permanent Secretary, Ministry of Interior

ศาสตราจารย์์พิิเศษ 
วิิศิิษฏ์์ วิิศิิษฏ์์สรอรรถ
ปลััดกระทรวงดิิจิิทััลเพื่่�อเศรษฐกิิจและสัังคม
Adjunct Professor 
Wisit Wisitsora-At
Permanent Secretary, Ministry of Digital
Economy and Society

นายแพทย์์โอภาส การย์์กวิินพงศ์์
ปลััดกระทรวงสาธารณสุุข

Dr. Opart Karnkawinpong
Permanent Secretary,

 Ministry of Public Health

พลตำำ�รวจเอก ต่่อศัักดิ์์� สุุขวิมิล
ผู้้�บััญชาการตำำ�รวจแห่่งชาติิ

Police General Torsak Sukvimol
Commissioner General, Royal Thai Police

พลเอก ทรงวิิทย์์ หนุุนภัักดีี
ผู้้�บััญชาการทหารสููงสุุด

General Songwit Nunpakdee
Commander-in-Chief of the Armed Forces

นายฐนััตถ์์ สุุวรรณานนท์์
ผู้้�อำำ�นวยการสำำ�นัักข่่าวกรองแห่่งชาติิ

Mr. Thanut Suvarnananda
The Director of National Intelligence Agency

พลตำำ�รวจเอก รอย อิิงคไพโรจน์์
เลขาธิิการสภาความมั่่�นคงแห่่งชาติิ

Police General Roy Inkapairoj
Secretary-General,

 National Security Council



พลอากาศตรีี อมร ชมเชย
เลขาธิิการคณะกรรมการ

การรัักษาความมั่่�นคงปลอดภััย
ไซเบอร์์แห่่งชาติิ

AVM Amorn Chomchoey
Secretary-General,

 National Cyber Security Committee

กรรมการและเลขานุุการ
Committee member 

and Secretary

กรรมการผู้้�ทรงคุุณวุุฒิิ
Honorary Committees
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คณะกรรมการ
กำ�กับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ (กกม.)

CYBERSECURITY REGULATING COMMITTEE (CRC)

พลตำำ�รวจตรีี มนเทีียร พัันธ์์อิ่่�ม
ด้้านการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์
Police Major General Montien Pun-im
Expert Committee on Cyber Security

รองศาสตราจารย์์ 
ดร.ยศชนััน วงศ์์สวััสดิ์์�
ด้้านเทคโนโลยีีสารสนเทศและการสื่่�อสาร
Assoc. Prof. 
Dr. Yodchanan Wongsawat
Expert Committee on Information 
Technology and Communications

รองศาสตราจารย์์ 
ดร.พรอนงค์์ บุุษราตระกููล
เลขาธิิการคณะกรรมการกำำ�กัับหลัักทรััพย์์
และตลาดหลัักทรััพย์์
Assoc. Prof. 
Dr. Pornanong Budsaratragoon
Secretary-General, Office of the Securities 
and Exchange Commission

นายไตรรััตน์์ วิิริิยะศิิริิกุุล
รองเลขาธิิการ กสทช. รัักษาการแทนเลขาธิิการ
คณะกรรมการกิิจการกระจายเสีียงกิิจการ
โทรทััศน์์และกิิจการโทรคมนาคมแห่่งชาติิ
Mr. Trairat Viriyasirikul
Deputy Secretary General, 
Acting Secretary General,
The Office of the National Broadcasting and
Telecommunications Commission of Thailand

ดร.เศรษฐพุุฒิิ สุุทธิิวาทนฤพุุฒิิ
ผู้้�ว่่าการธนาคารแห่่งประเทศไทย
Dr. Sethaput Suthiwartnarueput
Governor of the Bank of Thailand

รองศาสตราจารย์ ดร.อติิวงศ์์ สุุชาโต
ด้้านวิิศวกรรมศาสตร์์

Assoc. Prof. Dr.Atiwong Suchato
Expert Committee on Engineering

นายปกาศิิต เหลืืองทอง
ด้้านกฎหมาย

Mr. Pakasit Luangthong
Expert Committee on Legal Affairs
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นายประเสริิฐ จัันทรรวงทอง
รองนายกรััฐมนตรีี
และรััฐมนตรีีว่่าการกระทรวงดิิจิิทััลเพื่่�อเศรษฐกิิจและสัังคม
Mr. Prasert Jantararuangtong
Deputy Prime Minister 
& Minister of Digital Economy and Society

ศาสตราจารย์์พิิเศษ 
วิิศิิษฏ์์ วิิศิิษฏ์์สรอรรถ
ปลััดกระทรวงดิิจิิทััลเพื่่�อเศรษฐกิิจ
และสัังคม
Adjunct Professor 
Wisit Wisitsora-At
Permanent Secretary, Ministry of 
Digital Economy and Society

นางสาวกุุลยา ตัันติิเตมิิท
อธิิบดีีกรมบััญชีีกลาง
Ms. Kulaya Tantitemit
Comptroller - General, 
The Comptroller General’s Department

พลอากาศตรีี อมร ชมเชย
เลขาธิิการคณะกรรมการ
การรัักษาความมั่่�นคงปลอดภััย
ไซเบอร์์แห่่งชาติิ
AVM Amorn Chomchoey
Secretary-General,
National Cyber Security Committee

ดร.ปิิยวััฒน์์ ศิิวรัักษ์์
เลขาธิิการคณะกรรมการ

ข้้าราชการพลเรืือน
Dr. Piyawat Sivaraks

Secretary General,
 Office of the Civil Service Commission

นางสาวอ้้อนฟ้้า เวชชาชีีวะ
เลขาธิิการคณะกรรมการ

พััฒนาระบบราชการ
Ms. Onfa Vejjajiva

Secretary-General,
 Office of the Public Sector
Development Commission

ประธานกรรมการ
Chairman

กรรมการโดยตำำ�แหน่่ง
Committees by Position

กรรมการและเลขานุุการ
Committee member 

and Secretary
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คณะกรรมการ
บริหารสำ�นักงานคณะกรรมการ

การรักษาความมั่นคงปลอดภัยไซเบอร์ (กบส.)
COMMITTEE MANAGING THE NATIONAL 

CYBER SECURITY AGENCY (CMSA)

ดร.ชััยชนะ มิิตรพัันธ์์
ด้้านการรักษาความมั่่�นคงปลอดภัยไซเบอร์์
Dr. Chaichana Mitrpant
Expert Committee on Cyber Security

รองศาสตราจารย์์ 
สุุรศัักดิ์์� สงวนพงษ์์
ด้้านเทคโนโลยีีสารสนเทศ
และการสื่่�อสาร
Assoc. Prof. 
Surasak Sanguanpong
Expert Committee on Information 
Technology and Communications

รองศาสตราจารย์์ 
ดร.เสาวณีีย์์ ไทยรุ่่�งโรจน์์
ด้้านเศรษฐศาสตร์์
Assoc. Prof. 
Dr. Sauwanee Thairungroj
Expert Committee on Economics

พลเอก ภุุชพงศ์์ พงษ์์ศิิริิ
ด้้านสัังคมศาสตร์์

General Pushpong Pongsiri
Expert Committee on Social Sciences

นางแก้้วใจ นาคสกุุล
ด้้านการบริิหารจััดการองค์์กร
Mrs. Kaewjai Nacsakul

Expert Committee on Organizational
 Administration

นายกฤษฎา บุุณยสมิิต
ด้้านกฎหมาย

Mr. Krisda Punyasmita
Expert Committee on Legal Affairs

กรรมการผู้้�ทรงคุุณวุุฒิิ
Honorary Committees
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การเข้าร่วมประชุมของ กบส.
PARTICIPATION IN THE MEETINGS OF THE CMSA

ครั้้�งที่่�
Meeting No.

5/2566

6/2566 

1/2567 

2/2567 

3/2567

4/2567

5/2567

6/2567

12

12

12

12

8

12

11

10

0

0

0

0

3

0

1

2

100

100

100

100

75

100

90

80

ผู้้�เข้้าร่่วม
Participants

ผู้้�ไม่่เข้้าร่่วม
Absentees

ร้้อยละผู้้�เข้้าร่่วม
Participation Rate (%)

พิิจารณาเรื่่�องการประเมิินองค์์กร และรายงานสรุุป
ผลการดำำ�เนิินงานของการรัักษาความมั่่�นคง

ปลอดภััยไซเบอร์์ที่่�มีีผลกระทบอย่่างมีีนััยสำำ�คััญหรืือแนวทางการพััฒนา
มาตรฐานการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ 

Focused on the evaluation of the organization and 
a summary report on the significant impacts 

of cybersecurity operations, along with strategies
 for developing cybersecurity standards.

พิิจารณาเรื่่�องงบประมาณรายจ่่ายประจํําปีีงบประมาณ
พ.ศ. 2567 ให้้สอดคล้้องกัับแผนการปฏิิบััติิงาน
ประจํําปีีงบประมาณ พ.ศ. 2567 เพื่่�อขัับเคลื่่�อนการดำำ�เนิินงานของ สกมช.
Focused on the FY2024 budget allocation to align with the 
FY2024 operational plan, ensuring effective 
implementation of the NCSA’s initiatives.

2566
2023

ครั้้�งที่่� 
MEETING6

2566
2023

ครั้้�งที่่� 
MEETING5
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พิิจารณารายงานผลการดํําเนิินงานประจํําปีีของ สกมช.
 และรัับทราบรายงานเหตุุการณ์์ภััยคุุกคามทางไซเบอร์์

 และผลการดำำ�เนิินงานด้้านความร่่วมมืือเพื่่�อการรัักษาความมั่่�นคง
ปลอดภััยไซเบอร์์กัับหน่่วยงานด้้านการต่่างประเทศ  

Reviewed the NCSA’s annual performance report and 
acknowledged the report on cybersecurity incidents and the 

outcomes of international collaboration efforts to enhance 
cybersecurity.

พิิจารณารายงานผลการดำำ�เนิินงานของ สกมช.
 เทีียบกัับเป้้าหมาย พร้้อมทั้้�งสรุุปปััญหา อุุปสรรคและแนวทาง

การแก้้ไข ระหว่่าง 1 มีีนาคม - 20 พฤษภาคม 2567 และรายงาน
ผลการดำำ�เนิินงานตามยุุทธศาสตร์์และแผนปฏิิบััติิการ รอบ 6 เดืือน

Reviewed the NCSA’s performance report against set targets, 
including a summary of challenges, obstacles, and proposed 

solutions from March 1 to May 20, 2024. The meeting also 
examined the six-month performance report under the strategic 

and operational plans.

พิิจารณาวาระแผนการปฏิิบััติิงานและแผนการใช้้จ่่าย
งบประมาณ ประจำำ�ปีีงบประมาณ พ.ศ. 2568 เพื่่�อขัับเคลื่่�อน

การดำำ�เนิินงานของ สกมช. ในการป้้องกััน รัับมืือ และลดความเสี่่�ยง
ด้้านไซเบอร์์ ให้้เป็็นไปอย่่างต่่อเนื่่�องและมีีประสิิทธิิภาพ 

Focused on the FY2025 operational and budget expenditure 
plans to drive the NCSA’s initiatives in preventing, responding to, 

and mitigating cyber risks effectively and consistently.

พิิจารณาแผนการปฏิิบััติิงานและแผนการใช้้จ่่าย
เงิินงบประมาณ ประจำำ�ปีีงบประมาณ พ.ศ. 2567 และ (ร่่าง) 
แผนกลยุุทธ์์การบริิหารและพััฒนาทรััพยากรบุุคคลของ สกมช. ระยะ 4 ปีี
Focused on reviewing the FY2024 operational and budget 
expenditure plans and the draft 4-year strategic plan for NCSA’s 
human resource management and development.

พิิจารณาแผนการบริิหารจััดการ สกมช. 
ประจำำ�ปีีงบประมาณ พ.ศ. 2568 และรัับทราบผลการดำำ�เนิินการ
ที่่�สำำ�คััญ เช่่น การพััฒนานวััตกรรมในเชิิงผลิิตภััณฑ์์และบริิการ
ของ สกมช. ประจำำ�ปีีงบประมาณ พ.ศ. 2567 “Proactive Protection X 
Total Defense” 
Reviewed the NCSA’s management plan for FY2025 and 
acknowledged key achievements, including developing 
innovative products and services under the FY2024 initiative, 
“Proactive Protection X Total Defense.”

พิิจารณาทบทวนแผนบริิหารสำำ�นัักงานตามนโยบายรััฐบาล 
แผนปฏิิบััติิการ ประจำำ�ปีีงบประมาณ พ.ศ. 2568 พร้้อมทั้้�งรัับทราบ
รายงานเหตุุการณ์์ภััยคุุกคามทางไซเบอร์์และการดำำ�เนิินการของ สกมช. 
Reviewed the agency management plan in alignment with 
government policies and the FY2025 operational plan. The 
meeting also acknowledged the report on cybersecurity 
incidents and the actions taken by the NCSA.

2567
2024

ครั้้�งที่่� 
MEETING1

2567
2024

ครั้้�งที่่� 
MEETING3

2567
2024

ครั้้�งที่่� 
MEETING5

2567
2024

ครั้้�งที่่� 
MEETING2

2567
2024

ครั้้�งที่่� 
MEETING4

2567
2024

ครั้้�งที่่� 
MEETING6
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คณะกรรมการตรวจสอบภายใน
	 1.	ร องศาสตราจารย์์ ดร. เสาวณีีย์์ ไทยรุ่่�งโรจน์์    	ปร ะธานกรรมการ
	 2.	พ ลเอก ภุุชพงศ์์ พงษ์์ศิิริิ    	กรร มการ
	 3.	 นางพิิลาสลัักษณ์์ ยุุคเกษมวงศ์์  	กรร มการ
	 4.	 นางสาววศิินีี ธรรมศิิริิ    	กรร มการ
	 5.	 นางสาวณิิชชา ธนภััทรโชติิสิิริิ   	 เลขานุุการ
		  เจ้้าหน้้าที่่�กลุ่่�มปฏิิบััติิงานทั่่�วไปด้้านตรวจสอบภายใน 					   
		รั  ักษาการผู้้�อำำ�นวยการฝ่่ายตรวจสอบภายใน สกมช.

คณะอนุกรรมการด้านกฎหมาย
	 1.	 นายกฤษฎา บุุณยสมิิต 	ปร ะธานอนุุกรรมการ
	 2.	 นายพััชโรดม ลิิมปิิษเฐีียร 	 อนุุกรรมการ
		ผู้้�  แทนสำำ�นัักงานคณะกรรมการกฤษฎีีกา
	 3.	 นายดามพ์์ สุุคนธทรััพย์์ 	 อนุุกรรมการ
	 4.	 นายวรรณวิิทย์์ อาขุุบุุตร 	 อนุุกรรมการ
	 5.	 นางสาวกอบสิิริิ เอี่่�ยมสุุรีีย์์ 	 อนุุกรรมการ
	 6.	 นางสาวดรุุณีี พิิกุุลทอง 	 อนุุกรรมการและเลขานุุการ	
		ผู้้�อำ  ำ�นวยการสำำ�นัักกฎหมาย สกมช. 
	 7.	 นายสิิริิโชค ศิิริิโสภณ	 อนุุกรรมการและผู้้�ช่่วยเลขานุุการ 	
		ผู้้�อำ  ำ�นวยการฝ่่ายนิิติิกรรมและสััญญา สกมช. 					   

คณะอนุกรรมการด้านการบริหารงานบุคคล
	 1.	 นางแก้้วใจ นาคสกุุล	ปร ะธานอนุุกรรมการ
	 2.	 นางนิิธิินุุช จรุุงเกีียรติิ 	 อนุุกรรมการ
		ผู้้�  แทนสำำ�นัักงาน ก.พ.ร. 
	 3.	 นางสาววิิภาดา  ลิ่่�วเฉลิิมวงศ์์  	 อนุุกรรมการ
	 4.	 นายบวรนัันท์์  ทองกััลยา  	 อนุุกรรมการ
	 5.	 นางมุุทิิตา  เลิิศลัักษณาพร  	 อนุุกรรมการ
	 6.	พั ันตำำ�รวจเอก ปััญญา  สิิงห์์ไชย  	 อนุุกรรมการและเลขานุุการ
	 7.	 นายสุุทธิิวััฒน์์  โตสมบุุญ	 อนุุกรรมการและผู้้�ช่่วยเลขานุุการ

คณะกรรมการและคณะอนุกรรมการ
ที่ กบส. แต่งตั้ง
COMMITTEES AND SUBCOMMITTEES
APPOINTED BY THE CMSA
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คณะอนุกรรมการด้านยุทธศาสตร์
	 1.	 ศาสตราจารย์์พิิเศษวิิศิิษฏ์์ วิิศิิษฏ์์สรอรรถ 	ปร ะธานอนุุกรรมการ	
		ปลั  ัดกระทรวงดิิจิิทััลเพื่่�อเศรษฐกิิจและสัังคม 
	 2.	ร องศาสตราจารย์์สุุรศัักดิ์์� สงวนพงษ์์ 	 อนุุกรรมการ
	 3.	ผู้้� แทนกรมบััญชีีกลาง 	 อนุุกรรมการ
	 4.	ดร .ชััยชนะ มิิตรพัันธ์์ 	 อนุุกรรมการ
	 5.	ผู้้� แทนสำำ�นัักงบประมาณ 	 อนุุกรรมการ
	 6.	 นายกำำ�พล ศรธนะรััตน์์ 	 อนุุกรรมการ
	 7.	พ ลอากาศตรีี อมร ชมเชย ลธ.กมช. 	 อนุุกรรมการ
	 8.	 นางมััตติิกา จงพิิริิยะอนัันต์์ 	 อนุุกรรมการและเลขานุุการ
		ผู้้�อำ  ำ�นวยการสำำ�นัักการเงิินและกลยุุทธ์์องค์์กร สกมช.	
	 9.	 นายปรเมศวร์์ กุุมารบุุญ 	 อนุุกรรมการและผู้้�ช่่วยเลขานุุการ

คณะอนุกรรมการประเมินผลการปฏิบัติงานของเลขาธิการคณะกรรมการ
การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ
	 1.	 ศาสตราจารย์์พิิเศษวิิศิิษฏ์์ วิิศิิษฏ์์สรอรรถ	ปร ะธานอนุุกรรมการ 
	 2. 	ดร .ชััยชนะ มิิตรพัันธ์์  	 อนุุกรรมการ
	 3. 	 นางสาววิิริิยา เนตรน้้อย  	 อนุุกรรมการ
	 4. 	พ ลอากาศตรีี วุุฒิิภััทร จัันทร์์สาร  	 เลขานุุการ
	 5. 	 นางสาวกมลพรรณ คงไข่่  	ผู้้�ช่ ่วยเลขานุุการ
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คณะผู้บริหาร
NCSA EXECUTIVES

พลตรีี ธีีรวุุฒิิ วิิทยากรณ์์
รองเลขาธิิการคณะกรรมการ
การรัักษาความมั่่�นคงปลอดภััย
ไซเบอร์์แห่่งชาติิ 4 และผู้้�อำำ�นวยการ ThaiCERT

Maj. Gen. Teerawut Wittayakorn
Deputy Secretary-General 4 and 
Director of ThaiCERT 

พลอากาศตรีี อมร ชมเชย
เลขาธิิการคณะกรรมการ
การรัักษาความมั่่�นคงปลอดภััย
ไซเบอร์์แห่่งชาติิ

AVM Amorn Chomchoey
Secretary-General
of the National Cyber Security Committee
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พลอากาศตรีี จเด็็ด คููหะก้้องกิิจ
ผู้้�ช่่วยเลขาธิิการ 3

AVM Jadet Khuhakongkit
Assistant Secretary-General 3

พลตรีี คทาวุุธ ขจรกิิตติิยุุทธ
ผู้้�ทรงคุุณวุุฒิิพิิเศษ 1

Maj. Gen. Katavout Kajohonkittiyout
Senior Advisor 1

นาวาเอกหญิิง ศิิริิเนตร รัักษ์์วงศ์์
ผู้้�ทรงคุุณวุุฒิิพิิเศษ 2

Capt. Sirinate Rugvong WRTN
Senior Advisor 2

4

5

พลเอก สุุชาติิ วงษ์์มาก
ผู้้�เชี่่�ยวชาญด้้านการจััดการองค์์กร

Gen. Suchart Wongmark
Expert on Organizational Administration

ผู้้�ช่่วยศาสตราจารย์์ ดร.วราภรณ์์ พรหมวิิกร
ผู้้�ช่่วยเลขาธิิการ 1

Asst. Prof. Dr. Waraporn Promwikorn
Assistant Secretary-General 1

นางกิ่่�งนภา บางชวด
ผู้้�ช่่วยเลขาธิิการ 2

Mrs. Kingnapa Bangchaud
Assistant Secretary-General 2

1

2

3 6

2

1

3

6

4

5



36 รายงานประจำ�ปี 2567 สำ�นักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ

นางชไมพร พงศ์พยุหะ
รักษาการผู้อำ�ำนวยการศูนย์วิจัยความมั่นคงปลอดภัยไซเบอร์

Mrs. Chamaiporn Pongpayuha
Acting Director of Cyber Security Research Center

นางมััตติิกา จงพิิริิยะอนัันต์์
ผู้้�อำำ�นวยการสำำ�นัักการเงิินและกลยุุทธ์์องค์์กร

Mrs. Mattika Jongpiriyaanant
Director of Finance and Strategy Office

นายภาณุุพงษ์์ ธนููทอง
รัักษาการผู้้�อำำ�นวยการสำำ�นัักเทคโนโลยีีสารสนเทศ

Mr. Panupong Thanutong
Acting Director of Information Technology Office

ผู้อำ�นวยการสำ�นัก
NCSA DIRECTORS

4

5

1

2

3

พัันตำำ�รวจเอก ปััญญา สิิงห์์ไชย
ผู้้�อำำ�นวยการสำำ�นัักบริิหารกลาง

Pol.Col. Panya Singchai
Director of Central
Administration Office

พลอากาศตรีี ดร.วุุฒิิภััทร จัันทร์์สาร
ผู้้�อำำ�นวยการสำำ�นัักนโยบายยุุทธศาสตร์์
การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์

AVM Dr. Vuthibhatra Chansarn
Director of Cyber Security Strategy
and Policy Office

1 2

3 4 5
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นางสาวสายชล แซ่่ลี้้�
ผู้้�อำำ�นวยการสำำ�นัักประสานงาน 

Ms. Salchon Saelee
Director of Cyber Coordination Office 

พลอากาศตรีี เฉลิิมชััย วงษ์์เกตุุ
ผู้้�อำำ�นวยการสำำ�นัักบริิหาร
โครงสร้้างพื้้�นฐานสำำ�คััญทางสารสนเทศ

AVM Chalermchai Wonggate
Director of Critical Information
Infrastructure Management Office

พัันตำำ�รวจเอก ณััทกฤช พรหมจัันทร์์
ผู้้�อำำ�นวยการสำำ�นัักปฏิิบััติิการ

Pol. Col. Naughtakid Phromchan
Director of Cyber Operation Office
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8

นางสาวดรุุณีี พิิกุุลทอง
ผู้้�อำำ�นวยการสำำ�นัักกฎหมาย

Ms. Darunee Phikulthong
Director of Legal Office

พัันตรีี ปวิิช บููรพาชลทิิศ
รัักษาการผู้้�อำำ�นวยการสำำ�นัักวิิชาการความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ

Maj. Pawich Burapachonlatid
Acting Director of National Cyber Security Academy Office
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โครงสร้างองค์กร
CHART OF ORGANIZATION

กมช.
NCSC

กกม.
CRC

สำ�นักเทคโนโลยี
สารสนเทศ
Information 

Technology office

ผู้ช่วยเลขาธิการ 2
Assistant 

Secretary-General 2

เลขาธิการ
Secretary-General

รองเลขาธิการ 2
Deputy Secretary-General 2

สำ�นักนโยบายยุทธศาสตร์
การรักษาความมั่นคงปลอดภัย

ไซเบอร์
Cyber Security Strategy 

and Policy Office

ศูนย์วิจัย
ความมั่นคงปลอดภัยไซเบอร์
Cyber Security Research Center

รองเลขาธิการ 1
Deputy Secretary-General 1

สำ�นักบริหารกลาง
Central Administration Office

สำ�นักการเงินและ
กลยุทธ์องค์กร

Finance and Strategy Office
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สำ�นักปฏิบัติการ
Cyber Operation Office

สำ�นักประสานงาน
Cyber Coordination Office

กบส.
CMSA

ผู้ช่วยเลขาธิการ 1
Assistant Secretary-General 1

ผู้ทรงคุณวุฒิพิเศษ
Senior Advisor

คณะกรรมการตรวจสอบ
Audit Committee

ฝ่ายตรวจสอบภายใน
Internal Audit Section

ฝ่ายบริหารความเสี่ยงองค์กร
Risk Management Section

ฝ่ายการคุ้มครองข้อมูลส่วนบุคคล
Personal Data Protection Section

สำ�นักกฎหมาย
Legal Office

ผู้ช่วยเลขาธิการ 3 (รอง ผอ. ThaiCERT)
Assistant Secretary-General 3 (ThaiCERT)

รองเลขาธิการ 4 (ผอ. ThaiCERT)
Deputy Secretary-General 4 (ThaiCERT)

ศูนย์ประสานการรักษาความมั่นคงปลอดภัย
ระบบคอมพิวเตอร์แห่งชาติ (ThaiCERT)

Thailand Computer Emergency
Response Team (ThaiCERT)

รองเลขาธิการ 3
Deputy Secretary-General 3

สำ�นักบริหาร
โครงสร้างพื้นฐานสำ�คัญ

ทางสารสนเทศ
Critical Information Infrastructure

Management Office

สำ�นักวิชาการความมั่นคง
ปลอดภัยไซเบอร์แห่งชาติ

National Cyber Security 
Academy Office

ฝ่ายพัฒนาองค์กร
Organization Development Section
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ผลการดำ�เนินงาน

(รายงานตามนโยบายและแผนปฏิบัติการว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์
 พ.ศ. 2565 – 2570)

OPERATIONAL 
PERFORMANCE HIGHLIGHTS
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ยุทธศาสตร์ที่ 1

สร้างขีดความสามารถในการรักษาความมั่นคงปลอดภัยไซเบอร์
ของประเทศ (บุคลากร องค์ความรู้ และเทคโนโลยี) (Capacity) 
Strategy 1: Building the Nation’s Cybersecurity Capabilities 
(Workforce, Knowledge, and Technology) (Capacity)

พััฒนาบุุคลากรและสร้้างความตระหนัักรู้้�ด้านไซเบอร์์  
เสริิมศัักยภาพการป้องกัันภััยคุุกคามในทุุกภาคส่วน 
สนัับสนุุนการวิิจัยและนวััตกรรมเพื่่�อลดการพึ่�งพา
เทคโนโลยีีต่่างประเทศ พร้้อมจััดฝึึกซ้อมระดัับประเทศ 
เพื่่�อประเมิินความพร้อ้ม เสริิมความมั่่�นคงปลอดภัยไซเบอร์์
ในโครงสร้้างพื้้�นฐานสำำ�คััญของประเทศ

Develop cybersecurity workforce and raise public 
awareness, enhance threat prevention capabilities 
across all sectors, support research and innovation to 
reduce reliance on foreign technologies, and conduct 
national exercises to assess readiness, strengthening 
cybersecurity in the country’s critical infrastructure.
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กลยุทธ์ที่ 1.1 :	 เพิ่มบุคลากรที่มีความสามารถ
	 ด้านความมั่นคงปลอดภัยไซเบอร์
Strategy 1.1 :	Increasing Skilled Cybersecurity Workforce

กิจกรรมการส่งเสริมการจัดทำ�หลักสูตร
และมาตรฐานวิชาชีพด้านความมั่นคงปลอดภัยไซเบอร์ในระดับต่าง ๆ
Promoting the Development of Cybersecurity Education 
and Professional Standards

พััฒนาหลัักสููตรความมั่่�นคงปลอดภััยไซเบอร์์ ทั้้�งทฤษฎีี
และปฏิิบััติิ  รองรัับความต้้องการภาคอุตสาหกรรม  
พร้อ้มพััฒนาทักัษะและฝึึกอบรมบุคุลากร ทั้้�งระดับัผู้้�บริิหาร 
และผู้้�ปฏิิบััติิงาน เพื่่�อเสริิมศัักยภาพด้้านความมั่่�นคง
ปลอดภััยไซเบอร์์ของประเทศ

ความสำำ�เร็็จในการพัฒนาหลัักสููตรและส่่งเสริิมการศึึกษา
ด้้านความมั่่�นคงปลอดภัยไซเบอร์์ร่่วมกัับสถานศึึกษา
ภายในประเทศ 3 สถาบััน ได้้แก่่

Develop specialized cybersecurity curricula,  
integrating theory and practice to meet industry 
needs. Enhance skills and provide training for  
cybersecurity personnel, including executives and 
operational staff, to strengthen capabilities in  
safeguarding national security.

หลักสูตรวิทยาศาสตรบัณฑิต 
สาขาวิชาวิทยาการคอมพิวเตอร์ 
มหาวิทยาลัยกรุงเทพ 

หลักสูตรวิทยศาสตรบัณฑิต 
สาขาวิชาการรักษาความมั่นคง
ปลอดภัยไซเบอร์ 
สถาบันการจัดการปัญญาภิวัฒน์ 

หลักสูตรวิทยาศาสตรบัณฑิต 
สาขาวิชาความมั่นคงปลอดภัยไซเบอร์ 
มหาวิทยาลัยสวนดุสิต 

Achievements include the development and  
promotion of cybersecurity education in  
collaboration with three academic institutions 
in Thailand:
	 -	 Bachelor of Science in Computer Science, 	
		  Bangkok University
	 -	 Bachelor of Science in Cybersecurity,  
		  Panyapiwat Institute of Management
	 -	 Bachelor of Science in Cyber Security,  
		  Suan Dusit University
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กิจกรรมการเพิ่มขีดความสามารถบุคลากร สกมช.
Enhancing NCSA Personnel Competencies

สกมช.  ได้้จััดกิิจกรรมเพื่่�อปิิดช่่องว่่างด้้านทัักษะ  
(Competency Gap) ของบุุคลากร โดยมุ่่�งเน้้นการพััฒนา
ความรู้้�และทัักษะด้้านความมั่่�นคงปลอดภััยไซเบอร์์และ 
การใช้้ภาษาอัังกฤษอย่่างมีีประสิิทธิิภาพ ผ่่านหลัักสููตร 
ฝึึกอบรมและการทดสอบความสามารถต่าง ๆ  ซึ่่�งมีกีารวัดัผล 
โดยเฉลี่่�ยและพิิจารณาจากอัตราการผ่านการอบรม 
ในแต่่ละหลัักสููตร ดัังนี้้�:

The NCSA has implemented activities to close the 
competency gap among its personnel, focusing on 
improving skills through three key training programs. 
The outcomes were evaluated based on the average 
scores and pass rates of participants in the following 
courses:

Certified Ethical 
Hacker (CEH) 
หลัักสููตรนี้้� อ้้างอิิงตามมาตรฐาน
ระดัับสากลของ EC-Council CEH 
โดยเน้้นการฝึึกอบรมให้้บุุคลากร
มีี ทัั ก ษ ะ ใ น ด้้ า น ก า ร เ จ า ะ ร ะ บ บ 
อย่่างมีีจริิยธรรม เพื่่� อทดสอบ 
ความปลอดภัยของระบบสารสนเทศ
และเครือข่่าย โดยจำำ�ลองการโจมตีี
ทางไซเบอร์์เพื่่�อค้้นหาช่่องโหว่่และ
ป้อ้งกันัความเสี่่�ยงจากการโจมตีจีริิง
Certified Ethical 
Hacker (CEH) - 
Advanced training in ethical 
hacking and cybersecurity.

CompTIA Cloud+ 
Certification 
หลัักสูตรนี้้� เ น้้นการพัฒนาทัักษะ 
ที่่�จำำ�เป็็นในการใช้้งาน ดููแล ปรัับปรุง 
และแก้้ไขปััญหาระบบโครงสร้้าง 
พื้้�นฐานที่่�ใช้้คลาวด์์ ช่่วยให้้บุุคลากร
ส า ม า รถจั   ดก  า รร  ะ บ บ ค ล า ว ด์์ 
ได้้อย่่างมีีประสิิทธิิภาพ
CompTIA Cloud+ 
Certification - 
Skills for managing and optimizing  
cloud-based infrastructures.

TOEIC Simulation 
การประเมิินทักัษะการใช้ภ้าษาอังักฤษ
ผ่่านการทดสอบจำำ�ลอง TOEIC  
โดยมีีอััตราผู้้�ผ่่านเกณฑ์์เฉลี่่�ยอยู่่�ที่่�
ร้้อยละ 60 เพื่่�อเสริิมความสามารถ 
ในการสื่่�อสารในบริิบทสากล
TOEIC Simulation Test - 
A s s e s s m e n t  o f  l a n g u a g e  
proficiency with a pass rate of 
60%.
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ยกระดับความพร้อมบุคลากรผู้เชี่ยวชาญ

การพััฒนาศัักยภาพของบุุคลากรที่่�มีีบทบาทสำำ�คััญในด้้านความมั่่�นคงปลอดภััยไซเบอร์์ เช่่น ผู้้�เชี่่�ยวชาญเฉพาะทาง 
หรืือบุุคลากรที่่�มีีหน้้าที่่�หลัักในการป้้องกัันและตอบสนองต่่อภััยคุุกคามไซเบอร์์ เป็็นอีีกบทบาทสำำ�คััญของ สกมช.  
ที่่�มีีการดำำ�เนิินการอย่่างต่่อเนื่่�อง

Web 3.0 and Cybersecurity: Are You Prepared for the Internet Paradigm 
Shift? วัันท่ี่� 25 มีีนาคม 2567 สกมช. ร่่วมกัับสมาคมฟิินเทคประเทศไทยและ Hellfire Security  
จััดเวทีีเสวนา ณ SCBX Next Tech สยามพารากอน โดยมีีผู้้�เชี่่�ยวชาญร่่วมอภิิปรายถึึงโอกาสและ 
ความท้้าทายของ Web 3.0 มีีผู้้�เข้้าร่่วมกว่่า 50 คน

การอบรมเชิงิปฏิบิัตัิกิารด้า้น Cloud Security เมื่่�อวันัที่่� 24 เมษายน 2567 สกมช. และ Fortinet 
Thailand จััดการอบรมการออกแบบ Cloud ให้้ปลอดภััยตามมาตรฐานสากล ณ The Office at Central 
World มีีผู้้�เข้้าร่่วม 29 คน

การอบรมออนไลน์์พื้้�นฐานด้้านการเฝ้้าระวัังภััยไซเบอร์์ เมื่่�อวัันที่่� 9 พฤษภาคม 2567 สกมช. และ Fortinet 
จััดการอบรมออนไลน์์ผ่่าน Zoom Webinar ในหััวข้้อ “การตรวจสอบและเฝ้้าระวัังเหตุุการณ์์
ภััยไซเบอร์์ (Tier 1)” มีีผู้้�เข้้าร่่วมกว่่า 347 คน พร้้อมโอกาสเข้้าร่่วม Workshop เพิ่่�มเติิมสำำ�หรัับ
ผู้้�ที่่�ผ่่านการคััดเลืือก

HCIA Security MOOC Course ตั้้�งแต่่วัันท่ี่� 11–25 เมษายน 2567 สกมช. และ Huawei  
Technologies จััดการอบรมออนไลน์์หลัักสูตร HCIA Security มีีผู้้�เข้้าร่่วม 100 คน และ HCIA  
Security Hands-On Lab ระหว่่างวัันที่่� 9–10 พฤษภาคม 2567 ผู้้�เข้้าร่่วม 15 คน ได้้รัับ 
การคััดเลืือกจาก 100 คน ร่่วมอบรมแบบลงมืือปฏิิบััติิ ณ Huawei Training Center กรุุงเทพฯ 
พร้้อมรัับ Voucher มููลค่่า 200 ดอลลาร์์สหรััฐสำำ�หรัับการสอบใบรัับรอง HCIA Security

Cyber War Game Simulation เมื่่�อวัันที่่� 8 สิิงหาคม 2567 สกมช. และสำำ�นัักงานรััฐบาลดิิจิิทััล  
(DGA) ร่่วมกัันจััดกิิจกรรม Cyber War Game Simulation ณ The Offices at Central World  
เพื่่�อเสริิมทัักษะการตอบสนองต่่อภััยคุุกคามทางไซเบอร์์ มีีผู้้�เข้้าร่่วมกว่่า 30 คน โดยมีีการสนัับสนุุน
ระบบจาก Dnative Co., Ltd.
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Enhancing the Readiness of Cybersecurity Experts

Web 3.0 and Cybersecurity: Are You Prepared for the Internet Paradigm Shift? on 
March 25, 2024, the NCSA, in collaboration with the Thailand Fintech Association and Hellfire 
Security, hosted a seminar at SCBX Next Tech, Siam Paragon. Over 50 participants attended 
the session, which featured experts discussing the opportunities and challenges of Web 3.0.

Cloud Security Workshop: On April 24, 2024, the NCSA and Fortinet Thailand organized 
a workshop on designing secure cloud systems compliant with international standards. 29 
participants attended the session at The Office at Central World.

Online Cyber Threat Monitoring Training: On May 9, 2024, the NCSA and Fortinet hosted  
a Zoom Webinar titled “Tier 1: Cyber Threat Monitoring and Incident  
Detection.” The session attracted over 347 participants, with selected attendees allowed 
to join an advanced workshop.

HCIA Security 2024: From April 11 to 25, 2024, the NCSA and Huawei Technologies 
offered the HCIA Security online course, with 100 participants completing the program. 
From this group, 15 individuals were selected for the HCIA Security Hands-On Lab conducted 
on May 9–10, 2024, at Huawei Training Center, Bangkok. Participants also received a $200 
voucher for the HCIA Security certification exam.

Cyber War Game Simulation: On August 8, 2024, the NCSA and the Digital Government 
Development Agency (DGA) co-hosted the Cyber War Game Simulation at The Offices at 
Central World. Supported by Dnative Co., Ltd., the event aimed to enhance participants’ skills 
in responding to cyber threats. Over 30 participants joined the simulation to understand risk 
factors, develop response strategies, and improve decision-making in cybersecurity scenarios.
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“หลัักสููตร Lead Implementer และ Lead 
Auditor” ระหว่่างเดืือนตุุลาคมถึึงพฤศจิิกายน 2566 
สกมช. ได้้จััดอบรมเชิิงปฏิิบััติิการ 6 รุ่่�น โดยมีีผู้้�เข้้าร่่วม  
321 คน  แบ่่งเป็็น หลัักสููตรผู้้�นำำ�การปฏิิบััติิ  และ  
ผู้้�นำำ�การตรวจสอบ เพื่่�อเสริิมความเข้้าใจด้้านนโยบาย 
มาตรฐาน และแนวปฏิิบัตัิิด้า้นความมั่่�นคงปลอดภัยัไซเบอร์์
ตามมาตรฐานสากล ผู้้�เข้้าร่่วมท่ี่�ผ่่านเกณฑ์์มีีโอกาสสอบ
รัับรอง PECB ISMS Lead Implementer และ Lead 
Auditor

อบรมเรื่่�อง การป้้องกัันเว็็บไซต์์ถููกแฮ็็กและ 
การปรับัแต่ง่เว็บ็ไซต์เ์พื่่�อเพิ่่�มอันัดับัการค้นหา 
โดย สกมช.เชิิญวิิทยากรจาก Google เช่่น Gary Illyes  
ให้้คำำ�แนะนำำ�ด้า้นเทคนิิคเชิิงลึึก มีผีู้้�เข้้าร่่วมกว่่า 50 คน

โครงการแลกเปลี่่�ยนความรู้้�ด้้านไซเบอร์์ระดัับ 
Sectoral CERT ระหว่่างวัันที่่� 13–26 มิิถุุนายน 2567 
สกมช. ร่่วมมืือกัับ Cyberspace Administration of  
China (CAC) นำำ�ผู้้�แทน 25 คน เข้้าร่่วมอบรม 
ณ เมืืองกุ้้�ยหยาง ประเทศจีีน โดยมุ่่�งเน้้นเรื่่�อง AI,  
Big Data, การรัักษาความปลอดภััยเครืือข่่าย และ 
ความร่่วมมืือระหว่่างประเทศ รวมถึึงศึึกษาดููงานบริิษััท
เทคโนโลยีีชั้้�นนำำ�ในจีีน

Meta Verified & การป้องกััน Facebook  
วัันที่่�  14 พฤศจิิกายน 2567 สกมช. และ Meta  
จััดสััมมนาออนไลน์์ให้้หน่่วยงานกว่่า 1,000 คน  
มุ่่�งเน้้นการป้้องกัันบััญชีี Facebook ของหน่่วยงาน 
จากการถููกแฮก พร้้อมแนะนำำ� Meta Verified เพื่่�อ 
สร้้างความน่่าเชื่่�อถืือ

เสริิมสร้้างความเข้้าใจและวางแนวทาง 
เฝ้้าระวัังภััยคุุกคามทางไซเบอร์์ในระบบ IT 
(Information Technology) และระบบ OT  
(Operational Technology ) กัับ การไฟฟ้้าฝ่่ายผลิิต 
แห่่งประเทศไทย (กฟผ.) ในวัันที่่� 18 มิิถุนายน 2567  
โดยมุ่่�งหวัังให้้เกิิดการประสานสััมพัันธ์์ และเสริิมสร้้าง 
ความเข้้า ใจในภารกิิจที่่�สำำ�คััญ รวมถึึงการบริิหาร
จััดการความมั่่�นคงปลอดภัยทางไซเบอร์์ การสนัับสนุุน 
การเฝ้้าระวัังและรัับมืือภััยคุุกคามทางไซเบอร์์ ที่่�นำำ�มาซึ่่�ง
ความร่่วมมืือภารกิิจของทั้้�งสองหน่่วยงานให้้เป็็นไปด้้วย
ความเรีียบร้้อย

กิจิกรรมทั้้�งหมดสะท้อ้นความมุ่่�งมั่่�นของ สกมช. ในการยกระดับั 
ความพร้อมด้้านความมั่่�นคงปลอดภััยไซเบอร์์ของประเทศ  
ทั้้�งในภาครััฐและเอกชน
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Lead Implementer & Lead Auditor Courses: From October to November 2023,  
the NCSA conducted six intensive workshops for regulators and CII personnel. Three hundred  
twenty-one participants completed the Lead Implementer and Lead Auditor courses, 
gaining insights into cybersecurity policies, standards, and compliance measures. Qualified  
participants were offered the opportunity to pursue PECB ISMS Lead Implementer and Lead Auditor  
certifications, further enhancing their expertise.

Cybersecurity and SEO Workshop: On August 5, 2024, the NCSA organized a training  
session to combat website hacking and improve search engine rankings for over 50  
participants. Google experts, including Gary Illyes, shared practical strategies for protecting 
websites, recovering from cyberattacks, and optimizing SEO. 

Sectoral CERT Workshop & Study Tour: From June 13–26, 2024, the NCSA partnered 
with China’s Cyberspace Administration of China (CAC) to deliver a cybersecurity training program 
in Guiyang, Guizhou Province. Twenty-five representatives from government agencies, 
CII, and regulators gained hands-on experience in AI governance, cloud security, big data, and 
network protection. 

Meta Verified & Facebook Account Security: On November 14, 2024, the NCSA  
collaborated with Meta to host an online seminar attended by over 1,000 participants from 
public and private sectors. The session addressed preventative measures for protecting official 
Facebook accounts from hacking, emphasizing the importance of verifying for credibility and 
protection against impersonation.

Government Relations Workshop with EGAT: On June 18, 2024, the NCSA engaged 
with the Electricity Generating Authority of Thailand (EGAT) to discuss enhancing cybersecurity 
for IT and OT systems. The collaboration aimed to align cyber threat monitoring and response 
strategies, fostering stronger partnerships between key agencies.

These activities underscore the NCSA’s commitment to advancing the nation’s cybersecurity 
capabilities across public and private sectors.
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การพัฒนาหลักสูตรความมั่นคงปลอดภัยไซเบอร์ รองรับทุกระดับ

สกมช. มุ่่�งมั่่�นพััฒนาหลัักสููตรความมั่่�นคงปลอดภััยไซเบอร์์ทั้้�งภาคทฤษฎีีและปฏิิบััติิ เพื่่�อตอบสนองความต้้องการ 
ของภาคอุุตสาหกรรม และยกระดัับขีีดความสามารถของบุุคลากรในประเทศ โดยมีีการดำำ�เนิินการที่่�สำำ�คััญดัังนี้้�:

สำำ�รวจและบููรณาการหลัักสููตรความมั่่�นคงปลอดภััยไซเบอร์์ เพื่่�อวางทิิศทางการพัฒนาบุุคลากรร่วมกัับ 
สถาบัันการศึึกษาและเครืือข่่ายพัันธมิิตร พร้้อมให้้การสนัับสนุุนทรััพยากรที่่�จำำ�เป็็นสำำ�หรัับการผลิิตบุุคลากร 
ด้้านความมั่่�นคงปลอดภััยไซเบอร์์ที่่�ตรงกัับความต้้องการของประเทศในอนาคต

จัดัทำำ�ความร่ว่มมือืกับัสถาบันัคุณุวุฒุิวิิชิาชีพีเพื่่�อรับัรองหลักัสูตูรความมั่่�นคงปลอดภัยัไซเบอร์ร์ะดับัพื้้�นฐาน 
(Cybersecurity Foundation Course) โดยได้้รัับการประเมิินและประกาศผลเป็็นองค์์กรที่่�ทำำ�หน้้าที่่�ให้้บริิการ
ฝึึกอบรม (Training Provider) เมื่่�อวัันที่่� 19 มกราคม 2567 

พััฒนาบุุคลากรด้้าน Cloud Security First จััดประชุุมร่่วมกัับสมาคมส่่งเสริิมนวััตกรรมเทคโนโลยีีไซเบอร์์  
และพัันธมิิตรจาก FORTINET, GOOGLE, HUAWEI และ EC-Council เมื่่�อวัันท่ี่� 25 ตุลุาคม 2566 เพื่่�อพััฒนาบุุคลากร
ด้้านความมั่่�นคงปลอดภััยไซเบอร์์ ให้้พร้้อมรัับมืือกัับเทคโนโลยีี Cloud Security First ตามมาตรฐานสากล

พััฒนาแพลตฟอร์์มการเรีียนรู้้�ออนไลน์์ MOOC และ NCSA e-Learning เปิิดโอกาสการเรีียนรู้้� 
ด้้านความมั่่�นคงปลอดภััยไซเบอร์์ผ่่านระบบ MOOC และ NCSA e-Learning ให้้ผู้้�สนใจเรีียนได้้ทุุกที่่�ทุุกเวลา ปััจจุุบััน 
มีผีู้้�เข้า้ใช้ร้ะบบแล้ว้กว่า่ 10,832 คน ผ่า่นเว็บ็ไซต์ ์www.nationalcyberacademy.ncsa.or.th/open-elearning 
และ www.mooc.ncsa.or.th

พััฒนาสื่่�อการเรีียนรู้้�ดิจิิทััล “อุ่่�นใจไซเบอร์์” ร่่วมกัับ บริิษััท แอดวานซ์์ อิินโฟร์์ เซอร์์วิิส จำำ�กััด (มหาชน)  
พัฒันาหลักัสูตูรสำำ�หรับัครู ูบุคุลากรทางการศึึกษา นักัเรียีน และประชาชนทั่่�วประเทศ เพื่่�อเข้า้ถึงึสื่่�อการเรียีนรู้้�ออนไลน์์
ผ่่านแพลตฟอร์์ม LearnDi for Thais (https://learndiaunjaicyber.ais.co.th/) ปััจจุุบัันมีีผู้้�เข้้าร่่วมอบรมแล้้ว 
กว่่า 199,747 คน (ข้้อมููลเดืือนสิิงหาคม 2567)

1
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Development of Cybersecurity Curriculum 

The NCSA remains committed to developing theoretical and practical cybersecurity training  
programs to meet the demands of the industrial sector and enhance national workforce 
capabilities. Key initiatives include:

	 1.	 Survey and Integration of Cybersecurity Courses: Conducting surveys to  
		  integrate cybersecurity education across institutions and networks to align with  
		  the country’s future workforce requirements. NCSA also provides support to strengthen  
		  the production of skilled cybersecurity professionals.

	 2.	 Certification and Training Provider Accreditation:  Partnering with the Thailand  
		  Professional Qualification Institute to certify the Cybersecurity Foundation Course  
		  and gain recognition as a Training Provider. 

	 3.	 Cloud Security First Workforce Development: On October 25, 2023, NCSA  
		  collaborated with the Cyber Innovation Promotion Association, FORTINET,  
		  GOOGLE, HUAWEI, and EC-Council to enhance cybersecurity skills for professionals,  
		  mainly focusing on Cloud Security First initiatives.

	 4.	 Development of MOOC and NCSA e-Learning Platforms: NCSA launched online  
		  platforms MOOC and NCSA e-Learning, enabling flexible access to cybersecurity  
		  training anytime, anywhere. Over 10,832 participants have accessed the platforms  
		  via www.nationalcyberacademy.ncsa.or.th/open-e-learning and www.mooc.ncsa.or.th.

	 5.	 Digital Learning Content: Aunjai Cyber Partnering with Advanced Info Service  
		  (AIS), NCSA developed Aunjai Cyber program to provide online cybersecurity 
 		  education for teachers, students, and the general public. As of August 2024,  
		  over 199,747 participants have completed the training via the LearnDi for Thais  
		  platform (https://learndiaunjaicyber.ais.co.th/).
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กลยุทธ์ที่ 1.2 :	สร ้างความตระหนักรู้และสร้างทักษะ
	 ด้านความมั่นคงปลอดภัยไซเบอร์์
Strategy 1.2 :	Building Awareness and Skills 
	 in Cybersecurity

สร้้างความตระหนัักรู้้�และความเข้้าใจด้้านความมั่่�นคง
ปลอดภััยไซเบอร์์ พร้้อมส่่งเสริิมการบูรณาการหลัักสููตร
การตระหนัักรู้้�และพััฒนาทัักษะด้้านความมั่่�นคงปลอดภัย
ไซเบอร์์ในระบบการศึึกษาทุุกระดัับ

Promote cybersecurity awareness and understanding  
while encouraging the integration of cybersecurity 
awareness and skill development curricula into all 
levels of the education system.

กิจกรรมการสร้างความตระหนักรู้และพัฒนาทักษะเกี่ยวกับภัยคุกคามทางด้านไซเบอร์ 
(Cyber Top Talent) และแนะแนวอาชีพทางด้านการรักษาความมั่นคงปลอดภัยไซเบอร์

สกมช. จััด Thailand Cyber Top Talent 2024 
รอบคัดัเลืือก เมื่่�อวัันท่ี่� 28 กันัยายน 2567 เพื่่�อพััฒนาทัักษะ 
ด้้านความมั่่�นคงปลอดภััยไซเบอร์์และแนะแนวอาชีีพให้้กัับ
นักัเรียีน นิิสิิต นักัศึึกษา และประชาชน โดยมีผีู้้�สมัคัรกว่า่ 
2,400 คน 846 ทีีม

การแข่่งขัันรอบชิิงชนะเลิิศจััดขึ้้�นในวัันที่่� 12 ตุุลาคม 2567 
ในรููปแบบ Attack the Virtual World ที่่�เพิ่่�มความท้้าทาย
ด้้วยโจทย์์ในส่่วนของระบบ IoT และ OT Security โดย  
ทีมีชนะเลิศิจะเป็น็ตััวแทนประเทศไทยใน Cyber 
SEA Game 2024

NCSA organized the Thailand Cyber Top 
Talent 2024 qualifiers on September 28, 
2024, to enhance cybersecurity skills and 
career pathways for students and the public. 
Over 2,400 participants in 846 teams.

The final round, held on October 12, 2024, 
featured the Attack the Virtual  
World challenge, incorporating IoT and  
OT Security scenarios. The champions will 
represent Thailand in the Cyber SEA 
Game 2024.
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โครงการสัมมนาเชิงปฏิบัติการสำ�หรับหน่วยงานควบคุมหรือกำ�กับดูแล 
หน่วยงานของรัฐและหน่วยงานโครงสร้างพื้นฐานสำ�คัญทางสารสนเทศ 
ประจำ�ปีงบประมาณ พ.ศ. 2567 (NCSA Cyber Clinic 2024)
การจััดสััมมนาผ่่านสื่่�ออิิเล็็กทรอนิิกส์์ 6 ครั้้�ง ผู้้�เข้้าร่่วม 651 คน จากหน่่วยงาน Regulator (19 หน่่วยงาน) 
CII (63 หน่่วยงาน) หน่่วยงานอื่่�น ๆ (25 หน่่วยงาน) และประชาชนทั่่�วไป ในหััวข้้อ

The NCSA Cyber Clinic 
2024 conducted six virtual  
w o r k s h o p s ,  e n g a g i n g 
651 participants from 19  
Regulators, 63 CII agencies, 
25 other organizations, 
and the public. Key topics  
included Cyber Threat Alerts 
and Reporting, Proactive 
Protection & Total Defense 
Strategies, among others.

แนวทางการแจ้้งเตืือนเหตุุภััยคุกุคาม 
และการรายงาน สำำ�หรัับหน่่วยงาน
ควบคุุมหรืือกำำ�กัับดููแล หน่่วยงาน
ของรััฐ และหน่่วยงานโครงสร้้าง 
พื้้�นฐานสำำ�คััญทางสารสนเทศ

CCAPAC Workshop: Cybersecurity  
Trends in Policymaking 2024  
การประชุุมเชิิงปฏิิบััติิการ CCAPAC: 
แนวโน้้มความปลอดภัยทางไซเบอร์์ 
ในการกำำ�หนดนโยบาย ปีี 2024

Proactive Protection & Total  
Defense  ปีีชงแค่่ ไหนก็็ ไม่่หวั่่� น 
เพราะเราล้้อมคอกก่่อนวััวหาย

แนวทางการจััดทํํากรอบการบริิหาร
ความเสี่่�ยงด้้านความมั่่�นคงปลอดภัย
ไซเบอร์์ของหน่่วยงานให้้สอดคล้อง
กัับนโยบายบริิหารจัดการท่ี่�เกี่่�ยวกัับ 
การรัักษาความมั่่�นคงปลอดภััย 
ไซเบอร์์สํําหรัับหน่่วยงานของรััฐ และ
หน่่วยงานโครงสร้้างพื้้�นฐานสํําคััญ
ทางสารสนเทศ ตามประกาศ กมช. 
เรื่่�อง นโยบายและแผนปฏิิบััติิการ 
ว่่าด้้วยการรักษาความมั่่�นคงปลอดภัย 
ไซเบอร์์ (พ.ศ. 2565 - 2570)

ภาพรวมของกฎหมายลำำ�ดัับรอง
ทั้้�งหมดที่่�เกี่่�ยวข้อ้งกับัการดำำ�เนิินงาน 
สำำ� ห รัั บ ห น่่ ว ย ง า น ค ว บ คุุ ม ห รืื อ 
กำำ�กัับดููแล หน่่วยงานของรััฐ และ
หน่่วยงานโครงสร้้างพื้้�นฐานสำำ�คััญ
ทางสารสนเทศ

มาตรฐานคลาวด์์บอกให้้ประเมิินและ
จััดระดัับผลกระทบ สููง กลาง ต่ำำ��  
แล้้วหน่่วยงานจะทำำ�อย่่างไร
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โครงการอบรม NCSA Cybersecurity Knowledge Sharing 2567

การสร้้างความตระหนัักรู้้�ด้้านความมั่่�นคงปลอดภัยไซเบอร์์แก่่ประชาชนทุุกช่่วงวััยผ่่านรููปแบบออนไลน์์ เป็็นกิิจกรรม 
ที่่�จััดมาต่่อเนื่่�องทุุกปีี เพื่่�อเสริิมสร้้างความรู้้�เกี่่�ยวกัับภััยไซเบอร์์ การป้้องกััน และเทคโนโลยีีใหม่่ ๆ  ทำำ�ให้้ผู้้�สนใจในหััวข้้อต่่าง ๆ   
ที่่�จััดขึ้้�นตลอดทั้้�งปีี สามารถเข้้าถึึงเนื้้�อหาได้้ทุุกที่่�ทุุกเวลา ในปีีนี้้�มีีผู้้�เข้้าร่่วม 28,680 คน โดยผู้้�ผ่่านเกณฑ์ 
ร้้อยละ 60 มีีจำำ�นวน 24,906 คน (คิิดเป็็นร้้อยละ 89.22) ใน 10 หััวข้้อน่่าสนใจคืือ

เจาะลึึกกลยุุทธ์์การดำำ�เนิินงาน Implementing 
Zero Trust Architecture (ZTA) และการกำำ�หนด
นโยบาย Zero Trust ขององค์์กร

การสร้้างสมดุุลระหว่่างความมั่่�นคงปลอดภััย
ไซเบอร์์และความเป็็นส่่วนตััวของข้้อมููล

คู่่�มืือความสำำ�เร็็จขององค์์กรในการบริิหาร
ความเสี่่�ยงที่่�เกิิดจากปััจจััยภายนอก

รอบรู้้�เรื่่�อง Digital Forensic พร้้อมการรัับมืือกัับ 
Advanced Threat และ Social Media

การออกแบบและใช้้งาน Cloud อย่่างปลอดภััย
ตามมาตรฐานสากล

2
3
4
5

1 แนะนำำ� NIST Cybersecurity Framework 2.0 
Version ล่่าสุุด

Short link สำำ�คััญอย่่างไร?...กัับความมั่่�นคง
ปลอดภััยไซเบอร์์

สื่่�อลามกอนาจารเด็็ก (CSAM) ในประเทศไทย 
และแนวทางป้้องกัันการล่่วงละเมิิดทางเพศ
ต่่อผู้้�หญิิงและเด็็กทางอิินเทอร์์เน็็ต

ภััยร้้ายที่่�ไม่่ควรมองข้้าม!!...กัับพฤติิกรรมแฝง
เพื่่�อละเมิิดทางเพศเด็็ก (Child Grooming)

แอปดููดเงิินมหาภััย ผู้้�สููงวััยใส่่ใจไม่่ตกเป็็นเหยื่่�อ 

6
7
8

9
10

This NCSA Cybersecurity Knowledge Sharing  
2024 online program series enhances  
cybersecurity awareness for all ages, featuring  
topics like zero trust architecture, cloud  
security, and digital forensics. With 28,680  
participants, 89.22% passed the 60% threshold,  
gaining practical skills to address cyber  
threats and strengthen security at all levels.
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การแข่งขัน Cyber SEA Game 2024

สกมช. ร่ว่มกับัศูนูย์ ์ASEAN-Japan Cybersecurity Capacity Building Centre (AJCCBC) ในนามประเทศไทยเป็น็เจ้า้ภาพ 
จััดการแข่่งขััน Cyber SEA Game 2024 ซึ่่�งจััดขึ้้�นระหว่่างวัันที่่� 24 - 25 ตุุลาคม 2567 โดยมีีทีีมจาก 10 ประเทศ
สมาชิิกอาเซีียนเข้้าร่่วมการแข่่งขััน

การแข่่งขัันนี้้�มุ่่�งพััฒนาทัักษะและประสบการณ์์ด้้านความมั่่�นคงปลอดภััยไซเบอร์์ให้้นัักศึึกษาจากอาเซีียน เพื่่�อเตรีียม 
ความพร้้อมสู่่�การเป็็นบุุคลากรผู้้�เชี่่�ยวชาญในอนาคต ทั้้�งนี้้� ทีีมชนะเลิิศได้้เหรีียญทอง จะได้้รัับโอกาสศึึกษาดููงานด้้าน 
ความมั่่�นคงปลอดภััยไซเบอร์์ที่่�ญี่่�ปุ่่�น

In collaboration with the ASEAN-Japan  
Cybersecurity Capacity Building Centre  
(AJCCBC), NCSA proudly hosted the Cyber SEA 
Game 2024 on October 24-25, 2024, welcoming  
teams from 10 ASEAN member countries.

The  compet i t ion  a imed to  enhance  
cybersecurity skills and provide hands-on  
experience for ASEAN students, preparing 
them to become skilled professionals for the 
future workforce.

Competition Results:

Gold Medal: Singapore Silver Medal: Vietnam Bronze Medal: Indonesia
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กิจกรรมจัดการฝึกเพื่อทดสอบขีดความสามารถทางไซเบอร์ ปี 2567 
(Thailand’s National Cyber Exercise 2024) 

สกมช. จัดัการฝึกึเพื่่�อทดสอบขีีดความสามารถทางไซเบอร์์  
Thailand’s National Cyber Exercise 2024 
เพื่่�อเสริิมสร้้างความพร้้อมในการป้้องกัันและรัับมืือ 
ภััยคุุกคามไซเบอร์์อย่่างมีีประสิิทธิิภาพ โดยเร่ิ่�มต้้นด้้วย  
การฝึึกเตรียมการ (Pre-Exercise/Academic) รอบ  
Basic ระหว่่างวัันที่่� 6-7 พฤศจิิกายน 2567  
ผ่่านสื่่�ออิิเล็็กทรอนิิกส์์ โดยมีีหน่่วยงานเข้้าร่่วม 
จำำ�นวน 140 หน่่วยงาน มีีผู้้� เข้้าร่่วมกว่่า  
600 คน

ผู้้�ผ่่านการคััดเลืือกในรอบ Basic ได้้เข้้าร่่วมการฝึึก Pre-Exercise รอบ Advanced ในวัันที่่� 25-26 พฤศจิิกายน 
2567 มีีหน่่วยงานของรััฐ หน่่วยงานควบคุุมหรืือกำำ�กัับดููแล หน่่วยงานโครงสร้้างพื้้�นฐานสำำ�คััญทางสารสนเทศ  
รวมไปถึึงหน่่วยงานอื่่�น ๆ ที่่�เกี่่�ยวข้้อง เข้้าร่่วมการอบรมในครั้้�งนี้้�รวมทั้้�งสิ้้�น 114 คน 

และเข้า้สู่่� การฝึกึเพื่่�อทดสอบขีีดความสามารถทางไซเบอร์์ 
(Command Post Exercise: CPX) วันัที่่� 19-20 ธันัวาคม 
2567 มีีหน่่วยงานของรััฐ หน่่วยงานควบคุุมหรืือกำำ�กัับดููแล  
หน่่วยงานโครงสร้้างพื้้�นฐานสำำ�คััญทางสารสนเทศ หน่่วยงาน  
Sectoral CERT และ ThaiCERT เข้า้ร่ว่มการฝึกึ 158 หน่ว่ยงาน  
โดยมีีผู้้�เข้้าร่่วมการฝึึกกว่่า 1,000 คน ซึ่่�งนัับเป็็นการฝึึกฯ 
ครั้้�งยิ่่�งใหญ่แ่ห่ง่ปีทีี่่�ทุกุหน่ว่ยงานจะได้ร้่ว่มผนึึกกำำ�ลังัยกระดับัการรักัษา
ความมั่่�นคงปลอดภััยไซเบอร์์ให้้กัับประเทศต่่อไป

กิิจกรรมครั้้�งนี้้�เน้้นย้ำำ��ถึึงความสำำ�คััญของการร่วมมืือกัันเพื่่�อป้้องกััน 
รัับมืือ และลดความเสี่่�ยงจากภััยคุุกคามไซเบอร์์ พร้้อมผลัักดััน 
ให้้ประเทศไทยมีีความมั่่�นคงทางไซเบอร์์ในทุุกมิิติิ
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Thailand’s National Cyber Exercise 2024

NCSA conducted the Thailand’s National Cyber Exercise 2024 to enhance readiness and  
effectiveness in preventing and responding to cyber threats. The program commenced with the 
Pre-Exercise/Academic (Basic Round) held on November 6-7, 2024, through online platform  
with over 600 participants from 140 organizations.

Participants who passed the Basic Round advanced to the Pre-Exercise Advanced Round, held on 
November 25-26, 2024. This session included 114 participants from government agencies, 
regulators, organizations of critical information infrastructure, and other related entities.

The final Thailand’s National Cyber Exercise 2024 took place on December 19-20, 2024, 
more than 1,000 participants from 158 organizations, including government  
agencies, regulators, organizations of critical information infrastructure, Sectoral CERTs, 
and ThaiCERT, joined this large-scale training exercise. This significant event of the year  
symbolizes a collaborative effort among all organizations to strengthen and elevate the  
cybersecurity posture of the nation.

This initiative was supported by government agencies, regulators, and organizations of critical 
information infrastructure. It emphasized the importance of collaboration to prevent, mitigate, 
and respond to cyber threats while strengthening Thailand’s cybersecurity resilience across all 
dimensions.
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การยกระดับศักยภาพและความพร้อมของผู้หญิง
ด้านความมั่นคงปลอดภัยไซเบอร์และ ICT

ตลอดระยะเวลาที่่�ผ่่านมา สกมช. ได้้มุ่่�งมั่่�นในการส่่งเสริิมและสนัับสนุุนผู้้�หญิิงและกลุ่่�มผู้้�มีีความหลากหลายทางเพศ  
ให้้มีีโอกาสพััฒนาทัักษะ เพ่ิ่�มพููนความรู้้� และแสดงศัักยภาพในสายงานด้้านความมั่่�นคงปลอดภัยไซเบอร์์และเทคโนโลยีี
สารสนเทศ ผ่่านโครงการและกิิจกรรมต่่าง ๆ

ทั้้�งสองกิิจกรรมแสดงให้้เห็็นถึึงความมุ่่�งมั่่�นของ สกมช. ในการสร้้างความเท่่าเทีียม พััฒนาทัักษะ และเสริิมศัักยภาพ 
ผู้้�หญิิงในด้้านความมั่่�นคงปลอดภััยไซเบอร์์และเทคโนโลยี ผ่่านการส่งเสริมการเรีียนรู้้�และการสร้างแรงบัันดาลใจ 
กิิจกรรมเหล่่านี้้�ถืือเป็็น ก้้าวสำำ�คััญในการลดช่่องว่่างทางเพศ และสนัับสนุนผู้้�หญิิงให้้ก้้าวสู่่�ความสำำ�เร็็จในยุุคดิิจิิทััล
อย่่างยั่่�งยืืน

การแข่่งขััน Women Thailand Cyber Top Talent 2023 สกมช. ร่่วมกัับ บริิษัท หััวเว่่ย เทคโนโลยี่่� 
(ประเทศไทย) จำำ�กััด จััดการแข่่งขััน Women Thailand Cyber Top Talent 2023 เพื่่�อเฟ้้นหาผู้้�มีทัักษะ 
ด้้านความมั่่�นคงปลอดภััยไซเบอร์์ในกลุ่่�มผู้้�หญิิงและเพศสภาพเป็็นหญิิง การแข่่งขัันรอบคััดเลืือกแบบออนไลน์ ์ 
มีทีีมีเข้า้ร่ว่มแข่ง่ขันัทั้้�งสิ้้�น 218 ทีมี รวมผู้้�เข้า้แข่ง่ขัันกว่า่ 407 คน แบ่ง่ออกเป็น็ 3 ระดับั ได้แ้ก่ ่ระดับันักัเรียีน 
(Junior): 92 ทีีม ระดัับนัักศึึกษา (Senior): 71 ทีีม และระดัับประชาชนทั่่�วไป (Open): 55 ทีีม และรอบชิิงชนะเลิิศ 
จัดัขึ้้�นเมื่่�อวัันที่่� 27 ธันัวาคม 2566 ซ่ึ่�งเป็น็เวทีแีสดงความสามารถด้านไซเบอร์์ของผู้้�หญิิง พร้้อมสร้้างแรงบันัดาลใจ 
ให้้กัับผู้้�สนใจในสายงานนี้้�

งาน Girls in ICT 2024 จััดขึ้้�นโดย สกมช. หััวเว่่ย เทคโนโลยี่่� (ประเทศไทย) ร่่วมกัับ สหภาพโทรคมนาคมระหว่่าง
ประเทศ (ITU) เมื่่�อวันัที่่� 30 พฤษภาคม 2567 งานนี้้�เน้น้การ ลดความเหลื่่�อมล้ำำ�� และ ส่ง่เสริิมการมีสี่ว่นร่ว่มของผู้้�หญิิง 
ในสาขาเทคโนโลยีีสารสนเทศและการสื่่�อสาร เพื่่�อผลัักดัันผู้้�หญิิงให้้ก้้าวสู่่�บทบาทสำำ�คััญในอุุตสาหกรรมเทคโนโลยีี

1

2
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Empowering Women in Cybersecurity and ICT

The NCSA remains committed to empowering women and gender-diverse individuals in the  
cybersecurity and ICT sectors. By fostering confidence, skill development, and learning  
opportunities, the NCSA aims to unlock women’s full potential in these critical fields.

	 1.	 Women Thailand Cyber Top Talent 2023: To inspire and empower women in  
		  cybersecurity, the NCSA, in collaboration with Huawei Technologies (Thailand), hosted  
		  the Women Thailand Cyber Top Talent 2023 competition. This initiative focused on  
		  identifying and nurturing cybersecurity talent among women and gender-diverse  
		  individuals across the country. The online preliminary round saw participation from  
		  218 teams (over 407 participants) across three categories: Junior Level: 92 teams  
		  (students), Senior Level: 71 teams (university students) & Open Level: 55 teams  
		  (public). The final round occurred on December 27, 2023, where top teams showcased  
		  their cybersecurity skills. This competition highlighted women’s talents in cybersecurity  
		  and inspired greater participation and representation in this dynamic and essential field.

	 2.	 Girls in ICT 2024: On May 30, 2024, the NCSA, Huawei Technologies (Thailand),  
		  and the International Telecommunication Union (ITU) organized an event to inspire  
		  young women to develop digital skills and explore opportunities in the ICT sector. Girls 
		  in ICT emphasized addressing gender inequality, fostering inclusion, and empowering  
		  women to take on leadership roles in the ICT industry. The event created a pathway for  
		  women to excel in the digital age by reducing barriers and promoting access to technology.

The NCSA’s ongoing commitment to empowering women through initiatives like Women Thailand 
Cyber Top Talent and Girls in ICT reflects its dedication to fostering equality, skills development, 
and opportunity for women in cybersecurity and ICT.
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กิจกรรมเพื่อสร้างความตระหนักรู้ด้านความมั่นคงปลอดภัยไซเบอร์
ให้กับกลุ่มเปราะบางและผู้สูงอายุ

สกมช. ได้้ดำำ�เนิินกิิจกรรมสร้า้งความตระหนัักรู้้�ด้านความมั่่�นคงปลอดภัยไซเบอร์์ให้ก้ับักลุ่่�มเปราะบางและผู้้�สูงอายุุ โดยจััดการ
อบรมและบรรยายที่่�ตอบโจทย์์เฉพาะกลุ่่�ม ได้้แก่่

กิจิกรรมเหล่า่นี้้�เป็น็ส่ว่นหนึ่่�งของความมุ่่�งมั่่�นของ สกมช. ในการเสริมิสร้า้งความรู้้�และความตระหนักัรู้้�ด้านความมั่่�นคง
ปลอดภััยไซเบอร์์ในคนทุุกกลุ่่�ม เพื่่�อให้้พวกเขาสามารถปกป้้องตนเองจากภััยคุุกคามทางไซเบอร์์ และใช้้เทคโนโลยี 
อย่่างมั่่�นคงปลอดภััยและมีีประสิิทธิิภาพ

การอบรมหลัักสููตร “ความปลอดภััยทางไซเบอร์์ (Cyber Security)” ให้้กัับกลุ่่�มเปราะบาง 
ในสถานพิินิิจ 10 แห่่ง เมื่่�อวัันที่่� 17 พฤศจิิกายน 2566 โดยมีีผู้้�เข้้าร่่วม 96 คน

การบรรยาย “การสร้้างการรัับรู้้�เท่่าทัันภััยทางดิิจิิทััล” ร่่วมกัับ กสทช. และกรมสุุขภาพจิิต  
เมื่่�อวัันที่่� 20 ธัันวาคม 2566 โดยมีีกลุ่่�มเป้้าหมายที่่�เข้้ารัับฟัังการบรรยาย ได้้แก่่ กลุ่่�มคนพิิการ ผู้้�สููงอายุุ
และผู้้�ด้้อยโอกาสที่่�อยู่่�ในพื้้�นที่่�โครงการจััดให้้มีีบริิการโทรคมนาคมโดยทั่่�วถึึงและในพื้้�นที่่�ชายขอบและพื้้�นที่่� 
ห่า่งไกล โดยมีกีาร Conference ไปยังัศูนูย์อ์ิินเทอร์เ์น็ต็สาธารณะ ของโครงการฯ มากกว่า่ 2,184 แห่ง่  
ผ่่านการประชุุมออนไลน์์

กิิจกรรม “Show and Share: Learning to Live Together” สำำ�หรัับเด็็กและเยาวชนจากสถาน
พิินิิจ 8 แห่่ง เมื่่�อวัันที่่� 22 มิิถุุนายน 2567 มีีผู้้�เข้้าร่่วมกว่่า 100 คน

โครงการสััมมนาเตรีียมตััวก่่อนเกษีียณบุคลากร พม. ประจำำ�ปีี 2567 เพื่่�อส่่งเสริิม 
ให้้บุุคลากรในสัังกััดกระทรวงการพััฒนาสัังคมและความมั่่�นคงของมนุุษย์์ (พม.) ตระหนัักและเตรีียม 
ความพร้้อมเข้้าสู่่�วััยสููงอายุุอย่่างมีีคุุณภาพ และสามารถนำำ�ความรู้้�ที่่�ได้้รัับไปปรัับใช้้เป็็นแนวปฏิิบััติิ 
ในการดำำ�เนิินชีีวิิตในอนาคต โดยมีีกลุ่่�มเป้้าหมายในสัังกััด พม. ท่ี่�มีอีายุุระหว่่าง 50-59 ปี ีและผู้้�ท่ี่�เกษียณอายุุ
ราชการในปีี 2567 แบ่่งเป็็น 2 รุ่่�น โดยรุ่่�นที่่� 1 มีีผู้้�เข้้าร่่วม 150 คน จััดขึ้้�นระหว่่างวัันที่่� 14-16 สิิงหาคม 
2567 และรุ่่�นที่่� 2 มีีผู้้�เข้้าร่่วม 170 คน จััดขึ้้�นระหว่่างวัันที่่� 28-30 สิิงหาคม 2567

การอบรมหัวัข้อ้ “การสร้า้งความตระหนักัรู้้�และแนะแนวการศึกึษาเพื่่�อพัฒันาอาชีพีด้า้น
ความมั่่�นคงปลอดภััยไซเบอร์์ ปีีที่่� 2” ร่่วมกัับมููลนิิธิิพระมหาไถ่่เพื่่�อการพััฒนาคนพิิการ ให้้กัับ
นัักเรีียนและเครืือข่่ายคนพิิการที่่�สนใจ จำำ�นวน 200 คน และการอบรม “Training of Thailand Cyber 
Top Talent 2024” ให้้กัับนัักเรีียนเพื่่�อเข้้าแข่่งขััน Thailand Cyber Top Talent 2024 ในวัันศุุกร์์ที่่� 13 
กัันยายน 2567
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Cybersecurity Awareness Activities for Vulnerable Groups and the Elderly

The NCSA has undertaken initiatives to raise cybersecurity awareness among vulnerable groups and 
older people through tailored training sessions and lectures, including:

These activities are part of the NCSA’s ongoing commitment to enhancing cybersecurity knowledge 
and awareness across all groups, empowering individuals to protect themselves from cyber threats 
and use technology securely and effectively.

Cybersecurity Training Course: Conducted for vulnerable groups in 10 juvenile  
detention centers on November 17, 2023, with 96 participants.

Lecture on “Digital Threat Awareness”: Organized in collaboration with the NBTC 
and the Department of Mental Health on December 20, 2023. The target audience included 
persons with disabilities, the elderly, and underprivileged individuals residing in remote 
and underserved areas under the Universal Telecommunications Service project. The event  
reached over 2,184 public internet centers nationwide via online conferencing.

“Show and Share: Learning to Live Together” Event: Over 100 participants 
attended the event, which was held for children and youths from 8 juvenile detention centers 
on June 22, 2024.

Pre-Retirement Seminar for M-Society Personnel 2024: This seminar aimed  
at promoting awareness and preparedness for quality aging among personnel from  
the Ministry of Social Development and Human Security (M-Society). It targeted individuals  
aged 50-59 and those retiring in 2024. Two sessions were held: the first session, with  
150 participants, from August 14-16, 2024, and the second, with 170 participants, 
from August 28-30, 2024.

Training on “Cybersecurity Awareness and Career Path Development Year 2”: 
Organized in collaboration with the Redemptorist Foundation for People with Disabilities,  
this session trained 200 students and disability networks interested in cybersecurity  
careers. The “Training of Thailand Cyber Top Talent 2024” also prepared students for the  
Thailand Cyber Top Talent 2024 competition on September 13, 2024.
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กลยุทธ์ที่ 1.3 :	ส ่งเสริมการวิจัยและพัฒนานวัตกรรม
	 ด้านความมั่นคงปลอดภัยไซเบอร์์
Strategy 1.3 :	Promoting Cybersecurity Research 
	 and Innovation

มุ่่�งเน้้นส่่งเสริิมการศึึกษา วิิจััย และพััฒนานวััตกรรม 
ด้้านความมั่่�นคงปลอดภััยไซเบอร์์ เสริิมสร้้างความร่่วมมืือ 
ระหว่่างหน่่วยงานวิิจััย ส่่งเสริิมการลงทุุนในเทคโนโลยี ี
ความมั่่�นคงปลอดภััยไซเบอร์์  และส่่งเสริิมการพััฒนา
ผลิิตภััณฑ์์ที่่�สามารถต่่อยอดเชิิงพาณิิชย์์ได้้อย่่างยั่่�งยืืน

Focusing on promoting education, research, and  
innovation in cybersecurity, strengthening  
collaboration among research agencies, encouraging  
investment in cybersecurity technologies, and  
supporting the development of products that can  
be sustainably commercialized.

กิจกรรมการจัดทำ�และปรับปรุงฐานข้อมูลผู้ให้บริการ
และผู้ประกอบการภาคอุตสาหกรรมด้านความมั่นคงปลอดภัยไซเบอร์

สกมช. ได้ด้ำำ�เนิินการพัฒนาระบบบริิหารและจัดัการฐานข้อ้มูลูผู้้�ให้บ้ริิการและผู้้�ประกอบการภาคอุตสาหกรรมด้า้นความมั่่�นคง 
ปลอดภัยไซเบอร์์ โดยมีีการออกแบบแนวคิิดและรายละเอีียดระบบงาน พร้้อมจััดทำำ� Mock-up ของระบบทั้้�งหมด  
เพื่่�อให้้สอดคล้้องกัับกรอบคุุณลัักษณะของฐานข้้อมููลที่่�กำำ�หนดไว้้

Development and Improvement 
of the Cybersecurity Industry  
Database 

Ef for ts  are  underway to  deve lop  a  
management system for the cybersecurity 
industry database, including service providers  
and operators. The system’s design concept  
and detailed specifications have been  
completed, along with a full Mock-up of the 
system, ensuring alignment with the key  
attributes outlined for the database.
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กิจกรรมส่งเสริมและสนับสนุนผู้ประกอบการภาคอุตสาหกรรมด้านความมั่นคง
ปลอดภัยไซเบอร์ภายในประเทศ เพื่อลดการพึ่งพาเทคโนโลยีจากต่างประเทศ

สกมช. โดย ศูนูย์ว์ิิจัยัความมั่่�นคงปลอดภัยไซเบอร์์ สนัับสนุุนและผลัักดันัให้้เกิิดผลิิตภัณฑ์แ์ละการให้้บริิการในภาคอุตสาหกรรม
ด้า้นการรักษาความมั่่�นคงปลอดภัยไซเบอร์์ โดยมีีความร่่วมมืือกัับ ศูนูย์์เทคโนโลยีอิิเล็็กทรอนิิกส์์และคอมพิวิเตอร์์แห่่งชาติิ 
(NECTEC) มาอย่่างต่่อเนื่่�อง เพื่่�อส่่งเสริิมการนำำ�ผลงานวิิจััยและพััฒนาของไทยไปใช้้ในการปฏิิบััติิงาน

ผลงานท่ี่�โดดเด่่นในปีี 2567 คืือการผลัักดัันให้้ผลิิตภัณฑ์์ด้้านความมั่่�นคงปลอดภััยไซเบอร์์อย่่าง Cost-Efficient  
Open-Source SOC Platform ซึ่่�งวิิจััยและพััฒนาโดย NECTEC ได้้มีีการนำำ�ไปใช้้ใน ศููนย์์ประสานงานการรัักษา 
ความปลอดภััยไซเบอร์์แห่่งสาธารณรััฐประชาธิิปไตยประชาชนลาว (LaoCERT) และหน่่วยงานที่่�ต่่าง ๆ ในสาธารณรััฐ
ประชาธิิปไตยประชาชนลาว รวมถึึงความร่่วมมืือในการพััฒนาความรู้้�และทัักษะของบุุคลากรในการยกระดัับการรัักษา 
ความมั่่�นคงปลอดภััยไซเบอร์์ระหว่่างสองประเทศ 

Promoting and Supporting Domestic 
Cybersecurity Entrepreneurs to Reduce 
Dependence on Foreign Technology

Through its Cybersecurity Research Center, 
the NCSA has actively supported and driven 
the development of products and services 
in the cybersecurity industry. This effort is  
underpinned by ongoing collaboration with 
the National Electronics and Computer 
Technology Center (NECTEC) to promote the 
practical application of Thai research and  
development in operational environments.

A key achievement in 2024 was the successful 
adoption of the Cost-Efficient Open-Source 
SOC Platform, developed by NECTEC, by the 
Cybersecurity Coordination Center of the 
Lao People’s Democratic Republic (LaoCERT) 
and other agencies within Laos. This initiative 
also fostered bilateral cooperation to enhance 
knowledge and skills among cybersecurity 
personnel, elevating cybersecurity standards 
between the two countries.

สกมช. NECTEC LaoCERT และหน่่วยงานใน สปป.ลาว ร่่วมประชุุม
เมื่่�อวัันที่่� 19 กัันยายน 2567 เพื่่�อติิดตามการนำำ� Cost-Efficient 
Open-Source SOC Platform ไปใช้้งานใน สปป.ลาว 
The NCSA, NECTEC, LaoCERT, and agencies in the Lao PDR 
held an online meeting on September 19, 2024, to review the 
implementation of the Cost-Efficient Open-Source SOC Platform 
in Laos.
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แถลงข่าวการจัดตั้งสถาบันวิชาการความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (THNCA)

เมื่่�อวัันที่่� 21 สิิงหาคม 2567 สกมช. ได้้เปิิดตััว สถาบัันวิิชาการความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ  
(Thailand National Cyber Academy: THNCA) โดยมีีเป้้าหมายเพื่่�อพััฒนาบุุคลากรในทุุกระดัับ ทั้้�งภาครััฐ
และเอกชน โดยเฉพาะหน่่วยงานโครงสร้า้งพื้้�นฐานสำำ�คัญัทางสารสนเทศ (CII) ผ่า่นหลัักสูตูรอบรมท่ี่�ครอบคลุมระดัับพื้้�นฐาน  
ระดัับเชี่่�ยวชาญ และระดัับผู้้�บริิหาร

THNCA คืือศููนย์์กลางความรู้้�และทัักษะด้้านความมั่่�นคงปลอดภััยไซเบอร์์ของบุุคลากรทุุกช่่วงวััย ตั้้�งแต่่นัักเรีียน นัักศึึกษา  
ผู้้�ปฏิิบัตัิิงาน ไปจนถึงึผู้้�เชี่่�ยวชาญและผู้้�บริิหาร รวมถึงึประชาชนทั่่�วไป โดยมุ่่�งเน้น้การสร้้างมาตรฐานและการเตรียีมความพร้้อม 
ในงานด้้านความมั่่�นคงปลอดภััยไซเบอร์์ในยุุคดิิจิิทััลที่่�เทคโนโลยีีเปลี่่�ยนแปลงอย่่างรวดเร็็ว พร้้อมสนัับสนุุนการทดสอบและ
รัับประกาศนีียบััตรระดัับสากล เพื่่�อเร่่งสร้้างผู้้�เชี่่�ยวชาญและกำำ�ลัังคนในภาคส่่วนที่่�เกี่่�ยวข้้อง

Press Conference: Establishment of the Thailand National Cyber 
Academy (THNCA)

On August 21, 2024, the NCSA officially launched the Thailand National Cyber Academy (THNCA) 
The initiative aims to develop skilled personnel across all levels-government and private sectors. 
Especially focusing on the Organization of Critical Information Infrastructure through  
comprehensive training courses, including essential, advanced, and executive levels.

THNCA serves as a knowledge hub for enhancing cybersecurity skills across all age groups, 
from students and professionals to experts and executives and the general public. The academy 
emphasizes setting cybersecurity standards and strengthening readiness in an era of rapidly 
evolving digital technologies. It also supports participants in achieving internationally recognized 
certifications and specialized training, accelerating the growth of cybersecurity experts and 
workforce development in both the public and private sectors.
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สถาบันวิชาการความมั่นคงปลอดภัยไซเบอรแหงชาติ
ผลงานประจำป 2567

"คน คือ หัวใจ ของ CYBERSECURITY

เพิ่มทักษะขีดความสามารถแกบุคลากรดานการรักษาความมั่นคงปลอดภัยไซเบอร

สรางความตระหนักรูความมั่นคงปลอดภัยไซเบอรของทุกภาคสวน

การพัฒนาบุคลากรในระดับประเทศและในภูมิภาคอาเซียน

NCSA Cyber Clinic

ลงนาม MOU NCSA แพลตฟอรมออนไลน ป 2566-2567

จัดอบรมพิเศษรวมกับภาคีเครือขาย

NCSA Cybersecurity Knowledge Sharing

กลุมเปาหมาย
ผูแทนหนวยงานกำกับดูแล
และโครงสรางพื้นฐานสำคัญ
สารสนเทศ องคกรอิสระ 
และผูที่สนใจ

กลุมเปาหมาย
ผูแทนหนวยงานกำกับดูแลและโครงสรางพื้นฐานสารสนเทศ 
รัฐวิสาหกิจ องคการมหาชน องคกรอิสระ และประชาชนทุกชวงวัย

จำนวนที่จัด

ครั้ง

คน

ยอดผูเขารวม

ผูเขาอบรม คน

6

จำนวนที่จัด

ครั้ง10
ยอดผูเขารวม

คน28,680

หนวยงาน7

71,074

ครั้ง6

คน321

หลักสูตร9

1,193
คน6,777

ใบ1,022

การฝกอบรม
พรอมประกาศนียบัตรสากล Lead Implementet, Lead Auditor

จำนวนหลักสูตร Certificate ที่ไดรับ

ผูเขาฝกอบรม 300 150 150 160 80

40 50 72 10 10

จำนวนที่จัด

ยอดผูเขารวม

ป 2566

ป 2567

8,072

5,230

4,411
ป 2566

ป 2567

ป 2566

ป 2567

ยอดผูใชงน 8,072 คน

12,590

ยอดผูใชงาน 12,590 คน

250,000

397,000

ยอดผูใชงาน 397,000 คน

ไซเบอร บอรดเกม
แจกจายใหหนวยงานทั่วประเทศ

500
200

มากกวา

หนวยงาน

กิจกรรมสรางความตระหนักรูและแนะแนวการศึกษา
เพื่อพัฒนาอาชีพดานความมั่นคงปลอดภัยไซเบอร ปที่ 2

มูลนิธิพระมหาไถเพื่อการพัฒนาคนพิการ

ผูเขารวม คน

โครงการ “รูเทา รูทัน รูปองกันภัยไซเบอร” 
เพื่อเฉลิมพระเกียรติ พระบาทสมเด็จพระเจาอยูหัว 
รวมกับ สำนักงาน กสทช. ศูนยบริการอินเทอรเน็ต
สาธารณะ (USO Net) 
ไดแก จังหวัดพิษณุโลก เชียงใหม รอยเอ็ด ชุมพร นครพนม ระยอง
ผูเขารวม 30,000 คน

โครงการแขงขันทักษะทางไซเบอร “NCSA Boot 
Camp” และ “Thailand Cyber Top Talent 2024”
ไดแก จังหวัดนครราชสีมาและ พิษณุโลก 

ผูเขารวม 2.408 คน

กิจกรรมคายเยาวชนไซเบอร 
“Cyber Youth Camp”
ไดแก จังหวัดนครปฐมและ ชลบุรี

ผูเขารวม 100 คน

โครงการพัฒนาหลักสูตรและขีดความสามารถ
ผูปฏิบัติงานตามมาตรฐานสากล 
ไดแก จังหวัดพิษณุโลก ขอนแกน ชลบุรี สงขลา

ผูเขารวม 766 คน

โครงการสงเสริมและสนับสนุนการขับเคลื่อนการพัฒนา
ดิจิทัลในระดับจังหวัดและอำเภอ ภายใตแนวคิด “A Good 
Digital Citizen กาวไปสูความเปนพลเมืองดิจิทัล
ที่มีคุณภาพไปดวยกัน”
ไดแก จังหวัดพระนครศรีอยุธยา สงขลา นครรราชสีมา ลำปาง
ผูเขารวม 35,219 คน

กิจกรรม "สรางความตระหนักรูและแนะแนวการศึกษา
เพื่อพัฒนาอาชีพดานความมั่นคงปลอดภัยไซเบอร 
ปที่ 2" (พระมหาไถ)
ไดแก จังหวัดชลบุรี
ผูเขารวม 200 คน

จัดอบรมรวมกับศูนย AJCCBC
จำนวน 12 ครั้ง ผูเขารวมรวม 777 คน

505,513

สรุปผูเขารวมกิจกรรมตั้งแต ป 2564-2567 มากกวา ลานคน1.5
รวมทั้งสิ้น
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กิจกรรมการกำ�หนดทิศทางและสนับสนุนการวิจัยที่สำ�คัญเพื่อสร้างองค์ความรู้
และเทคโนโลยีด้านความมั่นคงปลอดภัยไซเบอร์

นอกจากการจัดทำำ� “ฐานข้้อมูลูผู้้�ประกอบการภาคอุตสาหกรรมด้้านความมั่่�นคงปลอดภัยไซเบอร์์ภายในประเทศ” เพื่่�อส่่งเสริิม 
ให้ม้ีผีลิิตภัณฑ์แ์ละการให้้บริิการ เพ่ิ่�มศักัยภาพการแข่่งขัันในภาคอุตสาหกรรมด้้านความมั่่�นคงปลอดภัยไซเบอร์์ ยังัได้้จัดัทำำ� 
บทความและคู่่�มืือ เพื่่�อให้้ทุุกภาคส่่วนเข้้าใจการพััฒนาเทคโนโลยีี รวมทั้้�งพิิจารณาถึึงผลกระทบต่่อความมั่่�นคงปลอดภััย 
ในโลกไซเบอร์์ และเตรีียมตััวรัับมืือได้้ทััน

บทความ ประกอบด้้วยเรื่่�อง Chat GPT, Generative AI และ Post Quantum Cryptography ส่่วนคู่่�มืือ 
ได้้แก่่ คำำ�แนะนำำ�เรื่่�องแนวทางการปฏิิบััติิการเตรีียมความพร้้อมสำำ�หรัับยุุคควอนตััม Guidelines  
for Post-Quantum Readiness ซึ่่�งทั้้�งหมดสามารถดาวน์์โหลดได้้ที่่� https://www.ncsa.or.th/article.html

Directing and Supporting Cybersecurity Research and Technology 
Development

The NCSA has published articles and guidelines to enhance the understanding of emerging cybersecurity  
technologies across all sectors, their implications, and proactive preparation for emerging challenges.

The articles cover Chat GPT, Generative AI, and Post Quantum Cryptography.  
The guidelines, including the Guidelines for Post-Quantum Readiness, provide actionable 
recommendations for preparing for the quantum era.
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กิจกรรมการจัดหาโครงสรางพ้ืนฐานท่ีจำ�เป็นสำ�หรับการวิจัยความม่ันคงปลอดภัยไซเบอร์

สกมช. ได้้ผลัักดันแผนพััฒนาระบบการดำำ�เนิินงานวิิจััยด้้านความมั่่�นคงปลอดภััยไซเบอร์์ ที่่�สามารถ
สนัับสนุุนการดำำ�เนิินการวิิจััยด้้านความมั่่�นคงปลอดภััยไซเบอร์์ โดยมีีการดำำ�เนิินงานตามลำำ�ดัับในปีี 2567 นี้้�คืือ

กิจกรรมการจัดต้ังห้องปฏิบัติการความม่ันคงปลอดภัยไซเบอร์ (Cyber Security Lab) 

ดำำ�เนิินการจััดฝึึกอบรมเจ้้าหน้้าที่่�ในการใช้้งานเครื่่�องมืือและอุุปกรณ์์ในห้้องปฏิิบััติิการ รวมถึึงการบำำ�รุุงรัักษา และการแก้้ไข
ปััญหาเบื้้�องต้้น ให้้เป็็นไปตามมาตรฐาน ISO 17025

Infrastructure Development for Cybersecurity Research

The NCSA is driving the development of essential systems to support cybersecurity research through 
three key initiatives:

	 1.	 Securing approval for activities related to acquiring critical infrastructure for research.
	 2.	 Defining the scope and procuring tools to collect data on service providers, operators, and  
		  researchers while promoting research activities and supporting the cybersecurity industry.
	 3.	 Planning and developing a prototype system to effectively facilitate cybersecurity research.

This initiative establishes a solid foundation for advancing innovation and research, enhancing  
the nation’s cybersecurity capabilities.

Cybersecurity Laboratory Initiatives (Cyber Security Lab)

Conduct training for staff on using tools and equipment in the laboratory, including maintenance and 
basic troubleshooting, in compliance with ISO 17025 standards.

ขออนุุมััติิดำำ�เนิินการกิิจกรรมการจัดหาโครงสร้้างพื้้�นฐานที่่�จำำ�เป็็นสำำ�หรัับการวิิจััยความมั่่�นคงปลอดภััย
ไซเบอร์์

จััดทำำ�ขอบเขตของงานดำำ�เนิินกิิจกรรมการจัดหาโครงสร้้างพื้้�นฐานท่ี่�จำำ�เป็็นสำำ�หรัับการวิิจัยความมั่่�นคง
ปลอดภัยัไซเบอร์เ์พื่่�อจัดัหาระบบและเครื่่�องมือืที่่�ใช้ส้ำำ�หรับังานสนับัสนุนุงานด้า้นงานวิิจัยั สำำ�หรับัการจัดัเก็บ็ข้อ้มูลู
ผู้้�ให้้บริิการ ผู้้�ประกอบการ และนัักวิิจััย ด้้านความมั่่�นคงปลอดภััยไซเบอร์์ในประเทศ และจััดกิิจกรรมเพื่่�อสนัับสนุุน
งานวิิจััย และส่่งเสริิมอุุตสาหกรรมด้้านความมั่่�นคงปลอดภััยไซเบอร์์

กำำ�หนดแผนการดำำ�เนิินงาน แนวทาง และรููปแบบการพััฒนาระบบที่่�สามารถ
สนัับสนุุนการดำำ�เนิินการวิิจััยความมั่่�นคงปลอดภััยไซเบอร์์จำำ�นวน 1 ระบบ

2

3

1



66 รายงานประจำ�ปี 2567 สำ�นักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ

ยุทธศาสตร์ที่ 2
บูรณาการความร่วมมือเพื่อเตรียมความพร้อมในการรับมือ
ทางไซเบอร์และฟื้นคืนสู่สภาพปกติได้ (Partnership)
Strategy 2: Fostering Partnerships for Cyber Incident Response 
and Resilience

มุ่่�งเน้้นการสร้้างความร่่วมมืือทั้้�งภายในประเทศและ 
ระหว่่างประ เทศ เพื่่�อ เตรีียมความพร้้อมรัับมืือกัับ 
ภััยคุุกคามทางไซเบอร์์อย่่างมีีประสิิทธิิภาพ และเร่่งฟ้ื้�นฟูู
บริิการสำำ�คััญให้้กลัับสู่่�สภาพปกติิได้้อย่่างรวดเร็็ว โดยเน้้น
การประสานงานระหว่่างหน่่วยงานภาครััฐ ภาคเอกชน และ
องค์ก์รระหว่า่งประเทศเพื่่�อความมั่่�นคงทางไซเบอร์ท์ี่่�ยั่่�งยืนื

Enhancing col laboration domestical ly and  
internationally to effectively address cyber threats 
and ensure the swift restoration of critical services to 
normalcy. It emphasizes strong coordination among 
the public, private, and international organizations 
to achieve sustainable cybersecurity resilience.
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กลยุทธ์ที่ 2.1 :	ส ่งเสริมและสนับสนุนความร่วมมือระหว่างภาครัฐ	
	 และภาคเอกชน
Strategy 2.1 :	Promoting Public-Private Collaboration

มุ่่�ง เน้้นความร่่วมมืือระหว่่างหน่่วยงานภาครััฐและ 
ภาคเอกชน โดยกำำ�หนดโครงสร้้างการกำำ�กัับดููแลและ 
กลไกการประสานงานที่่�ชััดเจน เพื่่�อเสริิมสร้้างความมั่่�นคง 
ปลอดภัยทางไซเบอร์์ ควบคู่่�กับการคุ้้�มครองข้้อมููล 
ส่่วนบุุคคล นอกจากนี้้� ยัังสนัับสนุุนการพััฒนาศัักยภาพ
บุุคลากรภาครััฐที่่� เกี่่�ยวข้้องกัับการบัังคัับใช้้กฎหมาย 
ด้้านความมั่่�นคงปลอดภัยไซเบอร์์ เพื่่�อเพ่ิ่�มประสิิทธิิภาพ 
ในการรัับมืือกัับภััยคุุกคามที่่�เปลี่่�ยนแปลงตลอดเวลา

สกมช. ได้้บููรณาการร่่วมกัับ สํํานัักงานคณะกรรมการคุ้้�มครองข้้อมููลส่่วนบุุคคล (สคส.) ปฏิิบััติิงานร่่วมกัันเพื่่�อป้้องกััน
การรั่่�วไหลของข้้อมููล จากภัยคุุกคามทางไซเบอร์์และการคุ้้�มครองข้้อมููลส่่วนบุุคคลไม่่ให้้ถููกละเมิิด โดยมีีการประชุุม 
ความร่่วมมืือในการป้องกัันการรั่่�วไหลของข้้อมููล (Data leak) จากภััยคุุกคามทางไซเบอร์์และการคุ้้�มครองข้้อมููล 
ส่่วนบุุคคลไม่่ให้้ถููกละเมิิด (Data breach) เพื่่�อเตรีียมการและวางแผนการตรวจหน่่วยงานต่่อไป 

รวมทั้้�งมีีการแต่่งตั้้�งคณะทำำ�งานป้้องกัันการละเมิิดของข้้อมููลส่่วนบุุคคลจากภััยคุุกคามทางไซเบอร์์ เพื่่�อบููรณาการและ 
ขับัเคลื่่�อนการตรวจประเมิินให้ม้ีปีระสิิทธิภิาพเพิ่่�มมากขึ้้�น และได้ด้ำำ�เนิินการตรวจประเมิินด้า้นการรักัษาความมั่่�นคงปลอดภัยั
ไซเบอร์์และการคุ้้�มครองข้้อมููลส่่วนบุุคคล สำำ�หรัับหน่่วยงานที่่�มีีข้้อมููลส่่วนบุุคคลเป็็นจำำ�นวนมาก ซ่ึ่�งเป็็นหน่่วยงานภายใต้้ 
ประกาศคณะกรรมการคุ้้�มครองข้้อมููลส่่วนบุุคคล เรื่่�อง ผู้้�ควบคุุมข้้อมููลส่่วนบุุคคลและผู้้�ประมวลผลข้้อมููลส่่วนบุุคคล 
ที่่�เป็น็หน่่วยงานของรััฐ ซึ่่�งต้้องจัดัให้้มีเีจ้้าหน้้าที่่�คุ้้�มครองข้้อมููลส่วนบุุคคล  พ.ศ.  2566  โดยนำำ�ร่อ่งการตรวจ 20 หน่่วยงาน  
ในช่่วงเดืือนมีีนาคม - กรกฎาคม 2567 
         
ทั้้�งนี้้�ได้ใ้ห้ค้ำำ�แนะนำำ�ที่่�เหมาะสมตามความเร่ง่ด่ว่นของแต่ล่ะหน่ว่ยงาน เพื่่�อให้ด้ำำ�เนิินการในด้า้นดังักล่า่วได้อ้ย่า่งมีปีระสิิทธิภิาพ 
สอดคล้้องตามมาตรฐานสากลมากยิ่่�งขึ้้�น โดยมีีผลการตรวจประเมิินฯ ในภาพรวมเป็็นไปด้้วยความเรีียบร้้อย

Fostering collaboration between government  
agencies and the private sector by establishing 
clear governance structures and coordination  
mechanisms. It aims to strengthen cybersecurity 
while ensuring data privacy protection. Additionally, it  
supports capacity-building for government personnel 
enforcing cybersecurity laws, enhancing their ability 
to address evolving cyber threats effectively.

การป้องกันการรั่วไหลของข้อมูล (Data Leak) จากภัยคุกคามทางไซเบอร์ 
และการคุ้มครองข้อมูลส่วนบุคคลไม่ให้ถูกละเมิด (Data Breach)
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Activities to Prevent Data Leaks from Cyber Threats and Protecting 
Personal Data from Breaches

The NCSA, in collaboration with the Office of the Personal Data Protection Committee (PDPC), has  
initiated joint efforts to prevent data leaks caused by cyber threats and ensure the protection of personal 
data from breaches. A collaborative meeting was held to discuss strategies for preventing data leaks 
and safeguarding personal data, focusing on preparing and planning for future organizational audits.

A task force was established to address personal data breaches arising from cyber threats, aiming to 
streamline and enhance the effectiveness of data protection assessments. The task force conducted 
cybersecurity and data protection evaluations for agencies managing significant volumes of personal 
data. These assessments are following the PDPC’s Notification on Public Agencies as Data Controllers  
and Processors, requiring the appointment of Data Protection Officers (DPOs) under the 2023  
Notification on Data Protection Responsibilities. Between March and July 2024, 20 agencies  
underwent a pilot assessment, focusing on evaluating their cybersecurity and data protection measures.

Agencies received tailored recommendations based on the urgency of their needs, ensuring effective 
implementation of data protection measures in alignment with international standards. The overall 
assessment process was completed successfully, with positive results indicating enhanced compliance 
and readiness across all assessed organizations.
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1.	ด้ ้านการรัักษาความมั่่�นคงปลอดภััยทางไซเบอร์์ กัับ กองทุุนเงิินให้้กู้้�ยืืมเพื่่�อการศึึกษา (กยศ.) (17 ม.ค. 67)
2.	ด้ ้านการรัักษาความมั่่�นคงปลอดภััยทางไซเบอร์์ กัับ บริิษััท โกโกลุุค จำำ�กััด (17 ม.ค. 67)
3.	ด้ ้านการรัักษาความมั่่�นคงปลอดภััยทางไซเบอร์์ กัับ มหาวิิทยาลััยธรรมศาสตร์์ (31 ม.ค. 67)
4.	ด้ ้านการรัักษาความมั่่�นคงปลอดภััยทางไซเบอร์์ กัับ กรมการขนส่่งทางบก (31 ม.ค. 67)
5.	ด้ ้านการรัักษาความมั่่�นคงปลอดภััยทางไซเบอร์์ กัับ Fortinet Thailand (31 ม.ค. 67)
6. 	ด้ ้านการวิิจััยและพััฒนา กัับ สำำ�นัักงานพััฒนาวิิทยาศาสตร์์และเทคโนโลยีีแห่่งชาติิ (1 ก.พ. 67)
7. 	ด้ ้านวิิจััยและวิิชาการ กัับ สำำ�นัักงานสถิิติิแห่่งชาติิ (1 ก.พ. 67)
8. 	ด้ ้านการรัักษาความมั่่�นคงปลอดภััยทางไซเบอร์์ กัับ สำำ�นัักงานการบิินพลเรืือนแห่่งประเทศไทย (8 ก.พ. 67)
9. 	ด้ ้านการรัักษาความมั่่�นคงปลอดภััยทางไซเบอร์์ กัับ กองทััพอากาศ (9 ก.พ. 67)
10.	ด้้านการส่่งเสริิมการพััฒนาทัักษะการรัักษาความมั่่�นคงปลอดภััยทางไซเบอร์์ กัับ มหาวิิทยาลััยอุุบลราชธานีี 
	 (4 มีี.ค. 67)
11.	ด้้านการรัักษาความมั่่�นคงปลอดภััยทางไซเบอร์์ กัับ แคสเปอร์์สกี้้� (Kaspersky) (10 เม.ย. 67)
12.	ด้้านการรัักษาความมั่่�นคงปลอดภััยทางไซเบอร์์ กัับ บริิษััท ไมโครซอฟท์์ (ประเทศไทย) (11 เม.ย. 67)
13.	ด้้านการรัักษาความมั่่�นคงปลอดภััยทางไซเบอร์์ กัับ สำำ�นัักงานคณะกรรมการกิิจการกระจายเสีียง กิิจการโทรทััศน์์ 	
	 และกิิจการโทรคมนาคมแห่่งชาติิ (กสทช.) (22 เม.ย. 67)
14.	ด้้านการรัักษาความมั่่�นคงปลอดภััยทางไซเบอร์์ กัับ มหาวิิทยาลััยราชภััฏพิิบููลสงคราม (10 มิิ.ย. 67)
15.	ด้้านการรัักษาความมั่่�นคงปลอดภััยทางไซเบอร์์ กัับ สำำ�นัักงานพััฒนารััฐบาลดิิจิิทััล (องค์์การมหาชน) (DGA) 
	 (10 มิิ.ย. 67)
16.	ประกาศความร่่วมมืือในการเสริิมความมั่่�นคงปลอดภััยทางไซเบอร์์ในชุุมชนท้้องถิ่่�น กัับ สมาคมสัันนิิบาต
	 เทศบาลแห่่งประเทศไทย (10 มิิ.ย. 67)
17.	ด้้านวิิชาการ กัับ สมาคมส่่งเสริิมนวััตกรรมเทคโนโลยีีไซเบอร์์ (CIPAT) (25 มิิ.ย. 67)
18.	ด้้านวิิชาการ กัับ มหาวิิทยาลััยศรีีนคริินทรวิิโรฒ (12 ก.ค. 67)

สกมช. ได้้ดำำ�เนิินการจััดทำำ�บัันทึึกความเข้้าใจว่่าด้้วยความร่่วมมืือ (MOU) ในปีี 2567 ทั้้�งสิ้้�น 22 ฉบัับ 

บันทึกความเข้าใจว่าด้วยความร่วมมือกับหน่วยงานต่าง ๆ 
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บันทึกความร่วมมือ (Memorandum of Understanding: MOU) 
ของ สกมช. ในปี 2567

กองทุุนเงิินให้้กู้้�ยืืม
เพื่่�อการศึึกษา (กยศ.)

บริิษััทโกโกลุุก
(ประเทศไทย) จำำ�กััด

Gogolook
มหาวิิทยาลััยธรรมศาสตร์์ กรมการขนส่่งทางบก

บริิษััทฟอร์์ทิิเนท 
ซีีเคีียวริิตี้้� เน็็ทเวิิร์์ค 
(ประเทศไทย) จำำ�กััด

สำำ�นัักงานพััฒนา
วิิทยาศาสตร์์

และเทคโนโลยีีแห่่งชาติิ

สำำ�นัักงานสถิิติิแห่่งชาติิ สำำ�นัักงานการบิินพลเรืือน
แห่่งประเทศไทย

กองทััพอากาศ มหาวิิทยาลััย
อุุบลราชธานีี

กสทช. มหาวิิทยาลััย
ราชภััฎพิิบููลสงคราม

DGA สมาคมสัันนิิบาตเทศบาล
แห่่งประเทศไทย

แคสเปอร์์สกี้้�
(Kaspersky)

สมาคม CIPAT

บริิษััทไมโครซอฟท์์
(ประเทศไทย)

มหาวิิทยาลััย
ศรีีนคริินทรวิิโรฒ

กรมสนัับสนุุน
บริิการสุุขภาพ

กระทรวงสาธารณสุุข

3 มหาวิิทยาสััย
มหาวิิทยาลััยราชภััฎร้้อยเอ็็ด

มหาวิิทยาลััยกรุุงเทพ
และมหาวิิทยาลััยหอการค้้าไทย

สำำ�นัักงานการวิิจััยแห่่งชาติิ (วช.)
และสำำ�นัักงานคณะกรรมการ

คุ้้�มครองข้้อมููลส่่วนบุุคคล (สคส.)

ภายใต้้โครงการ “Digital Vaccine”
11 หน่่วยงาน
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19.	การจััดทำำ�พร้้อมทั้้�งเผยแพร่่สื่่�อประชาสััมพัันธ์์ ภายใต้้โครงการ “Digital Vaccine” 11 หน่่วยงาน ประกอบด้้วย 1) 
	 กระทรวงดิจิิทิัลัเพื่่�อเศรษฐกิจิและสังัคม 2) สำำ�นักงานตำำ�รวจแห่ง่ชาติ ิ3) กรมสอบสวนคดีีพิเิศษ 4) กรมประชาสััมพันัธ์์  
	 5) ธนาคารแห่ง่ประเทศไทย 6) สำำ�นักังานคณะกรรมการกิจิการกระจายเสียีง กิจิการโทรทัศัน์ ์และกิจิการโทรคมนาคม 
	 แห่่งชาติิ 7) สำำ�นักงานป้้องกัันและปราบปรามการฟอกเงิิน 8) สำำ�นัักงานคณะกรรมการกำำ�กัับหลัักทรััพย์์และ 
	 ตลาดหลักัทรัพัย์ 9) สำำ�นักังานคณะกรรมการการรักัษาความมั่่�นคงปลอดภััยไซเบอร์์แห่ง่ชาติิ 10) สมาคมธนาคารไทย  
	 11) สมาคมโทรคมนาคมแห่่งประเทศไทย ในพระบรมราชููปถััมภ์์ (9 ส.ค. 67)
20.	ด้้านการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ กัับ กรมสนัับสนุุนบริิการสุุขภาพ กระทรวงสาธารณสุุข (21 ส.ค. 67)
21.	ด้า้นการวิิจัยและพััฒนาเพื่่�อเสริิมสร้้างความมั่่�นคงปลอดภัยทางไซเบอร์์และการคุ้้�มครองข้้อมูลูส่ว่นบุุคคลในประเทศไทย  
	กั ับ สำำ�นัักงานการวิิจััยแห่่งชาติิ (วช.) และ สำำ�นัักงานคณะกรรมการคุ้้�มครองข้้อมููลส่่วนบุุคคล (สคส.) (27 ส.ค. 67)
22.	ด้า้นการพัฒนาทัักษะและองค์์ความรู้้�ด้านความมั่่�นคงปลอดภัยไซเบอร์์ กับั มหาวิทิยาลััยราชภััฏร้อ้ยเอ็ด็ มหาวิทิยาลััย 
	 กรุุงเทพ และมหาวิิทยาลััยหอการค้้าไทย (17 ก.ย. 67)

Memorandums of Understanding (MOUs) in 2024

The NCSA signed a total of 22 MOUs in 2024, focusing on cybersecurity, research, and capacity 
building:
1.	 Cybersecurity: Student Loan Fund (SLF) (Jan 17, 2024).
2.	 Cybersecurity: Gogolook Co., Ltd. (Jan 17, 2024).
3.	 Cybersecurity: Thammasat University (Jan 31, 2024).
4.	 Cybersecurity: Department of Land Transport (Jan 31, 2024).
5.	 Cybersecurity: Fortinet Thailand (Jan 31, 2024).
6.	 Research & Development: National Science and Technology Development Agency (NSTDA) 
	 (Feb 1, 2024).
7.	 Research & Academics: National Statistical Office (NSO) (Feb 1, 2024).
8.	 Cybersecurity: Civil Aviation Authority of Thailand (Feb 8, 2024).
9.	 Cybersecurity: Royal Thai Air Force (Feb 9, 2024).
10.	Capacity Building: Ubon Ratchathani University (Mar 4, 2024).
11.	Cybersecurity: Kaspersky (Apr 10, 2024).
12.	Cybersecurity: Microsoft Thailand (Apr 11, 2024).
13.	Cybersecurity: National Broadcasting and Telecommunications Commission (NBTC) 
	 (Apr 22, 2024).
14.	Cybersecurity: Pibulsongkram Rajabhat University (Jun 10, 2024).
15.	Cybersecurity: Digital Government Development Agency (DGA) (Jun 10, 2024).
16.	Cybersecurity in Local Communities: The National Municipal League of Thailand (Jun 10, 2024).
17.	Academics: Cybersecurity Innovation Promotion Association of Thailand (CIPAT) (Jun 25, 2024).
18.	Academics: Srinakharinwirot University (Jul 12, 2024).
19.	Public Awareness Campaign: “Digital Vaccine” initiative with 11 organizations, including the 	
	 Ministry of Digital Economy and Society, Royal Thai Police, Department of Special Investigation, 	
	 and Bank of Thailand (Aug 9, 2024).
20.	Cybersecurity: Department of Health Service Support, Ministry of Public Health (Aug 21, 2024).
21.	Cybersecurity and Data Protection: National Research Council of Thailand (NRCT) and the Office 	
	 of the Personal Data Protection Committee (PDPC) (Aug 27, 2024).
22.	Academics: Roi Et Rajabhat University, Bangkok University, and University of the Thai Chamber 	
	 of Commerce (Sep 17, 2024).
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These collaborations aim to enhance cybersecurity capabilities, promote research and  
innovation, and foster partnerships across sectors at both national and international 
levels.

บูรณาการความร่วมมือด้านกฎหมายรับมือภัยคุกคามไซเบอร์

เมื่่�อวันัที่่� 24 เมษายน 2567 สกมช. จัดัประชุมุร่ว่มกับัศาลอาญา  ศาลปกครอง  สำำ�นักังานอัยัการสูงูสุดุ  และสำำ�นักังาน
คณะกรรมการกฤษฎีีกา เพื่่�อหารืือแนวทางจััดการภัยคุุกคามทางไซเบอร์์ ครอบคลุมการออกคำำ�สั่่�ง การยื่่�นคำำ�ร้้อง  
การตีีความกฎหมาย และขั้้�นตอนปฏิิบััติิงาน การหารืือดัังกล่่าวช่่วยเสริิมความร่่วมมืือและบููรณาการการทำำ�งานเพื่่�อรัับมืือ
ภััยไซเบอร์์อย่่างมีีประสิิทธิิภาพและทัันท่่วงทีี

Legal Collaboration for Cyber Incident Response

On April 24, 2024, the NCSA held a meeting with the Criminal Court, Administrative Court, Office of 
the Attorney General, and Office of the Council of State to discuss managing cybersecurity threats. 
Key topics included administrative orders, court filings, legal interpretation, and procedural steps for 
handling incidents. This collaboration strengthens interagency coordination for an effective and timely 
response to cyber threats.
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กลยุทธ์ที่ 2.2 :	 ประสานความร่วมมือระหว่างประเทศ
	 เพื่อรับมือกับภัยคุกคาม 
Strategy 2.2 :	Coordinating International Cooperation to 	
	 Response the Threats

ยกระดัับความสำำ�คััญของความมั่่�นคงปลอดภััยไซเบอร์์ 
ในระดัับนโยบายต่่างประ เทศ โดยการเ ข้้า ร่่วมเวทีี 
ระหว่่างประเทศ สร้้างความร่่วมมืือในทุุกมิิติิ พััฒนา
ยุุทธศาสตร์ให้้สอดคล้องกัับมาตรฐานสากล และ
พััฒนาทรัพยากรบุคคลเพื่่�อทำำ�งานร่่วมกัับนานาชาติิ 
ได้้อย่่างมีีประสิิทธิิภาพ

Elevating the importance of cybersecurity in foreign  
policy by participating in international forums,  
fostering cooperation in all dimensions, aligning 
national strategies with global standards, and  
developing human resources to collaborate  
effectively with international partners.

CYBERSEC ASIA x Thailand International Cyber Week 2024

CYBERSEC ASIA x Thailand International Cyber Week 2024 โดย สกมช. กิิจกรรมสำำ�คััญ 
ครั้้�งใหญ่ป่ระจำำ�ปีสีำำ�หรับัอุตุสาหกรรมความมั่่�นคงปลอดภัยัทางไซเบอร์ร์ะดับันานาชาติิ จัดัขึ้้�นระหว่า่งเมื่่�อวันัที่่� 31 มกราคม 
และ 1 กุมุภาพันัธ์ ์2567 มีธีุรุกิิจชั้้�นนำำ�กว่า  58  ราย  จากนานาประเทศ และผู้้�เชี่่�ยวชาญด้า้นความมั่่�นคงปลอดภัยัทางไซเบอร์์  
นัักลงทุุน ผู้้�ซื้้�อรายสำำ�คััญและผู้้�ที่่�สนใจ กว่่า 2,200 รายจาก 39 ประเทศ เข้้าร่่วมงานในครั้้�งนี้้�

กิิจกรรมครั้้�งนี้้�ได้้รวมวิิทยากรผู้้�ทรงคุุณวุุฒิิ 61 ท่่านจากทั่่�วโลก ซึ่่�งมีีความรู้้�และเชี่่�ยวชาญด้้านการรักษา 
ความมั่่�นคงปลอดภัยัทางไซเบอร์ม์าร่่วมพููดคุยุกันัผ่่านการประชุมุ การสัมัมนา และกิิจกรรมเวิิร์ก์ช็อ็ปซึ่่�งเจาะลึึกด้า้นเทคนิิค 
และวิิธีการ กว่่า 50 กิิจกรรม ครอบคลุุมหััวข้้อที่่�หลากหลายโดยเจาะลึึกถึึงแนวโน้้มของเทรนด์์ล่่าสุุด การรับมืือ 
กัับความท้้าทายใหม่่ และนวััตกรรมด้้านความมั่่�นคงปลอดภััยทางไซเบอร์์ที่่�ล้ำำ��สมััย

ผู้้�เข้้าร่่วมงานมาจากประเทศต่่าง ๆ โดย 5 อัันดัับแรก ได้้แก่่ ประเทศไทย สิิงคโปร์ มาเลเซีีย อิินเดีีย และสหรััฐอเมริิกา  
ตามลำำ�ดัับ พร้้อมทั้้�งยัังให้้การต้้อนรัับคณะผู้้�แทนธุุรกิิจจากอิิสราเอล รััสเซีีย ลาว เมีียนมาร์์ ญี่่�ปุ่่�น เนปาล จีีน และอื่่�น ๆ  
อีีกมากมาย ด้้วยเป้้าหมายระยะยาวในการมุ่่�งยกระดัับมาตรฐานความมั่่�นคงปลอดภัยทางไซเบอร์์ภายในประเทศ 
ไปสู่่�ระดัับนานาชาติิ
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CYBERSEC ASIA x Thailand International Cyber Week 2024

The CYBERSEC ASIA x Thailand International Cyber Week 2024, hosted by NCSA on January 31 and 
February 1, 2024, marked a pivotal convergence for the global cybersecurity industry in Thailand. 
Featuring over 58 leading brands from various nations, the event welcomed over 2,200 attendees 
from 39 countries, including cybersecurity experts, investors, key buyers, and enthusiasts.

The event showcased 61 distinguished speakers from around the world, who shared insights 
through over 50 sessions of conferences, seminars, and technical workshops. Discussions spanned 
cutting-edge cybersecurity innovations, emerging trends, and strategies to address new challenges.

Top participating countries included Thailand, Singapore, Malaysia, India, and the United States.  
Delegations from Israel, Russia, Laos, Myanmar, Japan, Nepal, China, and more also attended this 
event. Reflecting a collective effort to elevate Thailand’s cybersecurity standards to the global stage.
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สกมช. ได้้ยกระดัับกิิจกรรม Thailand International Cyber Week 2024 เพื่่�อให้้เข้้าถึึงกลุ่่�มเยาวชนและประชาชน 
อย่่างกว้้างขวางขึ้้�น เข้้าร่่วมสองงานใหญ่่ประจำำ�ปีีของหน่่วยงานพัันธมิิตร ได้้แก่่

สกมช. ได้้สร้้างสรรค์์นิิทรรศการและกิิจกรรมให้้เข้้าถึึงกลุ่่�มเป้้าหมายหลากหลาย ตั้้�งแต่่เยาวชน นัักเรีียน นัักศึึกษา นัักวิิจััย 
ไปจนถึึงบุคุคลทั่่�วไป ด้ว้ยเครื่่�องมือืการเรียีนรู้้�ใหม่่ เช่น่ ไซเบอร์บ์อร์ด์เกม และแพลตฟอร์ม์เสริิมความรู้้�ด้า้นไซเบอร์ ์เพื่่�อกระตุ้้�น 
ความตระหนัักรู้้�ด้้านความมั่่�นคงปลอดภััยไซเบอร์์ พร้้อมมอบองค์์ความรู้้�ในการปกป้้องตััวเองและผู้้�อื่่�นจากภััยไซเบอร์ ์
ในโลกดิิจิิทััลที่่�เปลี่่�ยนแปลงอย่่างรวดเร็็ว

Thailand International Cyber Week 2024 ในงานมหกรรมวิทยาศาสตร์
และเทคโนโลยี และมหกรรมงานวิจัยแห่งชาติ 2567

มหกรรมวิิทยาศาสตร์์และเทคโนโลยีีแห่่งชาติิ 2567 (National Science and Technology  
Fair 2024) ระหว่่างวัันที่่� 16-25 สิิงหาคม 2567 จััดโดย องค์์การพิิพิิธภััณฑ์วิิทยาศาสตร์์แห่่งชาติิ  
(อพวช.) และ สำำ�นัักงานปลััดกระทรวงการอุดมศึึกษา วิิทยาศาสตร์์ วิิจััยและนวััตกรรม (อว.)  
โดยมีผีู้้�ลงทะเบีียนเข้้าร่่วมงานกว่่า 685,226 คน

มหกรรมงานวิิจััยแห่ง่ชาติิ 2567 (Thailand Research Expo 2024) ระหว่า่งวันัที่่� 26-30 สิิงหาคม 2567 
จััดโดย สำำ�นัักงานการวิิจััยแห่่งชาติิ (วช.) มีผีู้้�ลงทะเบีียนประมาณ 30,000 คน

1

2
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Thailand International Cyber Week 2024 at the National Science and 
Technology Fair & Thailand Research Expo 2024

Broadening the Thailand International Cyber Week 2024 exhibition and activities to be showcased 
at two major annual events of NCSA’s Alliances:

	 1.	 National Science and Technology Fair 2024, held from August 16-25, 2024, by  
		  the National Science Museum (NSM) and MHESI, attracting 685,226 attendees.

	 2.	 Thailand Research Expo 2024, held by NRCT from August 26-30, 2024, with  
		  approximately 30,000 participants.

NCSA introduced innovative exhibits and activities to engage diverse audiences, including youth, 
students, researchers, and the general public, such as cyber board games and educational  
cybersecurity platforms. These initiatives aimed to raise awareness about cyber threats and equip 
attendees with knowledge on protecting themselves and others in the rapidly evolving digital era.
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Joint Coordinating Committee (JCC)

การประชุุมส่่งเสริิม ASEAN-Japan Cybersecurity Capacity Building Centre: ก้้าวสำำ�คััญ 
สู่่�การพััฒนาด้้าน Cybersecurity ในอาเซีียน “Joint Coordinating Committee (JCC) Meeting” 
เพื่่�อหารืือและติิดตามความคืืบหน้้าในการดำำ�เนิินงานของ ASEAN-Japan Cybersecurity Capacity Building Centre  
ที่่�ผ่่านมา นอกจากนี้้�ยัังมีีการหารืือถึึงแผนงานที่่�จะขัับเคลื่่�อนต่่อไป ด้้วยเป้้าหมายการเพิ่่�มจำำ�นวนผู้้�เข้้าร่่วมอบรมของชาติิ
อาเซีียนให้้มากขึ้้�นจากเดิิม และมุ่่�งมั่่�นที่่�จะสร้้างเครืือข่่ายระดัับสากลผ่่านการดำำ�เนิินงานของกิิจกรรมต่่าง ๆ 

การดำำ�เนิินงานของ ASEAN-Japan Cybersecurity Capacity Building Centre (AJCCBC) ภายใต้้ความร่่วมมืือ 
ของประเทศไทย ญี่่�ปุ่่�น และประเทศสมาชิิกอาเซีียน ได้้ประกาศความสำำ�เร็็จในการจัดกิิจกรรมเพื่่�อส่่งเสริิมและพััฒนา 
ศักัยภาพด้าน Cybersecurity ให้แ้ก่บุ่คุลากรในภูมูิิภาคอาเซียีน แสดงให้เ้ห็น็ถึึงความมุ่่�งมั่่�นในการสร้า้งความรู้้�และทัักษะใหม่่ ๆ   
ในยุุคดิิจิิทััล ผลงานที่่�สำำ�คััญของ AJCCBC ในช่่วงเวลาที่่�ผ่่านมา ไม่่ว่่าจะเป็็นการจััดสัมมนา การอบรมเชิิงปฏิิบััติิการ  
และโครงการที่่�เน้้นการสร้้างศัักยภาพด้าน Cybersecurity ให้้แก่่ผู้้�เข้้าร่่วม โดยมีีเป้้าหมายเพื่่�อเพิ่่�มความเข้้าใจและ 
เตรีียมความพร้้อมให้้กัับประชาชนในการรัับมืือกัับภััยคุุกคามในโลกไซเบอร์์ที่่�เพิ่่�มขึ้้�น

การประชุุม JCC ครั้้�งที่่� 1 จััดขึ้้�นเมื่่�อวัันที่่� 20 ตุุลาคม 2566 ครั้้�งที่่� 2 วัันพุุธที่่� 27 มีีนาคม 2567 และครั้้�งที่่� 3  
วัันพุุธที่่� 4 กัันยายน 2567 หน่่วยงานเข้้าร่่วมประชุุมประกอบด้้วย กระทรวงดิิจิิทััลเพื่่�อเศรษฐกิิจและสัังคม  
กรมความร่่วมมืือระหว่่างประเทศ และกรมอาเซีียน กระทรวงการต่่างประเทศ หน่่วยงานต่่างประเทศ  
ซึ่่�งเป็็นส่่วนหนึ่่�งของคณะประชุุม Joint Coordinating Committee (JCC) เข้้าร่่วมการประชุุม ประกอบด้้วย Ministry  
of Internal Affairs and Communications (MIC) of Japan, Ministry of Foreign Affairs (MOFA)  
of Japan, สำำ�นัักเลขาธิิการอาเซีียน (ASEAN Secretariat) และ Japan International Cooperation  
Agency (JICA)
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Joint Coordinating Committee (JCC) Meeting: Advancing 
Cybersecurity Capacity in ASEAN

The Joint Coordinating Committee (JCC) Meeting is a significant milestone in advancing the  
ASEAN-Japan Cybersecurity Capacity Building Centre (AJCCBC) development. The meeting 
focuses on reviewing the progress made thus far and discussing future initiatives to expand the 
center’s activities. Key objectives include increasing the participation of ASEAN member states in 
training programs and fostering an international network through various collaborative initiatives.

Under the partnership between Thailand, Japan, and ASEAN member countries, the AJCCBC has 
demonstrated remarkable achievements in promoting and enhancing cybersecurity capabilities 
across the ASEAN region. Notable accomplishments include seminars, hands-on workshops, and 
capacity-building projects designed to equip participants with essential knowledge and skills in 
cybersecurity. These initiatives aim to strengthen the readiness of ASEAN professionals and citizens 
to address the increasing challenges of cyber threats in the digital age.

The JCC Meetings have occurred as follows: the first Meeting was on October 20, 2023; the 
second Meeting was on March 27, 2024; and the third Meeting was on September 4, 2024.

Representatives from Thailand’s Ministry of Digital Economy and Society (MDES), the Department 
of International Cooperation, the Department of ASEAN Affairs, and the Ministry of Foreign 
Affairs are the participants. International participants include the Ministry of Internal Affairs and 
Communications (MIC) of Japan, the Ministry of Foreign Affairs (MOFA) of Japan, the ASEAN 
Secretariat, and the Japan International Cooperation Agency (JICA).

The continued collaboration through the JCC highlights a shared commitment to strengthening 
cybersecurity across the ASEAN region, fostering innovation, and building a resilient digital 
ecosystem capable of addressing evolving cyber threats.



รวมทั้้�งสิ้้�น
(Grand Total)

activities
799

ยุทธศาสตร์
ความร่วมมือทวิภาคี 

(Bilateral)

activities
351

ยุุทธศาสตร์์
ความร่่วมมืือพหุุภาคีี 

(Multilateral)

activities
448
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สถิติการดำ�เนินงาน
ด้านความร่วมมือระหว่างประเทศ
INTERNATIONAL 
COOPERATION
STATISTICS FOR 
FISCAL YEAR 2024

ประสานงาน/ร่่วมมืือกัับต่่างประเทศ
(Coordination/International Engagements)

ประชุุม/อบรม/สััมมนา
(Meetings/Training/Seminars)

พิิจารณา/ให้้ความเห็็น/สนัับสนุุนข้้อมููล
(Evaluations/Recommendations/Information Support)

รวม (Total) 351

30

122

199

Bilateral

448

47

173

228

Multilateral



ยุุทธศาสตร์์ความร่่วมมืือทวิิภาคีี 
(Bilateral Cooperation Strategy)
Countries: Australia, Bangladesh, Bahrain, Belgium, Canada, China, Czech, India,
Indonesia, Israel, Japan, Korea, Malaysia, Netherlands, New Zealand, Russia, 
Singapore, UAE, UK, USA

ยุุทธศาสตร์์ความร่่วมมืือพหุุภาคีี 
(Multilateral Cooperation Strategy)
Organizations: AALCO, ASEAN, APEC, BIMSTEC, ESIWA, EU, ICANN, ITU, UN
Digital Trade/E-Commerce Platforms: APT, ACAFTA, CEPA, FTA, EFTA, IPEF,
SECA, WTO
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การลงนามในบัันทึึกความเข้้าใจ 
(Memorandum of Understanding :MOU)
	 NCSA signed Memorandum of Understandings (MOUs) with China และ Israel
	 NCSA signed Record of Discussions with JICA for AJCCBC
	 MOU with India is in process
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ยุทธศาสตร์ที่ 3
สร้างบริการภาครัฐ และโครงสร้างพื้นฐานสำ�คัญ
ทางสารสนเทศให้มีความมั่นคงปลอดภัยไซเบอร์
และฟื้นคืนสู่สภาพปกติได้ (Resilience)
Strategy 3: Enhancing Cybersecurity Resilience for Public Services 
and Critical Information Infrastructure 

มุ่่�งเน้้นการกำำ�หนดกรอบการกำำ�กัับดููแลและมาตรการ 
ที่่�ชััดเจนสำำ�หรัับหน่่วยงานภาครัฐและโครงสร้้างพื้้�นฐาน
สำำ�คัญัทางสารสนเทศ โดยมีีเป้า้หมายเพื่่�อสร้า้งความมั่่�นคง 
ปลอดภัยไซเบอร์์ในระดัับพื้้�นฐาน ส่ง่เสริิมการปกป้องระบบ
ข้้อมููลและเครือข่่าย รวมถึึงการพััฒนาความสามารถ 
ในการฟื้้�นคืืนบริิการที่่�สำำ�คััญในกรณีีที่่�เกิิดภััยคุุกคามหรืือ
เหตุุการณ์ไม่่คาดฝัน ยุุทธศาสตร์นี้้�เป็็นรากฐานสำำ�คััญ 
ในการยกระดัับความมั่่�นคงปลอดภัยไซเบอร์์ของประเทศ 
ให้้เทีียบเท่่ามาตรฐานสากล

Establishing clear governance frameworks and  
baseline security measures for government  
agencies and critical information infrastructure. 
This strategy aims to ensure robust cybersecurity 
protections, safeguard information systems and 
networks, and strengthen the capacity to restore  
essential services during cyber threats or unexpected  
incidents. It is a foundational pillar to elevate the 
nation’s cybersecurity standards to align with  
international best practices.
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กลยุทธ์ที่ 3.1 :	 กำ�หนดมาตรการการรักษาความมั่นคงปลอดภัย	
	 ขั้นต่ำ�สำ�หรับหน่วยงานโครงสร้างพื้นฐานสำ�คัญ	
	 ทางสารสนเทศ (Critical Information 
	 Infrastructure : Cll)
Strategy 3.1 :	Establishing Minimum Cybersecurity 
	 Measures for Organization of Critical 
	 Information Infrastructure

ระบุุประเภทของโครงสร้้างพื้้�นฐานที่่�สำำ�คััญและวางเกณฑ์์ 
มาตรฐานความมั่่�นคงปลอดภััยไซเบอร์์ขั้้�นต่ำำ�� เพื่่�อช่่วย 
ลดความเสี่่�ยงจากภัยคุุกคาม ส่่งเสริิมการออกแบบระบบ
ที่่�คำำ�นึึงถึึงความปลอดภัยตั้้�งแต่่เริ่่�มต้้น (Security by 
Design) และสร้้างความตระหนัักรู้้�ให้้บุุคลากรทุกระดัับ 
เกี่่�ยวกัับบทบาทสำำ�คััญในการรักษาความมั่่�นคงปลอดภัย
ไซเบอร์์ เพื่่�อให้้ระบบสารสนเทศที่่�สำำ�คััญของประเทศมั่่�นคง
ปลอดภััยและพร้้อมรัับมืือภััยคุุกคาม

Identifying critical infrastructure types and setting 
minimum cybersecurity standards to mitigate risks. 
The strategy also promotes the principle of Security 
by Design, ensuring secure system architecture from 
the outset. It emphasizes raising awareness across all 
personnel levels regarding their role in maintaining 
cybersecurity. These initiatives aim to safeguard  
critical information systems and ensure they are 
prepared to counter evolving cyber threats in the 
digital era.

ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
เรื่อง มาตรฐานขั้นต่ำ�ของข้อมูลหรือระบบสารสนเทศ พ.ศ. 2566 

กรอบมาตรฐานเพื่่�อยกระดัับความมั่่�นคงปลอดภััยทางไซเบอร์์ของหน่่วยงานภาครััฐ หน่่วยงานควบคุุมหรืือกำำ�กัับดููแล  
และหน่่วยงานโครงสร้้างพื้้�นฐานสำำ�คััญทางสารสนเทศ โดยมุ่่�งเน้้นการจััดลำำ�ดัับผลกระทบจากภััยคุุกคามในระดัับต่ำำ��  
กลาง และสููง พร้อ้มระบุุมาตรการควบคุุมขั้้�นต่ำำ��เพื่่�อรัักษาความลัับ ความถููกต้องครบถ้้วน และความพร้อ้มใช้้งานของข้้อมููล
หรืือระบบสารสนเทศในทุุกระดัับอย่่างมีีประสิิทธิิภาพ ซึ่่�งมาตรฐานดัังกล่่าวจะมีีผลบัังคัับใช้้ตั้้�งแต่่วัันที่่� 18 มกราคม 2568 
เพื่่�อสร้้างความเชื่่�อมั่่�นในระบบโครงสร้้างพื้้�นฐานสำำ�คััญทางสารสนเทศและเสริิมความพร้้อมของประเทศในการเผชิิญหน้้า
กัับภััยไซเบอร์์ในอนาคต

Notification of the National Cyber Security Committee on the 
Minimum Standards for Information or Information Systems (2023) 

Establishes a robust framework to enhance cybersecurity for government agencies, regulators, 
and organizations of critical information infrastructure. This standard, effective from January  
18, 2025, aims to build confidence in critical information infrastructure and strengthen the 
nation’s readiness against future cyber threats.



ประกาศในราชกิจจานุเบกษา
18 มกราคม 2567

มีผลใชบังคับ
18 มกราคม 2568 Security Baselines

เพื่อให GOV REG และ CII สามารถกำหนดมาตรการควบคุมความมั่นคงปลอดภัยไซเบอรขั้นต่ำไดอยางเหมาะสม 
คุมคา ลดมาตรการควบคุมและคาใชจายที่เกินความจำเปน ชวยประหยัดงบประมาณแผนดินของประเทศ

ภายหลังจากหนวยงานไดกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอร
และไดระดับผลกระทบที่อาจเกิดขึ้นแกขอมูลหรือระบบสารสนเทศแลว

ใหกำหนดมาตรการควบคุมความมั่นคงปลอดภัยไซเบอรขั้นต่ำ
สำหรับขอมูลหรือระบบสารสนเทศในแตละระดับ ดังนี้

ประกาศ กมช.
เรื่อง มาตรฐานขั้นต่ำฯ

SET

A
SET

B
SET

C

กรอบมาตรฐานดาน Cybersecurityประมวลแนวทางปฏิบัติ

แผนการตรวจสอบ
 ดาน Cybersecurity

มาตรการปองกัน (Protect)
 การเชื่อมตอระยะไกล
 สื่อเก็บขอมูลแบบถอดได

การระบุความเสี่ยง (Identify)
 การประเมินชองโหวและ
 การทดสอบเจาะระบบ
 การจัดการผูใหบริการภายนอก

มาตรการปองกัน (Protect)
 การแบงปนขอมูล

มาตรการรักษาและ
ฟนฟูความเสียหาย (Recover)
 การรักษาและฟนฟู
 ความเสียหายที่เกิด

การประเมินความเสี่ยง
 ดาน Cybersecurity

แผนการรับมือ
 ภัยคุกคามทางไซเบอร

การระบุความเสี่ยง (Identify)
 การจัดการทรัพยสิน
 การประเมินความเสี่ยงและกลยุทธ

มาตรการตรวจสอบ
และเฝาระวัง (Detect)
 การตรวจสอบและเฝาระวัง

มาตรการปองกัน (Protect)
 การควบคุมการเขาถึง
 การทำใหระบบมีความแข็งแกรง
 การสรางความตระหนักรู

มาตรการเผชิญเหตุ (Respond)
 แผนการรับมือ
 แผนการสื่อสารในภาวะวิกฤต
 การฝกซอม

SET

A
SET

A
SET

B
SET

A
SET

B
SET

Cผลกระทบ
ระดับต่ำ

ผลกระทบ
ระดับกลาง

ผลกระทบ
ระดับสูง

ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ

(ฐานอำนาจตามมาตรา 9 (4) แหงพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. 2562)
เรื่อง มาตรฐานขั้นต่ำของขอมูลหรือระบบสารสนเทศ พ.ศ. 2566เรื่อง มาตรฐานขั้นต่ำของขอมูลหรือระบบสารสนเทศ พ.ศ. 2566

มีผลบังคับใชกับ
GOV REG และ CII
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กลยุทธ์ที่ 3.2 :	 กำ�หนดโครงสร้างการกำ�กับดูแล
	 และกรอบกฎหมายสำ�หรับหน่วยงาน
	 โครงสร้างพื้นฐานสำ�คัญทางสารสนเทศ  
Strategy 3.2 :	Establishing Governance Structures 
	 and Legal Frameworks for Organization 
	 of Critical Information Infrastructure

มุ่่�งเน้้นการวางโครงสร้้างการกำำ�กัับดููแลและกรอบ
กฎหมายที่่�ทัันสมััยสำำ�หรัับหน่่วยงานโครงสร้้างพื้้�นฐาน
สำำ�คััญทางสารสนเทศ (CII) โดยเน้้นการบริิหารจัดการ
ความเสี่่�ยงเพื่่�อปกป้้องโครงสร้้างสำำ�คััญจากภััยคุุกคาม
ไซเบอร์์ พร้้อมทั้้�งพััฒนากลไกการกำำ�กัับดููแลท่ี่�ชััดเจนและ
ครอบคลุุม รวมถึึงพิิจารณาให้้ข้้อมููลและบริิการคลาวด์์  
เป็็นส่่วนหนึ่่�งของโครงสร้้างพื้้�นฐานสำำ�คััญที่่�ต้้องอยู่่�
ภายใต้้การกำำ�กับดููแล นอกจากนี้้� ยัังมุ่่�งพััฒนากฎหมาย 
และกฎระเบีียบท่ี่�เกี่่�ยวข้้องให้้สอดคล้้องกัับสถานการณ์
และภััยคุุกคามท่ี่�เปลี่่�ยนแปลงไปอย่่างรวดเร็็ว เพื่่�อเพ่ิ่�ม
ประสิิทธิิภาพการป้องกัันและตอบสนองต่่อความเสี่่�ยง 
ในระดัับประเทศอย่่างยั่่�งยืืน

Establishing a robust governance framework and  
modern legal standards for Organization of Critical  
Information Infrastructure. The strategy emphasizes 
risk management to protect vital infrastructures 
from cyber threats while developing comprehensive 
and clear oversight mechanisms. The strategy also  
includes plans to incorporate Data and Cloud Computing  
as part of CII under future regulatory oversight.  
Additionally, it prioritizes updating cybersecurity 
laws and regulations to align with evolving threats 
and technological advancements, enhancing the  
nation’s capacity to prevent and respond to cyber risks  
effectively and sustainably.

กิจกรรมส่งเสริมการบังคับใช้กฎหมายในการป้องกัน รับมือ 
และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ 

สกมช. แสดงให้้เห็็นถึึงบทบาทสำำ�คััญในความพยายามป้้องกัันภััยคุุกคามทางไซเบอร์์ ผ่่านการสร้้างความร่่วมมืือระดัับโลก  
พััฒนากฎหมายภายในประเทศ และแลกเปลี่่�ยนองค์์ความรู้้�ในระดัับภููมิิภาค โดยมุ่่�งเน้้นทั้้�งการป้้องกัันและลดผลกระทบ 
ที่่�อาจเกิิดขึ้้�นกัับประชาชนและองค์์กร ผ่่านกิิจกรรมต่่าง ๆ

การสร้า้งความร่ว่มมือืระดับัโลกในงาน Security Analysis Summit (SAS) ในวันัที่่� 25-27 ตุลุาคม 2566  
ที่่�จััดโดย Kaspersky โดยในงานได้้รวมวิิทยากรผู้้�ท่ี่�มีีวิิสัยทััศน์์ทั้้�งในโลกดิิจิิทัล Cyber Security และหน่่วยงาน 
บัังคัับใช้้กฎหมายระดัับโลก ร่่วมเสวนาในหััวข้้อ “Securing Supply Chains in the Open-Source Era”  
มุ่่�งสร้า้งความร่ว่มมือืและพัฒันากลยุทุธ์ใ์นการรับัมือืกัับภััยคุกุคามทางไซเบอร์ ์และเพื่่�อให้อ้งค์ก์รมีความแข็็งแกร่ง่
และปลอดภััยจากภััยคุุกคามทางไซเบอร์์

การเสริิมความเข้้มแข็็งกฎหมายไซเบอร์ ์เมื่่�อวัันที่่� 15 พฤศจิิกายน 2566 และ 19 มกราคม 2567 ได้้หารืือกัับ 
สำำ�นัักอัยการสูงสุุดถึึงแนวทางในการปฏิิบััติิตามพระราชบััญญััติิการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ 
พ.ศ. 2562 และกฎหมายลำำ�ดัับรองที่่�เกี่่�ยวข้้อง เพื่่�อนำำ�ไปใช้้ในการยกระดัับการป้้องกััน รัับมืือ และลดความเสี่่�ยง
จากภััยคุุกคามทางไซเบอร์์

การแลกเปลี่่�ยนองค์์ความรู้้�ระดัับภููมิิภาคในงาน Regional Technical Dialogue on Combatting  
Cyber Scams ในวัันที่่� 8 พฤษภาคม 2567 เข้้าร่่วมเสวนา แบ่่งปัันความรู้้�ประสบการณ์์ กัับหน่่วยงาน  
U.S. Department of State, International Narcotics and Law Enforcement Affairs, Bangkok U.S. Homeland  
Security Investigations Bangkok และหน่่วยงานบัังคัับใช้้กฎหมายในประเทศไทย ในประเด็็นที่่�สำำ�คััญ อาทิิ  
การสืืบสวนอาชญากรรมทางไซเบอร์์ การวิิเคราะห์์ข้้อมููลนิิติิวิิทยาศาสตร์์ การฟอกเงิินผ่่านระบบอิิเล็็กทรอนิิกส์์  
โดยมีีผู้้�เข้้าร่่วมการประชุุมจากต่่างประเทศ เช่่น กััมพููชา อิินโดนีีเซีีย มาเลเซีีย สิิงคโปร์์ และเวีียดนาม

1

2

3
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Strengthening Legal Enforcement to Tackle Cyber Threats

	 1	 Fostering Global Collaboration at the Security Analysis Summit (SAS): 
		  From October 25 to 27, 2023, NCSA participated in the Security Analysis Summit (SAS) 
		  organized by Kaspersky. The summit brought together visionary speakers from the digital  
		  world, cybersecurity experts, and global law enforcement agencies. It featured a panel  
		  discussion on “Securing Supply Chains in the Open-Source Era,” aiming to foster  
		  collaboration and develop strategies to combat cyber threats. The initiative focused on  
		  strengthening organizational defenses and ensuring protection against cybersecurity risks.

	 2	 Strengthening Cybersecurity Legislation: On November 15, 2023, and January  
		  19, 2024, the Office of the Attorney General held discussions to outline approaches for  
		  implementing the Cybersecurity Act B.E. 2562 (2019) and related secondary  
		  legislation. These efforts aimed to enhance prevention, response, and risk mitigation  
		  strategies against cyber threats, ultimately fortifying the nation’s cybersecurity 
		  framework.

	 3	 Regional Knowledge Sharing at the Regional Technical Dialogue on Combatting  
		  Cyber Scams: On May 8, 2024, NCSA participated in the dialogue, exchanging  
		  knowledge and experiences with the U.S. Department of State, International Narcotics  
		  and Law Enforcement Affairs, U.S. Homeland Security Investigations Bangkok,   
		  and Thai law enforcement agencies. Key topics included cybercrime investigations,  
		  forensic data analysis, and electronic money laundering. Delegates from  
		  international agencies, including Cambodia, Indonesia, Malaysia, Singapore, and Vietnam,  
		  also attended the dialogue to enhance regional cooperation and expertise.
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สกมช. ได้้จัดั การประชุมุรับัฟังัความคิิดเห็น็ เพื่่�อประเมิินผลสัมัฤทธิ์์�ของพระราชบัญัญัตัิิการรักษาความมั่่�นคงปลอดภัยั
ไซเบอร์์ พ.ศ. 2562 และกฎหมายลำำ�ดัับรองที่่�เกี่่�ยวข้้อง เมื่่�อวัันที่่� 14 สิิงหาคม 2567 โดยมีีผู้้�แทนจากหน่่วยงานภาครััฐ 
หน่่วยงานกำำ�กัับดููแล หน่่วยงานโครงสร้้างพื้้�นฐานสำำ�คััญทางสารสนเทศ ภาคเอกชน นัักวิิชาการ และประชาชนกว่า  
400 คน เข้้าร่่วมทั้้�งในรููปแบบ On-site และ Online ประเด็็นสำำ�คััญในการประชุุม เช่่น ความเหมาะสมของคำำ�จำำ�กััดความ  
“ภััยคุุกคามทางไซเบอร์์” อำำ�นาจในการรวบรวมพยานหลัักฐานของเจ้้าหน้้าท่ี่� การอุทธรณ์คำำ�สั่่�งรัับมืือภััยคุุกคามร้้ายแรง 
และวิิกฤต ความคิิดเห็็นและข้้อมููลที่่�ได้้รัับจะนำำ�ไปใช้้ในการประเมิินและพััฒนาเพื่่�อนำำ�ไปสู่่�การเสนอให้้มีีการแก้้ไขเพิ่่�มเติิม 
กฎหมายต่่อไป

ประเมินผลสัมฤทธิ์พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 
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Evaluation of the Cybersecurity Act B.E. 2562 (2019): 
On August 14, 2024

The NCSA hosted a public consultation meeting to evaluate the Cybersecurity Act  
B.E. 2562 (2019) effectiveness and its related subordinate laws, which included participation  
from government agencies, regulators, organizations of critical information infrastructure, private 
organizations, academics, and over 400 attendees in both On-site and Online formats. Key  
discussion topics included the authority for evidence collection by officials, and the appeal  
process for orders addressing severe and critical cyber threats.

The feedback and insights collected will inform future amendments to address existing  
gaps and challenges, ensuring the Cybersecurity Act effectively enhances national  
prevention, response capabilities, and cyber resilience against evolving threats.
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กลยุทธ์ที่ 3.3 :	 การปกป้องระบบข้อมูล
	 และเครือข่ายของหน่วยงานภาครัฐ   
Strategy 3.3 :	Protecting the Information Systems 
	 and Networks of Government Agencies

มุ่่�งเน้้นการสร้้างความมั่่�นคงปลอดภัยตั้้�งแต่่ขั้้�นพื้้�นฐาน
จนถึึงการจัดการภัยคุุกคามไซเบอร์์สมััยใหม่่ โดยกำำ�หนด
มาตรฐานขั้้�นต่ำำ��ท่ี่�ทุุกหน่่วยงานภาครัฐต้้องปฏิิบััติิตาม 
พร้้อมทั้้�งประเมิินความเสี่่�ยงจากการใช้้เทคโนโลยีีตั้้�งแต่่
เริ่่�มต้้นใช้้งาน อีีกทั้้�งยัังสนัับสนุุนการมองภาพรวมของ
การดำำ�เนิินงานด้้านไซเบอร์์ในเชิิงบููรณาการ พร้้อมเตรีียม
ความพร้อ้มในทุกุมิิติิ ไม่ว่่า่จะเป็น็บุคุลากร ข้อ้มูลู เทคโนโลยีี 
และกระบวนการ เพื่่�อให้้สามารถรัับมืือกัับภััยคุุกคาม 
ที่่�เปลี่่�ยนแปลงอยู่่�ตลอดเวลาได้้อย่่างมีีประสิิทธิิภาพ

Establishing robust cybersecurity measures, from  
fundamental standards to advanced threat  
management. This includes enforcing minimum  
security policies for all government agencies,  
conducting risk assessments for technology 
use from the outset, and fostering a unified  
approach to cybersecurity operations. Additionally, it  
emphasizes comprehensive readiness in personnel, 
data, technology, and processes to counter evolving 
cyber threats effectively in the modern era.

กิจกรรมประเมินความเสี่ยงต่อภัยคุกคามไซเบอร์

สกมช. ได้้ริิเริ่่�มกิิจกรรม ประเมิินความเสี่่�ยงต่่อภััยคุุกคามไซเบอร์์ ซึ่่�งเป็็นโครงการสำำ�คััญที่่�ดำำ�เนิินการต่อเนื่่�องทุุกปีี  
เพื่่�อวิิเคราะห์์และติิดตามระดัับความเสี่่�ยงทางไซเบอร์์ของประเทศ โดยมุ่่�งเน้้นการเตรียมพร้้อมรัับมืือกัับภััยคุุกคาม 
ที่่�เปลี่่�ยนแปลงอยู่่�ตลอดเวลา กิิจกรรมนี้้�ไม่่เพีียงช่่วยให้้เข้้าใจภาพรวมของภััยคุุกคามไซเบอร์์ แต่่ยัังเป็็นข้้อมููลพื้้�นฐานท่ี่�
สำำ�คััญสำำ�หรับัการวางแผนป้อ้งกันัและลดความเสี่่�ยงตามพระราชบัญัญัตัิิการรักัษาความมั่่�นคงปลอดภัยัไซเบอร์ ์พ.ศ. 2562

เมื่่�อวัันที่่� 6 กัันยายน 2567 สกมช. ได้้จััดงานประชุุมเพื่่�อรัับฟัังความคิิดเห็็นเกี่่�ยวกัับ (ร่่าง) กรอบการประเมิินความเสี่่�ยง
จากภััยคุุกคามไซเบอร์์ของประเทศไทย โดยมีีผู้้�แทนจากหน่่วยงานของรััฐ หน่่วยงานควบคุุมหรืือกำำ�กัับดููแล และหน่่วยงาน
โครงสร้า้งพื้้�นฐานสำำ�คัญัทางสารสนเทศกว่า 100 คนเข้้าร่ว่ม งานนี้้�เป็น็เวทีีสำำ�คัญัที่่�เปิดิโอกาสให้้ทุกุภาคส่วนได้แ้ลกเปลี่่�ยน
ความคิิดเห็น็ผ่่านการ Focus Group เพื่่�อนำำ�ข้อ้มููลดัังกล่า่วมาปรับัปรุง (ร่า่ง) กรอบการประเมินิความเสี่่�ยงจากภััยคุกุคาม
ทางไซเบอร์์ของประเทศไทย  หรืือ Thailand National Cyber Risk Assessment Framework (NCRAF) ให้้สมบููรณ์์แบบ
ยิ่่�งขึ้้�น และสร้้างมาตรฐานการประเมิินความเสี่่�ยงไซเบอร์์ระดัับประเทศที่่�ครอบคลุุม
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Strengthening Cybersecurity with a National Risk Assessment Framework

The NCSA has launched the Cyber Threat Risk Assessment initiative, a key annual project designed to 
analyze and monitor the nation’s cyber risks. This initiative offer an in-depth-view of emerging cyber 
threats, serving as a foundation for strategies to prevent, mitigate, and reduce such risks following 
the Cybersecurity Act B.E. 2562.

On September 6, 2024, NCSA hosted a stakeholder consultation meeting to gather feedback on the 
draft Thailand National Cyber Risk Assessment Framework (NCRAF). The event brought together 
over 100 representatives from government agencies, regulators, organizations of critical information 
infrastructure. This forum served as a platform for constructive dialogue, enabling stakeholders to 
share insights and refine the draft framework. The goal is establishing a robust national standard for 
cyber risk assessment, ensuring preparedness against ever-evolving cyber threats.
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สกมช. ได้ม้ีกีารดำำ�เนิินการปกป้อ้งระบบข้อ้มูลูและเครือืข่า่ยของหน่ว่ยงาน เพื่่�อป้อ้งกันัภัยัคุกุคามทางไซเบอร์ใ์ห้ก้ับัหน่ว่ยงาน 
อย่่างมีีประสิิทธิิภาพ ดัังนี้้�

การปกป้องระบบข้อมูลและเครือข่ายของหน่วยงาน

ความร่่วมมืือกัับเมตาในการสนัับสนุุนเครื่่�องหมาย Meta Verified
สกมช. ร่่วมกัับ Meta Platforms และ สภาองค์์กรของผู้้�บริิโภค เพื่่�อแก้้ปััญหาการเพิ่่�มขึ้้�นของเพจปลอมที่่�แอบอ้้าง
เป็็นหน่่วยงานภาครััฐ โดยมีีเป้้าหมายป้้องกัันความเสีียหายต่่อรััฐและประชาชน และมีีการจััดอบรมเชิิงปฏิิบััติิการ
เรื่่�องการสร้้างความตระหนัักและแนวทางการแก้้ปััญหาเพจปลอม เมื่่�อวัันที่่� 24 กรกฎาคม 2567 โดยมีีหน่่วยงาน 
เข้้าร่่วมกว่่า 5,000 หน่่วยงาน

ศููนย์์ปฏิิบััติิการเฝ้้าระวัังและตอบสนองภััยคุุกคามทางไซเบอร์์ 
สำำ�หรัับระบบสนัับสนุุนการเลืือกตั้้�งสมาชิิกวุุฒิิสภา 2567 
สกมช. ได้จ้ัดัตั้้�งศูนูย์ป์ฏิบิัตัิกิารเฝ้า้ระวังัและตอบสนองภัยัคุกุคามทางไซเบอร์ ์ สำำ�หรับัระบบสนับัสนุนุการเลือืกตั้้�ง 
สมาชิิกวุุฒิิสภา 2567 ระหว่่างวัันที่่� 14 มิิถุุนายน 2567 - 4 กรกฎาคม 2567 โดยในห้้วงดัังกล่่าว สกมช.  
ตรวจพบช่่องโหว่่ที่่�ผู้้�ไม่่หวัังดีีอาจนำำ�ข้้อมููลส่่วนบุุคคลออกมาเผยแพร่่ สกมช. ได้้ดำำ�เนิินการประสานเร่่งด่่วน 
ไปยัังสำำ�นัักงานคณะกรรมการการเลืือกตั้้�ง (กกต.) โดยให้้คำำ�แนะนำำ�และดำำ�เนิินการแก้้ไข เพื่่�อให้้หน่่วยงานสามารถ
ป้้องกัันเหตุุภััยคุุกคามทางไซเบอร์์ได้้

1

2
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Protecting Agency Data Systems and Networks

The NCSA has undertaken measures to safeguard agency information systems and networks, 
ensuring effective protection against cyber threats.

	 1.	 Collaboration with Meta to Implement Meta Verified for Government Pages 
		  To address the rising number of fake government pages, NCSA collaborated with Meta  
		  Platforms and the Consumer Council to prevent potential damage to the state  
		  and the public. On July 24, 2024, over 5,000 agencies participated in a workshop on  
		  awareness and managing fake Facebook pages.

	 2.	 Cyber Threat Monitoring and Response Center for the 2024 Senate Election  
		  Support System
		  The NCSA established a Cyber Threat Monitoring and Response Center to support  
		  the 2024 Senate Election System, operating from June 14 to July 4, 2024. During this 
		  period, NCSA identified vulnerabilities that could potentially allow malicious actors to  
		  expose personal data. NCSA took immediate action by coordinating with the Office of  
		  the Election Commission of Thailand (ECT) to address and resolve the issue, providing  
		  guidance to ensure the agency could effectively prevent further cyber threats.
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ยุทธศาสตร์ที่ 4
สร้างศักยภาพของหน่วยงานระดับชาติให้มีคุณภาพ
และมาตรฐาน (Standard)
Strategy 4: Enhancing the Capacity and Standards of National 
Agencies (Standard)

เน้้นการเสริิมสร้้างศัักยภาพและมาตรฐานของหน่่วยงาน 
ระดัับชาติิ เพื่่�อให้้การบริิหารจัดการด้านความมั่่�นคง
ปลอดภัยไซเบอร์์มีีประสิิทธิิภาพและครอบคลุุมทุุกมิิติิ  
โดยมุ่่�งสู่่�การบริิหารจััดการแบบบููรณาการ การพััฒนา
มาตรการป้้องกัันภััยคุุกคาม และการแบ่่งปัันข้้อมููล 
ที่่�มีีประสิิทธิิภาพ เพื่่�อความมั่่�นคงปลอดภััยของโครงสร้้าง
พื้้�นฐานสำำ�คััญของประเทศ

Enhancing the capacity and standards of national 
agencies to ensure effective and comprehensive 
cybersecurity management. It aims to promote  
integrated governance, develop robust threat  
prevention measures, and enable efficient  
information sharing to safeguard the nation’s critical 
infrastructure.
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กลยุทธ์ที่ 4.1 :	 เพิ่มขีดความสามารถในการรับมือ
	 และตอบสนองต่อเหตุการณ์ที่เกี่ยวกับ
	 ความมั่นคงปลอดภัยไซเบอร์   
Strategy 4.1 :	Enhance the Capacity to Handle 
	 and Respond to Cybersecurity Incidents

มุ่่�งเพิ่่�มขีีดความสามารถในการรัับมืือและตอบสนอง 
ต่อ่เหตุกุารณ์ค์วามมั่่�นคงปลอดภัยัไซเบอร์ ์ด้ว้ยการทบทวน 
นโยบายและศัักยภาพที่่�มีีอยู่่� กำำ�หนดกลไกการขับเคลื่่�อน 
ที่่�ชััด เจน พััฒนาคน กระบวนการ และ เทคโนโลยีี 
ให้้ได้้มาตรฐาน พร้้อมสนัับสนุุนการจัดตั้้�งทีีม CSIRT และ
แผนฉุุกเฉิิน เพื่่�อเสริิมความมั่่�นคงและสร้้างความเชื่่�อมั่่�น 
ในระบบโครงสร้้างพื้้�นฐาน

Enhancing the capacity to respond to cybersecurity 
incidents involves reviewing existing policies and  
capabilities, establishing precise strategic mechanisms,  
and advancing people, processes, and technology 
to meet industry standards. This includes forming 
a CSIRT team and developing emergency plans to 
strengthen the resilience of critical infrastructure 
and build stakeholder confidence.

กิจกรรมการพัฒนาระบบ Smart Back Office 
ให้สามารถสนับสนุนงานหลักได้ทุกกระบวนงาน 

สกมช. ได้้เพิ่่�มขีีดความสามารถในการรัับมืือและตอบสนองต่่อเหตุุการณ์ที่่�เกี่่�ยวกัับความมั่่�นคงปลอดภััยไซเบอร์์  
โดยมีีการใช้้งานระบบ e-Saraban ที่่�เสริมการจััดการเอกสารดิิจิิทััลให้้มีีประสิิทธิิภาพ นำำ�ระบบ Zabbix ซึ่่�งพััฒนาบน  
Opensource มาใช้้สำำ�หรัับตรวจสอบและเฝ้้าระวัังโครงสร้้างพื้้�นฐานไอทีี เช่่น เครืือข่่าย เซิิร์์ฟเวอร์์ และบริิการคลาวด์์  
ส่่งผลให้้ สกมช. มีีความพร้้อมมากขึ้้�นในการดูแลและฟ้ื้�นฟููบริิการโครงสร้้างพื้้�นฐานสำำ�คััญทางสารสนเทศอย่่างทัันท่่วงทีี
ในกรณีีเกิิดภััยคุุกคาม

Development of the Smart Back Office System
to Support All Core Processes

The NCSA has enhanced its capacity to handle and respond to cybersecurity incidents by implementing  
the e-Saraban system, which improves the efficiency of digital document management.  
Additionally, NCSA has adopted Zabbix, an open-source system for monitoring and managing  
IT infrastructure, including networks, servers, and cloud services. These advancements have 
significantly enhanced the NCSA’s ability to efficiently manage and restore critical information 
infrastructure services in the event of potential threats.
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กิจกรรมการจัดทำ�แผนแม่บท ICT และ Enterprise Architecture 
และปรับปรุงระบบเทคโนโลยีสารสนเทศสำ�นักงาน

สกมช. ได้้พััฒนาและปรับปรุุงแผนแม่่บทเทคโนโลยีีสารสนเทศและการสื่่�อสาร (ICT Master Plan) และสถาปััตยกรรม
องค์์กร (Enterprise Architecture) ระยะ 5 ปีี (พ.ศ. 2566 – 2570) ให้้ทัันสมััยและสอดคล้้องกัับ Cloud First Policy  
ของรัฐับาล กรอบมาตรฐานสากล เช่น่ NIST Framework 2.0 รวมถึงึการเปลี่่�ยนแปลงของเทคโนโลยีใีนปัจัจุบุันั อีกีทั้้�งยังัได้เ้พิ่่�ม  
Security Architecture เพื่่�อให้้ครอบคลุมประเด็็นด้้านความมั่่�นคงปลอดภัยไซเบอร์์อย่่างรอบด้้าน แผนดัังกล่าว 
ได้้รัับการลงนามโดย เลขาธิิการฯ เมื่่�อวัันที่่� 24 กัันยายน 2567 ซึ่่�งสะท้้อนถึึงความมุ่่�งมั่่�นในการพััฒนาระบบเทคโนโลยีี
สารสนเทศที่่�รองรัับการเปลี่่�ยนแปลงและยกระดัับความมั่่�นคงปลอดภััยไซเบอร์์ของประเทศ

Development of the ICT Master Plan and Enterprise Architecture and 
Enhancement of Office IT Systems

The NCSA has modernized its ICT Master Plan and Enterprise Architecture for 2023–2027  
to align with the government’s Cloud First Policy, international standards such as the NIST 
Framework 2.0, and the rapidly evolving technological landscape. The updated architecture now 
includes a Security Architecture to comprehensively address cybersecurity concerns. This initiative  
highlights the NCSA’s commitment to advancing its IT systems to adapt to change while strengthening  
national cybersecurity resilience. The Secretary-General of the National Cybersecurity Committee 
officially signed the plan on September 24, 2024.
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การพัฒนาความรู้และทักษะด้านไซเบอร์บุคลากร สกมช.

สกมช. มุ่่�งมั่่�นในการเสริิมสร้้างศัักยภาพด้านความมั่่�นคงปลอดภัยทางไซเบอร์์ให้้แก่่บุุคลากรอย่่างรอบด้้านและทัันสมััย
อยู่่�เสมอ สะท้้อนความตั้้�งใจในการสร้้างทีีมท่ี่�มีีประสิิทธิิภาพและพร้้อมเผชิิญหน้้ากัับความท้้าทายใหม่่ ๆ บนโลกดิิจิิทัล  
ผ่่านกิิจกรรมต่่าง ๆ ต่่อไปนี้้�

The Global Cyber Awareness Month 
Training เมื่่�อวัันที่่� 13 พฤศจิิกายน 2566 
สกมช. ได้้จััดอบรมให้้แก่่บุุคลากรจำำ�นวนกว่่า 40 
คน โดยมีีคุุณจิิตรกร จุุฑากาญจน์์ ผู้้�อำำ�นวยการ
ความมั่่�นคงปลอดภััยไซเบอร์์ ธนาคาร HSBC 
ประเทศไทย เป็็นวิิทยากร ถ่่ายทอดประสบการณ์ ์
เพื่่�อพััฒนาความรู้้�และทัักษะเชิิงปฏิิบััติิสำำ�หรัับ 
ผู้้�ปฏิิบััติิงาน สร้้ างศัักยภาพในการรับมืือ 
ภััยคุุกคามไซเบอร์์ พร้้อมนำำ�เสนอแนวปฏิิบััติิ 
ที่่�สามารถนำำ�ไปปรัับใช้้ได้้จริิง

NCSA: GenAI for Smart Workforce 
วัันที่่� 24 มกราคม 2567 ได้้จััดอบรมให้้บุุคลากร 
60 คน เพื่่�อส่่งเสริิมการประยุุกต์ใช้้เทคโนโลยีี AI  
ในการทำำ�งานอย่่างมีีประสิิทธิิภาพ การอบรม 
เน้น้การใช้ง้านท่ี่�เหมาะสมและการแก้ป้ัญัหาโดยใช้้ AI 
เพื่่�อสนัับสนุุนการดำำ�เนิินงานในยุุคดิิจิิทััล

การอบรมขั้้�นสููงด้้านความมั่่�นคงปลอดภััยทางไซเบอร์์ ในวัันที่่� 29-30 สิิงหาคม 2567 ร่่วมมืือกัับ  
Cambridge Global ประเทศสหรััฐอเมริิกา จััดการอบรมเชิิงปฏิิบััติิการด้้าน Threat Landscape, AI, และ 
การป้้องกัันระบบ ICS/SCADA ให้้กัับบุุคลากร 31 คน เพื่่�อพััฒนาความรู้้�และกลยุุทธ์์เชิิงลึึกด้้านความมั่่�นคง
ปลอดภััยไซเบอร์์

1

2

3
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Cybersecurity Knowledge Enhancement Programs

	 1.	 Global Cyber Awareness Month Training: On November 13, 2023, the NCSA 
		  organized a “Global Cyber Awareness Month” training session attended by over  
		  40 personnel. The session focused on cybersecurity expert Mr. Jitrakorn Juthakarn,  
		  Director of Cybersecurity at HSBC Thailand, sharing best practices and real-world  
		  experiences for implementing cyber awareness initiatives. 

	 2.	 NCSA: GenAI for Smart Workforce: On January 24, 2024, the NCSA conducted 
 		  the training, which gathered 60 personnel to explore integrating AI tools in enhancing 
	  	 daily operations. The training emphasized AI’s efficient and ethical application in  
		  communication, research, and problem-solving, equipping attendees with skills to  
		  maximize AI benefits while mitigating risks.

	 3.	 Advanced Cybersecurity Workshops: In collaboration with Cambridge Global  
		  (USA), the NCSA hosted an advanced cybersecurity workshop on August 29-30, 2024,  
		  with 31 participants. Topics included Threat Landscape, Threat Hunting & Intelligence,  
		  Vehicle Forensic Investigation, AI, and ICS/SCADA system threats. 

Listening and Counseling Skill Training for AOC Staff

The NCSA with MDES and NT conducted the “Deep Listening: Listening with Heart” workshop 
for 60 AOC staff. The training focused on enhancing empathetic listening, counseling skills, and 
stress management to better support cybercrime victims while safeguarding the mental well-being 
of the counselors themselves.

การพัฒนาทักษะการรับฟังและการให้คำ�ปรึกษาให้เจ้าหน้าที่ AOC

สกมช. ร่่วมกัับกระทรวงดิิจิิทััลฯ และ NT จััดอบรม “Deep Listening: Listening with Heart” ให้้บุุคลากรศููนย์์ AOC  
(Anti Online Scam Operation Center) จำำ�นวน 60 คน เพื่่�อพััฒนาทัักษะการรัับฟัังและการให้้คำำ�ปรึึกษาที่่�มีีประสิิทธิิภาพ 
แก่่ผู้้�ที่่�ได้้รัับผลกระทบจากภััยคุุกคามไซเบอร์์ โดยมีีผู้้�เชี่่�ยวชาญจากกระทรวงสาธารณสุุขเป็็นวิิทยากร
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การสื่อสาร
บทบาทและส่งเสริม
ภาพลักษณ์องค์กร

NEWS CLIPPING
407ข่่าว 23

ครั้้�ง
EXHIBITIONS

4
ครั้้�ง

กิิจกรรม

CSR

การเผยแพร่่
ผ่่านช่่องทาง 
SOCIAL MEDIA
Social Media Posts

645
โพสต์์

รวมทั้้�งหมด 1,079
ครั้้�ง
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Communicating Organizational Roles and Responsibilities to Raise 
Cybersecurity Awareness in the Public

สร้้างเครืือข่่ายความร่่วมมืือกัับชุุมชนและองค์์กรท้้องถิ่่�น 
รวมถึึงภาคีีเครืือข่่ายกว่่า 10 หน่่วยงาน ในการประชาสััมพัันธ์์
ข้้อมููลไปยัังชุุมชน องค์์กรปกครองส่่วนท้้องถิ่่�น หรืือสถานศึึกษา 
เพื่่�อช่่วยเผยแพร่่ข้้อมููลไปถึึงประชาชนในวงกว้้าง

เครือข่ายประชาสัมพันธ์ 
PUBLIC RELATIONS NETWORK

สกมช. X WHOSCALL
แจ้งเตือนภัยไซเบอร์ผ่าน SCAM ALERTS

ผู้้�ใช้้งาน Whoscall สามารถเปิิดการแจ้้งเตืือนอััตโนมััติิ 
บนแอปพลิิเคชัันเพื่่�อรัับข้้อมููลแจ้้งเตืือนภััยมิิจฉาชีีพ
ที่่�สำำ�คััญและเร่่งด่่วน แบบเรีียลไทม์์

ออกอากาศทาง FM 96.0 MHz เป็็นประจำำ�ทุุกวัันอาทิิตย์์ พร้้อมนำำ�เสนอ
สาระความรู้้�และข่่าวสารเกี่่�ยวกัับโลกไซเบอร์์ การอััปเดตเทคโนโลยีี 
และเรื่่�องราวน่่าสนใจ ที่่�จะช่่วยให้้คุุณพรััอมรัับมืือกัับภััยในโลกดิิจิิทััล

รายการสายลับไซเบอร์
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ครั้้�งที่่� 1 การประชุุม
หารืือแนวทางจััดตั้้�ง

ประชาคมไซเบอร์์
แห่่งชาติิ มีีเป้้าหมายเพื่่�อ
บููรณาการการดำำ�เนิินการ

ในด้้านการเฝ้้าระวัังและ
ตอบสนองภััยคุุกคาม
ทางไซเบอร์์ พร้้อมทั้้�ง 
แลกเปลี่่�ยนแนวคิิดและ 

ข้้อเสนอแนะในการ 
แก้้ปััญหาความมั่่�นคง

ปลอดภััย รวมถึึงข้้อจำำ�กััด
ที่่�ต้้องปรัับปรุุงให้้เกิิด

ผลลััพธ์์ที่่�ยั่่�งยืืน

ครั้้�งที่่� 2 กิิจกรรมอบรม
สััมมนาเชิิงปฏิิบััติิการ

ความมั่่�นคงทางไซเบอร์ ์
ให้้กัับหน่่วยงาน Sectoral 

CERT ต่่าง ๆ หน่่วยงาน CII 
หน่่วยงานกำำ�กัับดููแล 

หน่่วยงานรััฐ และ 
หน่่วยงานอื่่�น ๆ เพื่่�อให้้เกิิด

ความเชื่่�อมโยงและ
แลกเปลี่่�ยนข้้อมููล

ภััยคุุกคามทางไซเบอร์์ 
ได้้อย่่างมีีประสิิทธิิภาพ

ครั้้�งที่่� 3 การหารืือ
ด้้านความมั่่�นคง

ปลอดภััยของการใช้้
บริิการคลาวด์์ ส่่งเสริิม

การพััฒนาเศรษฐกิิจ
ดิิจิิทััลที่่�ยั่่�งยืืน และ 
การยกระดัับความ

สามารถทางการแข่่งขััน 
โดยผลัักดัันให้้เกิิด 

เครืือข่่ายความร่่วมมืือ 
ที่่�เข้้มแข็็ง

ครั้้�งที่่� 4 มุ่่�งเน้้น 
ด้้านการศึึกษา

เพื่่�อสร้้าง 
“พลเมืืองไซเบอร์์” 

ที่่�มีีความรู้้� ความเข้้าใจ 
และสามารถปกป้้อง

ตนเองจากภััยคุุกคาม
บนโลกออนไลน์์ พร้้อม
สนัับสนุุนการปรัับปรุุง
หลัักสููตรให้้สอดคล้้อง 
กัับความเปลี่่�ยนแปลง

ของเทคโนโลยีีและ 
การใช้้งานออนไลน์์

การส่งเสริมความร่วมมือในประชาคมไซเบอร์

สกมช. ได้จั้ัดกิิจกรรม 4 ครั้้�งที่่�สำำ�คัญั โดยเน้น้การเชื่่�อมโยงหน่ว่ยงานทั้้�งภาครัฐั เอกชน และภาคประชาสังัคม เพื่่�อแลกเปลี่่�ยน
ข้้อมููลภััยคุุกคามทางไซเบอร์์ องค์์ความรู้้� และแนวทางปฏิิบััติิที่่�ทัันสมััย รวมถึึงการส่่งเสริิมความตระหนัักรู้้�ในระดัับประเทศ 
และยกระดัับขีีดความสามารถของเศรษฐกิิจดิิจิิทััล

กิิจกรรมทั้้�ง 4 ครั้้�ง
มีีผู้้�เข้้าร่่วมรวมทั้้�งสิ้้�น

19,542 คน 
สะท้้อนถึึงความสำำ�เร็็จในการสร้้างความตระหนัักรู้้�

และความร่่วมมืือในระดัับประเทศอย่่างก้้าวหน้้า
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Enhancing Collaboration within the Cyber Community

The NCSA organized four key activities to foster a robust network of collaboration in the cyber  
community, connecting public, private, and civil sectors. These events emphasized threat  
intelligence exchange, modernizing best practices, and raising national awareness to strengthen 
cybersecurity while boosting the digital economy.

These four activities collectively attracted 19,542 participants, reflecting 
the NCSA’s success in driving national collaboration and awareness in the cybersecurity landscape.

Event 1: A national dialogue to establish the Cyber Community to integrate  
monitoring and response mechanisms for cyber threats. Participants exchanged insights 
and proposed improvements to address challenges, ensuring sustainable outcomes.

Event 2: A cybersecurity workshop and training program was conducted for  
Sectoral CERTs, organizations of critical information infrastructure, regulators,  
government agencies, and other entities to enhance collaboration and facilitate effective 
cyber threat information sharing.

Event 3: Discussion on the importance of secure cloud usage and fostering  
a sustainable digital economy. Discussions emphasized building a strong  
collaborative network to enhance competitiveness and national digital capabilities.

Event 4: Centered on education to develop “cyber citizens” with the knowledge 
and skills to protect themselves from online threats. It also promoted curriculum updates 
to match the rapid evolution of digital technology and online safety requirements.
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ประกาศ กมช. เรื่่�อง มาตรฐานการกำำ�หนดคุุณลัักษณะความมั่่�นคงปลอดภััยไซเบอร์์ให้้แก่่ข้้อมููลหรืือระบบ 
สารสนเทศ พ.ศ. 2566 (ประกาศในราชกิิจจานุุเบกษา เล่่มที่่� 141 ตอนพิิเศษ 18 ง ลงวัันที่่� 18 ม.ค. 67)
Notification of the National Cyber Security Committee (NCSC) on Cybersecurity Standards for  
Information or Information Systems, B.E. 2566 (2023) (Published in the Royal Gazette, Volume 
141, Special Part 18 Ng, dated January 18, 2024)

ประกาศ กมช. เรื่่�อง มาตรฐานขั้้�นต่ำำ��ของข้อ้มูลูหรือืระบบสารสนเทศ พ.ศ. 2566 (ประกาศในราชกิิจจานุเุบกษา  
เล่่มที่่� 141 ตอนพิิเศษ 18 ง ลงวัันที่่� 18 ม.ค. 67)
Notification of the National Cyber Security Committee (NCSC) on Minimum Standards for  
Information or Information Systems, B.E. 2566 (2023) (Published in the Royal Gazette, Volume 
141, Special Part 18 Ng, dated January 18, 2024)

ประกาศ กมช. เรื่่�อง มาตรฐานและแนวทางส่ง่เสริมิพััฒนาระบบการให้บ้ริกิารเกี่่�ยวกับัการรักัษาความมั่่�นคง 
ปลอดภััยไซเบอร์์ พ.ศ. 2566 (ประกาศในราชกิิจจานุุเบกษา เล่่มที่่� 141 ตอนพิิเศษ 18 ง ลงวัันที่่� 18 ม.ค. 67)
Notification of the National Cyber Security Committee (NCSC) on Standards and Guidelines for 
Promoting and Developing Cybersecurity Service Systems, B.E. 2566 (2023) (Published in the 
Royal Gazette, Volume 141, Special Part 18 Ng, dated January 18, 2024)

ประกาศ กกม. เรื่่�อง หน้้าที่่�ของหน่่วยงานโครงสร้้างพื้้�นฐานสำำ�คััญทางสารสนเทศ และหน่่วยงานควบคุุม
หรืือกำำ�กัับดููแล พ.ศ. 2567 (ประกาศในราชกิิจจานุุเบกษา เล่่มที่่� 141 ตอนพิิเศษ 51 ง ลงวัันที่่� 22 ก.พ. 67)
Notification of the Cybersecurity Regulating Committee (CRC) on Obligations for Critical  
Information Infrastructure Organizations and Regulatory Agencies, B.E. 2567 (2024) (Published in  
the Royal Gazette, Volume 141, Special Part 51 Ng, dated February 22, 2024)

ประกาศ กมช. เรื่่�อง มาตรการและแนวทางในการยกระดับัทักัษะความรู้้� และความเชี่่�ยวชาญ ในด้า้นการรักัษา 
ความมั่่�นคงปลอดภััยไซเบอร์์ พ.ศ. 2567 (ประกาศในราชกิิจจานุุเบกษา เล่่มที่่� 141 ตอนพิิเศษ 248 ง  
ลงวัันที่่� 10 ก.ย. 67)
Notification of the National Cyber Security Committee (NCSC) on Measures and Guidelines for 
Enhancing Knowledge, Skills, and Expertise in Cybersecurity, B.E. 2567 (2024) (Published in the 
Royal Gazette, Volume 141, Special Part 248 Ng, dated September 10, 2024)

กิจกรรมการปรับปรุงพัฒนาพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์
The Enhancement of the Cybersecurity Act

สกมช. มุ่่�งมั่่�นดำำ�เนิินการเพื่่�อยกระดัับการป้้องกัันและรัับมืือภััยคุุกคามไซเบอร์์ในระดัับประเทศ ด้้วยเป้้าหมายเพื่่�อเสริิมสร้้าง 
มาตรฐานและกรอบกฎหมายให้้สอดคล้องกัับสถานการณ์ในปััจจุุบัันและแนวโน้้มในอนาคต โดยสามารถดำำ�เนิินงาน 
ตามค่่าเป้้าหมายขั้้�นสููงได้้สำำ�เร็็จ นำำ�ส่่งกฎหมายลำำ�ดัับรองไปประกาศในราชกิิจจานุุเบกษา รวมทั้้�งสิ้้�น 6 ฉบัับ
Enhancing the Cybersecurity Act is a critical initiative undertaken by the NCSA to strengthen national  
capabilities in combating cyber threats. This effort aims to modernize legal frameworks and establish robust 
standards to address current and emerging cybersecurity challenges.
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ประกาศ กมช. เรื่่�อง มาตรฐานด้้านการรักัษาความมั่่�นคงปลอดภัยัไซเบอร์์ระบบคลาวด์์ พ.ศ. 2567 (ประกาศ
ในราชกิิจจานุุเบกษา เล่่มที่่� 141 ตอนพิิเศษ 248 ง ลงวัันที่่� 10 ก.ย. 67)
Notification of the National Cyber Security Committee (NCSC) on Cybersecurity Standards for 
Cloud Systems, B.E. 2567 (2024) (Published in the Royal Gazette, Volume 141, Special Part 248 
Ng, dated September 10, 2024)

6

บังคับใชกับหนวยงาน GOV REG CII ตาม พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. 2562 รวมถึง
ผูใหบริการคลาวดกับหนวยงานดังกลาวขางตนดวย
กำหนดมาตรการฯ สำหรับผูใชบริการคลาวด รวมถึงผูใหบริการคลาวดสาธารณะ (Public Cloud Service Provider) 
เฉพาะท่ีตองใหบริการกับผูใชบริการคลาวดท่ีเปนหนวยงาน GOV REG CII ตาม พ.ร.บ. การรักษาความม่ันคงปลอดภัย
ไซเบอร พ.ศ. 2562 โดยใชฐานสัญญาระหวางผูใชบริการคลาวดกับผูใหบริการคลาวด
ผูที่เกี่ยวของกับมาตรฐานฉบันนี้ ประกอบดวย หนวยงาน GOV REG CII ตาม พ.ร.บ. การรักษาความมั่นคงปลอดภัย
ไซเบอร พ.ศ. 2562 รวมถึงผูตรวจสอบภายในดานความมั่นคงปลอดภัยไซเบอรและหนวยงานใหบริการตรวจรับรอง 
(Certity Body)

ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ

เรื่อง มาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอร
ระบบคลาวด พ.ศ. 2567

ประกาศในราชกิจจานุเบกษา
10 กันยายน 2567

มีผลบังคับใช
เมื่อพนกำหนดสองป

นับตั้งแตวันที่ประกาศในราชกิจจานุเบกษา

ดวยนโยบายของรัฐบาลที่ตองการขับเคลื่อนทางเศรษฐกิจ การเมือง 
สังคม และสิ ่งแวดลอม ดวยขอมูลที ่แมนยำและทันสมัย เปนรัฐบาล
ที่นำเอาเทคโนโลยีและระบบดิจิทัล มาใชอยางเต็มรูปแบบ เพื่อประโยชน
ของประเทศชาติและประชาชน มุ งเนนการบริหารประเทศในรูปแบบ
บูรณาการการทำงานรวมกันระหวางหนวยงาน

สกมช. ในฐานะหนวยงานระดับชาติที่มีหนาที่รับผิดชอบดานความมั่นคง
ปลอดภัยไซเบอร จึงไดจัดทำ ประกาศ กมช. เร่ือง มาตรฐานดานการรักษา
ความมั่นคงปลอดภัยไซเบอรระบบคลาวด พ.ศ. 2567 เพื่อสนับสนุน
นโยบาย Cloud First Policy และเพ่ือใหนวยงานของรัฐ รวมท้ังภาคเอกชน
ท่ีเก่ียวของ ไดรับประโยชนสูงสุดจากการดำเนินการตามนโยบายดังกลาว

เจตนารมณ
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กิจกรรมพัฒนาศักยภาพพนักงานเจ้าหน้าที่ตาม พ.ร.บ. การรักษาความมั่นคง
ปลอดภัยไซเบอร์ (Cyber Protection Team – CPT)

ในปีี 2567 สกมช. ได้้เสริิมสร้้างศัักยภาพและความพร้้อมของพนัักงาน
เจ้้าหน้้าที่่�ด้้านการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ หรืือ CPT  
ตามพระราชบััญญััติิการรักษาความมั่่�นคงปลอดภัยไซเบอร์์  
พ.ศ. 2562 จำำ�นวน 87 ราย ให้้มีีความเชี่่�ยวชาญตามอำำ�นาจและหน้้าที่่� 
ตามมาตรา 62 และมาตรา 66 เพื่่�อป้้องกััน รัับมืือ และลดความเสี่่�ยง 
จากภััยคุุกคามทางไซเบอร์์ โดยมีีบทบาทสำำ�คััญ เช่่น การวิิเคราะห์์
สถานการณ์ภั์ัยคุกุคาม การเข้า้ถึงึข้อ้มูลูสำำ�คัญัและการตรวจสอบสถานที่่� 
และระบบไอทีีที่่�เกี่่�ยวข้้อง เพื่่�อยกระดัับการปฏิิบััติิงานด้้านความมั่่�นคง
ปลอดภััยไซเบอร์์ของประเทศให้้มีีประสิิทธิิภาพสููงสุุด

Capacity Development Program for Cyber Protection Team (CPT) 
under the Cybersecurity Act

In 2024, the NCSA enhanced the capabilities and readiness of 87 Cybersecurity Protection Team (CPT) 
officials under the Cybersecurity Act B.E. 2562 (2019). These officials were trained to specialize in their 
roles and responsibilities as outlined in Sections 62 and 66 of the Act. Their duties include analyzing 
threat scenarios, accessing critical information, and inspecting relevant locations and IT systems. 
These efforts aim to strengthen the nation’s ability to prevent, respond to, and mitigate cyber threats, 
ensuring maximum effectiveness in cybersecurity operations across the country.

การสร้างรายได้จากการให้บริการด้านความมั่นคงปลอดภัยไซเบอร์

สกมช. ได้้ให้บ้ริิการด้านความมั่่�นคงปลอดภัยไซเบอร์์ เพื่่�อสร้า้งรายได้้และเสริิมความเข้้มแข็็งให้้กับัองค์์กร โดยได้้ดำำ�เนิินการ 
ให้้บริิการงานประเมิินความเสี่่�ยงและทดสอบช่่องโหว่่ของระบบ (Pentest) สำำ�หรัับระบบ Incentive OSS เฉพาะหน้้าเว็็บ  
ซึ่่�งเป็น็บริิการที่่�ช่ว่ยเสริิมสร้า้งความมั่่�นคงปลอดภัยัไซเบอร์ใ์ห้ก้ับัระบบสำำ�คัญัของหน่ว่ยงานต่า่ง ๆ  สะท้อ้นถึงึความเชื่่�อมั่่�น
ของหน่่วยงานท่ี่�ใช้้บริิการ พร้้อมตอกย้ำำ��ความเชี่่�ยวชาญของ สกมช. ในการสนัับสนุุนการป้องกัันภััยคุุกคามทางไซเบอร์์
อย่่างมีีประสิิทธิิภาพ

Revenue Generation Initiative through Cybersecurity Services

The NCSA has generated revenue and strengthened its operational capabilities by providing risk  
assessment and vulnerability testing services (Pentest) for the Incentive OSS system, focusing  
specifically on its web interface. This service, aimed at enhancing the cybersecurity resilience of critical 
system. This initiative reflects the trust and confidence placed in the NCSA’s expertise and highlights 
its commitment to delivering effective cybersecurity solutions to mitigate evolving cyber threats.



การย้ายและปรับปรุงสำ�นักงาน สกมช. ณ ศูนย์ราชการเฉลิมพระเกียรติฯ โซนซี

สกมช. ได้้ดำำ�เนิินการย้้ายและปรัับปรุุงสำำ�นัักงานใหม่่ ณ ศููนย์์ราชการเฉลิิมพระเกีียรติิฯ โซนซีี
อย่่างมีีประสิิทธิิภาพ โดยสรุุปผลการดำำ�เนิินงานสำำ�คััญ ดัังนี้้�

การย้า้ยสำำ�นักังานครั้้�งนี้้�ไม่เ่พียีงเสริมิศักัยภาพด้า้นการบริหิารจัดัการ แต่ย่ังัยกระดับัความพร้อ้มในการสนับัสนุนุภารกิจิ
ด้้านความมั่่�นคงปลอดภััยไซเบอร์์อย่่างเต็็มรููปแบบ

บริิหารงบประมาณประจำำ�ปีี 2567 
ได้้อย่่างมีีประสิิทธิิภาพและโปร่่งใส

ได้้รัับอนุุมััติิโครงการและแต่่งตั้้�ง
คณะกรรมการที่่�เกี่่�ยวข้้องเพื่่�อสนัับสนุุน
การดำำ�เนิินงาน

ปฏิิบััติิตามแผนงานที่่�กำำ�หนด โดยเข้้าสำำ�รวจ
พื้้�นที่่�ก่่อสร้้างตั้้�งแต่่เดืือนมกราคม 2567 
หลัังได้้รัับอนุุญาตจากบริิษััท ธนารัักษ์์
พััฒนาสิินทรััพย์์ จำำ�กััด (ธพส.)

จััดทำำ�บััญชีีวััสดุ ุอุุปกรณ์์ และครุุภััณฑ์์
ที่่�ต้้องการขนย้้าย พร้้อมรายการวััสดุุที่่�ส่่งคืืน

สำำ�รวจพื้้�นที่่�เพื่่�อวางแผนดำำ�เนิินงาน 
และติิดตามความคืืบหน้้าของการก่่อสร้้าง

1 4

52
3

Relocation and Renovation of the NCSA Office to Government 
Complex Zone C

The NCSA successfully managed the relocation and renovation of its office to the Government 
Complex Zone C, with key achievements summarized as follows:

	 1.	 Efficient and transparent budget management for the fiscal year 2024.
	 2.	 Complete an inventory of materials, equipment, and assets to be moved, as well as items to be  
		  returned.
	 3.	 Conducted site surveys to monitor construction progress and plan subsequent operations.
	 4.	 Secured project approval and appointed a committee to oversee and support the relocation  
		  process.
	 5.	 Executed the project according to the timeline, including site inspections in January 2024  
		  after obtaining access from The Dhanarak Asset Development Co., Ltd.

This relocation enhances administrative capabilities and strengthens the NCSA’s readiness to fully 
support its mission in national cybersecurity.
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กิจกรรมจัดทำ�แผนเผชิญเหตุด้านไซเบอร์ (National Cyber Incident Response Plan)

ในยุุคดิิจิิทัลที่่�ภััยคุุกคามไซเบอร์์มีีความซัับซ้้อนและหลากหลาย การเตรียมความพร้้อมในการรับมืือกัับสถานการณ์ 
ที่่�อาจเกิิดขึ้้�นกลายเป็็นสิ่่�งสำำ�คััญอย่่างยิ่่�ง

สกมช. ได้้ริิเริ่่�มกิจิกรรมการจัดทำำ�แผนเผชิิญเหตุุด้า้นไซเบอร์์ (National Cyber Incident Response Plan) เพื่่�อเสริิมสร้า้ง 
ศัักยภาพและความพร้้อมของหน่่วยงานต่่าง ๆ ในการรับมืือกัับความท้้าทายของภััยคุุกคามไซเบอร์์ในทุุกระดัับ โดยได้้ 
ดำำ�เนิินการจััดอบรมเชิิงปฏิิบััติิการในเดืือนกุุมภาพัันธ์์ 2567 เพื่่�อยกระดัับความพร้้อมของหน่่วยงานต่่าง ๆ ในการจััดทำำ�
แผนเผชิิญเหตุุด้้านไซเบอร์์

การอบรมครั้้�งนี้้�มุ่่�งเน้้นให้้ความรู้้�และเสริิมศัักยภาพแก่่หน่่วยงานของรััฐ หน่่วยงานควบคุุมหรืือกำำ�กัับดููแล และหน่่วย
งานโครงสร้้างพื้้�นฐานสำำ�คััญทางสารสนเทศใน 5 กลุ่่�มภารกิิจ ได้้แก่่ 1. ด้้านความมั่่�นคงของรััฐ ด้้านบริิการภาครััฐ 
ที่่�สำำ�คััญ 2. หน่ว่ยงานของรัฐั 3. ด้า้นการศึึกษา ด้า้นสาธารณสุขุ 4. ด้า้นพลังงานและสาธารณูปโภค ด้า้นขนส่ง่และโลจิิสติิกส์์  
5. ด้้านการเงิินและการธนาคาร ด้้านเทคโนโลยีีสารสนเทศและโทรคมนาคม

การอบรมช่่วยให้้ผู้้�เข้้าร่่วม 1,986 คน ได้้เรีียนรู้้�โครงสร้้างและข้้อกำำ�หนดสำำ�คััญในการจัดทำำ�แผนรัับมืือภััยคุุกคาม
ไซเบอร์์ สามารถนำำ�ไปปฏิิบััติิและตอบสนองต่่อเหตุุการณ์์ไซเบอร์์ระดัับต่่าง ๆ ได้้อย่่างมีีประสิิทธิิภาพ นัับเป็็นอีีกก้้าวสำำ�คััญ
ในการสร้้างความพร้้อมรัับมืือภััยคุุกคามในยุุคดิิจิิทััล

National Cyber Incident Response Plan Development Initiative

In an era where cyber threats grow increasingly complex, preparedness for potential incidents is now 
essential. The NCSA launched the National Cyber Incident Response Plan initiative to enhance the 
capability and readiness of various organizations to address and respond to cyber threats effectively 
at all levels.

The NCSA conducted a hands-on workshop in February 2024 to strengthen the preparedness of 
various agencies in developing a comprehensive National Cyber Incident Response Plan. This training 
program focused on providing knowledge and enhancing the capabilities of government agencies, 
regulators, organizations of critical information infrastructure across five key mission areas: 1) National 
Security and Critical Government Service, 2) Government Agencies, 3) Education and Public Health, 
4) Energy, Utilities, Transportation, and Logistics, 5) Finance, Banking, Information Technology, and 
Telecommunications.

With 1,986 participants, the program empowered personnel’s capacity to create actionable plans 
tailored to various cyber threat response plans. This marks a pivotal step in equipping organizations 
to address evolving cyber threats and safeguard national digital resilience proactively.
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กิจกรรมยกระดับการรักษาความมั่นคงปลอดภัย
หน่วยงานโครงสร้างพื้นฐานสำ�คัญทางสารสนเทศ

การเสริิมสร้า้งความมั่่�นคงปลอดภัยัไซเบอร์์สำำ�หรับัหน่ว่ยงานโครงสร้้างพื้้�นฐานสำำ�คััญทางสารสนเทศ โดยเฉพาะหน่ว่ยงาน 
ด้้านสาธารณสุุข ถืือเป็็นเรื่่�องสำำ�คััญที่่�ต้้องดำำ�เนิินการอย่่างเร่่งด่่วน เพื่่�อป้้องกัันและลดผลกระทบจากเหตุุการณ์์ 
ที่่�ไม่่พึึงประสงค์์ รวมถึึงการรัักษาความเชื่่�อมั่่�นของประชาชนต่่อระบบบริิการสุุขภาพของประเทศ

สกมช. ได้ย้กระดับัความมั่่�นคงปลอดภัยัไซเบอร์ใ์ห้ก้ับัหน่ว่ยงานด้า้นสาธารณสุขุ ภายใต้โ้ครงการพัฒนาขีีดความสามารถ
ด้้านการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ในหน่่วยงานโครงสร้างพื้้�นฐานสำำ�คััญทางสารสนเทศ โดยโครงการนี้้� 
ได้ด้ำำ�เนิินการติิดตั้้�งอุปุกรณ์เ์ฝ้า้ระวังัภัยัคุกุคามไซเบอร์ใ์ห้ก้ับัโรงพยาบาล 10 แห่่งทั่่�วประเทศ ได้แ้ก่่ รพ.พระนั่่�งเกล้า้  
(จ.นนทบุรีี) รพ.พุุทธโสธร (จ.ฉะเชิิงเทรา) รพ.เจ้้าพระยายมราช (จ.สุุพรรณบุุรีี) รพ.สวรรค์ประชารัักษ์์ (จ.นครสวรรค์) 
รพ.บุุรีีรััมย์์ (จ.บุุรีีรััมย์์) รพ.เชีียงรายประชานุุเคราะห์์ (จ.เชีียงราย) รพ.วชิิระภููเก็็ต (จ.ภููเก็็ต) รพ.อุุตรดิิตถ์ (จ.อุุตรดิิตถ์) 
รพ.สกลนคร (จ.สกลนคร) รพ.สรรพสิิทธิิประสงค์ ์(จ.อุบุลราชธานี)ี พร้อ้มทั้้�งจััดอบรมเจ้า้หน้้าท่ี่�ของ สกมช. และโรงพยาบาล
ให้้สามารถใช้้เครื่่�องมืือและบริิการในโครงการได้้อย่่างเต็็มประสิิทธิิภาพ

กิิจกรรมนี้้�มีีเป้้าหมายเพื่่�อเฝ้้าระวัังภััยตลอด 24/7 ตรวจจัับและแจ้้งเตืือนภััยคุุกคามล่่วงหน้้า รวมถึึงการวิิเคราะห์์และ 
ตอบสนองต่่อเหตุุการณ์์ไม่่คาดคิิดได้้อย่่างรวดเร็็ว ปััจจุุบัันมีีโรงพยาบาลในโครงการที่่�ได้้รัับการดููแล 
ด้้านไซเบอร์์แล้้วรวม 26 แห่่ง

Enhancing Cybersecurity for Organization of Critical Information 
Infrastructure

Enhancing cybersecurity for organization of critical information infrastructure, particularly in the  
public health sector, is necessary in the rapidly evolving digital era. This initiative aims to safeguard vital 
healthcare systems against cyber threats, ensuring public confidence in the nation’s healthcare services.

The NCSA launched a program to bolster cybersecurity for healthcare institutions under the  
Cybersecurity Capacity Building Project for Organization of Critical Information Infrastructure.  
The initiative includes installing advanced cyber threat monitoring tools in 10 hospitals  
nationwide. Training sessions were also organized for hospital staff to ensure optimal use of the 
project’s tools and services.

The program is designed to deliver 24/7 threat monitoring, proactive alerts for high-risk incidents, 
and swift responses to unexpected events. Currently, 26 hospitals nationwide benefit from 
cybersecurity monitoring under this initiative.
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กิจกรรมยกระดับขีดความสามารถการรักษาความมั่นคงปลอดภัยไซเบอร์ 
(Cybersecurity Self-Assessment)

ในยุุคที่่�ภััยคุุกคามทางไซเบอร์์มีีความซัับซ้้อนและเพิ่่�มขึ้้�นอย่่างรวดเร็็ว การเตรีียมพร้้อมและยกระดัับความมั่่�นคงปลอดภััย
ไซเบอร์์ของหน่่วยงานทั้้�งภาครััฐและเอกชนจึึงเป็็นเรื่่�องสำำ�คััญ สกมช. ได้้ริิเริ่่�มกิิจกรรม Cybersecurity Self-Assessment 
เพื่่�อสนัับสนุุนหน่่วยงานต่่าง ๆ ในการประเมิินและพััฒนาขีีดความสามารถของตนเองด้้านการรัักษาความมั่่�นคงปลอดภััย
ไซเบอร์์

กิิจกรรมนี้้�มุ่่�งเป้้าไปยังหน่่วยงานของรััฐ หน่่วยงานควบคุุมหรืือกำำ�กัับดููแล และหน่่วยงานโครงสร้้างพื้้�นฐานสำำ�คััญ 
ทางสารสนเทศ กว่า่ 100 หน่่วยงาน โดยจัดัให้ม้ีกีารประเมิินตนเองด้า้นความมั่่�นคงปลอดภัยัไซเบอร์์  
เพื่่�อให้้หน่่วยงานเหล่่านี้้�ทราบถึึงสถานภาพและช่่องโหว่่ที่่�อาจเกิิดขึ้้�นในระบบของตน นอกจากนี้้� สกมช. ยัังให้้คำำ�ปรึึกษา
ในการจััดทำำ�แผนปรัับปรุุงแก้้ไขแก่่ 30 หน่่วยงาน ซึ่่�งครอบคลุุมทั้้�งกระบวนการและมาตรการเพื่่�อเพิ่่�ม 
ความปลอดภััยและลดความเสี่่�ยงจากภััยคุุกคาม

Enhancing Cybersecurity Capabilities through Self-Assessment

In today’s rapidly evolving digital landscape, the increasing complexity and frequency of cyber  
threats require strong organizational preparedness. The NCSA has launched the Cybersecurity  
Self-Assessment initiative, designed to empower government agencies and critical sectors to strengthen 
their cybersecurity defenses.

This activity targets over 100 public sector agencies, regulators, and organizations of critical 
information infrastructure. It involves conducting cybersecurity self-assessments to help these  
agencies identify their status and potential vulnerabilities within their systems. Additionally, the NCSA 
has detailed consultations with 30 agencies, assisting them in developing improvement plans. These 
plans encompass processes and measures to enhance cybersecurity and reduce risks from potential 
threats.
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Development of the Cyber Threat Intelligence Center

As cyber threats grow increasingly complex and unpredictable, information sharing is crucial for  
bolstering cybersecurity resilience. The NCSA established the Cyber Threat Intelligence Center to 
address this, fostering systematic and efficient collaboration among organizations in sharing threat 
intelligence. Currently utilized by 28 organizations, the system significantly enhances their ability to 
monitor threats, analyze data, and respond swiftly to cyber incidents.

กลยุทธ์ที่ 4.2 :	ส ่งเสริมและสนับสนุนการแบ่งปันข้อมูลภัยคุกคาม
Strategy 4.2 :	Promote and Support Cyber Threat 
	 Information Sharing

ในยุุคที่่�ภััยคุุกคามทางไซเบอร์์ซัับซ้้อนขึ้้�นและส่่งผลกระทบ 
เป็็นวงกว้้าง การแบ่่งปัันข้้อมููลข่่าวกรองและองค์์ความรู้้� 
ด้้านภััยคุุกคามถืือ เป็็นหััว ใจสำำ�คััญของการรัักษา 
ความมั่่�นคงปลอดภััยทางไซเบอร์์  เพื่่�อ เสริิมสร้้าง 
ความแข็็งแกร่งและพร้้อมรัับมืือกัับภััยคุุกคามทางไซเบอร์์
อย่่างมีีประสิิทธิิภาพ

In an era of increasingly complex and pervasive  
cyber threats, the exchange of threat intelligence and 
knowledge is vital for building robust cybersecurity, 
bolstering resilience, and enhancing preparedness to 
counter cyber risks effectively.

กิจกรรมพัฒนาระบบศูนย์กลางข้อมูลภัยคุกคามทางไซเบอร์อัจฉริยะ (CTI)

สกมช. มุ่่�งเน้้นการสร้้างเครืือข่่ายความร่่วมมืือระหว่่างหน่่วยงานโครงสร้้างพื้้�นฐานสำำ�คััญทางสารสนเทศ หน่่วยงาน 
ภาครััฐ และภาคเอกชน ปััจจุุบััน มีีหน่่วยงานเข้้าร่่วมใช้้งานระบบศููนย์์กลางข้้อมููลภััยคุุกคามทางไซเบอร์์อััจฉริิยะ จำำ�นวน 
28 หน่่วยงาน ถืือเป็็นเครื่่�องมืือสำำ�คััญที่่�ช่่วยเสริิมสร้้างความร่่วมมืือและการแบ่่งปัันข้้อมููลภััยคุุกคามระหว่่างหน่่วยงาน  
ทั้้�งยังัช่ว่ยยกระดัับมาตรฐานความมั่่�นคงปลอดภัยทางไซเบอร์์ของประเทศให้้พร้อ้มรัับมือืกับัความท้้าทายท่ี่�เปลี่่�ยนแปลงไป 
ในยุุคดิิจิิทััล



กิจกรรมพัฒนาแพลตฟอร์มการรับและแบ่งปันเหตุการณ์ภัยคุกคามทางไซเบอร์
(Malware Information Sharing Platform - MISP)

สกมช. ได้พั้ัฒนาแพลตฟอร์ม์ MISP เพื่่�อเชื่่�อมโยงการรับัและแบ่ง่ปันัข้อ้มูลูภัยัคุกุคามทางไซเบอร์แ์บบอัตัโนมัตัิิ โดยร่ว่มมือื
กับัศูนูย์์ประสานงานความมั่่�นคงปลอดภัยไซเบอร์์ภาคการธนาคาร หรืือ TB-CERT และหน่่วยงานนำำ�ร่อ่งต่า่ง ๆ  ท่ี่�ครอบคลุม 
7 กลุ่่�มโครงสร้้างพื้้�นฐานสำำ�คัญัทางสารสนเทศ (Critical Information Infrastructure) ทั้้�งในประเทศ 30 หน่ว่ยงาน  
และต่่างประเทศ 2 หน่่วยงาน (Brazil CERT และ Forum of Incident Response and Security Teams: FIRST) 
ทั้้�งนี้้� สกมช. ได้้ดำำ�เนิินการแชร์์ Indicator of compromise (IOC) ท่ี่�ได้้วิิเคราะห์์จากทั้้�งสองหน่่วยงาน และนำำ�มาแชร์์ 
ในระบบ MISP โดยแบ่่งเป็็น Events: 235,672 และ Attributes: 54,568,710

ระบบนี้้�เน้้นการแชร์์ข้้อมููลภััยคุุกคามในเชิิงรุุก (Proactive Protection) เช่่น ตััวบ่่งชี้้�ภััยคุุกคามและกลุ่่�ม Hacker ที่่�มีี 
ความเสี่่�ยงต่่อประเทศไทย ด้้วยแนวทางการพััฒนาแบบ Scalable รองรัับการขยายตััวในอนาคต พร้้อมใช้้ Traffic Light 
Protocol เพื่่�อสร้้างความน่่าเชื่่�อถืือในการแลกเปลี่่�ยนข้้อมููล

ด้้วยความร่่วมมืือจากหลายหน่่วยงาน โครงการนี้้�ช่่วยยกระดัับการป้้องกัันภััยไซเบอร์์ในประเทศไทยให้้แข็็งแกร่่งขึ้้�น รองรัับ
พระราชบััญญััติิการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ พ.ศ. 2562 และเตรีียมพร้้อมขยายความร่่วมมืือไปยัังประเทศอื่่�น ๆ 
ในอนาคต โดยโครงการได้ม้ีกีารแถลงความสำำ�เร็จ็เมื่่�อวันัที่่� 19 กันัยายน 2567 เพื่่�อแสดงถึงึความพร้อมของประเทศไทย
ในการก้้าวสู่่�มาตรฐานความมั่่�นคงปลอดภััยไซเบอร์์ระดัับสากล

นำำ�ข้้อมููลภััยคุุกคาม
ไปใช้้ป้้องกัันในเชิิงรุุก 

(Proactive Protection) 
หรืือสร้้าง Watch List 

เพื่่�อเฝ้้าระวััง

รัับการแจ้้งเตืือน
ภััยคุุกคามล่่วงหน้้า 
(Proactive Alert) 

เพื่่�อเตรีียม
ความพร้้อมรัับมืือ

แลกเปลี่่�ยนข้้อมููล
ภััยคุุกคาม 

พร้้อมวิิเคราะห์์
ความสััมพัันธ์์และสืืบค้้น

ข้้อมููลจากระบบ

เป็็นแหล่่งข่่าวกรอง
ไซเบอร์์ที่่�น่่าเชื่่�อถืือ

ระดัับสููง

ประโยชน์์ที่่�หน่่วยงานได้้รัับ

1 2 3 4
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Development of the Malware Information Sharing Platform (MISP)

The NCSA has developed the MISP platform to facilitate automated sharing and receiving of 
cyber threat intelligence. In collaboration with Thailand Banking Sector Computer Emergency 
Response Team (TB-CERT) and pilot agencies across seven critical information infrastructure 
(CII) sectors, this initiative connects 30 domestic and 2 international organizations  
(Brazil CERT and the Forum of Incident Response and Security Teams: FIRST). NCSA has shared 
Indicators of Compromise (IOC) analyzed from both organizations and uploaded them to the MISP 
system, categorized into 235,672 events and 54,568,710 attributes.

The platform focuses on proactive protection by sharing key indicators of compromise and 
potential hacker groups targeting Thailand. It is designed with scalability and incorporates the 
Traffic Light Protocol to ensure trusted and secure information exchange.

Benefits for Participating Organizations
	 1.	 Utilize threat intelligence for proactive protection or create watch lists for continuous  
		  monitoring.
	 2.	 Receive proactive alerts on emerging threats to prepare adequate responses.
	 3.	 Exchange threat data, analyze correlations, and retrieve relevant insights from the system.
	 4.	 Access a reliable and systematic national-level cyber intelligence repository.

This initiative marks a significant step in strengthening Thailand’s cybersecurity resilience. It 
aligns with the Cybersecurity Act B.E. 2562 and provides a proactive mechanism to combat 
cyber threats, enhancing national security. The project’s success was officially announced on 
September 19, 2024, reflecting Thailand’s readiness to meet global cybersecurity standards 
and expand its collaboration with other nations in the future.
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กลยุทธ์ที่ 4.3 :	ส ่งเสริมและสนับสนุนความมั่นคงปลอดภัยทางไซเบอร์  
Strategy 4.3 :	Promoting and Supporting Cybersecurity

มุ่่�งสร้า้งความเชื่่�อมั่่�นให้ก้ับัทุกุภาคส่ว่น ยกระดับัมาตรฐาน 
การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ของหน่่วยงาน 
ที่่� ใ ห้้บริิการท่ี่�สำำ�คััญ และผลัักดันการพััฒนาบริิการ
ด้้านความมั่่�นคงปลอดภัยไซเบอร์์ให้้มีีความพร้้อมและ
ประสิิทธิิภาพ เพื่่�อสร้้างภููมิิคุ้้�มกัันที่่�เข้้มแข็็งต่่อภััยคุุกคาม
ในยุุคดิิจิิทััล

Building trust among all sectors, enhancing critical 
service providers’ cybersecurity standards, and  
advancing cybersecurity services’ development.  
This strategy aims to establish a robust framework 
to protect against emerging cyber threats in the 
digital era.

กิจกรรมยกระดับการรักษาความมั่นคงปลอดภัยไซเบอร์ตามมาตรฐาน 
Global Cyber Index (GCI)

ภายใต้โ้ครงการยกระดับัการรักัษาความมั่่�นคงปลอดภัยัไซเบอร์ต์ามมาตรฐาน Global Cyber Index (GCI) สกมช. ได้ด้ำำ�เนิิน
กิิจกรรมสำำ�คััญเพื่่�อสร้้างรากฐานในการพััฒนาความมั่่�นคงปลอดภััยไซเบอร์์ของประเทศ ได้้แก่่

การคุ้้�มครองเด็็กในโลกออนไลน์์: จััดกิิจกรรมเมื่่�อวัันที่่� 2, 6 และ 15 สิิงหาคม 2567 เพื่่�อหารืือ
การปกป้้องเด็็กจากภัยออนไลน์์ มุ่่�งเน้้นการพัฒนามาตรฐานและแนวปฏิิบััติิสำำ�หรัับพื้้�นที่่�ปลอดภััย 
ในโลกออนไลน์์ พร้้อมระดมสมองจากหน่่วยงานต่่าง ๆ เพื่่�อแก้้ไขปััญหาการเข้้าถึึงสื่่�อที่่�ไม่่เหมาะสม

การสนับสนุนอุุตสาหกรรมความมั่่�นคงปลอดภััยไซเบอร์์: จััดประชุุมรัับฟัังความคิิดเห็็น 
ในวัันที่่� 4 กัันยายน และ 25 ตุุลาคม 2567 เพื่่�อกำำ�หนดมาตรฐานและรัับรองผู้้�ให้้บริิการ 
ด้้านความมั่่�นคงปลอดภััยไซเบอร์์ในประเทศไทย พร้้อมเสนอแผนร่่วมมืือกัับองค์์กรระดัับสากล

การยกระดัับ Sectoral CERT: จััดประชุุมวัันที่่� 16 กัันยายน และ 11 พฤศจิิกายน 2567  
เพื่่�อประเมิินสถานะและพััฒนาศัักยภาพ Sectoral CERT ในประเทศไทย โดยมุ่่�งเน้้นให้้เป็็นสมาชิิก 
หน่่วยงานระหว่่างประเทศ เช่่น FIRST และ AP-CERT

1

2
3

Activities to Enhance Cybersecurity under 
the Global Cyber Index (GCI)

As part of the initiative to elevate cybersecurity under the Global Cyber Index (GCI), the NCSA has 
undertaken three key activities aimed at strengthening the nation’s cybersecurity framework:

	 1.	 Online Child Protection: Held on August 2, 6, and 15, 2024, these activities focused 
 		  on safeguarding children from online threats. Discussions centered on developing  
		  standards and best practices for creating safe online spaces, with input from public and 
 		  private sectors to address access to inappropriate content.

	 2.	 Cybersecurity Industry Development: Public hearings were held on September  
		  4 and October 25, 2024, to establish standards and certification criteria for cybersecurity  
		  service providers in Thailand. The meetings also explored collaborative plans with  
		  international organizations to enhance global competitiveness.

	 3.	 Enhancing Sectoral CERTs: Meetings on September 16 and November 11, 2024,  
		  assessed the status and challenges of Sectoral CERTs in Thailand. Efforts were made 
		  to enable these CERTs to join international organizations such as FIRST and AP-CERT,  
		  strengthening cooperation and effectiveness in addressing global cyber threats.
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Prime Minister Awards: Thailand Cybersecurity Excellence Awards 2024

770 คน
ผู้้�เข้้าร่่วมรวมกิิจกรรมทั้้�งหมดนี้้�ได้้รัับความสนใจจาก และถืือเป็็นก้้าวสำำ�คััญในการยกระดัับ

ความมั่่�นคงปลอดภััยไซเบอร์์ของประเทศ
ให้้สอดคล้้องกัับมาตรฐานระดัับสากล

These activities, attended by 770 participants, lay a vital foundation for elevating Thailand’s 
cybersecurity to meet global standards.

กิิจกรรมและพิิธีีมอบรางวััลอัันทรงเกีียรติิ “Prime Minister Awards: Thailand Cybersecurity Excellence Awards 
2024” เพื่่�อเชิิดชูองค์์กรที่่�มีีผลงานโดดเด่่นด้้านความมั่่�นคงปลอดภัยไซเบอร์์ โดยมีีเป้้าหมายเพื่่�อยกระดัับมาตรฐาน 
ความปลอดภัยัทางไซเบอร์์ของประเทศไทย และเสริิมสร้า้งบทบาทของประเทศในฐานะศูนูย์ก์ลางความมั่่�นคงปลอดภัยไซเบอร์์
แห่่งภููมิิภาคอาเซีียน โดยพิิธีีมอบรางวััล ได้้รัับเกีียรติิจาก ดร.ณหทััย ทิิวไผ่่งาม ผู้้�ช่่วยรััฐมนตรีีประจำำ�สำำ�นัักนายกรััฐมนตรีี  
เป็็นประธานในพิิธี ท่่ามกลางตััวแทนจากหน่่วยงานรััฐ หน่่วยงานโครงสร้้างพื้้�นฐานสำำ�คััญทางสารสนเทศ (CII)  
บริิษััทเอกชน ศููนย์์ประสานการรัักษาความมั่่�นคงปลอดภััยระบบคอมพิิวเตอร์์ (CERT) และผู้้�ให้้บริิการระบบคลาวด์์ (CSP)  
ที่่�เข้้าร่่วมอย่่างคัับคั่่�ง 

ภายในงานได้้มอบรางวััลให้้กัับองค์์กรที่่�แสดงถึึงความเป็็นเลิิศด้้านไซเบอร์์ใน 3 ประเภทสำำ�คััญ ได้้แก่่
	 1.	 Best Performance Award สำำ�หรัับองค์์กรที่่�มีีผลงานโดดเด่่นในการป้้องกัันและรัับมืือภััยคุุกคามไซเบอร์์ 
	 2.	 Most Contribution Award สำำ�หรับัองค์์กรท่ี่�มีบีทบาทสำำ�คัญัในการพัฒนาขีีดความสามารถด้านไซเบอร์์ของประเทศ 
	 3.	 Special Awards สำำ�หรัับองค์์กรที่่�สร้้างการเปลี่่�ยนแปลงเชิิงบวกในอุุตสาหกรรมความมั่่�นคงปลอดภััยไซเบอร์์ 

ผู้้�ชนะรางวััลทุุกประเภทได้้รัับการประเมิินจากเกณฑ์์ที่่�เข้้มงวด ครอบคลุุมทั้้�งด้้านการบริิหารความเสี่่�ยง การปฏิิบััติิตาม
มาตรฐานสากล เช่่น ISO 27001 และ GDPR รวมถึึงการพััฒนาศัักยภาพบุุคลากร เป็็นต้้น

The Prime Minister Awards: Thailand Cybersecurity Excellence Awards 2024 is a prestigious event recognizing organizations 
with outstanding achievements in cybersecurity. The awards aim to elevate Thailand’s cybersecurity standards and strengthen 
the country’s role as a cybersecurity hub in the ASEAN region.

The ceremony was honored by Dr.Nahathai Thewphaingarm, Assistant Minister to the Prime Minister’s Office, who presided 
over the event. The awards brought together representatives from government agencies, organizations of critical information 
infrastructure, private sector companies, computer emergency response teams (CERTs), and cloud service providers (CSPs).
The awards were presented in three key categories:
	 1.	 Best Performance Award - Honoring the organizations that excel in cybersecurity threat prevention and incident  
		  response.
	 2.	 Most Contribution Award - Honoring the organizations that play a pivotal role in enhancing the nation’s cybersecurity  
		  capabilities.
	 3.	 Special Awards - Honoring the organizations that drive positive transformations in the cybersecurity industry.
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กิจกรรมการจัดตั้งศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ  
(National CERT)

ศููนย์์ประสานการรัักษาความมั่่�นคงปลอดภััยระบบคอมพิิวเตอร์์แห่่งชาติิ หรืือ ThaiCERT ตั้้�งขึ้้�นตามพระราชบััญญััติิ
การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ พ.ศ. 2562 เพื่่�อทำำ�หน้้าที่่�เฝ้้าระวัังและตอบสนองต่่อภััยคุุกคามทางไซเบอร์์ 
อย่่างมีีประสิิทธิิภาพ ในปีีงบประมาณ 2567 ได้้ดำำ�เนิินการช่่วยเหลืือและฟื้้�นฟููเหตุุการณ์์ด้้านไซเบอร์์ให้้กัับ 
หน่่วยงานที่่�ร้้องขอ 38 แห่่ง

Establishment of the National CERT

As the National CERT, ThaiCERT was established under the 
Cybersecurity Act B.E. 2562 (2019) to monitor, analyze, 
and respond effectively to cyber threats. In fiscal year 2024, 
ThaiCERT provided incident response and recovery 
support to 38 organizations, ensuring a secure cyber 
environment for key institutions across the country.
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กิจกรรมการจัดตั้งห้องปฏิบัติการร่วมทางไซเบอร์ 
(NCSA War Room)

NCSA War Room ดำำ�เนิินการโดย ThaiCERT ทำำ�หน้า้ที่่�เฝ้า้ระวััง แจ้้งเตือืน และสนัับสนุนุการแก้้ไขเหตุภัุัยคุกุคามทางไซเบอร์์ 
ตลอด 24 ชั่่�วโมง ในปีีงบประมาณ 2567 ห้้องปฏิิบััติิการนี้้�ดำำ�เนิินการให้้บริิการกัับ 638 หน่่วยงาน พร้้อมผลิิตรายงาน
ความมั่่�นคงปลอดภัยั 1,827 ฉบับั ช่ว่ยยกระดับัประสิิทธิภิาพการรับัมือืภัยัคุกุคามและสร้า้งความเชื่่�อมั่่�นให้ก้ับัทุกุภาคส่ว่น

Establishment of the NCSA War Room

The NCSA War Room, operated by ThaiCERT, is responsible 
for monitoring, alerting, and supporting the resolution of  
cyber threats 24/7. During the fiscal year 2024, this  
operation served 638 agencies and produced 1,827 
cybersecurity reports, significantly enhancing  
the effectiveness of threat response and fostering confidence 
across all sectors.
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กิจกรรมระบบช่วยเหลือ (Help Desk) 
ของศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ
Cybersecurity Help Desk Activities by ThaiCERT

ระบบช่่วยเหลืือด้้านความมั่่�นคงปลอดภััยไซเบอร์์ (Cyber Security Help Desk) ของ ThaiCERT ได้้รัับการพัฒนา 
เป็็นศููนย์์กลางการให้้คำำ�ปรึึกษาและรัับแจ้้งเหตุุภััยคุุกคามทางไซเบอร์์จากหน่่วยงานรััฐ หน่่วยงานควบคุุมหรืือกำำ�กับดููแล  
และหน่่วยงานโครงสร้้างพื้้�นฐานสำำ�คััญทางสารสนเทศ เพื่่�อรัับมืือภััยคุุกคามได้้อย่่างมีีประสิิทธิิภาพ

The Cyber Security Help Desk, 
operated by ThaiCERT  is  a  
central hub for consultation  
and inc ident  report ing on  
cyber threats. It  efficiently  
supports government agencies, 
regulators, organizations of  
critical  information  infrastructure,  
enhanc ing  cyber  inc ident  
response.

สรุปผลการดำ�เนินงาน Help Desk ปีงบประมาณ พ.ศ. 2567
Summary of Help Desk Operations for Fiscal Year 2024

ผ่่านโทรศััพท์์ (Via telephone): 
1,304 รายการ (cases)

ผ่่านอีีเมล/แอปพลิิเคชััน 
(Via email/applications): 
185 รายการ (cases)

รับแจ้งเหตุภัยคุกคามทางไซเบอร์ 
(Cyber incident reports received): 
1,489 รายการ (cases)

ตรวจสอบเพจมิิจฉาชีีพ/ปลอม (Scanned and 
reviewed fraudulent/fake pages): 
1,066 เพจ (pages)

ประสานแก้้ไขเพจ Facebook ที่่�ถููกโจมตีี 
Coordinated fixes for hacked 
Facebook pages: 57 เพจ (pages)

ตรวจสอบภััยคุุกคาม (Threat monitoring): 
15 โรงพยาบาล (hospitals)

เหตุุการณ์์ระดัับ Critical (IOC) 
(Critical-level incidents): 
2,224 เหตุุการณ์์ 
(incidents)

เหตุุการณ์์ระดัับ High (IOC) 
(High-level incidents): 
1,177,676 เหตุุการณ์์ 
(incidents)

ประสานงานโครงการ Meta Verified 
(Coordinated Meta Verified 
project): 9,320 หน่่วยงาน 
(organizations)

ประสานงานโครงการป้้องกััน 
Ransomware (Coordinated 
Ransomware Protection project): 
3,876 หน่่วยงาน 
(organizations)
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ช่องทาง
การติดต่อ

การแจ้งเหตุภัยคุกคาม
ทางไซเบอร์

Mobile application
THCertHelpDesk

LINE Official Account
@thaicert

Facebook
ThaiCERT

Email
thaicert@ncsa.or.th

เบอร์์โทรศััพท์์แจ้้งเหตุุภััยคุุกคาม
ทางไซเบอร์์
0-2114-3531

สแกนเลย!

App: THCertHelpDeskLINE: @thaicert
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กิจกรรมติดตามและประเมินผลนโยบายการรักษาความมั่นคงปลอดภัยไซเบอร์

สกมช. ดำำ�เนิินกิิจกรรมติิดตามและประเมิินผลการดำำ�เนิินงานตามนโยบายและแผนการรักษาความมั่่�นคงปลอดภัยไซเบอร์์ 
ประจำำ�ปีงบประมาณ 2567 เพื่่�อผลัักดัันการดำำ�เนิินงานให้้เป็็นไปตามเป้้าหมายท่ี่�กำำ�หนด โดยมีีการจัดกิิจกรรมติิดตามและ
ประเมิินผลทั้้�งในกรุุงเทพฯ ปริิมณฑล และภููมิิภาค จำำ�นวน 4 ครั้้�ง

นัับเป็็นอีีกก้้าวสำำ�คััญในการสร้้างมาตรฐานความมั่่�นคงปลอดภััยไซเบอร์์ของประเทศให้้แข็็งแกร่่งยิ่่�งขึ้้�น

ครอบคลุม 
98 หน่วยงาน ได้แก่ 

มีผู้เข้าร่วมกิจกรรมทั้งหมด 594 คน 
(Onsite 335 คน และ Online 259 คน) นอกจากนี้ ยังมีการจัดทำ�กรอบนโยบายและแผนปฏิบัติการฯ 

ฉบับใหม่ (พ.ศ. 2571-2575) ซึ่งปัจจุบันดำ�เนินการสำ�เร็จแล้ว 70%

หน่่วยงานควบคุุม
หรืือกำำ�กัับดููแล (Regulator) 
19 หน่่วยงาน 

หน่่วยงานโครงสร้้างพื้้�นฐาน
สำำ�คััญทางสารสนเทศ (CII) 
61 หน่่วยงาน 

หน่่วยงานของรััฐ 
18 หน่่วยงาน 
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Monitoring and Evaluating Cybersecurity Policy Implementation

The NCSA conducted monitoring and evaluation activities under the Cybersecurity Policy and 
Plan for Fiscal Year 2024, ensuring the effective execution of its goals. 

The activities included four sessions in Bangkok, its surrounding provinces, and regional areas,  
engaging 98 target organizations comprising 19 regulators, 61 organizations of critical 
information infrastructure, and 18 government agencies. 

A total of 594 participants joined (335 onsite and 259 online). Additionally, progress was 
made on drafting the new Cybersecurity Policy and Action Plan (2028–2032), with 70% of the 
work completed.

These initiatives mark a significant step toward strengthening the country’s cybersecurity 
standards and preparedness for emerging threats.
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ผลงานอื่น ๆ
Other Key Achievements

การนำ�ระบบดิจิทัลมาใช้เพื่อลดการใช้กระดาษ

การดำ�เนินงานตามแผนการจัดซื้อจัดจ้าง ประจำ�ปีงบประมาณ 2567

สกมช. ได้น้ำำ�ระบบเอกสารอิิเล็็กทรอนิิกส์ม์าใช้แ้ทนการจัดัเก็บ็เอกสารในรูปูแบบกระดาษ ช่ว่ยเพิ่่�มประสิิทธิภิาพในการจัดการ
ข้้อมููล การค้้นหา การแชร์์ และการเข้้าถึึงเอกสาร นอกจากนี้้�ยัังลดความซัับซ้้อนของการอนุุมััติิเอกสาร การส่่งแบบฟอร์์ม  
และการบันทึึกข้อมููลออนไลน์์ ส่่งผลให้้การดำำ�เนิินงานรวดเร็็ว โปร่งใส และถููกต้องย่ิ่�งขึ้้�น การเปลี่่�ยนแปลงนี้้�ช่่วยลด 
การใช้้ทรััพยากรธรรมชาติิ ลดการปล่่อยก๊๊าซคาร์์บอนไดออกไซด์์ และลดปริิมาณขยะที่่�ต้้องกำำ�จััด ทั้้�งยัังช่่วยประหยััด
พื้้�นท่ี่�จััดเก็็บและต้้นทุุนในระยะยาว โดยสามารถลดการใช้้กระดาษได้้มากกว่่า 42% ซึ่่�งเป็็นการสนัับสนุุนการพััฒนา 
อย่่างยั่่�งยืืนขององค์์กร

สกมช. สามารถดำำ�เนิินการผููกพัันสััญญาได้้ถึึง 29 สััญญา จากจำำ�นวนโครงการทั้้�งหมด 31 โครงการ โดยดำำ�เนิินการ 
ในรููปแบบต่่าง ๆ รวมถึึงวิิธีีเฉพาะเจาะจง จำำ�นวน 108 ใบสั่่�งซื้้�อ/สั่่�งจ้้าง การดำำ�เนิินงานนี้้�สะท้้อนถึึงความสามารถ 
ในการบริิหารจัดการแผนการจัดซื้้�อจััดจ้้างท่ี่�มีีประสิิทธิิภาพ ช่่วยให้้องค์์กรสามารถดำำ�เนิินการตามเป้้าหมายได้้ 
อย่่างมีีประสิิทธิิภาพและตรงเวลา

Digital Transformation for Paperless Operations

The NCSA has adopted an e-document system to replace traditional paper-based document  
storage. Enhance efficiency in managing, searching, sharing, and accessing documents. Additionally,  
simplify processes such as document approval, form submission, and online data recording, resulting 
in faster, more transparent, and more accurate operations. Additionally, the shift reduces natural 
resource consumption, lowers carbon emissions, and minimizes waste, contributing to environmental  
sustainability. It also decreases storage space requirements and long-term operational costs. 
The NCSA has successfully reduced paper usage by over 42%, demonstrating its commitment to  
sustainable development.

42%ลดการใช้้กระดาษได้้มากกว่่า
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การเสริมสร้างความรู้เกี่ยวกับ RoPA และ DPA

สกมช. มุ่่�งเน้้นเสริิมสร้า้งความรู้้�ด้านการคุ้้�มครองข้้อมููลส่่วนบุุคคลให้้แก่บุุ่คลากรในองค์์กร โดยเมื่่�อวัันท่ี่� 25 กรกฎาคม 2567  
ได้จ้ัดัอบรมเชิงิปฏิบิัตัิกิารเกี่่�ยวกับัการจัดัทำำ�บันัทึกึรายการกิจิกรรมการประมวลผลข้อ้มูลูส่วนบุคุคล (RoPA) และข้อ้ตกลง 
การประมวลผลข้้อมููลส่่วนบุุคคล (DPA) การฝึึกอบรมประกอบด้้วยการจำำ�ลองสถานการณ์เพื่่�อบัันทึึกข้อมููลใน RoPA  
เพื่่�อให้้ผู้้�เข้้าร่่วมมีีความเข้้าใจและสามารถนำำ�ไปปรับใช้้ในการปฏิิบััติิงานได้้อย่่างเหมาะสม สอดคล้องกัับพระราชบััญญััติิ
คุ้้�มครองข้้อมููลส่่วนบุุคคล พ.ศ. 2562

Procurement Plan Execution for Fiscal Year 2024

The NCSA successfully executed 29 contracts out of 31 planned projects for the fiscal year  
2024, including 108 purchase orders/contracts through a specific procurement method.  
This achievement underscores the organization’s efficient management of procurement plans, 
ensuring that objectives are met effectively and within the designated timeframe.

Capacity Building in Personal Data Protection: RoPA and DPA Training

The NCSA emphasizes building awareness of personal data protection among its staff. On July 25, 
2024, it conducted a hands-on training workshop on creating Records of Processing Activities 
(RoPA) and Data Processing Agreements (DPA). The workshop included simulated scenarios for 
recording data in RoPA, ensuring participants gained practical understanding and the ability to 
apply these skills effectively. This initiative aligns with the Personal Data Protection Act, B.E. 2562 
(2019), enhancing the organization’s compliance and operational efficiency.
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การตรวจสอบภายใน

สกมช. ได้้พััฒนาการดำำ�เนิินงานด้้านการตรวจสอบภายในให้้มีีประสิิทธิิภาพและได้้มาตรฐานตลอดปีีงบประมาณ 2567  
โดยมีีการจััดทำำ�แผนงานประจำำ�ปีี การมอบหมายงานบุุคคล และพััฒนาศัักยภาพบุุคลากรให้้ทัันสมััย พร้้อมจััดทำำ� กฎบััตร
คณะกรรมการตรวจสอบ พ.ศ. 2567 และ กฎบััตรหน่่วยงานตรวจสอบภายใน พ.ศ. 2567 เพื่่�อกำำ�หนดบทบาทหน้้าท่ี่� 
และแนวทางการกำำ�กับัดูแูลที่่�ชััดเจน ส่ง่เสริิมธรรมาภิิบาล ระบบควบคุมุภายใน และการบริิหารความเสี่่�ยง รวมถึงึความโปร่ง่ใส
ในการจััดทำำ�รายงานทางการเงิินและการปฏิิบััติิตามกฎหมายที่่�เกี่่�ยวข้้อง

Internal Audit Activities

The NCSA has advanced its internal audit operations for fiscal year 2024 to ensure efficiency, 
quality, and adherence to standards. This includes annual operational planning, individual 
work assignments, and personnel development to meet evolving requirements. Significant  
accomplishments include issuing the Audit Committee Charter 2024 and the Internal Audit 
Charter 2024, which clarify objectives, responsibilities, and governance frameworks.

กฎบััตรหน่่วยงานตรวจสอบภายใน 2567 &
และกฎบััตรคณะกรรมการตรวจสอบ 2567
The 2024 Internal Audit Charter & 
The 2024 Audit Committee Charter
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การบริหารความเสี่ยงและควบคุมภายใน

ประกาศ สกมช. เรื่องนโยบายบริหารความเสี่ยง

สกมช. ได้้ดำำ�เนิินการเสริิมสร้้างความมั่่�นคงในการบริิหารความเสี่่�ยงและควบคุุมภายในตามพระราชบััญญััติิวิินัยการเงิิน 
การคลังัของรัฐั พ.ศ. 2561 โดยออก นโยบายบริหิารความเสี่่�ยง และ นโยบายควบคุมุภายใน เมื่่�อวันัที่่� 9 กรกฎาคม 2567 
เพื่่�อแสดงถึึงความมุ่่�งมั่่�นของผู้้�บริิหารและบุุคลากรทุกระดัับ อีีกทั้้�งได้้จััด ประชุุมเชิิงปฏิิบััติิการการบริิหารความเสี่่�ยง 
ทั่่�วทั้้�งองค์ก์ร (ERM) เมื่่�อวันัที่่� 14 พฤษภาคม 2567 เพื่่�อสร้า้งความเข้า้ใจและความร่ว่มมือืในกระบวนการบริิหารความเสี่่�ยง
ตามมาตรฐานสากล และจััดทำำ� คู่่�มืือการจััดทำำ�แผนบริิหารความเสี่่�ยง เพื่่�อกำำ�หนดแนวทางและองค์์ประกอบสำำ�คััญสำำ�หรัับ
การจััดทำำ�แผนความเสี่่�ยงขององค์์กรให้้เป็็นมาตรฐานเดีียวกััน

Risk Management 
and Internal Controls

The NCSA has taken proactive steps 
to strengthen risk management and  
internal control systems in compliance 
with the State Financial and Fiscal  
Discipline Act B.E. 2561. Key actions  
include the Risk Management and  
Internal Control policies, issued on July 
9, 2024, to demonstrate organizational  
commitment at al l  levels. A Risk  
Management Workshop was held on 
May 14, 2024; NCSA executives and staff 
collaborated to align risk management  
strategies with organizational missions. 
Additionally, the agency developed 
a Risk Management Handbook to  
standardize risk planning, outlining  
necessary laws,  pr inc ip les ,  and  
practices. These initiatives aim to embed 
a culture of risk awareness and shared  
responsibility across the agency.
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รายงานของผู้้�สอบบััญชีีรัับอนุุญาต
และรายงานการเงิิน

รายงานการประเมิินผล
การใช้้จ่่ายเงิินและทรััพย์์สิิน

รายงานการสอบทาน
ระบบการควบคุุมภายใน

ดาวน์์โหลด รายงานทางการเงิิน สกมช. 2567
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ข้้อมููลสำำ�คััญทางการเงิิน ปีี 2567
รายงานของผู้้�สอบบััญชีีรัับอนุุญาต
เสนอ คณะกรรมการ สำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ

ความเห็็น

ข้้าพเจ้้าได้้ตรวจสอบรายงานการเงิินของสำำ�นักงานคณะกรรมการการรักษาความมั่่�นคงปลอดภัยไซเบอร์์แห่่งชาติิ (หน่่วยงาน)  
ซึ่่�งประกอบด้้วยงบแสดงฐานะการเงิิน ณ วัันที่่� 30 กัันยายน 2567 งบแสดงผลการดำำ�เนิินงานทางการเงิิน และงบแสดงการเปลี่่�ยนแปลง
สิินทรััพย์์สุุทธิิ/ส่่วนทุุนสำำ�หรัับปีีสิ้้�นสุุดวัันเดีียวกัันและหมายเหตุุประกอบงบการเงิิน รวมถึึงสรุุปนโยบายการบััญชีีที่่�สำำ�คััญ

ข้้าพเจ้้าเห็็นว่่า รายงานการเงิินข้้างต้้นนี้้�แสดงฐานะการเงิินของสำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ 
ณ วันัท่ี่� 30 กันัยายน 2567 และผลการดำำ�เนิินงาน สำำ�หรัับปีีสิ้้�นสุุดวันเดีียวกัันโดยถููกต้องตามท่ี่�ควรในสาระสำำ�คัญัตามมาตรฐานการบัญชีี
ภาครััฐและนโยบายการบััญชีีภาครััฐที่่�กระทรวงการคลัังกำำ�หนด

เกณฑ์์ในการแสดงความเห็็น

ข้้าพเจ้้าได้้ปฏิิบัติิงานตรวจสอบตามหลัักเกณฑ์์มาตรฐานเกี่่�ยวกัับการตรวจเงิินแผ่่นดิินและมาตรฐานการสอบบััญชีี ความรัับผิิดชอบ 
ของข้้าพเจ้้าได้้กล่่าวไว้้ในวรรคความรัับผิิดชอบของผู้้�สอบบััญชีีต่่อการตรวจสอบรายงานการเงิินในรายงานของข้้าพเจ้้า ข้้าพเจ้้า 
มีีความเป็็นอิิสระจากหน่่วยงานตามหลัักเกณฑ์์มาตรฐานเกี่่�ยวกัับการตรวจเงิินแผ่่นดิินที่่�กำำ�หนดโดยคณะกรรมการตรวจเงิินแผ่่นดิิน 
และประมวลจรรยาบรรณของผู้้�ประกอบวิิชาชีีพบัญชีี รวมถึึงมาตรฐานเรื่่�องความเป็็นอิิสระท่ี่�กำำ�หนดโดยสภาวิิชาชีีพบัญชีี (ประมวล 
จรรยาบรรณของผู้้�ประกอบวิิชาชีีพบััญชีี) ในส่่วนที่่�เกี่่�ยวข้้องกัับการตรวจสอบรายงานการเงิิน และข้้าพเจ้้าได้้ปฏิิบััติิตามความรัับผิิดชอบ
ด้้านจรรยาบรรณอื่่�น ๆ ซึ่่�งเป็็นไปตามหลัักเกณฑ์์มาตรฐานเกี่่�ยวกัับการตรวจเงิินแผ่่นดิินและประมวลจรรยาบรรณของผู้้�ประกอบวิิชาชีีพ
บััญชีี ข้้าพเจ้้าเชื่่�อว่่าหลัักฐานการสอบบััญชีีที่่�ข้้าพเจ้้าได้้รัับเพีียงพอและเหมาะสมเพื่่�อใช้้เป็็นเกณฑ์์ในการแสดงความเห็็นของข้้าพเจ้้า

เรื่่�องอื่่�น

รายงานการเงิินของสำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิสำำ�หรัับปีีสิ้้�นสุุดวัันที่่� 30 กัันยายน 2566  
ที่่�แสดงเปรีียบเทีียบตรวจสอบโดยผู้้�สอบบััญชีีอื่่�น ซึ่่�งแสดงความเห็็นอย่่างไม่่มีีเงื่่�อนไขตามรายงานลงวัันที่่� 21 ธัันวาคม 2566

ข้้อมููลอื่่�น

ผู้้�บริิหารเป็็นผู้้�รัับผิิดชอบต่่อข้้อมููลอื่่�น ข้้อมููลอื่่�นประกอบด้้วยข้้อมููลซึ่่�งรวมอยู่่�ในรายงานประจำำ�ปีีแต่่ไม่่รวมถึึงรายงานการเงิินและรายงาน
ของผู้้�สอบบััญชีีที่่�อยู่่�ในรายงานนั้้�น ซึ่่�งคาดว่่ารายงานประจำำ�ปีีจะถููกจััดเตรีียมให้้ข้้าพเจ้้าภายหลัังวัันที่่�ในรายงานของผู้้�สอบบััญชีีนี้้�

ความเห็็นของข้้าพเจ้้าต่่อรายงานการเงิินไม่่ครอบคลุุมถึึงข้้อมููลอื่่�นและข้้าพเจ้้าไม่่ได้้ให้้ความเชื่่�อมั่่�นต่่อข้้อมููลอื่่�น

ความรัับผิิดชอบของข้้าพเจ้้าที่่�เกี่่�ยวเนื่่�องกัับการตรวจสอบรายงานการเงิินคืือ การอ่่านและพิิจารณาว่่าข้้อมููลอื่่�นมีีความขััดแย้้ง 
ที่่�มีสีาระสำำ�คัญักับัรายงานการเงิินหรืือกับัความรู้้�ที่่�ได้ร้ับัจากการตรวจสอบของข้้าพเจ้้า หรืือปรากฏว่า่ข้อ้มูลูอื่่�นมีกีารแสดงข้อ้มููลที่่�ขัดัต่อ่ 
ข้้อเท็็จจริิงอัันเป็็นสาระสำำ�คััญหรืือไม่่

เมื่่�อข้้าพเจ้้าได้้อ่่านรายงานประจำำ�ปีี หากข้าพเจ้้าสรุุปได้้ว่่ามีีการแสดงข้้อมููลท่ี่�ขััดต่อข้้อเท็็จจริิงอัันเป็็นสาระสำำ�คััญ ข้้าพเจ้้าต้้องสื่่�อสาร 
เรื่่�องดัังกล่่าวกัับผู้้�มีีหน้้าที่่�ในการกำำ�กัับดููแล เพื่่�อให้้ผู้้�มีีหน้้าที่่�ในการกำำ�กัับดููแลดำำ�เนิินการแก้้ไขข้้อมููลที่่�แสดงขััดต่่อข้้อเท็็จจริิง

ความรัับผิิดชอบของผู้้�บริิหารและผู้้�มีีหน้้าที่่�ในการกำำ�กัับดููแลต่่อรายงานการเงิิน

ผู้้�บริิหารมีหน้้าท่ี่�รับัผิิดชอบในการจัดทำำ�และนำำ�เสนอรายงานการเงิินเหล่่านี้้�โดยถููกต้องตามท่ี่�ควรตามมาตรฐานการบัญชีีภาครัฐและนโยบาย
การบััญชีีภาครััฐที่่�กระทรวงการคลัังกำำ�หนด และรัับผิิดชอบเกี่่�ยวกัับการควบคุุมภายในที่่�ผู้้�บริิหารพิิจารณาว่่าจำำ�เป็็นเพื่่�อให้้สามารถจััดทำำ�
รายงานการเงิินที่่�ปราศจากการแสดงข้้อมููลที่่�ขััดต่่อข้้อเท็็จจริิงอัันเป็็นสาระสำำ�คััญไม่่ว่่าจะเกิิดจากการทุุจริิตหรืือข้้อผิิดพลาด



130 รายงานประจำ�ปี 2567 สำ�นักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ

ในการจััดทำำ�รายงานการเงิิน ผู้้�บริิหารรัับผิิดชอบในการประเมิินความสามารถของหน่่วยงานในการดำำ�เนิินงานต่่อเนื่่�อง เปิิดเผยเรื่่�อง 
ที่่�เกี่่�ยวกับัการดำำ�เนิินงานต่อ่เนื่่�องตามความเหมาะสม และการใช้เ้กณฑ์ก์ารบัญัชีสีำำ�หรับัการดำำ�เนิินงานต่อ่เนื่่�อง เว้น้แต่มี่ีข้อ้กำำ�หนดในกฎหมาย
หรืือเป็็นนโยบายรััฐบาลที่่�จะเลิิกหน่่วยงาน หรืือหยุุดดำำ�เนิินงานหรืือไม่่สามารถดำำ�เนิินงานต่่อเนื่่�องต่่อไปได้้

ผู้้�มีีหน้้าที่่�ในการกำำ�กัับดููแลมีีหน้้าที่่�ในการกำำ�กัับดููแลกระบวนการในการจััดทำำ�รายงานทางการเงิินของหน่่วยงาน

ความรัับผิิดชอบของผู้้�สอบบััญชีีต่่อการตรวจสอบรายงานการเงิิน

การตรวจสอบของข้้าพเจ้้ามีีวััตถุุประสงค์์เพื่่�อให้้ได้้ความเชื่่�อมั่่�นอย่่างสมเหตุุสมผลว่่ารายงานการเงิินโดยรวมปราศจากการแสดงข้้อมููล 
ที่่�ขััดต่อข้้อเท็็จจริิงอัันเป็็นสาระสำำ�คััญหรืือไม่่ ไม่่ว่่าจะเกิิดจากการทุุจริิตหรืือข้้อผิิดพลาด และเสนอรายงานของผู้้�สอบบััญชีีซึ่่�งรวม 
ความเห็็นของข้้าพเจ้้าอยู่่�ด้วย ความเชื่่�อมั่่�นอย่่างสมเหตุุสมผลคืือความเชื่่�อมั่่�นในระดัับสููงแต่่ไม่่ได้้เป็็นการรับประกัันว่่าการปฏิิบััติิงาน 
ตรวจสอบตามหลัักเกณฑ์์มาตรฐานเกี่่�ยวกับัการตรวจเงิินแผ่่นดิินและมาตรฐานการสอบบััญชีจีะสามารถตรวจพบข้้อมูลูที่่�ขัดัต่อ่ข้อ้เท็จ็จริิง 
อันัเป็็นสาระสำำ�คัญัท่ี่�มีีอยู่่�ได้้เสมอไป ข้อ้มูลูที่่�ขัดัต่อ่ข้้อเท็จ็จริิงอาจเกิิดจากการทุจริิตหรืือข้อ้ผิิดพลาดและถืือว่า่มีสีาระสำำ�คัญัเมื่่�อคาดการณ์
ได้้อย่่างสมเหตุุสมผลว่่ารายการท่ี่�ขััดต่่อข้้อเท็็จจริิงแต่่ละรายการหรืือทุุกรายการรวมกัันจะมีีผลต่่อการตัดสิินใจทางเศรษฐกิิจของผู้้�ใช้้
รายงานการเงิินจากการใช้้รายงานการเงิินเหล่่านี้้�

ในการตรวจสอบของข้้าพเจ้้าตามหลัักเกณฑ์์มาตรฐานเกี่่�ยวกัับการตรวจเงิินแผ่่นดิินและมาตรฐานการสอบบััญชีี ข้้าพเจ้้าได้้ใช้้ดุุลยพิินิิจ
และการสัังเกตและสงสััยเยี่่�ยงผู้้�ประกอบวิิชาชีีพตลอดการตรวจสอบ การปฏิิบััติิงานของข้้าพเจ้้ารวมถึึง

	 •	ร ะบุแุละประเมิินความเสี่่�ยงจากการแสดงข้อ้มูลูที่่�ขัดัต่อ่ข้อ้เท็จ็จริิงอันัเป็น็สาระสำำ�คัญัในรายงานการเงิินไม่ว่่า่จะเกิิดจากการทุจุริิตหรือื 
		ข้  ้อผิิดพลาด ออกแบบและปฏิิบััติิงานตามวิิธีีการตรวจสอบเพื่่�อตอบสนองต่่อความเสี่่�ยงเหล่่านั้้�น และได้้หลัักฐานการสอบบััญชีี 
		  ที่่�เพีียงพอและเหมาะสมเพื่่�อเป็็นเกณฑ์์ในการแสดงความเห็็นของข้้าพเจ้้า ความเสี่่�ยงที่่�ไม่่พบข้้อมููลที่่�ขััดต่่อข้้อเท็็จจริิงอัันเป็็นสาระ 
		สำ  ำ�คััญซึ่่�งเป็็นผลมาจากการทุุจริิตจะสููงกว่่าความเสี่่�ยงที่่�เกิิดจากข้้อผิิดพลาด เนื่่�องจากการทุุจริิตอาจเกี่่�ยวกัับการสมรู้้�ร่่วมคิิด  
		ก  ารปลอมแปลงเอกสารหลัักฐาน การตั้้�งใจละเว้้นการแสดงข้้อมููล การแสดงข้้อมููลที่่�ไม่่ตรงตามข้้อเท็็จจริิงหรืือการแทรกแซง 
		ก  ารควบคุุมภายใน
	 •	ทำ ำ�ความเข้้าใจในระบบการควบคุุมภายในที่่�เกี่่�ยวข้้องกัับการตรวจสอบ เพื่่�อออกแบบวิิธีีการตรวจสอบที่่�เหมาะสมกัับสถานการณ์์  
		  แต่่ไม่่ใช่่เพื่่�อวััตถุุประสงค์์ในการแสดงความเห็็นต่่อความมีีประสิิทธิิผลของการควบคุุมภายในของหน่่วยงาน
	 •	ปร ะเมิินความเหมาะสมของนโยบายการบัญชีีที่่�ผู้้�บริิหารใช้้และความสมเหตุุสมผลของประมาณการทางบััญชีีและการเปิิดเผยข้้อมููล 
		  ที่่�เกี่่�ยวข้้องซึ่่�งจััดทำำ�ขึ้้�นโดยผู้้�บริิหาร
	 •	 สรุปุเกี่่�ยวกัับความเหมาะสมของการใช้้เกณฑ์์การบัญชีีสำำ�หรัับการดำำ�เนิินงานต่่อเนื่่�องของผู้้�บริิหารและจากหลัักฐานการสอบบััญชีี 
		  ที่่�ได้ร้ับั สรุปุว่า่มีคีวามไม่แ่น่น่อนที่่�มีสีาระสำำ�คัญัที่่�เกี่่�ยวกับัเหตุกุารณ์ ์หรือืสถานการณ์ท์ี่่�อาจเป็น็เหตุุให้เ้กิิดข้อ้สงสัยัอย่า่งมีนีัยัสำำ�คัญั 
		ต่  อ่ความสามารถของหน่่วยงานในการดำำ�เนิินงานต่่อเนื่่�องหรืือไม่ ่ถ้า้ข้า้พเจ้า้ได้ข้้อ้สรุปุว่ามีคีวามไม่่แน่น่อนท่ี่�มีสีาระสำำ�คัญั ข้า้พเจ้า้ 
		ต้  ้องกล่าวไว้้ในรายงานของผู้้�สอบบััญชีีของข้้าพเจ้้าโดยให้้ข้้อสัังเกตถึึงการเปิิดเผยข้้อมููลในรายงานการเงิินท่ี่�เกี่่�ยวข้้อง หรืือ 
		ถ้  ้าการเปิิดเผยข้้อมููลดัังกล่่าวไม่่เพีียงพอ ความเห็็นของข้้าพเจ้้าจะเปลี่่�ยนแปลงไป ข้้อสรุุปของข้้าพเจ้้าขึ้้�นอยู่่�กัับหลัักฐานการสอบ 
		บั  ัญชีีท่ี่�ได้้รัับจนถึึงวัันที่่�ในรายงานของผู้้�สอบบััญชีีของข้้าพเจ้้า อย่่างไรก็ตามเหตุุการณ์หรืือสถานการณ์ในอนาคตอาจเป็็นเหตุุ 
		  ให้้หน่่วยงานต้้องหยุุดการดำำ�เนิินงานต่่อเนื่่�อง
	 •	ปร ะเมิินการนำำ�เสนอโครงสร้้างและเนื้้�อหาของรายงานการเงิินโดยรวม รวมถึึงการเปิิดเผยข้้อมููลว่่ารายงานการเงิินแสดงรายการ 
		  และเหตุุการณ์์ในรููปแบบที่่�ทำำ�ให้้มีีการนำำ�เสนอข้้อมููลโดยถููกต้้องตามที่่�ควรหรืือไม่่

ข้้าพเจ้้าได้้สื่่�อสารกัับผู้้�มีีหน้้าที่่� ในการกำำ�กัับดููแลในเรื่่�องต่่าง ๆ ที่่�สำำ�คััญ ซึ่่�งรวมถึึงขอบเขตและช่่วงเวลาของการตรวจสอบ 
ตามท่ี่�ได้้วางแผนไว้้ ประเด็็นท่ี่�มีีนััยสำำ�คััญท่ี่�พบจากการตรวจสอบรวมถึึงข้้อบกพร่องท่ี่�มีีนััยสำำ�คััญในระบบการควบคุุมภายในหากข้าพเจ้้า
ได้้พบในระหว่่างการตรวจสอบของข้้าพเจ้้า 

ผู้้�สอบบััญชีีที่่�รัับผิิดชอบงานสอบบััญชีีและนำำ�เสนอรายงานฉบัับนี้้�คืือ นายสุุวััฒน์์ มณีีกนกสกุุล

(นายสุุวััฒน์์ มณีีกนกสกุุล)
ผู้้�สอบบััญชีีรัับอนุุญาต ทะเบีียนเลขที่่� 8134

บริิษััท สอบบััญชีีธรรมนิิติิ จำำ�กััด
กรุุงเทพมหานคร
วัันที่่� 9 ธัันวาคม 2567
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สำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ
งบแสดงฐานะการเงิิน ณ วัันที่่� 30 กัันยายน 2567

หมายเหตุุประกอบงบการเงิินเป็็นส่่วนหนึ่่�งของรายงานการเงิินนี้้�
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สำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ
งบแสดงผลการดำำ�เนิินงานทางการเงิิน สำำ�หรัับปีีสิ้้�นสุุดวัันที่่� 30 กัันยายน 2567

หมายเหตุุประกอบงบการเงิินเป็็นส่่วนหนึ่่�งของรายงานการเงิินนี้้�
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สำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ 
งบแสดงการเปลี่่�ยนแปลงสิินทรััพย์์สุุทธิิ/ส่่วนทุุน สำำ�หรัับปีีสิ้้�นสุุดวัันที่่� 30 กัันยายน 2567

หมายเหตุุประกอบงบการเงิินเป็็นส่่วนหนึ่่�งของรายงานการเงิินนี้้�
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การประเมินผล
การดำ�เนินงาน

PERFORMANCE EVALUATION
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การประเมินผลการดำ�เนินงาน
PERFORMANCE EVALUATION

องค์์ประกอบที่่� 1 
การประเมิินประสิิทธิิภาพ 

ประสิิทธิิผลของการดำำ�เนิินงาน 
(Performance Perspective)

องค์์ประกอบที่่� 2 
การประเมิินศัักยภาพ 

การดำำ�เนิินงานเพื่่�อบรรลุุเป้้าหมาย 
(Potential Perspective)

ตััวชี้้�วััด ตััวชี้้�วััด

ร้้อยละ 70

ร้้อยละ 98.60

ร้้อยละ 30

ร้้อยละหน่่วยงานที่่� ThaiCERT สนัับสนุุน
ปฏิิบััติิการทางไซเบอร์์ได้้ตามกำำ�หนดเวลา 
(ร้้อยละ 20)  

ร้้อยละเฉลี่่�ยถ่่วงน้ำำ��หนัักของการให้้บริิการ
รัับเรื่่�องแจ้้งเหตุุภััยคุุกคามทางไซเบอร์์ของ
ระบบ Help Desk ได้้ตามมาตรฐาน
ระยะเวลาการรัับเรื่่�อง (ร้้อยละ 15)  

ความสำำ�เร็็จในการดำำ�เนิินกิิจกรรม
การพััฒนาหลัักสููตรและส่่งเสริิมการศึึกษา
ด้้านความมั่่�นคงปลอดภััยไซเบอร์์ร่่วมกัับ
สถานศึึกษาในประเทศไทย (ร้้อยละ 15)

ความสำำ�เร็็จในการจััดทำำ�แผนเผชิิญเหตุุ
ด้้านไซเบอร์์ของหน่่วยงานของรััฐและ
หน่่วยงานโครงสร้้างพื้้�นฐานสำำ�คััญ
ทางสารสนเทศ (ร้้อยละ 10)

ความสำำ�เร็็จในการจััดการฝึึกและทดสอบ
แผนเผชิิญเหตุุในกรณีีเกิิดเหตุุภััยคุุกคาม
ทางไซเบอร์์ในระดัับวิิกฤติิ (ร้้อยละ 5)

ร้้อยละของประชาชนหรืือบุุคลากรของ
หน่่วยงานเป้้าหมายที่่�ทำำ�แบบทดสอบและ
เข้้าร่่วมกิิจกรรมสร้้างความตระหนัักรู้้�
เกี่่�ยวกัับความมั่่�นคงปลอดภััยไซเบอร์์ 
(ร้้อยละ 5)

การพััฒนาระบบบบััญชีีข้้อมููล 
(Data Catalog) เพื่่�อนำำ�ไปสู่่�การเปิิดเผย
ข้้อมููลภาครััฐ (Open Data) (ร้้อยละ 10)

การประเมิินสถานะของหน่่วยงานภาครััฐ
ในการเป็็นระบบราชการ 4.0 (PMQA 4.0) 
(ร้้อยละ 10)

การควบคุุมดููแลกิิจการของ
คณะกรรมการองค์์การมหาชน 
(ร้้อยละ 10)

1.1 2.1

1.2 2.2

2.31.3

1.4

1.5

1.6

20 10

10

8.60

15

15

10

5

ได้ร้อยละ ได้ร้อยละ

5

ผลการประเมิินองค์์การมหาชน ประจำำ�ปีีงบประมาณ พ.ศ. 2567
โดยบุุคคลภายนอก (บริิษััท วิินทููเกเตอร์์ จำำ�กััด)

The Evaluation of the Public Organization for the Fiscal Year 2024
by an External Entity (Win Together Co.,Ltd.)

The external evaluation, combining both 
assessment components, resulted in a 
total score of 98.60 points.

ผลการประเมิิน
จากบุุคคลภายนอก 

รวมคะแนน
ทั้้�ง 2 องค์์ประกอบ ได้้
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ISSUES, CHALLENGES, AND RECOMMENDATIONS &

2025 OPERATIONAL PLAN

ปัญหา อุปสรรค และข้อเสนอแนะ &
แผนการดำ�เนินงาน

ปี 2568
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ปัญหา อุปสรรค และข้อเสนอแนะ
ISSUES, CHALLENGES, AND RECOMMENDATIONS

ควรขัับเคลื่่�อนผ่่านทุุกภาคส่่วน
Drive implementation across all sectors
●	ปร ะสานงานกัับ Regulator, หน่่วยงาน CII 
	 และหน่่วยงานของรััฐให้้เข้้มข้้นขึ้้�น
	 Coordinate with regulators, organizations of critical 	
	 information infrastructure, and government agencies
●	 ผลัักดัันให้้ดำำ�เนิินการผ่่านการประเมิินรางวััล 
	 Prime Minister Award
	 Promote compliance through the Prime Minister 	
	 Award evaluation process

เพิ่่�มความตระหนัักรู้้�และยกระดัับทัักษะ
Raise awareness and enhance skills
●	 สร้้างความตระหนัักรู้้�ให้้ประชาชนและยกระดัับทัักษะ		
	ผู้้�ป ฏิิบััติิงานเพื่่�อดููแลประชาชน
	 Educate the public and train practitioners 
	 continuously
●	ร่ ่วมมืือกัับภาคการศึึกษาและเอกชนในการพััฒนา		
	บุ ุคลากร
	 Collaborate with education and private sectors to 	
	 develop experts

พััฒนาระบบและเพิ่่�มมาตรฐานความปลอดภััย
Improve system security and standards
●	ทด สอบช่่องโหว่่ สร้้างความตระหนัักรู้้�เรื่่�อง
	ก ารอััปเดตซอฟต์์แวร์์ และการใช้้รหััสผ่่านที่่�มั่่�นคงปลอดภััย
	 Test for vulnerabilities, update software, use strong 	
	 passwords
●	 เสริิมสร้้างผู้้�เชี่่�ยวชาญและกำำ�หนดนโยบายสิิทธิ์์�		
	 อย่่างเข้้มงวด
	 Build expertise and enforce strict access 
	 control policies

เร่่งปรัับปรุุงกฎหมายและขอบเขตการบัังคัับใช้้
Amend and expand enforcement scope
●	ท บทวนพระราชบััญญััติิและกฎหมายที่่�เกี่่�ยวข้้อง
	 Review and update the Cybersecurity Act and 
	 related laws
●	ปรั ับปรุุงให้้เหมาะสมกัับสถานการณ์์และเทคโนโลยีีปััจจุุบััน
	 Ensure they align with current risks and 
	 technologies

การขัับเคลื่่�อนนโยบายและแผนปฏิิบััติิการฯ
Driving Cybersecurity Policies and Plans
●	 หน่่วยงานบางส่่วน ขาดความรู้้�และความเข้้าใจ
	 ในนโยบาย
	 Lack of understanding among agencies
●	 ไม่่สามารถปรัับแผนงานให้้สอดคล้้องกัับ
	 แผนปฏิิบััติิการได้้
	 Inability to align internal projects with 
	 the plans

ประชาชนยัังตกเป็็นเหยื่่�อภััยคุุกคามไซเบอร์์
Public Vulnerability to Cyber Threats
●	ทั ักษะด้้านความมั่่�นคงปลอดภััยไซเบอร์์
	ยั ังไม่่ครอบคลุุมทุุกภาคส่่วน
	 Cybersecurity skills remain underdeveloped 	
	 across sectors

ระบบของหน่่วยงานยัังมีีช่่องโหว่่และไม่่ปลอดภััย
Security Vulnerabilities in Agency Systems
●	 ซอฟต์์แวร์์ล้้าสมััย รหััสผ่่านอ่่อนแอ 
	บุ ุคลากรขาดทัักษะ
	 Outdated software, weak passwords, lack 
	 of expertise

การบัังคัับใช้้ พ.ร.บ.การรัักษาความมั่่�นคงปลอดภััย
ไซเบอร์์ฯ ยัังมีีปััญหา และอุุปสรรคอยู่่�หลายประการ เช่่น
Challenges in Enforcing the Cybersecurity Act
●	 กฎหมายไม่่ชััดเจน
	 Unclear legislation
● 	 บทลงโทษไม่่เหมาะสม
	 Inappropriate penalties
● 	ค วามหลากหลายของภััยคุุกคามทางไซเบอร์์
	 Diversity of cyber threats
● 	 เทคโนโลยีีที่่�เปลี่่�ยนแปลงไปในปััจจุุบััน
	 Rapidly evolving technology

1

2

3

4

ปััญหาและอุุปสรรค
Issues and Challenges

ข้้อเสนอแนะ
Recommendations
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แผนการดำ�เนินงาน ในปีงบประมาณ พ.ศ. 2568
OPERATIONAL PLAN FOR FISCAL YEAR 2025

ในปี 2568 กลยุทธ์ที่ต้องดำ�เนินการเร่งด่วนภายใต้้
Team Thailand for Cybersecurity  สามารถแบ่งออกเป็น 5 ด้าน ดังนี้

การขัับเคลื่่�อนและบููรณาการ
หน่่วยงานที่่�เกี่่�ยวข้้องให้้สอดคล้้อง

กัับนโยบายและแผนปฏิิบััติิการ
ว่่าด้้วยการรัักษาความมั่่�นคง

ปลอดภััยไซเบอร์์ 
(พ.ศ. 2565-2570)

การเสริิมสร้้างและพััฒนา
ขีีดความสามารถของบุุคลากร 

องค์์ความรู้้� และเทคโนโลยีี สอดคล้้อง
ต่่อยุุทธศาสตร์์ที่่� 1 สร้้างขีีดความสามารถ
ในการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์

ของประเทศ (บุุคลากร องค์์ความรู้้� 
และเทคโนโลยีี) (Capacity)

การสร้้างศัักยภาพของหน่่วยงาน
ระดัับชาติิและหน่่วยงานระดัับภาคส่่วน 
(Sector) ให้้มีีคุุณภาพและมาตรฐาน 

สอดคล้้องต่่อยุุทธศาสตร์์ที่่� 4 
สร้้างศัักยภาพของหน่่วยงานระดัับชาติิ

ให้้มีีคุุณภาพและมาตรฐาน 
(Standard)

การเสริิมสร้้างความร่่วมมืือระหว่่าง
หน่่วยงาน สร้้างเครืือข่่ายความร่่วมมืือระหว่่าง

หน่่วยงานภาครััฐ ภาคเอกชน และองค์์กร
ระหว่่างประเทศเพื่่�อเตรีียมความพร้้อมในการ

รัับมืือทางไซเบอร์์สอดคล้้องต่่อยุุทธศาสตร์์ที่่� 2 
บููรณาการความร่่วมมืือเพื่่�อเตรีียมความพร้้อม

ในการรัับมืือทางไซเบอร์์และฟื้้�นคืืนสู่่�
สภาพปกติิได้้ (Partnership)

การส่่งเสริิมความพร้้อมในการฟื้้�นคืืน
ระบบโครงสร้้างพื้้�นฐานสำำ�คััญทางสารสนเทศ
และระบบบริิการภาครััฐให้้กลัับสู่่�สภาพปกติิได้้

อย่่างรวดเร็็ว ปลอดภััยและทัันเวลา สอดคล้้อง
ต่่อยุุทธศาสตร์์ที่่� 3 สร้้างบริิการภาครััฐและ
โครงสร้้างพื้้�นฐานสำำ�คััญทางสารสนเทศ

ให้้มีีความมั่่�นคงปลอดภััยไซเบอร์์
และฟื้้�นคืืนสู่่�สภาพปกติิได้้ 

(Resilience)

ด้้านที่่� ด้้านที่่�

ด้้านที่่�

ด้้านที่่� ด้้านที่่�

1 2

5

3 4



139The National Cyber Security Agency ANNUAL REPORT 2024

Operational Plan for Fiscal Year 2025

In FY2025, addressing urgent needs under the “Team Thailand for Cybersecurity” strategy 
is divided into five key focus areas:

	 1.	 Policy Alignment and Integration
		  Driving and integrating relevant agencies to align with the Cybersecurity Policy and  
		  Action Plan (2022-2027).

	 2.	 Capacity Building
		  Enhancing and developing personnel, knowledge, and technology capabilities align  
		  with Strategy 1: Building the Nation’s Cybersecurity Capabilities (Workforce, Knowledge, 
		  and Technology).

	 3.	 Partnership Development
		  Strengthening collaboration and networks among government agencies, private sectors,  
		  and international organizations to enhance cyber preparedness, consistent with Strategy  
		  2: Fostering Partnerships for Cyber Incident Response and Resilience.

	 4.	 Resilience Enhancement
		  Promoting readiness to restore critical information infrastructure and public services to  
		  normalcy quickly, safely, and promptly, aligned with Strategy 3: Enhancing Cybersecurity  
		  Resilience for Public Services and Critical Information Infrastructure.

	 5.	 Standardization and Quality Improvement
		  Enhancing the capabilities of national and sectoral agencies to meet quality and  
		  international standards, as outlined in Strategy 4: Enhancing the Capacity and Standards  
		  of National Agencies.

สามารถสแกน QR Code เพื่่�ออ่่านแผนปฏิิบััติิการ 
ประจำำ�ปีีงบประมาณ พ.ศ. 2568 เพิ่่�มเติิมได้้
Scan the QR Code for detailed information 
on the Fiscal Year 2025 Action Plan.
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บทสรุปส่งท้าย
CLOSING SUMMARY

ในปีี พ.ศ. 2567 ที่่�ผ่่านมา สกมช. ได้้ขัับเคลื่่�อนการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ในภาพรวมของประเทศไทยด้้วยหลััก
แนวคิิด Proactive Protection ซึ่่�งเป็็นการป้้องกัันก่่อนเกิิดเหตุุซึ่่�งเปรีียบได้้กัับการล้้อมคอกก่่อนวััวหาย และแนวคิิด 
Total Defense ซึ่่�งเป็น็การเสริิมความแข็็งแกร่งให้้ทุกุหน่่วยงานพร้อ้มป้้องกััน รับัมืือ และลดความเสี่่�ยงอย่่างมีีประสิิทธิิภาพ  
ส่ง่ผลให้ป้ระเทศไทยมีกีารยกระดับัความมั่่�นคงปลอดภัยัไซเบอร์อ์ย่า่งเห็น็ได้ช้ัดั ดังัที่่�ได้เ้ห็น็ผลงานสำำ�คัญัต่า่ง ๆ  ที่่�เกิิดขึ้้�น อาทิิ 

ในปีี 2568 สกมช. จะเดิินหน้้าดำำ�เนิินการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ในภาพรวมของประเทศไทยให้้มีีประสิิทธิิภาพ 
และต่่อเนื่่�อง นอกจากเสริิมสร้้างความเข้้มแข็็งของระบบโครงสร้้างพื้้�นฐานทางสารสนเทศและระบบบริิการที่่�สำำ�คััญ 
ของประเทศแล้้ว ยัังเตรียมความพร้้อมในการฟื้้�นคืืนระบบให้้กลับสู่่�สภาวะปกติิโดยเร็็วและมั่่�นคง จึึงจำำ�เป็็นอย่่างย่ิ่�ง 
ที่่�ต้้องดำำ�เนิินการตามกลยุุทธ์์ ซึ่่�งสามารถแบ่่งออกเป็็น 5 ด้้าน ประกอบด้้วย
	 ด้้านที่่� 1	ก ารขัับเคลื่่�อนและบููรณาการหน่่วยงานที่่�เกี่่�ยวข้้องให้้สอดคล้้องกัับนโยบายและแผนปฏิิบััติิการว่่าด้้วย 
		  การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ (พ.ศ. 2565-2570)
	 ด้้านที่่� 2	 การเสริิมสร้้างและพััฒนาขีีดความสามารถของบุุคลากร องค์์ความรู้้� และเทคโนโลยีี
	 ด้้านที่่� 3	 การเสริมิสร้า้งความร่ว่มมืือระหว่า่งหน่ว่ยงาน สร้้างเครือข่า่ยความร่่วมมือืระหว่่างหน่ว่ยงานภาครัฐั 
		  ภาคเอกชน และองค์์กรระหว่่างประเทศเพื่่�อเตรีียมความพร้้อมในการรัับมืือทางไซเบอร์์
	ด้ ้านที่่� 4	 การส่่งเสริิมความพร้อมในการฟื้้�นคืืนระบบโครงสร้้างพื้้�นฐานสำำ�คััญทางสารสนเทศและระบบบริิการ 
		  ภาครััฐในกลัับสู่่�สภาพปกติิได้้อย่่างรวดเร็็ว ปลอดภััยและทัันเวลา
	ด้ ้านที่่� 5	ก ารสร้้างศัักยภาพของหน่่วยงานระดัับชาติิและหน่่วยงานระดัับภาคส่วน (Sector) ให้้มีีคุุณภาพ 
		  และมาตรฐาน

การประเมิินความมั่่�นคงปลอดภัยไซเบอร์์ตามดััชนีีความมั่่�นคงปลอดภััยไซเบอร์์ระดัับโลก (GCI) ของ 
สหภาพโทรคมนาคมระหว่่างประเทศ (ITU) ได้้คะแนน 99.22 จาก 100 คะแนนเต็็ม ซึ่่�งจััดอยู่่�ในอัันดัับ 7  
จาก 194 ประเทศทั่่�วโลก
การยกระดัับศููนย์์ประสานการรัักษาความมั่่�นคงปลอดภััยระบบคอมพิิวเตอร์์แห่่งชาติิ (ThaiCERT) 
เป็็นสมาชิิก FIRST และ AP-CERT ซึ่่�งเป็็นองค์์กรสากลระหว่่างประเทศในด้้านการรับมืือ ตอบสนองภััยคุุกคาม 
ทางไซเบอร์์ 
การประกาศยกระดับัให้้ภัยัคุกุคามทางไซเบอร์์ที่่�เกิดิจากแอปดูดูเงิินเป็น็ภััยคุุกคามทางไซเบอร์์ในระดัับร้้ายแรง 
การขัับเคลื่่�อนและผลัักดัันประกาศ กมช. เรื่่�อง มาตรฐานด้้านการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ 
ระบบคลาวด์์ พ.ศ. 2567
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In 2024, the National Cyber Security Agency (NCSA) has driven Thailand’s cybersecurity initiatives 
using two key approaches: Proactive Protection, which emphasizes prevention akin to “locking 
the barn before the horse escapes,” and Total Defense, which strengthens all agencies to prevent, 
respond to, and mitigate risks effectively. These strategies have significantly elevated the nation’s 
cybersecurity landscape, as demonstrated by key achievements, including:

In 2025, the NCSA will continue advancing Thailand’s cybersecurity efforts efficiently and  
consistently. This includes strengthening the resilience of the nation’s critical information  
infrastructure and essential services to restore operations swiftly and securely. To achieve these 
goals, the agency will implement its FY2025 operational plan through five strategic areas:
	 1.	 Driving and integrating relevant agencies to align with the Cybersecurity Policy and 	
		  Action Plan (2022-2027).
	 2.	 Building the Nation’s Cybersecurity Capabilities (Workforce, Knowledge, and  
		  Technology).
	 3.	 Fostering Partnerships for Cyber Incident Response and Resilience.
	 4.	 Enhancing Cybersecurity Resilience for Public Services and Critical Information  
		  Infrastructure.
	 5.	 Enhancing the Capacity and Standards of National Agencies.

To support these efforts, the NCSA aims to become a high-performance organization central  
to national cybersecurity. By fostering collaboration across regulators, organizations of critical 
information infrastructure, government agencies, private sectors, and civil society, the NCSA 
seeks to build a strong and sustainable Team Thailand for Cybersecurity, ensuring confidence 
and resilience in the face of evolving cyber challenges.

Achieving a score of 99.22 out of 100 in the Global Cybersecurity Index (GCI) by 
the International Telecommunication Union (ITU), ranking 7th among 194 countries 
worldwide.

Elevating ThaiCERT to membership in FIRST and AP-CERT, international organizations 
for cybersecurity incident response.

Declaring cyber threats from mobile banking trojan applications as ‘Incident at 
a Critical Level’

Promoting and implementing the Notification of the National Cyber Security  
Committee (NCSC) on Cybersecurity Standards for Cloud Systems, B.E. 2567 
(2024).

การส่่งเสริิมและสนัับสนุุนความมั่่�นคงปลอดภัยทางไซเบอร์์ ด้้วยการยกระดัับ สกมช. ให้้เป็็นองค์์กรสมรรถนะสููง  
เป็็นศููนย์์กลางขัับเคลื่่�อนความมั่่�นคงปลอดภััยไซเบอร์์ของประเทศ สร้้างความเชื่่�อมั่่�นให้้กัับทุุกภาคส่่วนในการรัักษา 
ความมั่่�นคงปลอดภััยไซเบอร์์ พร้้อมทั้้�งบููรณาการและยกระดัับการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ของหน่่วยงาน  
Regulator หน่่วยงาน CII หน่่วยงานของรััฐ หน่่วยงานภาคเอกชน และหน่่วยงานภาคประชาสัังคม ด้้วยการสร้้าง  
Team Thailand for Cybersecurity อย่่างเข้้มแข็็งและยั่่�งยืืน
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คำ�ศัพท์ทางไซเบอร์
คำ�ศัพท์ที่เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัยไซเบอร์

Advanced 
Persistent 
Threat (APT)

Botnet

Command and 
Control Server 
(C&C Server หรืือ 
C2 Server)

Credential Leak

Data Breach

Distributed 
Denial of 
Service (DDoS)

Fake Website

การโจมตีีทางไซเบอร์์ประเภทนี้้�เป็็นการโจมตีีที่่�มีีความซัับซ้้อนและมุ่่�งเน้้น 
เป้า้หมายเฉพาะ โดยดำำ�เนิินการโดยกลุ่่�มผู้้�โจมตีทีี่่�มีศีักัยภาพสูงูและมีทีรัพัยากร
เพีียงพอ เช่่น รััฐบาล หน่่วยงานข่่าวกรอง หรืือองค์์กรขนาดใหญ่่ ทั้้�งนี้้�  
มีีเป้้าหมายเพื่่�อการเข้้าถึึงข้้อมููลสำำ�คััญหรืือสร้้างความเสีียหายต่่อเป้้าหมาย 
ที่่�กำำ�หนดไว้้อย่่างเฉพาะเจาะจง

เครือข่่ายของคอมพิิวเตอร์์หรืืออุุปกรณ์ท่ี่�ถููกควบคุุมโดยมััลแวร์์ (Malware) 
และถููกนำำ�มาใช้้โดยผู้้�ไม่่ประสงค์์ดีี (แฮกเกอร์์) โดยท่ี่�เจ้้าของอุุปกรณ์ไม่่รู้้�ตัว 
อุุปกรณ์์ที่่�ติิดมััลแวร์์และกลายเป็็นส่่วนหนึ่่�งของ Botnet เรีียกว่่า “บ็็อต” หรืือ 
“ซอมบี้้�”

เซิิร์ฟเวอร์์ท่ี่�ถููกใช้้ในการควบคุุมและสั่่�งการระบบคอมพิิวเตอร์์หรืืออุุปกรณ์ 
ที่่�ถููกโจมตีี (โดยทั่่�วไปจะหมายถึึง botnet หรืือ เครื่่�องคอมพิิวเตอร์์ที่่�ถููกแฮก) 
ในบริิบทของการโจมตีีทางไซเบอร์์ C2 Server จะทำำ�หน้้าที่่�เป็็นศููนย์์กลาง 
ที่่�แฮกเกอร์์ใช้้ในการส่่งคำำ�สั่่�งไปยัังเครื่่�องที่่�ถููกควบคุุม หรืือ bot ที่่�เชื่่�อมต่่อกัับ 
C2 Server และรับัคำำ�สั่่�งในการทำำ�กิิจกรรมต่า่ง ๆ  เช่น่ การส่ง่สแปม, การโจมตีี
แบบ DDoS, การขโมยข้้อมููล หรืือการกระจายมััลแวร์์

การรั่่�วไหลของข้้อมููลที่่�สำำ�คััญ เช่่น ชื่่�อผู้้�ใช้้ (Username) และรหัสผ่่าน  
(Password) หรือืข้้อมูลูรับัรองอื่่�น ๆ  เช่น่ API keys, tokens หรือืข้อ้มูลูสำำ�หรับั
การยืืนยัันตััวตน รั่่�วไหลออกไปจากระบบที่่�ควรปลอดภััยและเป็็นความลัับ

การละเมิิดข้้อมููลที่่�สำำ�คััญ เช่่น ข้้อมููลส่่วนบุุคคล ข้้อมููลทางการเงิิน ข้้อมููล
องค์์กร หรืือข้้อมููลที่่�มีีความลัับ ถููกเข้้าถึึง เปิิดเผย หรืือถููกขโมยโดยไม่่ได้้รัับ
อนุุญาตจากเจ้้าของข้้อมููลหรืือผู้้�ที่่�มีีอำำ�นาจในการควบคุุมข้้อมููลนั้้�น ๆ

การโจมตีีเครือข่่ายหรืือระบบด้้วยการส่งคำำ�ขอจำำ�นวนมหาศาลจากหลายแหล่่ง 
ไปยัังเป้้าหมายพร้้อมกััน จนทำำ�ให้้ระบบหรืือบริิการไม่่สามารถตอบสนอง 
ต่่อคำำ�ขอที่่�ถููกต้องจากผู้้�ใช้้งานปกติิได้้ ส่่งผลให้้ระบบล่่มหรืือทำำ�งานช้้าลง
อย่่างมาก

เว็็บไซต์์ที่่�ถููกสร้้างขึ้้�นเพื่่�อเลีียนแบบหรืือแอบอ้้าง 
ว่่าเป็็นเว็็บไซต์์จริิง โดยมีีวััตถุุประสงค์์ในการหลอกลวง
ผู้้�ใช้ง้านในรูปูแบบต่า่ง ๆ  เช่น่ การขโมยข้อ้มูลูส่ว่นบุคุคล 
การฉ้้อโกงทางการเงิิน หรืือการแพร่่กระจายซอฟต์์แวร์์
ที่่�เป็็นอัันตราย (Malware)

ภาษาอัังกฤษ ความหมาย/คำำ�จำำ�กััดความ
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Fraud

Two Factor 
Authentication 
(2FA)

Malware

Misconfiguration

Multi Factor 
Authentication 
(MFA)

Penetration 
Test

Ransomware

Social 
Engineering

การกระทำำ�ที่่�มีีเจตนาหลอกลวงเพื่่�อแสวงหาผลประโยชน์์โดยมิิชอบ อาทิิ เงิิน 
ทรัพย์สิิน หรืือข้้อมููล โดยการฉ้อโกงดัังกล่าวสามารถเกิิดขึ้้�นได้้ในหลากหลาย 
รููปแบบและบริิบท อาทิิ ธุุรกิิจ การเงิิน หรืือการทำำ�ธุุรกรรมผ่่านช่่องทาง
ออนไลน์์

การยืนยัันตััวตนแบบสองปััจจััย คืือ กระบวนการรักษาความปลอดภัย 
ที่่�ใช้้การตรวจสอบตััวตนของผู้้�ใช้้ด้้วยสองขั้้�นตอน โดยอาศััย สองปััจจััย 
ที่่�แตกต่่างกััน เพื่่�อยืืนยัันว่่าผู้้�ใช้้เป็็นเจ้้าของบััญชีีหรืือสิิทธิ์์�การเข้้าถึึงนั้้�นจริิง

Malicious Software หรืือ ซอฟต์์แวร์์ที่่�เป็็นอัันตราย หมายถึึงโปรแกรม 
หรืือซอฟต์แวร์์ที่่�ถููกพััฒนาขึ้้�นโดยมีีวััตถุุประสงค์์ไม่่สุุจริิต เพื่่�อก่่อให้้เกิิด 
ความเสีียหาย แทรกแซงการทำำ�งาน หรืือกระทำำ�การล่วงละเมิิดต่อข้้อมููล 
ในระบบคอมพิิวเตอร์์ อุปุกรณ์ หรืือเครือข่่ายของผู้้�ใช้้งานโดยไม่่ได้้รับัอนุุญาต

ความผิิดพลาดหรืือช่่องโหว่่ที่่�เกิิดขึ้้�นจากการกำำ�หนดค่่าระบบ แอปพลิิเคชััน
เครือข่่าย หรืือโครงสร้้างพื้้�นฐานด้้านเทคโนโลยีีสารสนเทศที่่�ไม่่ถููกต้้อง 
หรืือขาดความปลอดภััย อัันส่่งผลให้้ระบบมีีความเสี่่�ยงต่่อการถููกโจมตีีหรืือ 
ทำำ�งานผิิดปกติิ

การยืืนยัันตััวตนหลายปััจจััย คืือ กระบวนการรักษาความปลอดภััยท่ี่�ใช้้
มากกว่าหน่ึ่�งปััจจััยในการยืนยัันตััวตนของผู้้�ใช้้งาน เพื่่�อเพ่ิ่�มความปลอดภัย
และลดความเสี่่�ยงจากการเข้้าถึึงข้้อมููลหรืือระบบโดยไม่่ได้้รัับอนุุญาต

การทดสอบเจาะระบบ หมายถึึง กระบวนการทดสอบและประเมิินความปลอดภัย
ของระบบคอมพิิวเตอร์์ เครืือข่่าย หรืือแอปพลิิเคชััน โดยการจำำ�ลองการโจมตีี
จากแฮกเกอร์์ที่่�ได้้รัับอนุุญาต (หรืือที่่�เรีียกว่่า White Hat Hacker) เพื่่�อค้้นหา
ช่อ่งโหว่ท่ี่่�อาจถูกูนำำ�ไปใช้ใ้นการโจมตีจีริิง การทดสอบเจาะระบบมีวีัตัถุปุระสงค์์
ในการประเมิินความเสี่่�ยงและการป้้องกัันภััยคุุกคามที่่�อาจเกิิดขึ้้�นในอนาคต

มััลแวร์์ประเภทหนึ่่�งที่่�ถููกออกแบบมาเพื่่�อเข้้ารหัสข้้อมููลในระบบคอมพิิวเตอร์์
หรืือเครือข่่ายของผู้้�ใช้้งาน จากนั้้�นจะมีีการเรีียกร้้องค่่าไถ่่จากเจ้้าของข้้อมููล
เพื่่�อแลกกับการปลดล็อกข้อมููลหรืือระบบท่ี่�ถููกเข้้ารหัส โดยแฮกเกอร์์มัักขู่่�ว่่า 
จะลบข้้อมููลหรืือไม่่อนุุญาตให้้ผู้้�ใช้้งานเข้้าถึึงข้้อมููล หากไม่่จ่่ายเงิินค่่าไถ่่ 
ตามที่่�กำำ�หนด

เทคนิิคหรืือกลวิิธีที่่�ถููกใช้้โดยผู้้�ไม่่ประสงค์์ดีีหรืือแฮกเกอร์์ในการหลอกลวง
หรืือชัักจููงให้้บุุคคลหรืือองค์์กรเปิิดเผยข้้อมููลที่่�สำำ�คััญ เช่่น รหััสผ่่าน ข้้อมููล
ส่่วนบุุคคล หรืือข้้อมููลทางการเงิิน โดยใช้้การหลอกลวงทางจิิตวิิทยา โดยไม่่
จำำ�เป็็นต้้องพึ่่�งพาช่่องโหว่่ทางเทคนิิคหรืือการเจาะระบบ

ภาษาอัังกฤษ ความหมาย/คำำ�จำำ�กััดความ
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การโจมตีีที่่�มุ่่�งเป้้าไปที่่�ส่่วนหนึ่่�งของห่่วงโซ่่อุุปทานขององค์์กร เช่่น ผู้้�จััดหา
สิินค้้าหรืือบริิการ ซอฟต์แวร์์ หรืือผู้้�ให้้บริิการภายนอก โดยแฮกเกอร์์จะเจาะ
ระบบของผู้้�ให้้บริิการหรืือผู้้�ผลิิตภายนอก เพื่่�อใช้้ช่่องโหว่่ที่่�พบในการเข้้าถึึง 
ระบบหรืือข้้อมููลขององค์์กรที่่�เกี่่�ยวข้้อง ซึ่่�งอาจส่่งผลให้้ข้้อมููลถููกขโมย  
ถููกทำำ�ลาย หรืือเกิิดความเสีียหายต่่อระบบขององค์์กร

ซอฟต์แ์วร์ท์ี่่�ถูกูออกแบบมาเพื่่�อแอบติิดตาม เก็็บข้อ้มูลู หรืือสอดแนมกิิจกรรม
ของผู้้�ใช้้โดยไม่่ได้้รัับอนุุญาต ซอฟต์์แวร์์ประเภทนี้้�มัักทำำ�งานโดยไม่่ให้้ผู้้�ใช้้ 
สัังเกตเห็็น และข้้อมููลที่่� เก็็บได้้อาจถููกนำำ�ไปใช้้ในทางท่ี่�ไม่่เหมาะสม เช่่น  
การขโมยข้้อมููลส่่วนตััว ข้้อมููลทางการเงิิน หรืือการสอดแนมพฤติิกรรม 
การใช้้งานอิินเทอร์์เน็็ต

การปลอมแปลงหรืือหลอกลวงข้้อมููลเพื่่�อทำำ�ให้้ดููเหมืือนเป็็นแหล่่งที่่�เชื่่�อถืือ
ได้้หรืือเป็็นสิ่่�งที่่�ไม่่ได้้เป็็นจริิง โดยปกติิแล้้วการ spoofing จะทำำ�กัับข้้อมููล 
ที่่�เกี่่�ยวข้้องกัับการสื่่�อสารผ่่านเครืือข่่ายคอมพิิวเตอร์์ เช่่น การปลอมแปลง
ที่่�อยู่่� IP, อีีเมล หรืือเว็็บไซต์์ เพื่่�อหลอกลวงผู้้�ใช้้ให้้ทำำ�การกระทำำ�ที่่�ไม่่ปลอดภััย

การโจมตีีที่่�ทำำ�ให้้ เนื้้�อหาของเว็็บไซต์์ถููกแก้้ไขหรืือดััดแปลงโดยผู้้� โจมตีี  
เพื่่�อแสดงข้้อความ รููปภาพ หรืือเนื้้�อหาที่่� ไม่่ เหมาะสม มีีวััตถุุประสงค์์ 
ในการแสดงจุุดยืืนทางการเมืือง การประท้้วง หรืือการทำำ�ลายชื่่�อเสีียง 
ขององค์์กรที่่�เป็็นเจ้้าของเว็็บไซต์์

การสร้้างเว็็บไซต์์ปลอมที่่� เ ลีียนแบบเว็็บไซต์์จริิง โดยมีีวััตถุุประสงค์์ 
เพื่่�อหลอกลวงผู้้�ใช้้งานให้้เปิิดเผยข้้อมููลส่่วนตััว เช่่น รหััสผ่่าน ข้้อมููล 
บััตรเครดิิต หรืือข้้อมููลทางการเงิิน โดยมัักจะใช้้การออกแบบที่่�คล้้ายคลึึงกัับ
เว็็บไซต์์ที่่�ผู้้�ใช้้งานคุ้้�นเคยและไว้้วางใจ เพื่่�อให้้ผู้้�ใช้้งานหลงเชื่่�อและกรอกข้้อมููล
สำำ�คััญลงในเว็็บไซต์์ปลอมดัังกล่่าว

ช่อ่งโหว่่หรืือจุดุอ่อ่นในระบบคอมพิิวเตอร์์ ซอฟต์แวร์์ ฮาร์์ดแวร์์ หรืือโครงสร้า้ง
พื้้�นฐานทางไอทีี ซึ่่�งสามารถถูกแฮกเกอร์์หรืือผู้้�ไม่่ประสงค์์ดีีใช้้เป็็นช่่องทาง 
ในการโจมตีีเพื่่�อเข้้าถึึงข้้อมููลหรืือทำำ�ลาย ความมั่่�นคงของระบบนั้้�น ๆ  ช่่องโหว่่
เหล่่านี้้�อาจเกิิดขึ้้�นจากข้อผิิดพลาดในการออกแบบ การพัฒนา หรืือการตั้้�งค่่า
ระบบที่่�ไม่่ปลอดภััย

เทคโนโลยีีที่่�สร้้างการเชื่่�อมต่่อท่ี่�มั่่�นคง
ปลอดภัยและเป็็นส่่วนตััวระหว่่างผู้้�ใช้้งาน
และเครือข่่ายอิินเทอร์์เน็็ต โดยใช้้การ 
เข้้ารหัสข้้อมููลท่ี่�ส่่งผ่่านการเชื่่�อมต่่อ
ออนไลน์ ์ซึ่่�งช่่วยป้้องกัันการดักัจับข้อ้มูลู
และการโจมตีีจากผู้้�ไม่่ประสงค์์ดีี

ภาษาอัังกฤษ ความหมาย/คำำ�จำำ�กััดความ
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รายชื่อคณะทำ�งาน

1.	 นางชไมพร พงศ์์พยุุหะ  	หั ัวหน้้าคณะทำำ�งาน
2.	 นายเอกพงษ์์  กิิตติิวิิทยารััตน์์	ร องหััวหน้้าคณะทำำ�งาน
3.	 นางสาวสุุวรรณีี ขุุนทองปาน	ค ณะทำำ�งาน
4.	 นางสาวบััณฑารีีย์์ พุ่่�มกุุมาร	ค ณะทำำ�งาน
5.	 นางสาวกมลพรรณ คงไข่่	ค ณะทำำ�งาน	
6.	 นางสาวยุุภาภรณ์์ ทุ่่�มโมง	ค ณะทำำ�งาน
7.	 นายทัักษิิณ บุุญรอด 	ค ณะทำำ�งาน
8.	 นายพงศ์์ชนิินทร์์ สกุุลรััตนศัักดิ์์�	ค ณะทำำ�งาน
9.	 นางสาววััชราภรณ์์ จิิตร์์สง่่า	ค ณะทำำ�งาน
10.	 นายศุุภณััฐ รััตนวราหะ	ค ณะทำำ�งาน
11.	 นางสาวพรพรรณ มั่่�นช่่วยวงศ์์	ค ณะทำำ�งาน
12.	 นายทศพล กลิ่่�นหอม	ค ณะทำำ�งาน
13.	 นางสาวกนกวรรณ พรศุุภปััทมา	ค ณะทำำ�งาน
14.	 นายดนััยวิิทย์์ ชาญสมร	ค ณะทำำ�งาน
15.	 นางสาวพรวิิภา สระทองขำำ�	ค ณะทำำ�งาน
16.	 นายอดิิศร  พิิมลรััตน์์	ค ณะทำำ�งาน
17.	ว่ ่าที่่� ร้้อยตรีีหญิิง กััญจนาภรณ์์ ประไพ	ค ณะทำำ�งาน
18.	 นายทรงวุุฒิิ  ทวีีแสง	ค ณะทำำ�งาน
19.	 นายภาณุุพงศ์์ ม้้วนทอง	ค ณะทำำ�งาน
20.	 นางสาวพััฒนภรณ์์ แสงหิิรััญ  	ค ณะทำำ�งาน

1.	 เลขาธิิการคณะกรรมการการรัักษา	ปร ะธานกรรมการ
	ค วามมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ	
2.	ร องเลขาธิิการคณะกรรมการการรัักษา	ร องประธานกรรมการ
	ค วามมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ	
3.	ผู้้� เชี่่�ยวชาญด้้านการจััดการองค์์กร          	 ที่่�ปรึึกษา
4.	ผู้้�ช่ ่วยเลขาธิิการคณะกรรมการการรัักษา	กรร มการ
	ค วามมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ	
5.	ผู้้�ทร งคุุณวุุฒิิพิิเศษ 	กรร มการ
6.	ผู้้�อำ ำ�นวยการสำำ�นััก/ศููนย์์ฯ 	กรร มการ
7.	ผู้้�อำ ำ�นวยการฝ่่ายตรวจสอบภายใน	กรร มการ
8.	ผู้้�อำ ำ�นวยการฝ่่ายการคุ้้�มครองข้้อมููลส่่วนบุุคคล	กรร มการ
9.	ผู้้�อำ ำ�นวยการฝ่่ายพััฒนาองค์์กร	กรร มการ
10.	ผู้้�อำ ำ�นวยการฝ่่ายบริิหารความเสี่่�ยง	กรร มการ
11.	ผู้้�อำ ำ�นวยการสำำ�นัักนโยบายยุุทธศาสตร์์	กรร มการและเลขานุุการ 1
	ก ารรัักษาความมั่่�นคงปลอดภััยไซเบอร์์	
12.	ผู้้�อำ ำ�นวยการสำำ�นัักบริิหารกลาง	กรร มการและเลขานุุการ 2
13.	 นางพััชญ์์ชิิชา ไกรแสงศรีี	กรร มการและผู้้�ช่่วยเลขานุุการ
14.	พั ันโท ญาณิินทร์์ สุุรพัันธ์์ไพโรจน์์ 	กรร มการและผู้้�ช่่วยเลขานุุการ

คณะทำ�งานจัดทำ�รายงานประจำ�ปี (Annual Report) ปีงบประมาณ พ.ศ. 2567 
(Working Group)

คณะกรรมการกำ�กับติดตามการดำ�เนินงานการจัดทำ�รายงานประจำ�ปี 
(Annual Report) ปีงบประมาณ พ.ศ. 2567 (Steering Group)



In Loving Memory of
MATTIKA J.

คุุณมััตติิกา จงพิิริิยะอนัันต์์ คืือหนึ่่�งในกำำ�ลัังสำำ�คััญที่่�ร่่วมสร้้างและบุุกเบิิก สกมช. 
ให้้เป็็นหน่่วยงานที่่�มั่่�นคงแข็็งแกร่่งเช่่นในวัันนี้้� 

การจากไปของคุุณมััตติิกา นัับเป็็นความสููญเสีียที่่�ยิ่่�งใหญ่่ ทั้้�งในด้้านการทำำ�งาน
และมิิตรภาพที่่�เราได้้ร่่วมแบ่่งปัันกัันมา ด้้วยการอุุทิิศตนเพื่่�อหน้้าที่่�การงานอย่่างเต็็มที่่� 

ในฐานะเพื่่�อนร่่วมทางที่่�ซื่่�อสััตย์์ จริิงใจ และเปี่่�ยมด้้วยน้ำำ��ใจ 
ด้้วยความทุ่่�มเททั้้�งในเวลางานและนอกเวลาเสมอ

แม้้วัันนี้้�เธอจะไม่่ได้้อยู่่�กัับเราแล้้ว แต่่เรามั่่�นใจว่่าเธอได้้พัักอยู่่�ในอ้้อมกอดแห่่งความรััก
และความเมตตาของพระเจ้้า และพบกัับความสงบสุุขในดิินแดนแห่่งสัันติิสุุขของพระองค์์

ความดีี ความมุ่่�งมั่่�น และแบบอย่่างที่่�คุุณมััตติิกาได้้ฝากไว้้ 
คืือแรงบัันดาลใจในการใช้้ชีีวิิตและทำำ�งานของพวกเรา 

เพื่่�อองค์์กรและประเทศชาติิต่่อไป

ด้้วยความระลึึกถึึงอย่่างสุุดซึ้้�ง
เลขาฯ และพี่่� ๆ น้้อง ๆ สกมช.
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