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Thailand’s National Cyber Exercise 2025
ฝึึกซ้้อมรัับมืือภััยคุุกคามไซเบอร์์ระดัับชาติิ

หน่่วยงานเข้้าร่่วมการฝึึก: 333 หน่่วย ผู้้�เข้้าร่่วม 1,615 คน
ผลการประเมิินความพึึงพอใจ 91.20% (ระดัับดีีมาก)

A national-level cyber threat response exercise involved 333
 organizations and 1,615 participants, achieving a 91.20%

 satisfaction rating (Very Good).

สนัับสนุุน Cyber Hero ประเทศไทย 
ส่่งไปคว้้า เหรีียญเงิิน งาน WorldSkills ASEAN 2025
Empowering Thailand’s Cyber Heroes - Silver 
Medal Achievement at WorldSkills ASEAN 2025

Thailand Cybersecurity 
Product and Service 
Awards 2024
จััดประกวดผลิิตภััณฑ์์และบริิการ
ด้้านความมั่่�นคงปลอดภััยไซเบอร์์
มีีผู้้�สมััครเข้้าร่่วม 23 ราย 
และได้้รัับรางวััล 9 ราย
A competition recognizing cybersecurity 
products and services attracted 23 
applicants, with 9 award recipients.

Thailand International 
Cyber Week 2025
เวทีีแลกเปลี่่�ยนองค์์ความรู้้�ด้้านความมั่่�นคง
ปลอดภััยไซเบอร์์ระดัับนานาชาติิ
มีีผู้้�เข้้าร่่วมงานกว่่า 3,142 คน จาก 46 ประเทศ
An international cybersecurity 
knowledge-sharing platform 
with over 3,142 participants 
from 46 countries.

รัับฟังัความคิิดเห็็นปรัับปรุุง 
พ.ร.บ. ไซเบอร์์ พ.ศ. 2562 
ให้้ทัันสมััย ยืืดหยุ่่�น และเสริิมประสิิทธิิภาพ
การป้้องกััน รัับมืือ และลดความเสี่่�ยง
จากภััยคุุกคามไซเบอร์์   
มีีผู้้�เข้้าร่่วม รวมกว่่า 2,000 คน
A public consultation on the revision 
of the Cybersecurity Act B.E. 2562 (2019) 
was undertaken to strengthen its 
modernity, flexibility, and effectiveness 
in addressing cyber risks and threats, 
with over 2,000 participants.

เตรีียมความพร้้อมประเมิินดััชนีี GCI ปีี 2569
ยกระดัับการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ของประเทศ
ขัับเคลื่่�อนผ่่านกิิจกรรมสำำ�คััญ ทั้้�งการอบรมสร้้างความเข้้าใจในมาตรฐาน
การประเมิินระดัับโลก และการประชุุมเพื่่�อรวบรวมข้้อมููล ข้้อเท็็จจริิง 
และหลัักฐานประกอบการประเมิิน โดยมีีผู้้�เข้้าร่่วมกิิจกรรมรวมกว่่า 300 คน
Preparations for the Global Cybersecurity Index (GCI) 2026 assessment were 
undertaken to enhance the nation’s cybersecurity posture. Key initiatives included 
training to strengthen understanding of global assessment standards, as well as  
coordination meetings to gather data, factual information, and supporting evidence 
for the evaluation process. These activities engaged more than 300 participants.

Cyber SEA Game 2024 
ศึึกแข่่งขััน Capture the Flag 
ระดัับภููมิิภาคอาเซีียน 
ส่่งเด็็กไทยจากเวทีี Thailand Cyber 
Top Talent 2024 เข้้าร่่วม

A regional ASEAN Capture the Flag (CTF) competition, with Thailand’s representatives 
selected from Thailand Cyber Top Talent 2024.

4 รายงานประจำ�ปี 2568 สำ�นักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ

กิจกรรมสำ�คัญระดับชาติและระดับนานาชาติ
Key National and International Initiatives

ผลงานเด่่นประจำำ�ปีี 2568 ของ สกมช.

PM Awards 2025 รางวััลที่่�มอบให้้หน่่วยงานไทย 
เพื่่�อยกระดัับความมั่่�นคงปลอดภััยไซเบอร์์ 
มีีองค์์กรสมััครเข้้าร่่วมกว่่า 200 หน่่วยงาน 
ผ่่านการประเมิินตามมาตรฐานสากล
และได้้รัับรางวััลรวม 173 หน่่วยงาน
Awards were presented to Thai organizations for 
enhancing national cybersecurity. More than 200 
organizations were assessed against international 
standards, with 173 receiving awards.



เผยแพร่่ AI Security 
Guidelines 
แนวปฏิิบััติิการใช้้ปััญญาประดิิษฐ์์
อย่่างมั่่�นคงปลอดภััย 
แนวทางที่่�ทัันสมััยที่่�สุุดในอาเซีียน
AI Security Guidelines Launched: 
Setting the Benchmark for Secure 
AI Use in ASEAN

เปิิด “Cloud Security Thailand” เว็็บไซต์์กลางด้้านความมั่่�นคง
ปลอดภััยระบบคลาวด์์ พร้้อมคลััง “เอกสารมาตรฐานและคู่่�มืือที่่�เกี่่�ยวข้้อง” 
เพื่่�อใช้้กำำ�หนดนโยบาย ออกแบบมาตรการควบคุุม และยกระดัับความมั่่�นคงปลอดภััย
ของระบบคลาวด์์ในองค์์กร ทาง cloudsecurity.ncsa.or.th
Launch of “Cloud Security Thailand,” a central cloud security platform 
providing standards documents and practical guidelines to support policy 
development, control design, and the strengthening of cloud security across 
organizations. Available at cloudsecurity.ncsa.or.th.

เตรีียมความพร้้อมประเมิินดััชนีี GCI ปีี 2569
ยกระดัับการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ของประเทศ
ขัับเคลื่่�อนผ่่านกิิจกรรมสำำ�คััญ ทั้้�งการอบรมสร้้างความเข้้าใจในมาตรฐาน
การประเมิินระดัับโลก และการประชุุมเพื่่�อรวบรวมข้้อมููล ข้้อเท็็จจริิง 
และหลัักฐานประกอบการประเมิิน โดยมีีผู้้�เข้้าร่่วมกิิจกรรมรวมกว่่า 300 คน
Preparations for the Global Cybersecurity Index (GCI) 2026 assessment were 
undertaken to enhance the nation’s cybersecurity posture. Key initiatives included 
training to strengthen understanding of global assessment standards, as well as  
coordination meetings to gather data, factual information, and supporting evidence 
for the evaluation process. These activities engaged more than 300 participants.

ประกาศ Website Security Standard 
มาตรฐานเว็็บไซต์์ที่่�มั่่�นคงปลอดภััย เตรีียมพร้้อม
บัังคัับใช้้ในเดืือนกัันยายน 2569 
The Website Security Standard has been 
officially issued and is scheduled 
to take effect in September 2026.

สกมช. ผ่่านการประเมิิน
องค์์กรคุุณธรรม

 ในระดัับคุุณธรรมต้้นแบบ
 ประจำำ�ปีีงบประมาณ พ.ศ. 2568 

NCSA achieved the “Moral Role Model”
 level in the Moral Organization

สกมช. รัับโล่่รางวััล
เชิิดชููเกีียรติิ “คนดีีของสัังคม” 
เนื่่�องในโอกาสครบรอบ 25 ปีี 
แห่่งการสถาปนา 
มหาวิิทยาลััยนอร์์ทกรุุงเทพ
NCSA was honored with 
the “Good Person of the Society” 
Honorary Trophy at the 25th 
Anniversary of North Bangkok 
University.

ดร.สุุนทร ศิิระไพศาล หััวหน้้างานวิิจััย และรัักษาการผู้้�อำำ�นวยการฝ่่ายวิิจััย
และพััฒนาเครืือข่่ายวิิจััย ได้้เข้้าเฝ้้าฯ รัับพระราชทานเกีียรติิบััตร รางวััลการวิิจััยแห่่งชาติิ :  
รางวััลวิิทยานิิพนธ์์ ประจำำ�ปีีงบประมาณ 2568 จากผลงานเรื่่�อง “เฟรมเวิิร์์กการรัับรอง
ความถููกต้้องที่่�มีีประสิิทธิิภาพสำำ�หรัับ MapReduce ในสภาพแวดล้้อมคลาวด์์สาธารณะ
หลายระบบ” ซึ่่�งนัับเป็็นรางวััลระดัับประเทศที่่�ยกย่่องผลงานวิิจััยที่่�มีีคุุณภาพสููง 
และมีีคุุณููปการต่่อการพัฒนาประเทศ

Dr. Soontorn Sirapaisan, Lead of the Research Group and Acting Head of 
the Research and Research Collaboration Section, was granted an audience to receive 
the National Research Award: Thesis Award 2025, in recognition of his outstanding 
research, “An Effective and Efficient Authentication Framework for MapReduce 
in a Multiple Public Cloud Environment.” The award honors excellence in research 
that delivers meaningful impact on the nation’s development.

มาตรฐานการรัักษา
ความมั่่�นคงปลอดภััย

สำำ�หรัับเว็็บไซต์์
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การขบัเคล่ือนมาตรฐาน และ รางวลัเกียรติยศ
Advancing Standards and Distinguished Recognition

NCSA HIGHLIGHTS 2025



ISC2 Certified in Cybersecurity (CC)
•	 11,410 online participants
•	 1,312 training sessions
•	 3,976 exam registrants
•	 207 certified

Lead Implementer, Lead Auditor
เป้า้หมาย 150 คน ยอดผู้้�เข้า้ร่ว่มทั้้�งสิ้้�น 998 คน
Target: 150 certified professionals
Achievement: 998 cumulative participants

แพลตฟอร์ม์เรียีนรู้้�ออนไลน์ ์NCSA Mooc 
ผู้้�เข้้าอบรม 20,638 คน 
ได้้ประกาศนีียบััตรรัับรองผ่่านหลัักสููตร 6,004 คน
•	20,638 learners enrolled on the NCSA Mooc Platform
•	6,004 certificates issued

THNCA E-Learning ผู้้�เข้้าอบรม 15,378 คน 
ได้้ประกาศนีียบััตรรัับรองผ่่านหลัักสููตร 7,145 คน
•	15,378 learners enrolled on the THNCA E-Learning Platform
•	7,145 certificates issued

NCSA Cyber Clinic
จััดอบรม 6 ครั้้�ง ยอดผู้้�เข้้าร่่วม 993 คน
ยอดรวมผู้้�เข้้าร่่วมงาน ปีี 2567-ปััจจุุบััน 2,186 คน
• 6 training sessions
• 993 participants
• 2,186 cumulative participants trained (2024-present)

6 รายงานประจำ�ปี 2568 สำ�นักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ

พฒันาบุคลากรเชงิรุก สรา้งความตระหนักรูท้กุภาคสว่น
ผลงานเด่่นประจำำ�ปีี 2568 ของ สกมช.

ผู้้�เข้า้ร่ว่มออนไลน์์ 11,410 คน
ผู้้�เข้า้อบรมผ่า่นยููทููบ 1,312 ครั้้�ง
ผู้้�ลงทะบีียนสอบ CC 3,976 คน 
ผู้้�สอบผ่า่น 207 คน

จััดอบรมร่่วมกัับศููนย์์ AJCCBC 
ผู้้�เข้้าอบรมทั้้�งหมด 1,474 คน 
•	1,474 participants trained through joint programs 
	 in collaboration with the AJCCBC

การอบรมและทดสอบ 
Certified in Cybersecurity 
ของ ISC2

โครงการเร่่งรััดการพััฒนาบุุคลากร
ด้า้นความมั่่�นคงปลอดภัยัไซเบอร์ ์ระยะที่่� 2
9 หลัักสููตร ผู้้�เข้้าอบรม 14,344 คน
Certificate 1,235 ใบ
Intensive Cybersecurity Capacity Building Program (Phase II)
• 9 specialized training courses
• 14,344 participants trained
• 1,235 certificates issued



กิิจกรรมอบรมเผยแพร่่ความรู้้�
สำำ�หรัับเยาวชน
สู่่�ศูนย์์ดิิจิิทััลชุุมชน 
ผู้้�เข้้าร่่วม 1,877 คน
Training and Knowledge 
Dissemination Activities 
for Youth at Community 
Digital Centers
• 1,877 participants

สำำ�หรัับนัักเรีียน นัักศึึกษา 
บุุคลากร และประชาชนทั่่�วไป 
ผู้้�เข้้าร่่วม 34,282 คน
In collaboration with Microsoft, serving 
students, university students, personnel, 
and the general public
• 34,282 participants

อบรมร่่วมกัับ

กิิจกรรมแข่่งขััน 
Thailand Cyber 
TOP Talent 2025 
3,387 คน 1,352 ทีีม
Thailand Cyber Top Talent 2025
• Participants: 3,387 persons
• Teams: 1,352 teams

อบรมหลัักสููตร
สำำ�หรัับเยาวชน
สู่่�ศูนย์์อิินเทอร์์เน็็ต
สาธารณะ (USO Net) 
ผู้้�เข้้าร่่วม 10,645 คน
Training Courses for Youth at Public 
Internet Centers (USO Net)
• 10,645 participants

โครงการอบรมร่่วมกัับ 
กอ.รมน. 
77 จัังหวััด ทั่่�วประเทศ  
ผู้้�เข้้าร่่วม 2,339 คน
Training Program in Collaboration 
with the Internal Security 
Operations Command (ISOC)
• 77 provinces nationwide
• 2,339 participants

NCSA 
Cybersecurity 
Knowledge Sharing 
จััด 10 ครั้้�ง  
ผู้้�เข้้าร่่วม 44,511 คน
• 10 sessions held
• 44,511 participants

NCSA x NBTC 
Cyber Top Talent 2025 
เฟ้น้หาดาวรุ่่�ง ช้้างเผืือกไซเบอร์์ 
ผู้้�เข้้าอบรม 3,000 คน 
ทีีมเข้้าร่่วมแข่่งขััน 110 ทีีม 
ผู้้�เข้้าร่่วมแข่่งขัันกว่่า 300 คน  
ทีีมเข้้ารอบ 16 ทีีม
Discovering Rising Stars and Exceptional Cybersecurity Talent
• 3,000 trainees
• 300+ competitors
• 110 teams participated
• 16 finalist teams

NCSA Cybersecurity 
Knowledge Sharing 
ร่่วมกัับ สพฐ. จััด 4 ครั้้�ง  
ผู้้�เข้้าร่่วมปีี 2568 จำำ�นวน 2,051 คน 
ยอดผู้้�เข้้าร่่วมทั้้�งสิ้้�น 26,132 คน
In collaboration with the Office of the Basic 
Education Commission (OBEC)
• 4 sessions organized
• 2,051 participants in 2025
• 26,132 cumulative participants

ไซเบอร์์บอร์์ดเกม 
แจกจ่่ายให้้หน่่วยงาน
ทั่่�วประเทศ 
ปีี 2567 จำำ�นวน 437 ชุุด  
ปีี 2568 จำำ�นวน 600 ชุุด
Cyber Boardgames Distributed 
Nationwide
• Year 2024: 437 sets
• Year 2025: 600 sets

แพลตฟอร์์มเรีียนรู้้�ออนไลน์ ์NCSA Mooc 
ผู้้�เข้้าอบรม 20,638 คน 
ได้้ประกาศนีียบััตรรัับรองผ่่านหลัักสููตร 6,004 คน
•	20,638 learners enrolled on the NCSA Mooc Platform
•	6,004 certificates issued

THNCA E-Learning ผู้้�เข้้าอบรม 15,378 คน 
ได้้ประกาศนีียบััตรรัับรองผ่่านหลัักสููตร 7,145 คน
•	15,378 learners enrolled on the THNCA E-Learning Platform
•	7,145 certificates issued
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Proactive Workforce Development and Awareness Building Across All Sectors

NCSA HIGHLIGHTS 2025



การปราบปรามอาชญากรรมทางเทคโนโลย ี
ผลงานเด่่นประจำำ�ปีี 2568 ของ สกมช.
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ในช่ว่ง  2-3  ปี ี ที่่�ผ่า่นมา รััฐบาลไทยได้้ดำำ�เนินิมาตรการป้อ้งกันั
และปราบปรามอาชญากรรมทางไซเบอร์์อย่่างเข้้มข้้น  
โดยเฉพาะขบวนการสแกมเมอร์์ สามารถยึึดทรััพย์์ 
และอายััดเงิินจากบััญชีีม้าได้้กว่่า 10,000 ล้้านบาท 
นอกจากนี้้� สกมช.  และกระทรวงดิจิิทิัลัเพื่่�อเศรษฐกิจิและสังัคม 
ยัังได้้ร่่วมมืือกัันปิิดและนำำ�เว็็บไซต์์หลอกลวงออกจากระบบ 
โดยมีีศููนย์์ประสานการรัักษาความมั่่�นคงปลอดภััยระบบ
คอมพิิวเตอร์์แห่่งชาติิ (ThaiCERT) เป็็นหน่่วยงานหลััก
ในการรัับแจ้้งข้้อมููล รวบรวม และประสานการดำำ�เนิินการ
อย่่างต่่อเนื่่�อง

Over the past couple of years, the Thai Government has 
intensified efforts to prevent and suppress cybercrime, 
particularly online fraud and technology-enabled crimes. 
Through integrated screening mechanisms, authorities have 
frozen and seized illicit assets exceeding THB 10 billion.

At the same time, the NCSA, in collaboration with the Ministry 
of Digital Economy and Society (MDES), has worked with 
relevant agencies to detect and remove fraudulent websites 
and online scam platforms. In this regard, the Thailand 
Computer Emergency Response Team (ThaiCERT) serves as 
the national focal point for incident reporting, information 
aggregation, and coordinated response actions.

เร่งขับเคลื่อนมาตรการป้องกันก่อนเกิดเหตุ
Accelerating Proactive Prevention Measures

เตรีียมการแก้้กฎหมาย : ก่่อนเดืือนกัันยายน 2568 ยกร่่างและรัับฟัังความคิิดเห็็นการแก้้ไข  
พ.ร.บ. ไซเบอร์์ เพ่ื่�อขยายอำำ�นาจจััดการภัยัคุุกคามเชิิงรุกุ และครอบคลุุมผู้้�ให้้บริกิารคลาวด์์และศููนย์ข์้อ้มููล
Legal Amendments Preparation: By September 2025, NCSA is advancing public consultations and legislative  
drafting to strengthen proactive cyber threat management and extend regulatory oversight to Cloud Service  
Providers and data centers.

ประกาศใช้้มาตรฐานขั้้�นต่ำำ�� : ออกประกาศเรื่่�อง มาตรฐานการรัักษาความมั่่�นคงปลอดภััย
สำำ�หรัับเว็็บไซต์์ พ.ศ. 2568 กำำ�หนดมาตรฐานขั้้�นต่ำำ��ด้้านความมั่่�นคงปลอดภััยไซเบอร์์สำำ�หรัับเว็็บไซต์์  
โดยจะเริ่่�มบัังคัับใช้้อย่่างเป็็นทางการในปีี 2569
Minimum Cybersecurity Standards: Issuance of the Website Security Standard, B.E. 2568 (2025), establishing 
minimum cybersecurity requirements for websites, with official enforcement scheduled for 2026.

การแก้ไขปัญหาในปัจจุบัน
Current Measures and Progress

8 รายงานประจำ�ปี 2568 สำ�นักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ
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ร่่วมกัับสำำ�นัักงาน กสทช. ตรวจสอบลิิงก์์ใน SMS A2P 
ก่่อนถึึงประชาชน เพื่่�อป้้องกััน SMS หลอกลวง
และอาชญากรรมไซเบอร์์ โดยตรวจสอบแล้ว้ 145,624 รายการ
In cooperation with the National Broadcasting and  
Telecommunications Commission (NBTC), authorities have  
implemented pre-delivery inspections of A2P SMS messages  
to safeguard the public from SMS-based scams and cybercrime. 
To date, 145,624 A2P SMS records have been reviewed, classified, 
and regulated.

ผลการตรวจสอบ 145,624 รายการ
Screening Results (145,624 records):

จากการตรวจสอบ พบมิิจฉาชีีพใช้้แพลตฟอร์์มออนไลน์์
ในการหลอกลวงประชาชน 1,893 รายการ 
และประสานผู้้�ให้้บริิการแพลตฟอร์์มออนไลน์์ปิิดบััญชีีปลอม 
เพื่่�อลดความเสีียหายที่่�จะเกิิดขึ้้�นกัับประชาชน
Investigations have identified 1,893 cases involving 
the misuse of online platforms for fraudulent activities targeting 
the public. Relevant authorities have coordinated with platform 
service providers to suspend fraudulent accounts and remove 
deceptive content, thereby reducing potential harm to citizens.

การจัดการ SMS แนบลิงก์แบบ A2P
A2P SMS Link Governance 
and Control

การตรวจสอบเพจที่เข้าข่ายหลอกลวง 
1,893 รายการ
Online Scam Platform Monitoring 
and Enforcement
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ครร. เห็นชอบให้การปลอมแปลงหน้าเว็บไซต์ 
เป็นกรณีที่คาดว่าจะเกิดภัยคุกคาม
ทางไซเบอร์ในระดับร้ายแรง
CIRC Classifies Website 
Defacement as a Critical 
Cybersecurity Threat 
คณะกรรมการรัับมืือภััยคุุกคามทางไซเบอร์์ในระดัับ 
ร้้ายแรง (ครร.) มีีมติิเห็็นชอบในการประชุุมครั้้�งที่่� 1/2568  
เมื่่�อวัันที่่�  17 กรกฎาคม 2568 ใ ห้้กรณีีการโจมตีี 
ด้้วยวิิธีีการเปลี่่�ยนแปลงหน้้าเว็็บไซต์์โดยมิิชอบ (Web  
Defacement) ของหน่่วยงานในประเทศที่่�ส่่งผลกระทบ
ต่่อความมั่่�นคงของรััฐ ความสััมพัันธ์์ระหว่่างประเทศ  
การป้้องกัันประเทศ และความสงบเรีียบร้้อยของประชาชน 
เป็็นกรณีีท่ี่�คาดว่่าจะเกิิดภััยคุุกคามทางไซเบอร์์ในระดัับ 
ร้้ายแรง โดยเฉพาะกรณีีที่่�เกี่่�ยวข้้องกัับโครงสร้้างพื้้�นฐาน
สำำ�คััญของประเทศ พร้้อมสั่่�งการให้้ สกมช. ผู้้�ให้้บริิการ
อิินเทอร์์เน็็ต หน่่วยงานด้้านความมั่่�นคง และหน่่วยงาน 
ที่่�เกี่่�ยวข้้อง บููรณาการความร่่วมมืือเพ่ื่�อรัับมืือและแก้้ไข 
ภััยคุุกคามทางไซเบอร์์ในลัักษณะดัังกล่่าวอย่่างเร่่งด่่วน

The Critical Incident Response Committee (CIRC), at its 
Meeting No. 1/2025 held on 17 July 2025, agreed to  
classify incidents of unauthorized web defacement  
affecting domestic agencies as cases anticipated to  
constitute critical cybersecurity threats. Such incidents 
were assessed as having potential impacts on national  
security, international relations, national defense, and  
public order-particularly where they involve critical  
infrastructure. The Committee further instructed the NCSA, 
internet service providers, security agencies, and other 
relevant entities to integrate and coordinate their efforts in 
urgently addressing and mitigating such threats.



ผลงานเด่่นประจำำ�ปีี 2568 ของ สกมช.

เพื่อเปนศูนยกลางเชื่อมโยงนักวิจัย ผูเชี่ยวชาญ 
และหนวยงานที่เกี่ยวของทั้งภาครัฐ เอกชนและสถาบันการศึกษา

To serve as a national central platform connecting researchers, experts, 
and relevant agencies from the public, private, and educational sectors.

เพื่อสงเสริมการสรางองคความรู งานวิจัย และนวัตกรรม
ที่สอดคลองยุทธศาสตรชาติและความตองการของประเทศ

เพื่อพัฒนากำลังคนและยกระดับทักษะนักวิจัยใหมีความเชี่ยวชาญเฉพาะทาง 
สอดคลองกับเทคโนโลยีใหม เชน AI Security, Quantum, IoT/OT Security 
และ Data Privacy

To promote the creation of knowledge, research, and innovation that align 
with national strategic priorities and the country’s cybersecurity needs.

เพื่อจัดทำฐานขอมูลกลางดานการวิจัยและกลไกสนับสนุนทุนวิจัย

To establish a centralized database on cybersecurity research 
and technologies to support research activities and policy development.

To develop and enhance the capacity of researchers with specialized expertise, in line with emerging
technologies such as AI Security, Quantum Technology, IoT/OT Security, and Data Privacy.

เพื่อเพิ่มประสิทธิภาพการบริหารจัดการขอมูลและสรางเครือขายความรวมมือ 
ขับเคลื่อนการวิจัยสูการใชประโยชนเชิงนโยบายและเชิงพาณิชย

To improve the efficiency of research data management and foster collaboration networks, 
facilitating the translation of research outcomes into policy implementation and practical applications.

10 รายงานประจำ�ปี 2568 สำ�นักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ

สกมช. เปิดตัวศูนย์รวมผู้เชี่ยวชาญการวิจัยเพื่อความมั่นคงปลอดภัยไซเบอร์แห่งประเทศไทย (ศชวซ.) 
เมื่อวันพุธที่ 13 สิงหาคม 2568
The NCSA officially launched the Thailand Hub of Talents in Cybersecurity Research (HTCR) on 13 August 2025.

เปิดตัวศูนย์รวมผู้เชี่ยวชาญการวิจัย
เพื่อความมั่นคงปลอดภัยไซเบอร์แห่งประเทศไทย
Launch of the Thailand Hub of Talents in 
Cybersecurity Research
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Kick-off เครือข่ายผู้เชี่ยวชาญ เสริมความเข้มแข็ง 
ด้านความมั่นคงปลอดภัยไซเบอร์ประเทศไทย
Kick-off of the Expert Network to Strengthen Thailand’s Cybersecurity
สกมช. เปิิดตััว NOCSET เพื่่�อขัับเคลื่่�อนการทำำ�งาน 
ผ่่านเครืือข่่ายผู้้�เช่ี่�ยวชาญด้้านไซเบอร์์จากทุุกภาคส่่วน 
ร่่วมแลกเปลี่�ยนองค์์ความรู้้� พััฒนามาตรฐาน แนวปฏิิบััติิ 
และกลไกการทำำ�งานด้้านไซเบอร์์ เพ่ื่�อยกระดัับความมั่่�นคง
ปลอดภััยไซเบอร์์ของประเทศอย่่างเป็็นระบบ เมื่่�อวัันที่่� 27 
สิิงหาคม 2568

The NCSA officially launched NOCSET (Network of Cyber 
Security Experts of Thailand) to drive cybersecurity efforts 
through a nationwide network of cyber experts from all 
sectors. The initiative aims to foster knowledge sharing,  
develop standards, best practices, and operational  
mechanisms, and enhance coordinated collaboration in  
order to systematically strengthen Thailand’s national  
cybersecurity posture. The launch took place on 27 August 
2025.

เครือขายผูเชี่ยวชาญดานการรักษาความมั่นคงปลอดภัยไซเบอรประเทศไทย
Network of Cyber Security Experts of Thailand (NOCSET)

เครือขายผูเชี่ยวชาญดานไซเบอร
Cybersecurity Expert Network

สนับสนุนดานเทคนิคและวิเคราะหภัยคุกคาม
ใหขอเสนอแนะเชิงลึกเพื่อสนับสนุนการทำงานของ สกมช.

Technical Support and Threat Analysis
Providing in-depth technical advice 
to support the operations of NCSA.

เปนการรวมตัวโดยสมัครใจของผูเชี่ยวชาญทุกภาคสวน
รวมถึงบริษัทเทคโนโลยีและความมั่นคงปลอดภัยไซเบอร

ทั้งในและตางประเทศ
A voluntary network of cybersecurity experts from all sectors,

including technology and cybersecurity companies,
both domestic and international.

บทบาทหนาที่ของ NOCSET
Roles and Responsibilities of NOCSET

ทำหนาที่เปนกลไกการดำเนินงาน
และประสานงานเชิงเทคนิค

รวมกันเพื่อยกระดับความปลอดภัยไซเบอร
Acts as an operational and technical coordination 

mechanism to collectively 
enhance cybersecurity.

NOCSET
คืออะไร

What is NOCSET?

ประโยชนของ
NOCSET

โครงสราง NOCSET 
แบงเปนดังนี้

NOCSET 
Structure

กลุมคณะทำงานเฉพาะกิจ (Task Force)

Benefits of NOCSET
ยกระดับความมั่นคงปลอดภัยไซเบอรของประเทศ

ผานองคความรูและประสบการณจากผูเชี่ยวชาญ
Enhancing National Cybersecurity

Through expert knowledge and hands-on experience.

เชื่อมโยงความรวมมือและพัฒนาบุคลากร
แลกเปลี่ยนขอมูลและพัฒนาศักยภาพการทำงานรวมกัน

คณะทำงานเฉพาะกิจ (Task Force)
Strengthening Collaboration and Workforce Development
Facilitating information exchange and capacity building

through dedicated Task Forces.

พัฒนามาตรฐานและแนวปฏิบัติ
เชน Cloud Security, Incident Analysis 

เพื่อใชเปนแนวทางการปฏิบัติ
Development of Standards and Guidelines

Such as Cloud Security and Incident Analysis,
to serve as practical implementation guidelines.

คณะกรรมการบริหารเครือขายฯ (Advisory Board)
กำหนดนโยบายและแผนงาน รวมถึงติดตาม
ผลการดำเนินงานของคณะทำงานเฉพาะกิจ

Defines policies and action plans, and oversees
 the performance of Task Forces.

1 2

คณะทำงานเฉพาะกิจ (Task Force)
เปนกลไกหลักในการดำเนินงานดานเทคนิค วิเคราะห ศึกษา
และพัฒนาแนวทางดาน Cyber Security
โดยทำงานรวมกันระหวางผูเชี่ยวชาญจากหลายภาคสวน
Serves as the core mechanism for technical operations, 
analysis, research,and development of cybersecurity 
approaches through multi-sector expertise.

Task Force 101-199

เกี่ยวกับคำนิยามตาง ๆ
Definitions and 

Terminology

Task Force 201-299

เกี่ยวกับ Governance, 
Risk, Compliance

Governance, Risk, 
and Compliance

Task Force 301-399

เกี่ยวกับ Incident 
Analysis

Incident Analysis

Task Force 401-499

เกี่ยวกับ Security 
Assessment

Security Assessment

Task Force 501-599

เกี่ยวกับ Cloud Security
Cloud Security

Task Force 601-699

เกี่ยวกับ Threat 
Intelligence

Threat Intelligence

Task Force 701-799

เกี่ยวกับ OT Security
Operational Technology 

(OT) Security

Task Force 801-999

เกี่ยวกับ Reserve
Reserve / Backup 

Expert Pool



ในยุุคท่ี่�เทคโนโลยีีดิิจิิทััลมีีบทบาทสำำ�คััญต่่อการดำำ�เนิินชีีวิิต 
ทำำ�ให้้เกิิดภััยคุุกคามรููปแบบต่่าง ๆ ที่่�สร้้างความเสีียหาย 
ต่่อชีีวิิต ทรััพย์์สิิน และความเป็็นอยู่่�ของประชาชน ตลอดจน 
สร้้างความเสีียหายแก่่ระบบเศรษฐกิิจและความมั่่�นคงของ
ประเทศ การเสริิมสร้้างความมั่่�นคงปลอดภััยไซเบอร ์ 
(Cybersecurity) จึึงเป็็นภารกิิจสำำ�คััญเชิิงยุุทธศาสตร์์ 
ของชาติิท่ี่�ต้้องดำำ�เนิินการอย่่างเร่่งด่่วนเพื่่�อแก้้ไขปััญหา 
ที่่� เกิิดจากภััยไซเบอร์์ ทั้้�งปััญหาอาชญากรรมไซเบอร์์  
(Cybercrime) และการหลอกลวงออนไลน์์ (Cyber Scam) 
เป็็นต้้น

ตลอดระยะเวลาที่่�ผ่า่นมา สำำ�นักังานคณะกรรมการการรัักษา
ความมั่่�นคงปลอดภัยัไซเบอร์์แห่่งชาติิ (สกมช.) ได้้ดำำ�เนิิน
ภารกิิจสำำ�คััญนี้้�อย่่างเข้้มแข็็ง ช่่วยสร้้างความมั่่�นใจให้้แก่่ 
พี่่�น้้องประชาชน ผมขอชื่่�นชมคณะผู้้�บริหิารและบุคุลากรของ  
สกมช. ทุุกท่่านท่ี่�มีีส่วนสำำ�คััญในการรัักษาความมั่่�นคง
ปลอดภััยทางไซเบอร์์ของประเทศ ทำำ�ให้้การป้้องกัันและ 
แก้้ไขปััญหาอาชญากรรมทางไซเบอร์์เกิิดผลสััมฤทธิ์์�  
ซึ่่� งการจัดทำำ� รายงานผลการดำำ� เนิินงานประจำำ�ปีี 
งบประมาณ พ.ศ. 2568 จะทำำ�ให้ทุ้กุภาคส่ว่นได้้รัับทราบถึึง 
การดำำ�เนิินภารกิจด้้านความมั่่�นคงปลอดภััยไซเบอร์์และ 
สื่่�อสารให้้ผู้้�มีีส่่วนเกี่่�ยวข้้องได้้รัับทราบผลการดำำ�เนิินการ
ตามแผนงานและมาตรการต่าง ๆ รวมถึึงความคืืบหน้้า 
เกี่่�ยวกัับสถานการณ์์ความมั่่�นคงปลอดภััยไซเบอร์์  
อัันเป็็นส่่วนหนึ่่�งของความร่่วมมืือร่่วมใจของทุุกคน 
ที่่�จะสร้้างสัังคมไทยให้้เป็็นสัังคมแห่่งความปลอดภััย 
อย่่างยั่่�งยืืนตลอดไป

ในโอกาสนี้้� ผมขอส่่งความปรารถนาดีีมายัังคณะผู้้�บริิหาร
และบุุคลากรของสำำ�นัักงานคณะกรรมการการรัักษา 
ความมั่่�นคงปลอดภัยัไซเบอร์แ์ห่ง่ชาติ ิและผู้้�มีีส่ว่นเกี่่�ยวข้อ้ง 
กัับการขัับเคลื่่�อนภารกิิจการรัักษาความมั่่�นคงปลอดภััย 
ไ ซ เ บ อ ร์์ ข อ ง ช า ติิ  พ ร้้ อ ม ทั้้� ง ข อ อ ว ย พ ร ใ ห้้ ทุุ ก ค น 
ประสบแต่่ความสุุข ความเจริิญ มีีกำำ�ลังกาย กำำ�ลังใจ  
กำำ�ลังสติิปััญญาที่่�เข้้มแข็็ง เพ่ื่�อปฏิิบััติิหน้้าที่่�ให้้สััมฤทธิผล 
ในสิ่่�งที่่�มุ่่�งหมายไว้้ทุุกประการโดยทั่่�วกััน

สารนายกรัฐมนตรี

MESSAGE FROM 
THE PRIME 
MINISTER
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นายกรััฐมนตรีี

Mr. Anutin Charnvirakul
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In an era where digital technology plays an  
increasingly vital role in daily life, a wide range  
of emerging threats has caused harm to lives,  
property, and the well-being of the people, while 
also undermining the national economy and national 
security. Strengthening cybersecurity is therefore  
a strategic national priority that must be advanced 
with urgency and determination in order to effectively  
address the challenges posed by cyber threats,  
including cybercrime and online fraud (cyber scams), 
among others.

Over the years, the National Cyber Security Agency 
(NCSA) has carried out its mandate with steadfast 
commitment and dedication, thereby reinforcing 
public confidence in the nation’s cybersecurity 
framework. I would like to commend the executives  
and officials of the NCSA for their significant  
contributions to safeguarding national cybersecurity  
and for the tangible progress achieved in the  
prevention and suppression of cybercrime. The  
Annual Report 2025 will enable all sectors to 
be apprised of the Agency’s performance in  
advancing cybersecur ity ef forts ,  and wi l l  
communicate to relevant stakeholders the outcomes 
achieved under various plans and measures, as well  
as developments concerning the national cybersecurity  
landscape. This reflects the collective commitment 
and shared responsibility of all parties in fostering  
a secure, resilient, and sustainable Thai society.

On this occasion, I would like to extend my best  
wishes to the executives and officials of the NCSA,  
as well as to all those who contribute to advancing 
the nation’s cybersecurity mission. I sincerely wish 
you continued success, good health, and strength 
of spirit, so that you may carry out your duties with 
integrity and accomplish the objectives entrusted  
to you in service of the country.
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ภายใต้้สถานการณ์ที่่�ภััยคุุกคามไซเบอร์์ซัับซ้้อน รวดเร็็ว  
และส่่งผลกระทบในวงกว้้าง คณะกรรมการการรัักษา 
ความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ (กมช.) จึึงได้้ 
ขัับเคลื่่�อนภารกิจด้้านความมั่่�นคงปลอดภััยไซเบอร์์ 
มาอย่่างต่่อเนื่่�องและทวีีความเข้้มข้้นขึ้้�น โดยอาศััยรากฐาน 
เชิิงนโยบายและมาตรฐานที่่� ได้้วางไ ว้้ตลอดหลายปีี  
ทั้้�งการดำำ�เนินิงานตามแผนระดับัชาติ ิการยกระดับัมาตรฐาน
และมาตรการด้้านไซเบอร์์ในหลากหลายมิิติิ และการติิดตาม
ความพร้้อมของหน่่วยงานภาครััฐ หน่่วยงานกำำ�กัับดููแล 
และหน่่วยงานโครงสร้้างพื้้�นฐานสำำ�คััญทางสารสนเทศ 
ให้้สอดคล้้องกัับสถานการณ์์ที่่�เปลี่่�ยนแปลงอย่่างต่่อเนื่่�อง  
เพื่่�อลดผลกระทบท่ี่�จะ เกิิดขึ้้�นแก่่พี่่�น้้องประชาชนและ 
ความเสีียหายของระบบเศรษฐกิิจและความมั่่�นคงของ 
ประเทศ

ในปีีงบประมาณ พ.ศ. 2568 กมช. ได้้ดำำ�เนิินนโยบาย 
ที่่�มีีความสำำ�คััญเชิิงยุุทธศาสตร์์ต่่อประเทศ ทั้้�งการจััดทำำ�
กรอบแนวทางการสร้้างความมั่่�นคงปลอดภััยไซเบอร์์ให้้กัับ 
หน่่วยงานของรััฐ เพื่่�อป้้องกัันการรั่่�วไหลของข้้อมููล 
ส่่วนบุุคคล อัันเป็็นปััญหาที่่�ส่่งผลกระทบโดยตรงต่่อ 
ความเชื่่�อมั่่�นของประชาชน การออกประกาศมาตรฐาน 
การรัักษาความมั่่�นคงปลอดภัยัสำำ�หรับัเว็บ็ไซต์ ์เพ่ื่�อยกระดัับ
ความน่่าเช่ื่�อถืือและความมั่่�นคงปลอดภัยัของบริิการภาครัฐั 
บนโลกออนไลน์ ์รวมถึงึการผลักัดันัให้เ้กิดิแนวปฏิบิัติัิการใช้้
ปััญญาประดิิษฐ์์อย่่างมั่่�นคงปลอดภััย หรืือ AI Security  
Guidelines เพ่ื่�อเตรีียมความพร้้อมของประเทศต่่อ 
ความท้้าทายด้้านเทคโนโลยีีสมััยใหม่่ ควบคู่่�กัับการขยาย
ความร่ว่มมืือด้้านความมั่่�นคงปลอดภัยัไซเบอร์ก์ับัหน่ว่ยงาน 
พัันธมิตรทั้้�งในประเทศและต่่างประเทศอย่่างต่่อเน่ื่�อง 
พร้้อมทั้้�งติิดตามการปฏิิบััติิตามกฎหมายด้้านความมั่่�นคง
ปลอดภััยไซเบอร์์ของหน่่วยงานต่่าง ๆ ในทุุกระดัับ เพื่่�อให้้
ประเทศมีีความพร้้อมด้้านความมั่่�นคงปลอดภััยไซเบอร์์ 
และสอดคล้้องกัับมาตรฐานสากลมากยิ่่�งขึ้้�น

บนรากฐานสำำ�คัญที่่�ได้้วางไว้ ้ ในปีตี่อ่ไป กมช. ให้ค้วามสำำ�คัญ
ต่่อการเร่่งปรัับกลยุุทธ์์จาก “การป้้องกััน” (Prevention) 
ไปสู่่� “การสร้้างภููมิิคุ้้�มกััน” (Cyber Immunity) ที่่�มั่่�นคง 
ยั่่�งยืืนและครอบคลุุมทั้้�งระบบนิิเวศไซเบอร์์ของประเทศ  
โดยมีี เป้้าหมายสำำ�คััญคืือ การผลัักดัันให้้ประชาชน 
มีี “ภููมิิคุ้้�มกัันตนเอง” (Self-Immunity) สามารถรัับรู้้� 
เข้้าใจ และปฏิิบััติิตนได้้อย่่างมั่่�นคงปลอดภััยในโลกออนไลน์์ 
ท่่ามกลางภััยไซเบอร์์ที่่�เข้้าใกล้้ตััวมากยิ่่�งขึ้้�น

สารรองนายกรัฐมนตรี
ประธานกรรมการการรักษาความมั่นคง
ปลอดภัยไซเบอร์แห่งชาติ (กมช.)

MESSAGE FROM 
THE DEPUTY PRIME MINISTER
Chairman of the National 
Cyber Security Committee (NCSC)
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ในนามประธาน กมช. ผมขอชื่่�นชมและขอเป็็นกำำ�ลัังใจ 
ให้้แก่่ผู้้�บริิหารและบุุคลากรสำำ�นัักงานคณะกรรมการ 
การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ (สกมช.) 
ทุกุท่า่นที่่�ทุ่่�มเทปฏิิบัตัิภิารกิจิสำำ�คัญันี้้�  เพื่่�อสร้า้งความมั่่�นคง 
ปลอดภััยและสร้้างความมั่่�นใจให้้แก่่พี่่�น้้องประชาชน 
ให้้ เกิิดขึ้้�นอย่่างเป็็นรููปธรรม และหวัังเป็็นอย่่างยิ่่�งว่่า  
รายงานผลการดำำ�เนินิงานประจำำ�ปีงีบประมาณ พ.ศ. 2568 
ฉบัับนี้้� จะเป็็นประโยชน์ต่่อการดำำ�เนิินการของทุุกภาคส่่วน  
และร่่วมกัันขัับเคล่ื่�อนให้้การดำำ�เนิินงานรัักษาความมั่่�นคง
ปลอดภััยไซเบอร์์ของชาติิ เป็็นกลไกสำำ�คััญในการสร้้าง
สัังคมและประเทศท่ี่�มีีความมั่่�นคงปลอดภััยไซเบอร์์ในระดัับ
สากลอย่่างยั่่�งยืืนตลอดไป

Amid increasingly complex, rapid, and wide-ranging 
cyber threats, the National Cyber Security Committee  
(NCSC) has continued to advance and intensify its 
cybersecurity mandate in a sustained and systematic 
manner. Building upon the strong policy foundations  
and standards established over the years, the NCSC 
has driven implementation in accordance with  
national plans, strengthened cybersecurity standards 
and measures across multiple dimensions, and closely 
monitored the preparedness of government agencies, 
regulators, and critical information infrastructure 
entities. These efforts are undertaken to mitigate 
potential impacts on the public and to safeguard 
the national economy and national security from 
potential harm.

In FY 2025, the NCSC implemented key national  
policies and strategies, including the development 
of a comprehensive cybersecurity framework for 
government agencies to prevent personal data 
breaches-an issue that directly affects public trust; 
the issuance of Website Security Standards to  
enhance the credibility and security of online public  
services; and the promotion of secure artificial  
intelligence practices through the introduction of AI 
Security Guidelines, aimed at strengthening national 
preparedness for the challenges posed by emerging 
technologies. At the same time, the NCSC expanded  
cybersecurity cooperation with domestic and  
international partners, while closely monitoring  

(นายพิิพััฒน์์ รััชกิิจประการ)
Mr. Phiphat Ratchakitprakarn

รองนายกรััฐมนตรีี
ประธานกรรมการการรัักษาความมั่่�นคง

ปลอดภััยไซเบอร์์แห่่งชาติิ (กมช.)
Deputy Prime Minister

Chairman of the National Cyber Security 
Committee (NCSC)

compliance with cybersecurity laws across agencies 
at all levels. These efforts are intended to enhance  
the country’s overall cybersecurity readiness and 
to ensure greater alignment with international 
standards.

Building upon the strong foundations already  
established, in the coming year the NCSC will prioritize  
accelerating the strategic shift from “Prevention”  
to the development of robust and sustainable  
“Cyber Immunity” across the nation’s entire cyber 
ecosystem. A key objective is to promote “Self- 
Immunity” among citizens, enabling them to recognize,  
understand, and navigate the online environment 
in a secure and responsible manner, amid cyber 
threats that are increasingly pervasive and closer to 
everyday life.

In my capacity as the Chairman of the NCSC, I wish  
to commend and extend my encouragement to  
the executives and officials of the NCSA for their 
dedication in carrying out this important mission 
to strengthen national cybersecurity and to build 
tangible public confidence. I sincerely hope that this 
Annual Report 2025 will prove beneficial to all sectors 
in advancing their respective efforts and in collectively 
driving forward the nation’s cybersecurity mission. 
Such efforts constitute a vital mechanism in fostering 
a secure and resilient society and in strengthening 
Thailand’s cybersecurity standing at the international 
level on a sustainable basis.
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คำ�กล่าวของรัฐมนตรีว่าการกระทรวง
ดิจิทัลเพื่อเศรษฐกิจและสังคม
ประธานกรรมการกำ�กับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ (กกม.) 
และประธานกรรมการบริหารสำ�นักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์ (กบส.)

QUOTE FROM THE MINISTER 
OF DIGITAL ECONOMY AND SOCIETY
Chairman of the Cybersecurity Regulating Committee (CRC) 
and Chairman of the Committee Managing the National Cyber Security Agency (CMSA)

	ส กมช. มีีบทบาทสำำ�คััญในการเชื่่�อมโยงการทำำ�งานระหว่่างภาครััฐ ภาคเอกชน และประชาชน  
เพื่่�อให้้ประเทศไทยมีีความพร้้อมในการรัับมืือกัับภััยคุุกคามทางไซเบอร์์ที่่�ซัับซ้้อนและเปล่ี่�ยนแปลง 
อย่่างรวดเร็็ว โดยเฉพาะในยุุคที่่�เทคโนโลยีีปัญญาประดิิษฐ์์ (AI) ถููกนำำ�มาใช้้ทั้้�งในเชิิงสร้างสรรค์์ 
และในลัักษณะที่่�อาจก่่อให้้เกิิดความเสี่่�ยง

รััฐบาลให้้ความสำำ�คััญกัับการยกระดัับศัักยภาพบุุคลากรและโครงสร้างพื้้�นฐานด้้านไซเบอร์์ ควบคู่่�กัับ  
การส่่งเสริมความร่่วมมืือกัับพัันธมิิตรระหว่่างประเทศ เพื่่�อผลัักดัันประเทศไทยให้้ก้้าวสู่่�มาตรฐานสากล
ด้้านความมั่่�นคงปลอดภััยไซเบอร์์

นอกจากนี้้�   เพื่่�อให้้ประชาชนสามารถใช้้ชีวีิติในโลกดิจิิิทัลัได้้อย่่างมั่่�นใจและปลอดภััย  รัฐับาลจึงึให้้ความสำำ�คัญักับั  
การป้้องกัันและปราบปรามอาชญากรรมไซเบอร์์ในทุกมิิติิ ทั้้�งกลุ่่�มสแกมเมอร์์ที่่�หลอกลวงประชาชน  
และกลุ่่�มแฮกเกอร์์ที่่�มุ่่�งโจมตีีโครงสร้้างพื้้�นฐานของประเทศ ซึ่่�งถืือเป็็นวาระแห่่งชาติิที่่�ต้้องเร่่งดำำ�เนิินการ

ทั้้�งนี้้� การดำำ�เนิินงานของ สกมช. ในปีีงบประมาณหน้้า จะมุ่่�งเน้้นการพััฒนาเชิิงรุุกด้้านการเฝ้้าระวััง  
การป้้องกััน และการรัับมืือภััยไซเบอร์์อย่่างมีีประสิิทธิิภาพ	

The National Cyber Security Agency (NCSA) plays a pivotal role in strengthening coordination  
across the public sector, the private sector, and society at large to ensure that Thailand  
remains well prepared to address increasingly complex and rapidly evolving cyber threats. 
This is particularly significant in an era where Artificial Intelligence (AI) is being deployed both  
as a driver of innovation and in ways that may present new risks.

The Government places high priority on enhancing human capability and reinforcing national 
cyber infrastructure, while deepening cooperation with international partners to advance  
Thailand’s cybersecurity framework in line with internationally recognized standards.

Moreover, to ensure that people can participate in the digital economy with confidence  
and security, the Government remains firmly committed to the comprehensive prevention  
and suppression of cybercrime in all its forms - from scam networks targeting the public  
to malicious actors seeking to compromise the nation’s critical infrastructure. This has been 
designated as a national agenda requiring sustained and decisive action.

In the forthcoming fiscal year, the NCSA will intensify its proactive efforts, with a focus  
on strengthening capabilities in cyber monitoring, prevention, and effective incident response.
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นายไชยชนก ชิิดชอบ
รัฐัมนตรีวี่่าการกระทรวงดิจิิทิัลัเพื่่�อเศรษฐกิจิและสังัคม

 ในฐานะประธานกรรมการบริหิารสำำ�นักังาน
คณะกรรมการการรักัษาความมั่่�นคงปลอดภััยไซเบอร์์ (กบส.) 

เป็็นประธานการประชุุม กบส. ครั้้�งที่่� 7/2568 (30 ตุุลาคม 2568)

Mr. Chaichanok Chidchob 
Minister of Digital Economy and Society,
 Chairman of the Committee Managing

 the National Cyber Security Agency (CMSA),
presided at the CMSA Meeting No. 7/2025

 held on 30 October 2025.
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ตลอดปีีงบประมาณ พ.ศ. 2568 ที่่�ผ่่านมา สำำ�นัักงาน 
คณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ 
แห่่งชาติิ (สกมช.) ได้้ดำำ�เนิินภารกิิจภายใต้้แนวคิิด “Team 
Thailand for Cybersecurity” ซึ่่�งเป็็นคำำ�มั่่�นสััญญา 
ที่่�  สกมช. ได้้ให้้ไว้้ในรายงานฉบัับปีีก่่อน ซึ่่�งแนวคิิดนี้้� 
ได้้นำำ�มาสู่่�การปฏิิบััติิจริิงและกลายเป็็นหััวใจสำำ�คััญของ 
การผสานพลัังจากทุุกภาคส่่วนให้้กัับประเทศอย่่าง 
เป็็นรููปธรรม

ในระดัับโลก สถานการณ์ภััยคุุกคามทวีีความรุุนแรงขึ้้�น 
อย่่างต่่อเน่ื่�อง ตามผลสำำ�รวจความเสี่่�ยงของ World  
Economic Forum (WEF) พ.ศ. 2568 ชี้้� ให้้ เห็็นว่่า 
ข้้อมููลเท็็จและการบิิดเบืือนข้้อมููล (Misinformation  
and Disinformation) กลายเป็็นความเส่ี่�ยงอัันดัับหนึ่่�ง 
ของโลกในระยะสั้้�น ขณะที่่�ภััยคุุกคามจากการจารกรรม
และความขััดแย้้งทางไซเบอร์์ยัังคงเป็็นความเส่ี่�ยงสำำ�คััญ 
ทั้้�งในระยะสั้้�นและระยะยาวซึ่่�งล้ว้นส่ง่ผลกระทบต่่อประเทศไทย  
นอกเหนืือจากอาชญากรรมออนไลน์์ที่่�สร้า้งความเดืือดร้อน 
แก่่ประชาชน   ซึ่่�งจำำ�เป็็นต้้องอาศัยัความร่่วมมืือแบบบููรณาการ  
มิิใช่่การทำำ�งานเฉพาะหน่่วยงานใดหน่่วยงานหนึ่่�ง

ด้้วยเหตุุนี้้�  “Team Thailand” จึึงมิิใช่่ เพีียงแนวคิิด  
แต่่เป็็น “การลงมืือทำำ�” ตลอดปีีที่่�ผ่่านมา สกมช. ได้้มุ่่�ง
เน้้นการประสานความร่่วมมืือใน “สงครามกัับสแกมเมอร์์”  
อันัเป็น็วาระแห่ง่ชาติ ิ  ผ่า่นการปฏิิบััติกิารเชิงิรุกุในการจำำ�กัดั 
ช่่องทางหลอกลวง ปิิดกั้้�นบััญชีีและเพจต้้องสงสััย 
จำำ�นวนมาก รวมถึึงการยกระดัับการแบ่่งปัันข้้อมููล 
ภัยัคุกุคามผ่า่นระบบ MISP ซึ่่�งมีีการแลกเปลี่�ยน Indicators 
of Compromise (IOCs) จำำ�นวนมาก เพื่่�อให้้ทุุกหน่่วยงาน
สามารถตรวจจัับและรัับมืือภััยคุุกคามได้้อย่่างทัันท่่วงทีี  
ขณะเดีียวกััน สกมช. ยัังได้้เสริิมความร่่วมมืือทั้้�งในและ 
ต่า่งประเทศผ่า่นการลงนามบัันทึกึข้อ้ตกลงร่่วมหลายฉบัับ 
สร้้างโครงข่่ายพัันธมิิตรที่่�ช่่วยยกระดัับขีีดความสามารถ
ของประเทศในภาพรวม

ภายใต้บ้ริบิทภัยัไซเบอร์ท์ี่่�เปลี่่�ยนแปลงรวดเร็ว็  สกมช.  ได้มุ้่่�ง 
สร้้างรากฐานสำำ�คััญสำำ�หรัับความมั่่�นคงดิิจิิทััลในอนาคต 
ผ่่านการพัฒนามาตรฐาน แนวปฏิิบััติิ และกลไกกำำ�กัับดููแล
ที่่�จำำ�เป็็น โดยได้้เผยแพร่่ “แนวปฏิิบััติิการใช้้ปััญญาประดิิษฐ์์
อย่่างมั่่�นคงปลอดภััย (AI Security Guidelines)” ฉบัับแรก 
ของประเทศ พร้้อมเดิินหน้้าเตรีียมออกมาตรฐานใหม่่ 
ที่่�สำำ�คัญ อาทิิ แนวทางความมั่่�นคงปลอดภััยของระบบ 
อุุตสาหกรรม (Operational Technology: OT)  
และมาตรฐานด้้านความมั่่�นคงปลอดภััยของอุุปกรณ์์ IoT  
ซึ่่�งจะเป็็นรากฐานในปีี พ.ศ. 2569

สารเลขาธิการคณะกรรมการ
การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ
กรรมการและเลขานุการ คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (กมช.) 
คณะกรรมการกำ�กับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ (กกม.) 
และคณะกรรมการบริหารสำ�นักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์ (กบส.)

MESSAGE FROM
SECRETARY-GENERAL  
OF THE NATIONAL CYBER SECURITY COMMITTEE
Committee and Secretary of National Cyber Security Committee (NCSC), 
Cybersecurity Regulating Committee (CRC), and 
Committee Managing the National Cyber Security Agency (CMSA)
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(อมร  ชมเชย)
Air Vice Marshal Amorn Chomchoey

เลขาธิิการคณะกรรมการ
การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ

กรรมการและเลขานุุการ
Secretary-General of the National Cyber Security 

Committee (NCSC)

พลอากาศตรีี

of suspicious accounts and pages. At the same time,  
the NCSA has strengthened the sharing of threat  
intelligence through the MISP platform, facilitating  
extensive exchanges of Indicators of Compromise (IOCs) 
to enable all relevant agencies to detect and respond to 
threats in a timely manner. Concurrently, the NCSA has 
continued to enhance cooperation both domestically 
and internationally, signing multiple Memoranda of  
Understanding and building a robust network of 
partners to elevate the nation’s overall cybersecurity 
capabilities.

Against the backdrop of a rapidly evolving cyber threat 
environment, the NCSA has focused on laying essential 
foundations for the nation’s future digital security. 
This has been pursued through the development of 
necessary standards, guidelines, and governance  
mechanisms. Notably, the NCSA issued the country’s first  
“AI Security Guidelines” to promote the secure use  
of artificial intelligence. In parallel, preparations are  
underway for the introduction of key new standards, 
including Cybersecurity Guidelines for Operational 
Technology (OT) Systems and Security Standards for 
IoT Devices, which will serve as foundational frameworks 
for 2026.

In addition, the NCSA conducted the national-level  
exercise, Thailand’s National Cyber Exercise 2025 
(NCX), to continuously strengthen the preparedness of  
government agencies and relevant sectors. At the same 
time, the NCSA has advanced the development of the 
ASEAN-Japan Cybersecurity Capacity Building Centre 
(AJCCBC), with the aim of elevating it into a fully-fledged 
regional hub for cybersecurity capacity development 
in ASEAN.

The outcomes of the collective efforts under “Team  
Thailand” over the past year have been clearly reflected  
in the country’s tangible progress, as well as in the 
strengthened institutional capacity of the NCSA itself. 
The NCSA achieved a higher score in the Integrity  
and Transparency Assessment (ITA) and received 
strong results in external organizational evaluations, 
demonstrating effective management, transparency, 
and governance.

On behalf of the NCSA, I wish to express my sincere 
appreciation to the regulators, critical information  
infrastructure entities, public sector, private sector,  
civil society, and all NCSA officials for their unwavering 
commitment in advancing this mission. In 2026, the 
NCSA will remain firmly dedicated to enhancing the  
nation’s readiness in fostering a “Safe, Secure, and  
Trusted Cyberspace for Thailand,” for the utmost  
benefit of the people and the country as a whole.

นอกจากนี้้�   สกมช.  ยังัได้จ้ัดัฝึกึซ้อ้มรัับมืือภัยัไซเบอร์ร์ะดับัชาติิ  
“Thailand’s National Cyber Exercise 2025 (NCX)”  
เพื่่�อพััฒนาความพร้้อมของหน่่วยงานรััฐและภาคส่่วน 
ต่่าง ๆ อย่่างต่่อเน่ื่�อง พร้้อมผลักดัันศููนย์์ความร่่วมมืือ
อาเซีียน-ญ่ี่�ปุ่่�นเพ่ื่�อพััฒนาบุุคลากรความมั่่�นคงปลอดภััย
ไซเบอร์์ (ASEAN-Japan Cybersecurity Capacity  
Building Centre: AJCCBC) ให้้ก้้าวสู่่�บทบาทศููนย์์กลาง
พัฒันาศักัยภาพไซเบอร์์ของภูมูิภิาคอาเซีียนอย่่างเต็็มรูปูแบบ

ผลลััพธ์์ของการทำำ�งานร่่วมกัันของ “Team Thailand” 
ในปีีท่ี่�ผ่่านมา ได้้สะท้้อนอย่่างชััดเจน ผ่่านความก้้าวหน้้า 
เชิิงประจัักษ์์ของประเทศ ตลอดจนการเสริิมความเข้้มแข็็ง
ภายในของ สกมช. เอง ซึ่่�งได้้คะแนนประเมิินคุุณธรรม 
และความโปร่่งใส (ITA) สููงขึ้้�น และมีีผลการประเมิิน 
องค์์การมหาชนอยู่่�ในระดัับสููง แสดงให้้เห็็นถึึงการบริิหาร
จััดการองค์์กรที่่�มีีประสิิทธิิภาพ โปร่่งใส และมีีธรรมาภิิบาล

ในนามของสำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคง
ปลอดภััยไซเบอร์์แห่่งชาติิ ผมขอขอบคุุณหน่่วยงานกำำ�กัับ 
ดููแล หน่่วยงานโครงสร้้างพื้้�นฐานสำำ�คััญทางสารสนเทศ
ภาครััฐ ภาคเอกชน ภาคประชาสัังคม ตลอดจนบุุคลากร
ของ สกมช. ทุุกท่่าน ที่่� ได้้ร่่วมกัันขัับเคลื่่�อนภารกิิจนี้้� 
อย่่างสุุดกำำ�ลััง และในปีี พ.ศ. 2569 สกมช. จะยัังคงมุ่่�งมั่่�น 
ที่่�จะยกระดัับความพร้้อมของประเทศในการสร้้างพื้้�นที่่�
ไซเบอร์์ท่ี่�  “ปลอดภััย มั่่�นคง และน่่าเชื่่�อถืือ (Safe,  
Secure, and Trusted Cyberspace for Thailand)”  
เพื่่�อประโยชน์สูงูสุดุของประชาชนและประเทศชาติอิย่า่งแท้จ้ริงิ

Throughout FY 2025, the National Cyber Security 
Agency (NCSA) has carried out its mandate under  
the guiding concept of  “Team Thailand for  
Cybersecurity,” a commitment articulated in the previous 
Annual Report. This concept has since been translated  
into concrete action and has become a central pillar in  
mobilizing and integrating the collective efforts of all 
sectors in a tangible and coordinated manner for the 
benefit of the nation.

At the global level, the threat landscape continues to  
intensify. According to the World Economic Forum 
(WEF) Global Risks Report 2025, misinformation  
and disinformation have emerged as the world’s most 
significant short-term risk. Meanwhile, cyber espionage 
and cyber conflict remain critical risks in both the short 
and long term. These developments inevitably have  
implications for Thailand, in addition to the growing 
impact of online crime on the public. It is therefore 
imperative to adopt an integrated and collaborative  
approach, rather than relying on the efforts of any 
single agency alone.

Accordingly, “Team Thailand” is not merely a concept, 
but a commitment translated into concrete action. 
Throughout the past year, the NCSA has prioritized  
coordinated efforts in the national “War Against  
Scammers,” undertaking proactive operations to restrict 
fraudulent channels and to suspend a significant number 
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	 ความท้้าทายสำำ�คัญคือืความคาดหวังัของคนจำำ�นวนมาก ในอนาคตเราต้อ้งการดููแล
ภาคเอกชนมากขึ้้�น สกมช. ได้้สร้้างความร่่วมมืือและประโยชน์์ให้้กัับพัันธมิิตรในลักษณะ 
win win หากมีีการบููรณาการ มีีการเชื่่�อมต่่อและประสานงานมากกว่่านี้้� จะเป็็นประโยชน์์มาก
	 One of the most pressing challenges is meeting the rising expectations of the public.  
Looking ahead, we must further strengthen engagement with the private sector.  
The NCSA has cultivated meaningful, mutually beneficial partnerships, and through deeper 
integration and closer coordination, these collaborative efforts will deliver even greater 
and more sustainable outcomes.

พลอากาศตรีี อมร ชมเชย
Air Vice Marshal Amorn Chomchoey

เลขาธิิการคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ
Secretary-General of the National Cyber Security Committee

	 ความร่่วมมืือกับัต่่างประเทศเป็็นสิ่่�งที่่�จำำ�เป็น็    เนื่่�องจากภััยคุุกคามในอนาคตจะมีีมากขึ้้�น  
ความรู้้�จากบทเรีียนที่่�เกิิดขึ้้�นจากต่่างประเทศ จะเป็็นประโยชน์์ต่่อการเตรีียมพร้้อมรัับมืือ 
ของประเทศไทย ในอนาคต สกมช. จึึงต้้องมีีบทบาทในการกำำ�กัับดููแลผู้้�ให้้บริิการ 
และองค์์กรต่่าง ๆ มากขึ้้�น
	 International cooperation remains indispensable, as cyber threats are expected to 
continue intensifying. Lessons learned from incidents abroad provide valuable insights 
that strengthen Thailand’s preparedness for the future. Accordingly, the NCSA must play 
an increasingly pivotal role in overseeing service providers and relevant organizations to 
ensure a resilient and secure digital ecosystem.

นายปกรณ์์ ธรรมโรจน์์
Mr. Pakorn Tummaroad
Expert Committee on Legal Affairs
กรรมการผู้้�ทรงคุุณวุุฒิิ ด้้านกฎหมาย
คณะกรรมการบริิหารสำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์
Expert Committee on Legal Affairs, Committee Managing the National Cyber Security Agency

	 ในโลกที่่�ภัยัไซเบอร์ซ์ับัซ้อ้นและเปลี่่�ยนแปลงตลอดเวลา ความร่ว่มมือืจากทุกุภาคส่ว่น 
รััฐ เอกชน องค์์กร สถาบัันการศึึกษา และประชาชน คืือกุุญแจสำำ�คััญในการยกระดัับ 
ความมั่่�นคงปลอดภััยทางไซเบอร์์ โดยมีี สกมช. เป็็นศููนย์์กลางในการขัับเคลื่่�อน 
และประสานพลััง เพื่่�อใช้้ทรััพยากรของประเทศอย่่างมีีประสิิทธิิภาพสููงสุุด สร้้างเกราะ 
ป้้องกัันที่่�แข็็งแกร่่ง และวางรากฐานสู่่�อนาคตดิิจิิทััลที่่�ปลอดภััย
	 In a world of increasingly complex and rapidly evolving cyber threats, collaboration  
across government, the private sector, academia, and the public is indispensable.  
The NCSA serves as the central driving force in uniting and coordinating national  
capabilities, optimizing the use of resources, strengthening our defenses, and laying  
a strong foundation for a secure digital future.

พลตรีี ธีีรวุุฒิิ วิิทยากรณ์์
Major General Teerawut Wittayakorn

รองเลขาธิิการคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ
Deputy Secretary-General of the National Cyber Security Committee

มุมมองผู้บริหารต่ออนาคต สกมช.
EXECUTIVE PERSPECTIVES ON THE FUTURE OF THE NCSA
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	 การขัับเคลื่่�อนของ สกมช. ไม่่เพีียงแต่่เน้้นให้้ Regulator หน่่วยงาน CII และหน่่วยงานรััฐ  
มีีความแข็็งแกร่่งด้้านโครงสร้้างพื้้�นฐานสำำ�คัญทางสารสนเทศ แต่่ยัังต้้องขัับเคลื่่�อนและสร้้าง 
ความเข้้มแข็็งให้้กัับ Ecosystem ใน Cybersecurity Landscape ประเทศไทยด้้วย และ Ecosystem 
สำำ�คััญที่่� สกมช. ต้้องดำำ�เนิินการขัับเคลื่่�อนไปพร้้อม ๆ กััน คืือ ผู้้�ประกอบการ เพื่่�อให้้เกิิดการวิิจััย 
และพััฒนาผลิตภััณฑ์์ เทคโนโลยีี และการบริิการ ความมั่่�นคงปลอดภััยไซเบอร์์ โดยเฉพาะอย่่างยิ่่�ง   
ผู้้�ประกอบการไทย จำำ�เป็็นต้้องได้้รัับการส่่งเสริิมสนัับสนุุนให้้มีีศัักยภาพที่่�สามารถแข่่งขัันได้้กัับ 
ต่่างประเทศ เพื่่�อลดการขาดดุุลของเศรษฐกิิจดิจิิทััลไทย ผ่่านการจััดทำำ�นโยบาย ยุุทธศาสตร์ 
และแผนไซเบอร์์ที่่�ทัันสมััย เพื่่�อให้้ประเทศไทยมีี Ecosystem ที่่�พร้้อมรัับมืือภััยคุุกคามทางไซเบอร์์  
ที่่�เกิิดขึ้้�นในปััจจุุบัันและภััยคุุกคามทางไซเบอร์์รููปแบบใหม่่ที่่�คาดว่่าจะเกิิดขึ้้�นในอนาคต
	 The NCSA’s mission extends beyond strengthening regulators, CIIs, and government agencies.  
We must elevate Thailand’s entire cybersecurity ecosystem. A vital component of this ecosystem  
is the private sector - spanning cybersecurity research and development, technology, innovation, 
and services. Thai enterprises must be empowered to compete internationally, thereby helping  
to reduce the digital trade deficit. With modern policies, forward-looking strategies, and adaptive  
cyber plans, Thailand can build a resilient ecosystem capable of addressing both current  
and emerging cyber threats.

ผู้้�ช่่วยศาสตราจารย์์ ดร.วราภรณ์์ พรหมวิิกร
Assistant Professor Dr.Waraporn Promwikorn

ผู้้�ช่่วยเลขาธิิการคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ
Assistant Secretary-General of the National Cyber Security Committee

	 เรายัังขาดอำำ�นาจบัังคัับใช้้กฎหมาย หากมีีการปรัับแก้้แล้้ว จะช่่วยให้้การดำำ�เนิินงานดีีขึ้้�นมาก  
การเป็็นองค์์การมหาชนช่วยให้้จ่่ายเงิินเดืือนสููงกว่่าราชการได้้ แต่่บุุคลากรต้้องมีีอุดมการณ์์ 
เพื่่�อประเทศชาติิมากกว่่าค่่าตอบแทน
	 Our enforcement authority remains limited; strengthening it would significantly enhance 
the effectiveness of our operations. As a public organization, we are able to offer competitive 
compensation compared with the civil service; however, our officials must ultimately be guided 
by commitment and a sense of duty to the nation, rather than by financial considerations alone.

นางกิ่่�งนภา  บางชวด
Mrs. Kingnapa Bangchuad

ผู้้�ช่่วยเลขาธิิการคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ
Assistant Secretary-General of the National Cyber Security Committee

	ต ลอดหลายปีีที่่�ผ่่านมา สกมช. มีีข้้อจำำ�กััดอย่่างมากในเรื่่�องบุุคลากรและงบประมาณ  
อย่่างไรก็็ตาม เราไม่่ได้้ย่่อท้้อ หรืือใช้้เป็็นข้้ออ้้างในการทำำ�งานไม่่สำำ�เร็็จ กลัับเป็็นแรงผลักดััน
ให้้เราทำำ�งานหนัักมากขึ้้�น โดยเฉพาะการสร้้างความร่่วมมืือกัับหน่่วยงานทั้้�งภาครััฐและเอกชน  
เพื่่�อผลัักดัันงานสำำ�คััญในการสร้้างการเปล่ี่�ยนแปลงด้้านการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์
ในระดัับชาติิ ซึ่่�งจะส่่งผลดีีต่่อเศรษฐกิิจ สัังคม ความมั่่�นคง และประชาชน อย่่างเป็็นรููปธรรม
	 Over the past several years, the NCSA has faced considerable constraints in both manpower 
and budget. Nevertheless, these limitations have never been regarded as obstacles. Instead, they 
have strengthened our resolve to work more effectively, particularly by deepening collaboration 
with government and private-sector partners to advance critical national cybersecurity priorities. 
These sustained efforts have laid a firm foundation for meaningful and lasting transformation, 
delivering tangible benefits to Thailand’s economy, society, national security, and the well-being 
of its people.

พลอากาศตรีี จเด็็ด คููหะก้้องกิิจ
Air Vice Marshal Jadet Khuhakongkit

ผู้้�ช่่วยเลขาธิิการคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ
Assistant Secretary-General of the National Cyber Security Committee
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ORGANIZATIONAL
STRUCTURE 
OVERVIEW

สกมช. เกิิดขึ้้�นจากความจำำ�เป็็นเร่่งด่่วนในการรัับมืือ 
ภััยคุุกคามไซเบอร์์ที่่�รุุนแรงขึ้้�นและส่่งผลต่่อความมั่่�นคง 
ของชาติิ เหตุุการณ์ทั้้�งในประเทศและต่่างประเทศสะท้้อน 
ให้้เห็็นว่่ารััฐต้้องมีีหน่่วยงานกลางด้้านความมั่่�นคงไซเบอร์์
อย่า่งเป็น็ระบบ  จึงึนำำ�ไปสู่่�การตราพระราชบัญญัตัิกิารรักัษา
ความมั่่�นคงปลอดภััยไซเบอร์์ พ.ศ. 2562 เพื่่�อสร้้างกลไก
ด้้านการป้้องกััน รัับมืือ และประสานงานระดัับชาติิ

เหตุุโจมตีีเอสโตเนีีย (2550) :
 การโจมตีีด้้วย DDos ครั้้�งใหญ่่

 ทำำ�ให้้ระบบคอมพิิวเตอร์์ของประเทศ
และบริิการทางการเงิินหยุุดชะงััก 

ไม่่สามารถให้้บริิการได้้หลายสััปดาห์์

กรณีี WannaCry (2560) :
 มััลแวร์์แบบ Ransomware เข้้ารหััสข้้อมููล
และเรีียกค่่าไถ่่ โดยใช้้ช่่องโหว่่ EternalBlue 
บน Windows โจมตีี 150 ประเทศ เน้้นย้ำำ��

ความสำำ�คััญของการอััปเดตระบบ
และการสำำ�รองข้้อมููล

ประเทศไทย : เหตุุการณ์์โจมตีีระบบ
การให้้บริิการที่่�สำำ�คััญต่่าง ๆ

 ภายในประเทศไทย ส่่งผลให้้เกิิดการรั่่�วไหล
ของข้้อมููลส่่วนบุุคคล และเป็็นต้้นตอของ
อาชญากรรมทางไซเบอร์์ การหลอกลวง

ผ่่านสื่่�อสัังคมออนไลน์์

Stuxnet 2553 :
 มััลแวร์์แบบ WORM ที่่�ใช้้ช่่องโหว่่ Zero-Day
 เจาะระบบ SCADA/PLC เชื่่�อกัันว่่าเป็็นต้้นเหตุุ

ที่่�สร้้างความเสีียหายให้้กัับโครงการ
นิิวเคลีียร์์ของอิิหร่่าน  และถููกมองว่่า

เป็็นอาวุุธดิิจิิทััลตััวแรกของโลก

Estonia Cyber Attacks (2007)
Large-scale DDoS attacks targeted Estonia, 
rendering nationwide computer systems 
and financial services unavailable. Essential 
services were disrupted for several weeks, 
demonstrating the significant impact of 
cyberattacks on national infrastructure.

WannaCry Incident (2017)
The WannaCry ransomware exploited 
the EternalBlue vulnerability in Microsoft 
Windows systems, encrypting data and 
demanding ransom payments. The attack 
affected more than 150 countries, 
underscoring the critical importance of 
timely system patching and data backup.

Thailand
Cyberattacks on critical service systems 
in Thailand have led to personal data 
breaches and served as the starting point 
for various forms of cybercrime, including 
online fraud on social media platforms.

Stuxnet (2010)
Stuxnet was a worm-type malware that 
exploited zero-day vulnerabilities to 
infiltrate SCADA/PLC systems. It is widely 
believed to have caused damage to Iran’s 
nuclear facilities and is regarded as 
the world’s first known digital weapon.

The establishment of the National Cyber Security 
Agency (NCSA) arose from the urgent need to address 
increasingly severe cyber threats that have had  direct   
impacts on national security. Cyber incidents, both  
domestic and international, highlighted the necessity  
for a centralized national authority responsible  
for cybersecurity in a systematic manner. This led  
to the enactment of the Cybersecurity Act, B.E. 2562 
(2019), which aimed to create a national mechanism  
for prevention, response, and coordination.

ประวัติความเป็นมา
HISTORY

บทเรียนสำ�คัญจากภัยคุกคามทางไซเบอร์
Key Lessons from Cyber Threats
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การยกระดับความมั่นคงปลอดภัยไซเบอร์
CYBERSECURITY ADVANCEMENTS

	ตรากฎหมายพระราชบััญญััติิ	
	 การรัักษาความมั่่�นคงปลอดภััย	
	 ไซเบอร์์ พ.ศ. 2562
	 Enactment of the 
	 Cybersecurity Act B.E. 
	 2562 (2019)

	การจััดตั้้�ง สกมช.
	 Establishment 
	 of the NCSA

	การจััดตั้้�ง National CERT 	 	
	 และมีีการโอนสิิทธิ์์� ThaiCERT 	
	 จาก ETDA มาให้้ สกมช.
	 ในปีี 2566
	 Establishment of the National 	
	 CERT and transfer of 	 	
	 ThaiCERT from ETDA to 
	 NCSA in 2023

	การกำำ�หนด Regulator และ 		
	 หน่่วยงาน Critical Information 	
	 Infrastructure (CII)
	 Designation of Regulators 	
	 and Organizations of Critical 	
	 Information Infrastructure

	การฝึึก National 
	 Cybersecurity Exercise 2022 
	 เป็็นครั้้�งแรกของประเทศไทย
	 First National Cybersecurity 	
	 Exercise 2022 conducted 
	 in Thailand

	การจััดตั้้�งกลุ่่�ม Thailand 	 	
	 CERTs Community
	 Establishment of 
	 the Thailand 	
	 CERTs Community

2562 2565

2564

2019 2022

2021

ปี ปี

ปี
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	การจััดตั้้�ง Center of Excellence 
	 ด้้านวิิชาการความมั่่�นคงปลอดภััยไซเบอร์์
	 Establishment of the Center 
	 of Excellence in Cybersecurity

	การฝึึก National Cybersecurity 
	 Exercise วงรอบ 3 ปีี
	 Conducting the National 
	 Cybersecurity 
	 Exercise (3-Year Cycle)

	การแต่่งตั้้�ง ครร. และการฝึึกซ้้อม
	 เตรีียมรัับมืือภััยคุุกคามทางไซเบอร์์
	 ระดัับประเทศในระดัับร้้ายแรง
	 และวิิกฤต
	 Establishment of the CIRC 
	 and preparation for 
	 managing severe and 
	 critical national 
	 cyber threats

	จััดตั้้�งศููนย์์รวมผู้้�เชี่่�ยวชาญการวิิจััย
	 เพื่่�อความมั่่�นคงปลอดภััยไซเบอร์์
	 แห่่งประเทศไทย (ศชวซ.)
	 Establishment of the national hub 
	 of cybersecurity research experts
	 (Thailand Hub of Talents in 
	 Cybersecurity Research - HTCR)

	ออกประกาศเรื่่�อง มาตรฐาน
	 การรัักษาความมั่่�นคงปลอดภััย
	 สำำ�หรัับเว็็บไซต์์ พ.ศ. 2568 
	 กำำ�หนดมาตรฐานขั้้�นต่ำำ��
	 ด้้านความมั่่�นคงปลอดภััยไซเบอร์์
	 สำำ�หรัับเว็็บไซต์์
	 Issuance of the Website 
	 Security Standard, B.E. 2568 
	 (2025) establishing minimum 
	 cybersecurity requirements 
	 for websites

	ประเทศไทยได้้รัับ
	 การจััดอัันดัับที่่� 7 ในดััชนีี	 	
	 ความมั่่�นคงปลอดภััยไซเบอร์์
	 ระดัับโลก จากทั้้�งหมด 
	 194 ประเทศ ด้้วยคะแนน 99.22 	 	
	 จาก 100 คะแนน
	 Thailand ranked 7th in 
	 the Global Cybersecurity 
	 Index (GCI) out of 194 	 	
	 countries, scoring 99.22/100

	ยกระดัับภััยคุุกคามจากแอปดููดเงิิน 
	 เป็็นภััยคุุกคามทางไซเบอร์์
	 ในระดัับร้้ายแรง
	 Elevated Mobile Banking 
	 Trojans as an ‘Incident 
	 at a Critical Level’

	ThaiCERT ได้้รัับการยอมรัับ
	 เป็็นสมาชิิกของ FIRST และ AP-CERT
	 ThaiCERT is recognized as a member 
	 of FIRST and AP-CERT

	การจััดตั้้�ง Sectoral CERT ครบทุุก Sector
	 Establishment of Sectoral CERTs across 	
	 all sectors

2567

2566 2568

2024

2023 2025

ปี

ปี ปี
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ค่านิยมองค์กร
NCSA DNA

NATIONAL :
เป็็นองค์์กรระดัับชาติิมีีหน้้าที่่�

ขัับเคลื่่�อนและสร้้างความมั่่�นคง
ปลอดภััยไซเบอร์์ของประเทศ

และเป็็นศููนย์์กลางความร่่วมมืือ
หน่่วยงานภาครััฐและเอกชน

 ทั้้�งภายในและต่่างประเทศ

Acting as a national-level 
organization which is responsible 
for advancing cybersecurity in 
the country and serving as 
a central hub for domestic and 
international collaboration between 
government and private agencies.

COMPETENCY/
CUSTOMER CENTRIC :

ต้้องมุ่่�งพััฒนาให้้เป็็นองค์์กร
สมรรถนะสููง ในระดัับหน่่วยงาน

และระดัับบุุคคล มุ่่�งเน้้นการบริิการ
ให้้ประเทศ ประชาชน Regulator 

และ Cll เกิิดความประทัับใจ
เกิินคาดหวััง

Focusing on developing NCSA 
into a high-performance 
organization at both the 
organizational and individual levels. 
Focusing on serving the country, 
people, Regulators, and Clls to 
impress and exceed expectations.

STRONG/SYNERGY :
ต้้องเข้้มแข็็งด้้วยความสามััคคีี
 ผนึึกกำำ�ลัังในการปฏิิบััติิหน้้าที่่�

Showing strength 
and synergy to fulfill 
responsibilities.

AGILITY :
ต้้องมีีความคล่่องตััว

พร้้อมรัับมืือทุุกความเปลี่่�ยนแปลง
และทุุกความท้้าทาย

Operating with agility, 
adapting to changes 
and challenges.
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การขับเคลื่อนองค์กร
Organizational Management

	การสร้างความร่วมมือ
	 การจััดทำำ�มาตรฐาน แนวปฏิิบััติิการรัักษา
	 ความมั่่�นคงปลอดภััยไซเบอร์์
	 Building cooperation 
	 Setting standards and guidelines on 
	 cybersecurity

TIER 1

TIER 2

TIER 3

	การขัับเคลื่่�อนนโยบาย แผน มาตรฐานและ
	 แนวปฏิิบััติิการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์
	การส่่งเสริิมงานวิิจััยด้้านความมั่่�นคงปลอดภััย
	 ไซเบอร์์
	การพััฒนาขีีดความสามารถหน่่วยงานกลุ่่�มเป้้าหมาย
	การยกระดัับ ThaiCERT 
	การสร้้างการรัับรู้้�และการตระหนัักรู้้�ให้้กัับประชาชน 
	การพััฒนาองค์์กรสู่่�สมรรถนะสููง
	 Driving forward cybersecurity policies, plans, 
	 standards, and practices
	 Promoting cybersecurity research
	Developing the capabilities of the targeted 
	 organizations
	 Elevating ThaiCERT
	 Building public awareness and education
	 Developing the organization to be high 
	 performance

การพััฒนาและยกระดัับการรัักษาความมั่่�นคง
ปลอดภััยไซเบอร์์ของประเทศตามมาตรฐานสากล
Developing and elevating Thailand’s cybersecurity 
capabilities to meet international standards



30 รายงานประจำ�ปี 2568 สำ�นักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ

พลเอก ณััฐพล นาคพาณิิชย์์
รััฐมนตรีีว่่าการกระทรวงกลาโหม
General Nattapon Nakpanich
Minister of Defence

นายลวรณ แสงสนิิท
ปลััดกระทรวงการคลััง
Mr. Lavaron Sangsnit
Permanent Secretary, 
Ministry of Finance

นางพงษ์์สวาท นีีละโยธิิน
ปลััดกระทรวงยุุติิธรรม

Mrs. Pongsawat Neelayothin
Permanent Secretary,

 Ministry of Justice  

พลตำำ�รวจเอก กิิตติ์์�รัฐั พันัธุ์์�เพ็็ชร์์
ผู้้�บััญชาการตำำ�รวจแห่่งชาติิ

Police General Kittirat Phanphet
Commissioner General,

 Royal Thai Police

นายฉัตัรชััย บางชวด
เลขาธิิการสภาความมั่่�นคงแห่่งชาติิ

Mr. Chatchai Bangchuad
Secretary-General,

 National Security Council

กรรมการโดยตำำ�แหน่่ง
Committees by Position

กรรมการและเลขานุุการ
Committee member and Secretary

พลอากาศตรีี อมร ชมเชย
เลขาธิิการคณะกรรมการ
การรัักษาความมั่่�นคงปลอดภััย
ไซเบอร์์แห่่งชาติิ
AVM Amorn Chomchoey
Secretary-General, National 
Cyber Security Committee

ประธานกรรมการ
Chairman

นายประเสริิฐ จัันทรรวงทอง
รััฐมนตรีีว่่าการกระทรวงดิิจิิทััล
เพื่่�อเศรษฐกิิจและสัังคม
Mr. Prasert Jantararuangtong
Minister of Digital Economy 
and Society

นายประเสริิฐ จัันทรรวงทอง
รองนายกรััฐมนตรีี

Mr. Prasert Jantararuangtong
Deputy Prime Minister
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คณะกรรมการ
การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (กมช.)

ดร.ปริิญญา หอมเอนก
ด้้านการรัักษาความมั่่�นคง
ปลอดภััยไซเบอร์์
Dr.Prinya Hom-anek
Expert Committee on 
Cyber Security

พลเอก มโน นุุชเกษม
ด้้านเทคโนโลยีีสารสนเทศและการสื่่�อสาร
General Mano Nuchkasem
Expert Committee on Information 
Technology and Communications

นายวิิเชฐ ตัันติิวานิิช
ด้้านการเงิิน

Mr. Vichate Tantiwanich
Expert Committee on Finance

ดร.ไพบููลย์์ อมรภิิญโญเกีียรติิ
ด้้านกฎหมาย

Dr.Paiboon Aamonpinyokeat
Expert Committee on Legal Affairs

นายแพทย์์บดินิทร์์ ทรััพย์์สมบููรณ์์
ด้้านสาธารณสุุข

Dr.Bordin Sapsomboon
Expert Committee on Public Health

รองศาสตราจารย์์
ดร.ปณิิธาน วััฒนายากร

ด้้านความสััมพัันธ์์ระหว่่างประเทศ
Associate Professor

 Dr.Panitan Wattanayagorn
Expert Committee on

 International Relations

NATIONAL CYBER SECURITY
 COMMITTEE (NCSC)

กรรมการผู้้�ทรงคุุณวุุฒิิ
Honorary Committees

พัันตำำ�รวจเอก ญาณพล ยั่่�งยืืน
ด้้านวิิศวกรรมศาสตร์์
Police Colonel Yanpol Yungyuen
Expert Committee on Engineering
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นางเอกสิิริิ ปิิณฑะรุุจิิ
ปลััดกระทรวงการต่่างประเทศ 
Mrs. Eksiri Pintaruchi
Permanent Secretary, 
Ministry of Foreign Affairs

นายชยธรรม์์ พรหมศร 
ปลััดกระทรวงคมนาคม
Mr. Chayatan Phromsorn
Permanent Secretary, 
Ministry of Transport

ศาสตราจารย์์พิิเศษ
วิิศิิษฏ์์ วิิศิิษฏ์์สรอรรถ 
ปลััดกระทรวงดิิจิิทััลเพื่่�อเศรษฐกิิจและสัังคม
Adjunct Professor 
Wisit Wisitsora-At
Permanent Secretary, Ministry 
of Digital Economy and Society

นายประเสริิฐ สิินสุุขประเสริิฐ 
ปลััดกระทรวงพลัังงาน 
Mr. Prasert Sinsukprasert
Permanent Secretary, 
Ministry of Energy

นายฉััตรชััย บางชวด 
เลขาธิิการสภาความมั่่�นคงแห่่งชาติิ 
Mr. Chatchai Bangchuad
Secretary-General, 
National Security Council

นายอรรษิิษฐ์์ สััมพัันธรััตน์์
ปลััดกระทรวงมหาดไทย

Mr. Unsit Sampuntharat 
Permanent Secretary, 

Ministry of Interior

นายแพทย์์โอภาส การย์์กวิินพงศ์์
ปลััดกระทรวงสาธารณสุุุ�ข

Dr.Opart Karnkawinpong
Permanent Secretary,

 Ministry of Public  Health

พลตำำ�รวจเอก กิิตติ์์�รััฐ พัันธุ์์�เพ็็ชร์์ 
ผู้้�บััญชาการตำำ�รวจแห่่งชาติิ

Police General Kittirat Phanphet
Commissioner General,

Royal Thai Police

พลเอก ทรงวิิทย์์ หนุุุ�นภัักดีี
ผู้้�บััญชาการทหารสููงสุุด

General Songwit Nunpakdee
Commander-in-Chief
 of the Armed Forces

นายฐนััตถ์์ สุุวรรณานนท์์ 
ผู้้�อำำ�นวยการสำำ�นัักข่่าวกรองแห่่งชาติิ

Mr. Thanut Suvarnananda 
The Director of National

 Intelligence Agency

กรรมการโดยตำำ�แหน่่ง
Committees by Position

ประธานกรรมการ
Chairman

นายประเสริิฐ จัันทรรวงทอง
รองนายกรััฐมนตรีีและรััฐมนตรีีว่่าการกระทรวงดิิจิิทััลเพื่่�อเศรษฐกิิจและสัังคม

Mr. Prasert Jantararuangtong
Deputy Prime Minister 

& Minister of Digital Economy and Society
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คณะกรรมการ
กํากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ (กกม.)

CYBERSECURITY REGULATING 
COMMITTEE (CRC)

กรรมการผู้้�ทรงคุุณวุุฒิิ
Honorary Committees

นายปกาศิิต เหลืืองทอง 
ด้้านกฎหมาย

Mr. Pakasit Luangthong
Expert Committee on Legal Affairs

ศาสตราจารย์์ ดร.ยศชนััน วงศ์์สวััสดิ์์� 
ด้้านเทคโนโลยีีสารสนเทศและการสื่่�อสาร

Prof. Dr.Yodchanan Wongsawat
Expert Committee on Information
Technology and Communications

นายไตรรััตน์์ วิิริิยะศิิริิกุุล 
รองเลขาธิิการ รัักษาการแทนเลขาธิิการ
คณะกรรมการกิิจการกระจายเสีียง 
กิจิการโทรทัศัน์์ และกิิจการโทรคมนาคมแห่่งชาติิ 
Mr. Trairat Viriyasirikul
Deputy Secretary General, 
Acting Secretary General, The Office 
of the National Broadcasting and 
Telecommunications Commission 
of Thailand

รองศาสตราจารย์์ 
ดร.พรอนงค์์ บุุษราตระกููล 
เลขาธิิการสำำ�นัักงานคณะกรรมการ
กำำ�กัับหลัักทรััพย์์และตลาดหลัักทรััพย์์ 
Assoc. Prof.
Dr.Pornanong Budsaratragoon
Secretary-General, Office of the 
Securities and Exchange Commission

นายวิิทััย รััตนากร 
ผู้้�ว่่าการธนาคารแห่่งประเทศไทย 
Mr. Vitai Ratanakorn 
Governor of the Bank of Thailand

รองศาสตราจารย์์ ดร.อติิวงศ์์ สุุชาโต 	
ด้้านวิิศวกรรมศาสตร์์
Assoc. Prof. Dr.Atiwong Suchato
Expert Committee on Engineering

พลตำำ�รวจโท มนเทีียร พัันธ์์อิ่่�ม  	
ด้้านการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์
Police Lieutenant General 
Montien Pun-im
Expert Committee on Cyber Security

กรรมการและเลขานุุการ
Committee member

and Secretary

พลอากาศตรีี อมร ชมเชย
เลขาธิิการคณะกรรมการ
การรัักษาความมั่่�นคงปลอดภััย
ไซเบอร์์แห่่งชาติิ
AVM Amorn Chomchoey
Secretary-General, National 
Cyber Security Committee
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นางแพตริิเซีีย มงคลวนิิช
อธิิบดีีกรมบััญชีีกลาง
Mrs. Patricia Mongkhonvanit
Comptroller - General, 
The Comptroller 
General’s Department

ดร.ปิิยวััฒน์์ ศิิวรัักษ์์
เลขาธิิการคณะกรรมการ

ข้้าราชการพลเรืือน
Dr. Piyawat Sivaraks

Secretary General, Office
 of the Civil Service Commission

กรรมการโดยตำำ�แหน่่ง
Committees by Position

กรรมการและเลขานุุการ
Committee member and Secretary

พลอากาศตรีี อมร ชมเชย
เลขาธิิการคณะกรรมการ
การรัักษาความมั่่�นคงปลอดภััย
ไซเบอร์์แห่่งชาติิ
AVM Amorn Chomchoey
Secretary-General, National 
Cyber Security Committee

ประธานกรรมการ
Chairman

ศาสตราจารย์์พิิเศษ
วิิศิิษฏ์์ วิิศิิษฏ์์สรอรรถ 
ปลััดกระทรวงดิิจิิทััล
เพื่่�อเศรษฐกิิจและสัังคม
Adjunct Professor 
Wisit Wisitsora-At
Permanent Secretary, Ministry 
of Digital Economy and Society

นางสาวอ้้อนฟ้้า เวชชาชีีวะ
เลขาธิิการคณะกรรมการ

พััฒนาระบบราชการ
Ms. Onfa Vejjajiva

Secretary-General,
 Office of the Public Sector 
Development Commission

นายประเสริิฐ จัันทรรวงทอง
รองนายกรััฐมนตรีีและรััฐมนตรีีว่่าการกระทรวงดิิจิิทััลเพื่่�อเศรษฐกิิจและสัังคม

Mr. Prasert Jantararuangtong
Deputy Prime Minister 

& Minister of Digital Economy and Society
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คณะกรรมการบริหารสำ�นักงานคณะกรรมการ
การรักษาความมั่นคงปลอดภัยไซเบอร์ (กบส.)

COMMITTEE MANAGING THE NATIONAL 
CYBER SECURITY AGENCY (CMSA)

นายปกรณ์์ ธรรมโรจน์์
ด้้านกฎหมาย

Mr. Pakorn Tummaroad
Expert Committee on Legal Affairs

รองศาสตราจารย์์
ดร.จอมพงศ์์ มงคลวนิิช

ด้้านสัังคมศาสตร์์
Assoc. Prof. Dr. 

Jomphong Mongkhonvanit
Expert Committee 
on Social Sciences

ดร.ลดาวัลัย์์ กระแสร์ชล 
ด้้านบริิหารธุุรกิิจ 

Dr. Ladawan Krasaechol
Expert Committee on

 Organizational Administration

กรรมการผู้้�ทรงคุุณวุุฒิิ
Honorary Committees

นายสมหมาย ลัักขณานุุรัักษ์์
ด้้านเศรษฐศาสตร์์
Mr. Sommai Lakananurak
Expert Committee on Economics

ดร.ชััยชนะ  มิิตรพัันธ์์       
ด้้านการรัักษาความมั่่�นคง
ปลอดภััยไซเบอร์์
Dr. Chaichana Mitrpant
Expert Committee 
on Cyber Security

รองศาสตราจารย์์ 
สุุรศัักดิ์์� สงวนพงษ์์
ด้้านเทคโนโลยีีสารสนเทศและการสื่่�อสาร
Assoc. Prof. 
Surasak Sanguanpong
Expert Committee on 
Information Technology 
and Communication
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การเข้าร่วมประชุมของ กบส. 
ประจำ�ปีงบประมาณ 2568
PARTICIPATION IN THE MEETINGS 
OF THE CMSA FOR FISCAL YEAR 2025

ครั้งที่
Meeting No.

ร้อยละของจำ�นวนการประชุมมีกรรมการเข้าประชุม
ร้อยละ 80 ขึ้นไป

Percentage of committee members’ meeting attendance:
 At least 80 percent

ร้อยละ 100
100 percent

7/2567

1/2568

2/2568

3/2568

4/2568

5/2568

6/2568

12

12

12

11

11

11

10

0

0

0

1

1

1

1

100

100

100

91.66

91.66

91.66

90.90

ผู้เข้าร่วม
Participants

ผู้ไม่เข้าร่วม
Absentees

ร้อยละของผู้เข้าร่วม
Participation Rate (%) 

หมายเหตุุ : 
Notes:
	 1.	ปร ะกาศแต่่งตั้้�งกรรมการผู้้�ทรงคุุณวุุฒิิใน กบส. เมื่่�อวัันที่่� 24 กุุมภาพัันธ์์ 2568
		  The appointment of qualified CMSA committee members was announced on 24 February 2025.
	 2.	 กรอบการประเมิินองค์์การมหาชน กำำ�หนดให้้ ร้้อยละ 90 ของการประชุุม กบส. ในรอบ 1 ปีี จะต้้องมีีองค์์ประชุุม 
		  ไม่่น้้อยกว่่าร้้อยละ 80 ขึ้้�นไป หรืือคิิดเป็็น 10 คนขึ้้�นไป
		  According to the Public Organization Act, committee members are required to attend at least 90 percent of CMSA 	
		  meetings within one year. Attendance of not less than 80 percent or absence of no more than 10 percent is 	
		  considered compliant.
	 3.	 การประชุุมคณะกรรมการในรอบ 1 ปีี ต้้องมีีการประชุุมไม่่น้้อยกว่่า 1 ครั้้�ง ที่่�ไม่่มีีฝ่่ายบริิหาร (เลขาธิิการฯ) ร่่วมประชุุมด้้วย
	 	 In one year, the committee must hold at least one meeting, excluding meetings in which only the Secretariat 	
		  (Secretary-General) is present.
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คณะกรรมการตรวจสอบภายใน
	 1.	ร องศาสตราจารย์์ ดร.จอมพงศ์์ มงคลวนิิช  	ปร ะธานกรรมการ
	 2.	ร องศาสตราจารย์์ ดร.เสาวณีีย์์ ไทยรุ่่�งโรจน์์  	 กรรมการ
	 3.	 นางพิิลาสลัักษณ์์ ยุุคเกษมวงศ์์   	 กรรมการ
	 4.	 นางสาววศิินีี ธรรมศิิริิ    	 กรรมการ
	 5.	ผู้้�อำ ำ�นวยการฝ่่ายตรวจสอบภายใน  	 เลขานุุการ

คณะอนุกรรมการด้านกฎหมาย (กกม.)
	 1.	 นายปกาศิิต เหลืืองทอง 	ปร ะธานอนุุกรรมการ
	 2.	 พลตำำ�รวจโท มนเทีียร พัันธ์์อิ่่�ม 	 อนุุกรรมการ
	 3.	ร องศาสตราจารย์์ ดร.อติิวงศ์์ สุุชาโต  	 อนุุกรรมการ
	 4.	 ศาสตราจารย์์ ดร.ยศชนััน วงศ์์สวััสดิ์์� 	 อนุุกรรมการ
	 5.	 นายภููรีีพััชร์์ แสงแก้้ว 	 อนุุกรรมการ
	 6.	 นายชาญชััย งามวิิถีี 	 อนุุกรรมการ
	 7.	พั ันเอก สุุขธนา พงษ์์มา 	 อนุุกรรมการ
	 8.	 นางสาววิิชชุุกาญจน์์ พััฒนพัันธ์์ชััย	 อนุุกรรมการ
		ผู้้�  แทนสำำ�นัักงานคณะกรรมการกฤษฎีีกา 	
	 9.	 นางสาวดรุุณีี พิิกุุลทอง 	 อนุุกรรมการและเลขานุุการ
		ผู้้�อำ  ำ�นวยการสำำ�นัักกฎหมาย สกมช. 		
	 10.	นายอดิิศร พิิมลรััตน์์ 	 อนุุกรรมการและผู้้�ช่่วยเลขานุุการ
		  เจ้้าหน้้าที่่�กลุ่่�มวิิชาชีีพเฉพาะ
		  ด้้านกฎหมาย สกมช.

คณะอนุกรรมการด้านกฎหมาย (กบส.)
	 1.	 นายปกรณ์์ ธรรมโรจน์์ 	ปร ะธานอนุุกรรมการ
	 2.	 นายรัักไท เทพปััญญา 	 อนุุกรรมการ
		ผู้้�  แทนสำำ�นัักงานคณะกรรมการกฤษฎีีกา 	
	 3.	 นายดามพ์์ สุุคนธทรััพย์์ 	 อนุุกรรมการ
	 4.	 นายวรรณวิิทย์์ อาขุุบุุตร 	 อนุุกรรมการ
	 5.	 นายสิิโรตม์์  รััตนามหััทธนะ	 อนุุกรรมการ
	 6.	 นางสาวดรุุณีี พิิกุุลทอง	 อนุุกรรมการและเลขานุุการ
		ผู้้�อำ  ำ�นวยการสำำ�นัักกฎหมาย สกมช. 				  
	 7.	 นายอดิิศร พิิมลรััตน์์	 อนุุกรรมการและผู้้�ช่่วยเลขานุุการ
		  เจ้้าหน้้าที่่�กลุ่่�มวิิชาชีีพเฉพาะ
		  ด้้านกฎหมาย สกมช.
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คณะกรรมการและคณะอนุกรรมการ
COMMITTEES AND SUBCOMMITTEES 
APPOINTED 
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คณะอนุกรรมการด้านการบริหารงานบุคคล
	 1.	 นางลดาวััลย์์ กระแสร์์ชล  	ปร ะธานอนุุกรรมการ
	 2.	 นางพััชรีียา กุุลานุุช   	 อนุุกรรมการ
 	 3.	 นางสาวนภััส ศิิริิวรางกููร   	 อนุุกรรมการ
 	 4.	ผู้้� แทนสำำ�นัักงาน ก.พ.ร.    	 อนุุกรรมการ
	 5.	 นางมุุทิิตา เลิิศลัักษณาพร  	 อนุุกรรมการ
 	 6.	พั ันตำำ�รวจเอก ปััญญา  สิิงห์์ไชย  	 อนุุกรรมการและเลขานุุการ
 	 7.	 นายสุุทธิิวััฒน์์ โตสมบุุญ  	 อนุุกรรมการและผู้้�ช่่วยเลขานุุการ

คณะอนุกรรมการด้านยุทธศาสตร์องค์กร
	 1.	 ศาสตราจารย์์พิิเศษวิิศิิษฏ์์ วิิศิิษฏ์์สรอรรถ 	ปร ะธานอนุุกรรมการ
	 2.	ร องศาสตราจารย์์สุุรศัักดิ์์� สงวนพงษ์์ 	 อนุุกรรมการ
	 3.	 นายชััยชนะ มิิตรพัันธ์์ 	 อนุุกรรมการ
	 4.	 นายสมหมาย ลัักขณานุุรัักษ์์	 อนุุกรรมการ
	 5.	 พลอากาศตรีี อมร ชมเชย เลขาธิิการ กมช. 	 อนุุกรรมการ
	 6.	ผู้้� แทนกรมบััญชีีกลาง	 อนุุกรรมการ
	 7.	ผู้้� แทนสำำ�นัักงบประมาณ	 อนุุกรรมการ
	 8.	 พนัักงานที่่�เลขาธิิการ กมช. มอบหมาย	 อนุุกรรมการและเลขานุุการ
	 9.	 พนัักงานที่่�เลขาธิิการ กมช. มอบหมาย	 อนุุกรรมการและผู้้�ช่่วยเลขานุุการ
	 10.	พนัักงานที่่�เลขาธิิการ กมช. มอบหมาย	 อนุุกรรมการและผู้้�ช่่วยเลขานุุการ 

คณะอนุกรรมการประเมินผลการปฏิบัติงานของเลขาธิการ
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ
	 1.	 ศาสตราจารย์์พิิเศษวิิศิิษฏ์์ วิิศิิษฏ์์สรอรรถ  	ปร ะธานอนุุกรรมการ
	 2.	 นางสาวจิิตตา  กิิตติิเสถีียรนนท์์      	 อนุุกรรมการ   
	 3.	 นายชััยชนะ มิิตรพัันธ์์                   	 อนุุกรรมการ
	 4.	ผู้้� ช่่วยศาสตราจารย์์ ดร.วราภรณ์์ พรหมวิิกร   	 เลขานุุการ
	 5.	พั ันโท ญาณิินทร์์ สุุรพัันธ์์ไพโรจน์์  	ผู้้� ช่่วยเลขานุุการ 1  
	 6.	 นายสุุทธิิวััฒน์์ โตสมบุุญ  	ผู้้� ช่่วยเลขานุุการ 2
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คณะผู้บริหาร
NCSA EXECUTIVES

พลอากาศตรีี อมร ชมเชย
เลขาธิิการคณะกรรมการ
การรัักษาความมั่่�นคงปลอดภััย
ไซเบอร์์แห่่งชาติิ

AVM Amorn Chomchoey
Secretary-General
of the National Cyber Security Committee

พลตรีี ธีีรวุุฒิิ วิิทยากรณ์์
รองเลขาธิิการคณะกรรมการ
การรัักษาความมั่่�นคงปลอดภััย
ไซเบอร์์แห่่งชาติิ 4 และผู้้�อำำ�นวยการ ThaiCERT

Maj. Gen. Teerawut Wittayakorn
Deputy Secretary-General 4 and 
Director of ThaiCERT 
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ผู้้�ช่่วยศาสตราจารย์์ ดร.วราภรณ์์ พรหมวิิกร 
ผู้้�ช่่วยเลขาธิิการ 1 
Asst. Prof. Dr.Waraporn Promwikorn
Assistant Secretary-General 1

นางกิ่่�งนภา บางชวด 
ผู้้�ช่่วยเลขาธิิการ 2
Mrs. Kingnapa Bangchuad
Assistant Secretary-General 2

พลอากาศตรีี จเด็็ด คููหะก้้องกิิจ 
ผู้้�ช่่วยเลขาธิิการ 3
AVM Jadet Khuhakongkit
Assistant Secretary-General 3

นาวาเอกหญิิง ศิิริิเนตร รัักษ์์วงศ์์
ผู้้�ทรงคุุณวุุฒิิพิิเศษ 1
Capt. Sirinate Rugvong WRTN
Senior Advisor 2

นายจิิรศัักดิ์์� วิิชััยกุุล
ผู้้�ทรงคุุณวุุฒิิพิิเศษ 2
Mr. Chirasak Vishaigool
Senior Advisor 2

1 4

2 5

3
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ผู้อำ�นวยการสำ�นัก
NCSA DIRECTORS

พัันตำำ�รวจเอก ปััญญา สิิงห์์ไชย
ผู้้�อำำ�นวยการสำำ�นัักบริิหารกลาง
Pol. Col. Panya Singhachai
Director of Central Administration Office

นายภาณุุพงษ์์ ธนููทอง
รัักษาการผู้้�อำำ�นวยการ
สำำ�นัักเทคโนโลยีีสารสนเทศ
Mr. Panupong Thanutong
Acting Director of Information Technology Office

พลอากาศตรีี เฉลิิมชััย วงษ์์เกตุุ
ผู้้�อำำ�นวยการศููนย์์วิิจััยความมั่่�นคงปลอดภััยไซเบอร์์
AVM Chalermchai Wonggate
Director of Cyber Security Research Center

พลอากาศตรีี ธวััชชััย มากพานิิช
ผู้้�อำำ�นวยการสำำ�นัักนโยบายยุุทธศาสตร์์ 
การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์
AVM Tawatchai Makphanit
Director of Cyber Security Policy 
and Strategy Office

พัันโท ปณต แสงทัับทิิม
ผู้้�อำำ�นวยการสำำ�นัักการเงิินและกลยุุทธ์์องค์์กร 
Lt. Col. Panot Saengthapthim
Director of Finance and Strategy Office

1 4

2

5

3
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นางสาวดรุุณีี พิิกุุลทอง
ผู้้�อำำ�นวยการสำำ�นัักกฎหมาย
Ms. Darunee Phiklnthong
Director of Legal Office

พัันตำำ�รวจโท นริินทร์์ เพชรทอง
รัักษาการผู้้�อำำ�นวยการ 
สำำ�นัักบริิหารโครงสร้้างพื้้�นฐานสำำ�คััญทางสารสนเทศ
Pol. Lt. Col. Narin Phetthong
Acting Director of Critical Information 
Infrastructure Management Office

พัันตรีี ปวิิช บููรพาชลทิิศน์์ 
รัักษาการผู้้�อำำ�นวยการสำำ�นัักวิิชาการ
ความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ
Maj. Pawich Burapachonlatid
Acting Director of National Cyber Security 
Academy Office

นางสาวสายชล แซ่่ลี้้�
ผู้้�อำำ�นวยการสำำ�นัักประสานงาน 
และรัักษาการผู้้�อำำ�นวยการสำำ�นัักปฏิิบััติิการ
Ms. Saichon Saelee
Director of Coordination Office, 
Acting Director of Cyber 
Operation Office

6 8

7

9



1 3
2

44 รายงานประจำ�ปี 2568 สำ�นักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ

ผู้เชี่ยวชาญพิเศษ
SPECAIL EXPERTS

1 3

2

นางพััชญ์์ชิิชา ไกรแสงศรีี 
ผู้้�เชี่่�ยวชาญพิิเศษ สำำ�นัักบริิหารกลาง
Mrs. Phatchicha Kraisangsri
Special Expert, Central Administration Office 

นางชไมพร พงศ์์พยุุหะ 
ผู้้�เชี่่�ยวชาญพิิเศษ 
สำำ�นัักนโยบายยุุทธศาสตร์์การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์
Mrs. Chamaiporn Pongpayuha
Special Expert, Cyber Security Policy and Strategy Office

นางอสิิดา สุุขสว่่าง
ผู้้�เชี่่�ยวชาญพิิเศษ รัักษาการผู้้�อำำ�นวยการ
ฝ่่ายยุุทธศาสตร์์ความร่่วมมืือระหว่่างประเทศ 
สำำ�นัักนโยบายยุุทธศาสตร์์การรัักษา
ความมั่่�นคงปลอดภััยไซเบอร์์
Mrs. Asida Suksawang 
Special Expert, Acting Director 
of International Affairs Division, 
Cyber Security Policy and Strategy Office
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4 6
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พัันตำำ�รวจโท นริินทร์์ เพชรทอง
ผู้้�เชี่่�ยวชาญพิิเศษ สำำ�นัักประสานงาน 
Pol. Lt. Col. Narin Phetthong
Special Expert, Coordination Office

นาวาอากาศเอก เนติิภััทร ภััทรกุุลชััย 
ผู้้�เชี่่�ยวชาญพิิเศษ สำำ�นัักประสานงาน
Grp. Capt. Netipat Pattarakulchai
Special Expert, Coordination Office

พัันตรีี ปวิิช บููรพาชลทิิศน์์ 
ผู้้�เชี่่�ยวชาญพิิเศษ 
สำำ�นัักวิิชาการความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ
Major Pawich Burapachontit
Special Expert, National Cyber Security Academy

นาวาโท ศัักติิพงษ์์ สิิบหมื่่�นเปี่่�ยม 
ผู้้�เชี่่�ยวชาญพิิเศษ สำำ�นัักปฏิิบััติิการ
Cdr. Saktipong Sibmuenpiam
Special Expert, Operations Office 
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กมช.
NCSC

กกม.
CRC

สำ�นักเทคโนโลยี
สารสนเทศ
Information 

Technology office

ผู้ช่วยเลขาธิการ 2
Assistant 

Secretary-General 2

เลขาธิการ
Secretary-General

รองเลขาธิการ 2
Deputy Secretary-General 2

สำ�นักนโยบายยุทธศาสตร์
การรักษาความมั่นคงปลอดภัย

ไซเบอร์
Cyber Security Policy and

Strategy Office

ศูนย์วิจัย
ความมั่นคงปลอดภัยไซเบอร์
Cyber Security Research Center

รองเลขาธิการ 1
Deputy Secretary-General 1

สำ�นักบริหารกลาง
Central Administration Office

สำ�นักการเงินและ
กลยุทธ์องค์กร

Finance and Strategy Office

โครงสร้างองค์กร
CHART OF ORGANIZATION
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สำ�นักปฏิบัติการ
Cyber Operation Office

สำ�นักประสานงาน
Cyber Coordination Office

กบส.
CMSA

ผู้ช่วยเลขาธิการ 1
Assistant Secretary-General 1

ผู้ทรงคุณวุฒิพิเศษ
Senior Advisor

คณะกรรมการตรวจสอบ
Audit Committee

ฝ่ายตรวจสอบภายใน
Internal Audit Section

ฝ่ายบริหารความเสี่ยงองค์กร
Risk Management Section

ฝ่ายการคุ้มครองข้อมูลส่วนบุคคล
Personal Data Protection Section

สำ�นักกฎหมาย
Legal Office

ผู้ช่วยเลขาธิการ 3 (รอง ผอ. ThaiCERT)
Assistant Secretary-General 3 (ThaiCERT)

รองเลขาธิการ 4 (ผอ. ThaiCERT)
Deputy Secretary-General 4 (ThaiCERT)

ศูนย์ประสานการรักษาความมั่นคงปลอดภัย
ระบบคอมพิวเตอร์แห่งชาติ (ThaiCERT)

Thailand Computer Emergency
Response Team (ThaiCERT)

รองเลขาธิการ 3
Deputy Secretary-General 3

สำ�นักบริหาร
โครงสร้างพื้นฐานสำ�คัญ

ทางสารสนเทศ
Critical Information Infrastructure

Management Office

สำ�นักวิชาการความมั่นคง
ปลอดภัยไซเบอร์แห่งชาติ

National Cyber Security 
Academy Office

ฝ่ายพัฒนาองค์กร
Organization Development Section
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2
ผลการดำ�เนินงาน

TEAM THAILAND
FOR 
CYBERSECURITY
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พันธกิจ MISSION
เสนอแนะและขัับเคลื่่�อนนโยบายแผนยุุทธศาสตร์์ 
และปรัับปรุงกฎหมาย ว่่าด้้วยการรัักษาความมั่่�นคง 
ปลอดภััยไซเบอร์์ รวมทั้้�งศึึกษาวิิจััยกำำ�หนดแนวทาง
มาตรฐาน มาตรการที่่� เกี่่�ยวข้้องให้้สอดคล้้องกัับ
สถานการณ์์ทั้้�งในปััจจุุบัันและอนาคต
Recommend and implement strategic policies 
and plans to improve cybersecurity and laws, and 
conduct research to establish standard guidelines 
and relevant measures aligned with current and 
future conditions.

กำำ�กัับ ดููแล เฝ้้าระวััง ติิดตาม วิิเคราะห์์
ประมวลผล แจ้้งเตืือน และปฏิิบััติิการ
เพ่ื่�อป้้องกััน รัับมืือ และลดความเส่ี่�ยง
จากภััยคุุกคามทางไซเบอร์์
Regulate, monitor, analyze, process,  
and notify, while conducting  
operations to prevent, respond 
to, and mitigate risks arising from 
cyber threats.

เ ป็็ น ศูู น ย์์ ก ล า ง ใ น ก า รปร   ะ ส า น ค ว า ม ร่่ ว ม มืื อ 
รวมทั้้�งส่่งเสริิม สนัับสนุุนและช่่วยเหลืือหน่่วยงาน 
ภาครััฐและเอกชน ทั้้�งในประเทศและต่่างประเทศ  
เพื่่�อการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์
Act as the central hub for collaboration, as well 
as promoting, supporting, and assisting national 
and international public and private agencies for 
cybersecurity.

เผยแพร่ค่วามรู้้� ความเข้า้ใจ และสนับัสนุุน 
การพัฒนาบุุคลากรด้้านการรัักษา
ความมั่่�นคงปลอดภััยไซเบอร์์
Disseminate knowledge, foster 
understanding, and support the 
development of cybersecurity 
personnel.

1

3

2

4

วิสัยทัศน์ VISION
เป็็นผู้้�นำำ�ในการขับเคล่ื่�อนในการบริิหารจัดการความมั่่�นคง 
ปลอดภัยัไซเบอร์์ของประเทศ ที่่�มีีประสิทิธิภิาพ    พร้้อมตอบสนอง 
ต่่อภััยคุุกคามไซเบอร์์ทุุกมิิติิ

To be a leader in driving effective national  
cybersecurity management in Thailand and always  
be ready to respond to all dimensions of cyber 
threats.

วิสัยทัศน์และพันธกิจ
VISION AND MISSION
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ทีีมประเทศไทยเพื่่�อความมั่่�นคงปลอดภััยไซเบอร์์
TEAM THAILAND FOR CYBERSECURITY
ในโลกดิจิทัลที่ภัยคุกคามไซเบอร์ทวีความซับซ้อนและข้ามพรมแดน การสร้างความมั่นคง
ปลอดภัยไซเบอร์ไม่อาจสำ�เร็จได้ด้วยการดำ�เนินงานของหน่วยงานใดหน่วยงานหนึ่ง
เพียงลำ�พัง หากแต่ต้องเกิดจากการผนึกกำ�ลังร่วมกัน เป็น “Team Thailand” 
ที่หลอมรวมพลัง ความเชี่ยวชาญ และทรัพยากรของทุกภาคส่วน ให้ประเทศไทย
สามารถป้องกัน รับมือ และฟื้นตัวจากภัยคุกคามไซเบอร์ได้อย่างรวดเร็ว 

In a digital era where cyber threats are increasingly complex and transboundary, 
strengthening cybersecurity cannot be achieved by any single agency alone. 
It requires collaboration across all sectors, known as “Team Thailand,” 
which brings together collective strength, expertise, and resources from every 
sector to enable Thailand to prevent, respond to, and recover from cyber threats 
swiftly and effectively.
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กลยุทธ์ 5 ด้าน ขับเคลื่อนแนวคิด 
“TEAM THAILAND FOR CYBERSECURITY”
Five Strategic Pillars Driving the 
“TEAM THAILAND FOR CYBERSECURITY”
ในปีงบประมาณ พ.ศ. 2568 นี้ สำ�นักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.) 
เดินหน้าขับเคลื่อนภารกิจภายใต้แนวคิด “Team Thailand for Cybersecurity”  ผ่านกลยุทธ์ 5 ด้านหลัก

1

2

3

การขัับเคลื่่�อนและบููรณาการ
หน่่วยงานที่่�เกี่่�ยวข้้อง
ให้้สอดคล้้องกัับนโยบายและแผนปฏิิบััติิการ
ว่่าด้้วยการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ 
พ.ศ. 2565-2570
Policy Alignment and Integration
Driving and integrating relevant agencies 
to align with the Cybersecurity Policy 
and Action Plan (2022-2027).

การเสริิมสร้้างและพััฒนาขีีดความสามารถ
ของบุุคลากร องค์์ความรู้้� และเทคโนโลยีี สอดคล้้อง
ต่่อยุุทธศาสตร์์ที่่� 1 สร้้างขีีดความสามารถในการรัักษา
ความมั่่�นคงปลอดภััยไซเบอร์์ของประเทศ 
(บุุคลากร องค์์ความรู้้� และเทคโนโลยีี) (Capacity) 
Capacity Building
Enhancing and developing the capacities of 
personnel knowledge, and technology in 
alignment with Strategy 1: Building the Nation’s 
Cybersecurity Capabilities (Workforce, Knowledge, 
and Technology).

การเสริิมสร้้างความร่่วมมืือระหว่่างหน่่วยงาน 
สร้้างเครืือข่่ายความร่่วมมืือระหว่่างหน่่วยงานภาครััฐ 
ภาคเอกชน และองค์์กรระหว่่างประเทศ เพื่่�อเตรีียมความพร้้อม
ในการรัับมืือทางไซเบอร์์ สอดคล้้องต่่อยุุทธศาสตร์์ที่่� 2 
บููรณาการความร่่วมมืือเพื่่�อเตรีียมความพร้้อมในการรัับมืือ
ทางไซเบอร์์และฟื้้�นคืืนสู่่�สภาพปกติิได้้ (Partnership)
Partnership Development
Strengthening collaboration and networks among 
government agencies, private sectors, and international 
organizations to enhance cyber preparedness, 
in alignment with Strategy 2: Fostwering Partnerships 
for Cyber Incident Response and Resilience.
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In Fiscal Year 2025, the NCSA continued to advance its mandate under 
the “Team Thailand for Cybersecurity” approach through 5 core strategic pillars.

4

การส่่งเสริิมความพร้้อมในการฟื้้�นคืืน
ระบบโครงสร้้างพื้้�นฐานสำำ�คััญทางสารสนเทศและ
ระบบบริิการภาครััฐ ให้้กลัับสู่่�สภาพปกติิได้้อย่่างรวดเร็็ว 
ปลอดภััย และทัันเวลา สอดคล้้องต่่อยุุทธศาสตร์์ที่่� 3 
สร้้างบริิการภาครััฐและโครงสร้้างพื้้�นฐานสำำ�คััญ
ทางสารสนเทศให้้มีีความมั่่�นคงปลอดภััยไซเบอร์์
และฟื้้�นคืืนสู่่�สภาพปกติิได้้ (Resilience)
Resilience Enhancement 
Promoting preparedness to ensure the rapid, 
secure, and timely recovery of critical information 
infrastructure and government service systems to 
normal operations, in alignment with Strategy 3: 
Strengthening the Cybersecurity and Resilience 
of Government Services and Critical Information 
Infrastructure (Resilience).

5

การสร้้างศัักยภาพของหน่่วยงานระดัับชาติิ
และหน่่วยงานระดัับภาคส่่วน (Sector) ให้้มีีคุุณภาพและ
มาตรฐาน สอดคล้้องต่่อยุุทธศาสตร์์ที่่� 4 สร้้างศัักยภาพของ
หน่่วยงานระดัับชาติิให้้มีีคุุณภาพและมาตรฐาน (Standard)
Standardization and Quality Improvement
Enhancing the capabilities of national and sectoral 
agencies to meet quality and international standards, 
in alignment with Strategy 4: Enhancing the Capacity 
and Standards of National Agencies.
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ภาพรวมสถานการณ์์
ภััยคุุกคามไซเบอร์์ปีี 2568
OVERVIEW OF CYBER THREAT 
LANDSCAPE IN 2025
ประเทศไทยอยู่ในช่วงของการ “เปลี่ยนผ่านดิจิทัล” อย่างเต็มรูปแบบ 
โดยเร่งนำ�ระบบคลาวด์ การทำ�งานทางไกล (Remote Work) และการใช้อินเทอร์เน็ต
ในทุกสิ่ง (Internet of Things:loT) เข้ามาใช้ในภาครัฐและเอกชนอย่างกว้างขวาง 
การเปลี่ยนผ่านดังกล่าวช่วยขับเคลื่อนเศรษฐกิจดิจิทัลและเพิ่มประสิทธิภาพ
การดำ�เนินงานขององค์กร แต่ขณะเดียวกันก็ทำ�ให้ความเสี่ยงด้านความมั่นคง
ปลอดภัยไซเบอร์ของประเทศขยายตัวมากขึ้น โดยในปี 2568 แนวโน้มการโจมตีไซเบอร์
มีความซับซ้อนขึ้นอย่างมีนัยสำ�คัญเมื่อเทียบกับปีก่อนหน้า

Thailand is undergoing a full-scale digital transformation, with the accelerated 
adoption of cloud computing, remote work, and the Internet of Things (IoT) across 
both the public and private sectors. This transformation has driven the growth 
of the digital economy and enhanced organizational efficiency. However, it has 
also significantly expanded the nation’s cybersecurity risk landscape.

In Fiscal Year 2025, cyberattack trends became notably more complex compared 
to the previous year.
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ภัยคุกคามไซเบอร์ ปี 2568 
Cyber Threats in 2025
การโจมตีีด้้วยปััญญาประดิิษฐ์์
และจิิตวิิทยาทางสัังคม
อาชญากรไซเบอร์์มีีแนวโน้้มใช้้ Generative AI สร้้าง 
ข้้อความ อีีเมล เสีียง และวิิดีีโอ Deepfake ที่่�สมจริิง  
ทำำ�ให้้เหย่ื่�อหลงเช่ื่�อและถููกหลอกได้้ง่่ายขึ้้�น การโจมตีี 
รูปูแบบนี้้�จะถููกนำำ�ไปใช้้ปลอมตััวเป็็นผู้้�บริิหารหรืือบุุคคลสำำ�คัญั  
เพื่่�อหลอกให้้เปิิดเผยข้้อมููลหรืือโอนเงิิน คาดว่่าการใช้้ AI  
เสริิมพลัังการโจมตีีทางจิิตวิิทยาสัังคม จะกลายเป็็น 
เครื่่�องมืือหลัักของอาชญากรในอนาคต ดัังนั้้�น จึึงต้้องเร่่ง 
พััฒนาเครื่่�องมืือตรวจจัับเนื้้�อหาที่่�สร้้างด้้วย AI และเพิ่่�ม
ความตระหนักัรู้้�ให้้บุคุลากรในการรับัมืือภัยัคุกุคามในรูปูแบบนี้้�

AI-Driven and Social Engineering Attacks
Cybercriminals are increasingly leveraging generative AI to 
produce highly realistic text, emails, audio, and deepfake 
videos, making victims more susceptible to deception. Such 
attacks are often used to impersonate senior executives or 
high-profile individuals in order to induce victims to disclose 
sensitive information or transfer funds. The use of AI to 
amplify social engineering attacks is expected to become a 
primary tool of cybercriminals in the future. Consequently, 
there is an urgent need to accelerate the development 
of AI-generated content detection tools and to enhance  
personnel awareness and preparedness to effectively  
address this emerging threat.

ทวีีความรุุนแรงและส่่งผลโดยตรงต่่อความมั่่�นคงปลอดภััย
ทางไซเบอร์์ โดยผู้้� โจมตีีที่่� ไ ด้้รัับการสนัับสนุุนจากรััฐ 
มุ่่�งบ่่อนทำำ�ลาย เศรษฐกิิจ โครงสร้้างพื้้�นฐานสำำ�คัญ  
และเสถีียรภาพของประเทศคู่่�แข่่ง ผ่่านการโจมตีีระบบ
สารสนเทศ การขโมยข้อ้มูลูลับั และการปั่่�นข้อ้มููลเท็จ็ให้ส้ังัคม
แตกแยก ส่่งผลให้้ประเทศต่่าง ๆ ต้้องเร่่งปรัับยุุทธศาสตร์์
ความมั่่�นคงไซเบอร์์ให้้ทัันกัับพฤติิกรรมของรััฐมหาอำำ�นาจ 
ในยุุคใหม่่ รวมถึึงการโจมตีีทางไซเบอร์์ที่่� ไม่่สามารถ 
หาแหล่่งที่่�มาของการโจมตีีอย่่างเห็็นได้้ชััด

มััลแวร์์ยัังเป็็นภััยคุุกคามหลััก
ในอนาคต
มััลแวร์์มีีแนวโน้้มพััฒนาให้้ซัับซ้้อนและตรวจจัับได้้ยากขึ้้�น  
โดยเฉพาะ Ransomware และ Trojan ที่่�แฝงมากัับอีีเมล 
หรืือไฟล์ออนไลน์์ มุ่่�งขโมยข้้อมููลหรืือเรีียกค่่าไถ่่แนบเนีียน
กว่่าเดิิม องค์์กรจึงต้้องเสริิมการป้้องกััน การตรวจจับ  
และการตอบสนองให้้รวดเร็็วและมีีประสิิทธิิภาพมากขึ้้�น

Malware Remains a Primary Threat
Malware is expected to remain a major cybersecurity threat 
in the future, with increasing sophistication and greater 
difficulty of detection. In particular, ransomware and trojans 
embedded in emails or online files are becoming more covert, 
targeting data theft and extortion with greater subtlety. 
Organizations must therefore strengthen their prevention, 
detection, and response capabilities to ensure faster and 
more effective cybersecurity incident management.

การโจมตีีผ่่านช่่องโหว่่ซอฟต์์แวร์์
ล้้าสมััย
ในปีี 2568 ผู้้�ไม่่หวัังดีีมุ่่�งโจมตีีช่่องโหว่่ของซอฟต์แวร์์ 
ที่่�ไม่่ได้้อััปเดตหรืือถููกละเลยมากขึ้้�น โดยเฉพาะระบบเวอร์์ชััน
เก่า่ที่่�ขาดกระบวนการอัปเดตซอฟต์แวร์์และระบบปฏิิบัตัิกิาร 
ความปลอดภััย (Patch Management) ทำำ�ให้้องค์์กร 
ตกเป็็นเป้้าได้้ง่่าย จึึงจำำ�เป็็นต้้องมีีการตรวจสอบช่่องโหว่่
อย่่างสม่ำำ��เสมอ

Attacks Exploiting Outdated Software 
Vulnerabilities
In 2025, malicious actors increasingly targeted  
vulnerabilities in outdated or neglected software, particularly 
legacy systems lacking effective software and operating 
system patch management. This has made organizations 
more susceptible to cyberattacks, underscoring the need 
for regular vulnerability assessments and timely patching.

ความตึึงเครีียดทางภููมิิรััฐศาสตร์์

Geopolitical Tensions
Escalating geopolitical tensions have intensified and directly  
impacted cybersecurity. State-sponsored threat actors  
increasingly seek to undermine the economies, critical  
infrastructure, and national stability of rival countries 
through cyberattacks on information systems, the theft  
of sensitive data, and the dissemination of disinformation  
to sow societal division. As a result, countries are compelled  
to rapidly adapt their cybersecurity strategies to keep pace  
with the evolving behavior of major powers in the modern era,  
including cyber oerations where the source of an attack  
cannot be clearly or conclusively attributed.
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จำ�นวนไฟล์ข้อมูล Username 
และ Password รั่วไหลทั้งหมด 6,301  ไฟล์
Total Number of Leaked Username and Password Files: 6,301 Files

ข้อมูลยืนยันตัวตนรั่วไหล 
Credential Leaks
การรั่่�วไหลของข้้อมููลยืืนยัันตััวตน หรืือ “Credential  
Leaks” เช่่น ชื่่�อผู้้�ใช้้งาน รหััสผ่่าน และรหััสข้้อมููลดิิจิิทััล 
ในการเข้้าถึึงระบบ (Access Token) เป็็นอีีกภััยคุุกคาม 
ทางไซเบอร์์ที่่�ส่่งผลกระทบอย่่างต่่อเน่ื่�อง แพร่่หลาย  
และกลายเป็็นช่่องทางสำำ�คััญที่่�ผู้้� ไม่่หวัังดีีใช้้เจาะระบบ 
ขององค์์กรในปีีที่่�ผ่่านมา 

ยิ่่�งในประเทศไทย ถืือว่่าประสบปััญหาการรั่่�วไหลของข้้อมููล
ยืืนยัันตััวตนในวงกว้้าง โดยตรวจพบข้้อมููลรั่่�วไหลกว่่า  
200 ล้้านบััญชีี ซึ่่�งส่่งผลกระทบโดยตรงต่่อหน่่วยงาน 
ภาครััฐและเอกชน จากเหตุุการณ์์นี้้� ได้้มีีการแจ้้งเตืือนไปยััง
หน่่วยงานที่่�ได้้รัับผลกระทบรวม 5,875 หน่่วยงาน

ที่่�มา : ThaiCERT
 ข้้อมููลเดืือนตุุลาคม 2567-30 กัันยายน 2568

Source: ThaiCERT
Data period: October 2024-30 September 2025

จำนวนไฟลขอมูล Username และ Password รั่วไหลทั้งหมด 6,301  ไฟล
Total Number of Leaked Username and Password Files: 6,301 Files

จำนวน Username 
และ Password 
ทั่วโลกทั้งหมด

Total leaked usernames 
and passwords worldwide:

43,436,415,464
Accounts

จำนวน Username 
และ Password 

ตามโดเมน .th ทั้งหมด
Total leaked usernames and 

passwords under the .th domain:

204,066,962
Accounts

จำนวนไฟลขอมูลรั่วไหล Username และ Password
Distribution of Leaked Username and Password Data

ThaiCERT ไดออกประกาศ
แจงเตือนตอหนวยงาน

ที่ไดรับผลกระทบ
Organizations notified by 

ThaiCERT due to the impact:

5,875 
หน่วยงาน 

co.th: 60,469,793
Accounts

go.th: 59,896,691
Accounts

ac.th: 39,248,518
Accounts

in.th: 31,434,966
Accounts

or.th: 10,608,574
Accounts

อื่น ๆ
(Others): 2,408,420

Accounts

ผลกระทบ
ที่อาจเกิดขึ้น

Potential
Impacts

การติดตั้ง
มัลแวรเรียกคาไถ

Ransomware deployment

การปลอมแปลง
ขอมูลหรือหนาเว็บไซต 

Data or website defacement

การเคลื่อนไหว
ภายในระบบเครือขาย

Lateral movement
within networks

การเขาถึงและขโมยขอมูล
ภายในองคกร 

Unauthorized access to 
and exfiltration of organizational data

The leakage of authentication credentials, or “credential 
leaks,” including usernames, passwords, and digital access 
tokens, remains a persistent and widespread cybersecurity  
threat. Such leaks have become a major attack vector  
exploited by malicious actors to compromise organizational 
systems over the past year.

In Thailand, credential leaks have occurred on a large scale, 
with more than 200 million compromised accounts identified.  
This has had a direct impact on both public and private  
sector organizations. In response, alerts were issued to a total  
of 5,875 affected organizations.



ความปลอดภัยของเนื้อหาขอมูล
Information Content Security

ปงบประมาณ 2567
Fiscal Year 2024

ปงบประมาณ 2568
Fiscal Year 2025

การฉอโกง/หลอกลวง
Fraud

ความพยายามในการบุกรุก
Intrusion Attempts

เนื้อหาที่ไมเหมาะสม
Abusive Content

 การโจมตีแบบ Dos/DDos
Availability

โคดอันตราย
Malicolus Code

การบุกรุกสำเร็จ
Successful Intrusions
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สถิติภัยคุกคามทางไซเบอร์ (เปรียบเทียบปี 2567-2568)
Cyber Threat Statistics (Comparison between 2024-2025)

สถิติภัยคุกคามทางไซเบอร์ 
Cyber Threat Statistics
จากการติิดตามและเฝ้้าระวัังภััยคุุกคามทางไซเบอร์์ 
ในรอบปีี 2568 พบว่่าเหตุุการณ์์ภััยคุุกคามมีีแนวโน้้ม 
เพิ่่�มขึ้้�นอย่่างชััดเจน ทั้้�งด้้านความปลอดภััยของข้้อมููล  
การฉ้อโกง และโดยเฉพาะความพยายามบุุกรุุกระบบ 
ที่่�สะท้้อนว่่าผู้้�ไม่่ประสงค์์ดีีเพิ่่�มความพยายามในการเจาะระบบ 
แม้ย้ังัไม่ส่ามารถบุกรุกุสำำ�เร็จ็ แต่่แสดงถึึงการปรัับใช้้เทคนิิค
ที่่�ซับัซ้อ้นยิ่่�งขึ้้�น จึงึควรให้ค้วามสำำ�คัญักับัการป้อ้งกันัเชิงิรุกุ  
การเฝ้้าระวัังอย่่างต่่อเนื่่�อง และการสร้้างความตระหนัักรู้้�
ด้้านความมั่่�นคงปลอดภััยไซเบอร์์ในทุุกระดัับ

Based on continuous monitoring and surveillance of cyber 
threats throughout fiscal year 2025, it was found that cyber  
threat incidents have shown a clear upward trend. This 
increase spans multiple dimensions, including data security  
risks, fraud, and particularly attempts to compromise  
systems.

These findings indicate that malicious actors are intensifying 
their efforts to breach systems. Although many attacks have 
not been fully successful, they demonstrate the adoption  
of increasingly sophisticated techniques. This underscores 
the importance of prioritizing proactive prevention measures,  
continuous monitoring, and the enhancement of cybersecurity  
awareness at all levels.
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รูปแบบภัยคุกคามทางไซเบอร์ที่พบมากที่สุด
Most Common Types of Cyber Threats

การโจมตีหนาเว็บไซต 
เพื่อเขาไปแกไขเนื้อหาเว็บเพจ

ใหปรากฏเปนขอความ รูปภาพ 
หรือประกาศที่ไมไดรับอนุญาต

Website Defacement Attacks
Attacks targeting websites with 

the intent to alter web page content 
to display unauthorized text, images, 

or announcements.

WWW.

การรั่วไหลของขอมูลยืนยันตัวตน
 เหตุการณที่ขอมูลรับรองการเขาสูระบบ

ของผูใช เชน ชื่อผูใช รหัสผาน 
และรหัสขอมูลดิจิทัลในการเขาถึงระบบ 

ถูกเปดเผยหรือรั่วไหลสูบุคคลที่ไมไดรับอนุญาต

Credential Leaks
Incidents in which user authentication 

credentials-such as usernames, passwords, 
and digital access tokens-are exposed 

or leaked to unauthorized parties.

การโจมตีแบบ DDoS 
โดยใชคอมพิวเตอรจำนวนมากสงคำรองขอ

ปริมาณสูงเขามายังเว็บไซตหรือระบบ 
จนระบบไมสามารถรองรับได ทำใหเกิด

การหยุดใหบริการ หรือทำงานชาลง

Distributed Denial-of-Service 
(DDoS) Attacks

Attacks in which a large number 
of computers generate an overwhelming 

volume of requests to a website or system, 
exceeding its capacity and causing 

service disruption 
or performance degradation.

การละเมิดขอมูลสวนบุคคล
ขอมูลที่เปนความลับหรือขอมูลสำคัญ

ขององคกรหรือบุคคล ถูกเขาถึง เปดเผย 
หรือถูกนำออกไปโดยไมไดรับอนุญาต 
ไมวาจะจากการถูกโจมตีทางไซเบอร 

ความผิดพลาดของมนุษย หรือระบบที่มีชองโหว

Data Breach
Incidents in which confidential or sensitive 
information of organizations or individuals 

is accessed, disclosed, or exfiltrated 
without authorization, whether due 

to cyberattacks, human error, 
or system vulnerabilities.
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ข้้อมููลการตรวจพบภััยคุุกคามทางไซเบอร์์ ชี้้� ให้้เห็็นว่่า 
มีีหน่่วยงานที่่� ได้้ รัับผลกระทบเพิ่่�มขึ้้�นเป็็นจำำ�นวนมาก
ครอบคลุุมทั้้�งหน่่วยงานของรััฐ องค์์กรภาคเอกชน  
หน่่วยงานโครงสร้้างพื้้�นฐานสำำ�คััญทางสารสนเทศ  
และหน่่วยงานกำำ�กัับดููแล สถานการณ์์ดัังกล่่าวสะท้้อนว่่า 
ภััยคุุกคามมีีการขยายตััวและกระจายสู่่�ทุุกภาคส่่วน  
โดยเฉพาะหน่่วยงานรััฐและเอกชนซึ่่�งเป็็นเป้้าหมายหลััก 
ของผู้้�ไม่่ประสงค์์ดีี แนวโน้้มนี้้�ตอกย้ำำ��ความจำำ�เป็็นเร่่งด่่วน 
ในการดำำ�เนิินการ ดัังนี้้�

Cyber threat detection data indicate a significant increase 
in the number of affected organizations, encompassing 
government agencies, private sector organizations, critical 
information infrastructure entities, and regulatory bodies. 
This situation reflects the expanding and increasingly  
widespread nature of cyber threats across all sectors, with 
public and private organizations in particular becoming 
primary targets of malicious actors. This trend underscores 
the urgent need to undertake the following actions:

หนวยงานควบคุมหรือกำกับดูแล
Regulatory or Supervisory Authorities

หนวยงานโครงสรางพื้นฐานสำคัญ
ทางสารสนเทศ

Organizations of CII

หนวยงานเอกชน
Private Sector Organizations

หนวยงานของรัฐ
Government Agencies

0 500 1000 1500 2000 2500 3000 3500
จำนวน
เหตุการณ
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1,460
444

1,033
3,483

ปงบประมาณ 2568
FY 2025

ปงบประมาณ 2567
FY 2024

สถิติภัยคุกคามทางไซเบอร์ที่พบกับหน่วยงาน 
(เปรียบเทียบปี 2567-2568)
Cyber Threat Statistics Affecting Organizations
(Comparison between FY 2024-2025)

เสริิมสร้้างมาตรการป้้องกััน
และตรวจจัับภััยคุุกคามเชิิงรุุก
Strengthen proactive prevention 
and detection measures against 
cyber threats.

พััฒนาศัักยภาพบุุคลากร ด้้านความตระหนัักรู้้�
ความมั่่�นคงปลอดภััยไซเบอร์์
Enhance personnel capacity and cybersecurity 
awareness at all levels.

จััดทำำ�แผนตอบสนองและรัับมืือเหตุุการณ์์ภััยคุุกคามทางไซเบอร์์ที่่�มีีประสิิทธิิภาพ 
เพื่่�อยกระดัับความมั่่�นคงปลอดภััยไซเบอร์์ของประเทศอย่่างยั่่�งยืืน
Develop effective incident response and cyber threat management plans 
to improve national cybersecurity resilience in a sustainable manner.



60 รายงานประจำ�ปี 2568 สำ�นักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ

สกมช. กัับบทบาทผู้้�นำำ�ทีีมประเทศไทย
NCSA TEAM THAILAND CYBER LEADERSHIP
สกมช. ในฐานะหน่วยงานหลักด้านความมั่นคงปลอดภัยไซเบอร์ของประเทศ 
ทำ�หน้าที่เป็น “ผู้นำ�ทีมประเทศไทย” ในการขับเคลื่อนการป้องกันและรับมือภัยคุกคาม
ทางไซเบอร์อย่างเป็นระบบ เชื่อมโยงความร่วมมือระหว่างภาครัฐ เอกชน 
และภาคประชาชน เพื่อเสริมสร้างขีดความสามารถของประเทศทั้งเชิงนโยบาย 
มาตรฐาน และการปฏิบัติการ พร้อมยกระดับบทบาทไทยบนเวทีความมั่นคงไซเบอร์
ระดับภูมิภาคและนานาชาติอย่างเต็มภาคภูมิ

As the national authority for cybersecurity, the NCSA serves as the 
“Team Thailand Cyber Leader” in systematically driving the prevention 
of and response to cyber threats. The NCSA connects and coordinates 
collaboration among the public sector, private sector, and the public 
to strengthen national capabilities across policy, standards, and operational 
dimensions, while elevating Thailand’s role and standing in regional 
and international cybersecurity arenas with confidence and distinction.
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ความร่วมมือกับ Sectoral CERT 
Collaboration with Sectoral CERTs
ส่่งเสริิมและสนัับสนุุนการจัดตั้้�งศููนย์ประสานการรัักษาความมั่่�นคงปลอดภััยระบบคอมพิิวเตอร์์สำำ�หรัับหน่่วยงาน 
โครงสร้้างพื้้�นฐานสำำ�คััญทางสารสนเทศ (Sectoral CERT) ในภาคส่่วนต่่าง ๆ
NCSA promotes and supports the establishment of Sectoral Computer Emergency Response Teams (Sectoral CERTs)  
across various sectors, serving as coordinating centers for cybersecurity incident response within Critical Information 
Infrastructure (CII) organizations.

เป้าหมายของการจัดตั้ง Sectoral CERT
Objectives of Establishing Sectoral CERTs

เสริิมขีีดความสามารถในแต่่ละภาคส่่วนให้้สามารถรัับมืือกัับภััยไซเบอร์์ได้้รวดเร็็วและมีีประสิิทธิิภาพ
Enhance sector-specific cybersecurity capabilities to enable rapid and effective response to cyber threats.

สร้้างกลไกความร่่วมมืือแบบ PPP ให้้ภาครััฐและเอกชนแลกเปลี่่�ยนข้้อมููลและแนวปฏิิบััติิร่่วมกััน
Establish Public-Private Partnership (PPP) mechanisms, enabling government agencies and private entities 
to exchange threat information and share best practices.

ยกระดัับการแบ่่งปัันข้้อมููลภััยคุุกคาม สร้้างความปลอดภััยระดัับประเทศที่่�เชื่่�อมโยงถึึงกััน
Strengthen national-level threat intelligence sharing, fostering an interconnected and resilient cybersecurity 
ecosystem.

พััฒนาศัักยภาพบุุคลากรด้้านไซเบอร์์ในแต่่ละภาคส่่วนผ่่านการอบรม การฝึึกซ้้อมจำำ�ลองสถานการณ์์ 
และการพััฒนาองค์์ความรู้้�
Develop cybersecurity workforce capacity in each sector through training programs, cyber exercises,  
scenario-based simulations, and continuous knowledge development.

สนับสนุนการจัดตั้ง SECTORAL CERT
Support for the Establishment of Sectoral CERTs

CAAT

สพฐ.
Office of the Basic Education 

Commission (OBEC)

ENERGY CERT

TCM CERT

สำำ�นัักดิิจิิทััลกรุุงเทพมหานคร
BMA Digital Office

MOF CSIRT

จดัต้ังไปแล้ว 15 แห่ง / 15 Sectoral CERTs established
อยูร่ะหวา่งการจดัต้ัง 10 แห่ง / 10 Sectoral CERTs currently under establishment



เฝ้าระวงัจากสถานการณ์
ความความขดัแยง้ทางภมูริฐัศาสตร์
ระหวา่งวนัท่ี 28 พฤษภาคม-9 กันยายน 
2568 ได้ดำ�เนินการแจง้เตือนภัย
รวม 1,076 เหตกุารณ์
Cybersecurity Monitoring 
Amid Geopolitical Tensions
During the period from 28 May to 
9 September 2025, a total of 1,076 
cybersecurity alerts were issued.
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ประชุมประชาคมไซเบอร์ TH-CERT Community 
Cybersecurity Community Meeting - TH-CERT Community

ร่วมมือกับ CERT ทุกภาคส่วน 
เฝ้าระวัง​ภัยคุกคาม
จากสถานการณ์ไม่ปกติ 
ในด้านข่าวกรองทางไซเบอร์ 
Collaboration with CERTs 
Across All Sectors to Monitor 
and Respond to Cyber Threats

จััดกิจกรรม “การประชุุมประชาคมไซเบอร์์ของ
ศููนย์ประสานการรัักษาความมั่่�นคงปลอดภััย
ระบบคอมพิิวเตอร์์ทุุกภาคส่่วน (TH-CERT 
Community)” เพื่่�อแลกเปลี่�ยนข้้อมููลและประสบการณ์
ด้้านความมั่่�นคงปลอดภััยไซเบอร์์ ติิดตามสถานการณ์์ 
ภัยัคุกุคาม แบ่ง่ปันัข้้อมูลูเชิงิลึกึด้า้นภัยัคุกุคาม และนำำ�เสนอ 
แนวทางการรัับมืือภััยไซเบอร์์ที่่�มีีความซัับซ้้อนมากขึ้้�น  
การประชุมุนี้้�  มุ่่�งเสริมิสร้า้งความร่ว่มมืือระหว่า่งทุกุภาคส่ว่น  
ยกระดัับความพร้้อมของประเทศในการป้องกัันและ 
ตอบสนองต่่อเหตุุการณ์อย่่างมีีประสิิทธิภาพ และส่่งเสริิม
การสร้้างภููมิิคุ้้�มกัันทางดิิจิิทััลของประเทศไทยอย่่างยั่่�งยืืน

จััดตั้้�งศููนย์์ปฏิิบััติิการเฝ้้าระวัังและรัับมืือภััยคุุกคามทาง
ไซเบอร์์ทุุกวััน ตลอด 24 ชั่่�วโมง ทำำ�หน้้าที่่�ติิดตาม วิิเคราะห์์ 
แจ้้งเตืือน และตอบสนองต่่อเหตุุการณ์ฉุุกเฉิินอย่่าง 
ทัันท่่วงทีี พร้้อมสร้้างเครืือข่่ายความร่่วมมืือกัับหน่่วยงาน
ความมั่่�นคง ทั้้�งภาครััฐและเอกชน เพื่่�อแลกเปลี่่�ยนข้้อมููล 
และแนวทางปฏิิบััติิร่่วมกััน 

Established a 24/7 Cyber Threat Monitoring and Response 
Operations Center responsible for continuously monitoring, 
analyzing, alerting, and responding to cyber incidents in a 
timely manner. The Center also builds collaborative networks 
with security agencies across both the public and private 
sectors to facilitate information sharing and the exchange 
of best practices.

The TH-CERT Community Meeting was organized as a forum for the Computer Security Incident Response Teams (CSIRTs) 
to exchange information and share experiences related to cybersecurity operations. The meeting focused on monitoring 
the cyber threat landscape, sharing threat intelligence, and discussing response approaches to cyber incidents with 
increasing complexity.

The objective of the meeting was to strengthen collaboration among all sectors, enhance national readiness in cyber  
incident prevention and response, and promote effective coordination. This initiative also contributes to fostering a resilient 
digital society and ensuring sustainable cybersecurity for Thailand.
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แพลตฟอร์มรับและแบ่งปันข้อมูลภัยคุกคามทางไซเบอร์ 
Cyber Threat Information Sharing Platform

พััฒนาแพลตฟอร์์มรัับและแบ่่งปัันข้้อมููลภััยคุุกคาม 
ทางไซเบอร์์ ผ่่าน Malware Information Sharing  
Platform (MISP) ครอบคลุุมหน่่วยงานโครงสร้้าง 
พื้้�นฐานสำำ�คััญทางสารสนเทศ โดยมีีหน่่วยงานทั้้�งใน 
และต่่างประเทศเชื่่�อมต่่อระบบ  223 หน่่วยงาน

ระบบเชื่่�อมต่่ออััตโนมััติิเพื่่�อแลกเปลี่�ยนข้้อมููลภััยคุุกคาม
เชิิงเทคนิิค สนัับสนุุนการป้้องกัันภััยเชิิงรุุก (Proactive  
Protection) ทั้้�งยัังออกแบบให้้รองรับัการขยายการเช่ื่�อมต่อ่ 
ในอนาคต พร้้อมกลไกคััดกรองและการสร้้างความเชื่่�อมั่่�น 
ในการแลกเปลี่�ยนข้้อมููล โดยใช้้มาตรฐานสากล “Traffic 
Light Protocol” มาควบคุุมการแลกเปลี่่�ยนข้อ้มูลูระหว่า่งกันั

Developed a cyber threat information receiving and sharing 
platform through the Malware Information Sharing Platform 
(MISP), covering critical information infrastructure entities, 
with a total of 223 domestic and international organizations 
connected to the system.

The platform features automated connectivity for the  
exchange of technical threat intelligence, supporting  
proactive protection measures. It is also designed to be 
scalable for future expansion, with built-in screening  
mechanisms and trust-building controls for information 
sharing, utilizing the international standard Traffic Light 
Protocol (TLP) to govern data exchange among participating 
organizations.

สกมช. ได้แชร ์ indicator of compromise (IOCs) 
รวมทัง้พฒันาขดีความสามารถของบุคลากรอยา่งต่อเนื่อง
		255,110 เหตกุารณ์
		62,719,476 ประเภทของตัวบง่ชี ้
		อบรมเชงิปฏิบติัการการใชง้านระบบ MISP
		อบรมหลักสตูรการวเิคราะหข์า่วกรองภัยคกุคามทางไซเบอร์
		สมัมนาเชงิปฏิบติัการและกิจกรรมกลุ่มสมัพนัธเ์ชงิวชิาการด้านความมัน่คงปลอดภัยไซเบอร์
MISP Operational Outcomes
The NCSA has continuously expanded its Indicators of Compromise (IOCs)
repository and enhanced national response capabilities, with the following results:
		255,110 cyber incidents recorded
		62,719,476 IOCs collected and shared
		Capacity-building programs on MISP system operations
		Advanced cyber threat analysis training programs
		Support for operational exercises and academic network 
		  activities in the field of cybersecurity
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การยกระดับการรักษาความมั่นคงปลอดภัยไซเบอร์
ตามมาตรฐาน Global Cybersecurity Index (GCI) 
Enhancing National Cybersecurity in Alignment with 
the Global Cybersecurity Index (GCI)
ยกระดับัการรักัษาความมั่่�นคงปลอดภัยัไซเบอร์์ของประเทศ 
โดยขัับเคลื่่�อนผ่่านกิิจกรรมสำำ�คััญ ได้้แก่่

Thailand’s cybersecurity posture has been strengthened  
through key initiatives aimed at advancing national  
cybersecurity capabilities in line with the GCI. Key activities 
include:

จััดอบรมเพื่่�อเผยแพร่่และขัับเคลื่่�อน
การยกระดัับดััชนีีความมั่่�นคงปลอดภััย
ไซเบอร์์  (GCI)  เส ริิมสร้้างความเข้้าใจแก่่ 
หน่่วยงานภาครััฐ หน่่วยงานกำำ�กับดููแล หน่่วยงาน
โครงสร้้างพื้้�นฐานสำำ�คััญ หน่่วยงานการศึึกษา และ
ภาคเอกชน บููรณาการกรอบ GCI สู่่�การดำำ�เนิินงาน
ด้้านความมั่่�นคงปลอดภััยไซเบอร์์อย่่างเป็็นระบบ  
พร้้อมเชื่่�อมโยงยุุทธศาสตร์์ นโยบาย และแผน 
ท่ี่�เกี่่�ยวข้้อง เพ่ื่�อสะท้้อนศัักยภาพของประเทศอย่่าง
เป็็นรููปธรรม

Conducted training programs to disseminate  
knowledge and drive improvements in the Global  
Cybersecurity Index (GCI) ,  s trengthening  
understanding among government agencies,  
regulators, critical information infrastructure  
organizations, educational institutions, and private  
sector  ent i t ies .  These ef for ts  integrated  
the GCI framework into systematic cybersecurity  
operations and aligned relevant strategies, policies,  
and action plans to concretely reflect Thailand’s  
national cybersecurity capabilities.

ประชุุมรวบรวมข้้อมููล ข้้อเท็็จจริิง และ 
หลัักฐานประกอบการประเมิินดััชนีี GCI  
เพื่่�อเตรีียมความพร้้อมสำำ�หรัับการตอบแบบประเมิิน
ภายใต้้ดััชนีีชี้้�วััด Global Cybersecurity Index ของ 
International Telecommunication Union (ITU)  
โดยมุ่่�งเน้้นการรวบรวมข้้อมููลที่่�สอดคล้้องกัับ 
กรอบการประเมิินในทุุกมิิติิ

Convened meetings to collect data, factual  
information, and supporting evidence for the Global 
Cybersecurity Index (GCI) assessment in preparation  
for Thailand’s submission to the International  
Telecommunication Union (ITU). The process focused  
on ensuring that all information gathered was  
comprehensive and fully aligned with the assessment 
framework across all dimensions.

จดั 22 ก.ค. 2568 | ผูเ้ขา้รว่ม 158 คน
Held on 22 July 2025 | Total participants: 
158

จดั 24 เม.ย. และ 27 พ.ค. 2568 
ผูเ้ขา้รว่ม 187 คน
Held on 24 April and 27 May 2025 | Total 
Participants: 187
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ติดตามประเมินผลตอเนื่อง
เปนปที่สอง มีจำนวน Cll เพิ่มขึ้น
มีการประชุมเชิงปฏิบัติการ
ลงรายละเอียดในระดับกลยุทธ 
และตัวชี้วัดภายใตนโยบายและแผนฯ
Continued monitoring and evaluation 
were carried out for the second 
consecutive year, with an increase 
in the number of organizations 
of the critical information 
infrastructure (CII). Workshops 
were conducted to facilitate 
in-depth strategic discussions, 
including performance indicators 
under the Policy and Action Plan.

จัดทำนโยบาย
และแผนฯ
พ.ศ. 2571-2575
Formulation 
of the National 
Cybersecurity Policy 
and Action Plan 
(2028-2032)

25702570

กิจกรรมติดตามฯ
นโยบายและแผนฯ
Monitoring and 
Follow-up Phase

2568
2025

กิจกรรมทบทวน
นโยบายและแผนฯ
Comprehensive Review 
of Cybersecurity 
Policy and Action 
Plan

2569
2026

2027

ติดตามประเมินผลการดำเนินการ
หลังการเผยแพรนโยบาย
และแผนฯ ในปกอนหนา 
โดยมีการประชุมเชิงปฏิบัติการ
ผาน Reg CII และหนวยงานรัฐ 
เพื่อขับเคลื่อนนโยบาย
และแผนทั้ง 4 ยุทธศาสตร 
ไปสูการปฏิบัติ
Conducted follow-up
monitoring and evaluation
of implementation following 
the promulgation of the Policy 
and Plan in the previous year.
Workshops were organized 
through Reg CII and government 
agencies to drive the
implementation of the
Policy and Plan across all
four strategic pillars.

กิจกรรมติดตามฯ
นโยบายและแผนฯ
Monitoring and 
Follow-up Phase

2567
2024

Kickoff แผนไซเบอรฉบับแรก
ของไทยอยางเปนทางการ
พรอมสรางการรับรูใหกับ 
Reg Cll และหนวยงานภาครัฐ 
เพื่อขับเคลื่อนแผนปฏิบัติการ
ใหเปนรูปธรรม 
Officially launched Thailand’s
first national cybersecurity
plan, while raising awareness
among Reg CII and government
agencies to drive the effective
and concrete implementation
of the action plan.

2566
2023

กิจกรรมเผยแพร
นโยบายและแผนฯ
Policy and Plan
Dissemination Phase

ประกาศนโยบายและแผนฯ
ในราชกิจจานุเบกษา
มีผลบังคับใชตั้งแต
10 ธ.ค. 2565 เปนตนไป
The National Cybersecurity 
Policy and Action Plan were 
officially published in 
the Royal Gazette, effective 
from 10 December 2022 
onwards.

2565
2022

ประกาศนโยบายและแผนฯ
ในราชกิจจานุเบกษา
Policy and Plan
Announcement

การติดตามประเมินผลการดำ�เนินงานภายใต้นโยบาย
และแผนการรักษาความมั่นคงปลอดภัยไซเบอร์
Monitoring and Evaluation of the National Cybersecurity 
Policy and Action Plan Implementation
จััดกิิจกรรมติิดตามและประเมิินผลการดำำ�เนิินงานภายใต้้
นโยบายและแผนการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์  
เพื่่�อเสริิมสร้้างความรู้้�และความเข้้าใจแก่่หน่่วยงานของรััฐ 
หน่่วยงานควบคุุมหรืือกำำ�กัับดููแล และหน่่วยงานโครงสร้้าง
พื้้�นฐานสำำ�คััญทางสารสนเทศ เพ่ื่�อให้้สามารถดำำ�เนิิน
โครงการและกิิจกรรมต่่าง ๆ ให้้สอดคล้้องกัับนโยบาย 
และแผนปฏิิบััติิการว่าด้้วยการรัักษาความมั่่�นคงปลอดภััย
ไซเบอร์์ พ.ศ. 2565-2570 ได้้อย่่างมีีประสิิทธิิภาพ

ในปีี 2568 ได้้จััดกิิจกรรมติิดตามและประเมิินผลจำำ�นวน  
4 ครั้้�ง ทั้้�งในส่่วนกลางและส่่วนภููมิิภาค มีีหน่่วยงาน 
ที่่�เกี่่�ยวข้้องเข้้าร่่วมรวม 1,124 คน 

Activities were conducted to monitor and evaluate  
the implementation of the National Cybersecurity Policy 
and Action Plan, with the aim of enhancing knowledge  
and understanding among government agencies,  
regulators, and critical information infrastructure  
organizations. These efforts were intended to enable  
participating entities to effectively implement projects  
and activities in alignment with the National Cybersecurity 
Policy and Action Plan (2022-2027).

In 2025, a total of four monitoring and evaluation activities 
were conducted at both central and regional levels, with  
participation from 1,124 representatives of relevant 
agencies.

ครั้้�งที่่� 1
Session 1:
13 ส.ค. 2568 
กรุุงเทพฯ
13 August 2025 | 
Bangkok

ครั้้�งที่่� 2
Session 2:
3 ก.ย. 2568 
เชีียงใหม่่
3 September 
2025 | Chiang Mai

ครั้้�งที่่� 3
Session 3:
12 ก.ย. 2568 
กรุุงเทพฯ
12 September 
2025 | Bangkok

ครั้้�งที่่� 4
Session 4:
16 ธ.ค. 2568 
ขอนแก่่น
16 September 
2025 | Khon Kaen

The Life Cycle of Policy and Action plan 
on cybersecurity
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กิจกรรมเพื่อเสริมประสิทธิภาพหน่วยงานโครงสร้างพื้นฐาน
สำ�คัญทางสารสนเทศเพื่อลดความเสี่ยงการถูกโจมตีทางไซเบอร์
Activities to Enhance the Effectiveness of Organizations 
of Critical Information Infrastructure (CII) 
to Mitigating the Risks of Cyberattacks
จััดขึ้้�นเพื่่�อพััฒนากรอบการประเมิินความพร้้อมและ 
การปรับัตัวัด้า้นไซเบอร์ ์(Cyber Resilience Assessment) 
ที่่�มีีเกณฑ์์เชิิงปริิมาณและเชิิงคุุณภาพชััดเจน โดยเช่ื่�อมโยง
ระดับัความเส่ี่�ยงตั้้�งต้น้ (Inherent Risk) เข้า้กัับชุดุมาตรการ
ตามระดัับความพร้้อม (Maturity Level) อย่่างเป็็นระบบ  
เพื่่�อช่่วยให้้หน่่วยงานเห็็นความเส่ี่�ยงและแนวทางยกระดัับ
ความมั่่�นคงไซเบอร์์อย่่างตรงจุุด

หน่่วยงานโครงสร้้างพื้้�นฐานสำำ�คััญทางสารสนเทศ 
สามารถใช้ก้รอบการประเมินิดังักล่า่วในการประเมินิตนเอง 
เพื่่�อวััดระดัับความพร้้อมและความสามารถในการป้้องกััน  
รัับมืือ และฟื้้�นตััวจากภััยไซเบอร์์  ซึ่่�งช่่วยสนัับสนุุน 
การวางแผนและตััดสิินใจเชิิงนโยบายด้้านความมั่่�นคง
ปลอดภััยไซเบอร์์ได้้อย่่างมีีประสิิทธิิภาพ

These activities were undertaken to develop a Cyber  
Resilience Assessment framework with clearly defined  
quantitative and qualitative criteria, systematically linking  
inherent risk levels with corresponding control measures  
based on maturity levels. The framework enables  
organizations to clearly identify their risk exposure and 
targeted pathways for enhancing cybersecurity capabilities.

Organizations of critical information infrastructure (CII) 
can apply this assessment framework for self-assessment 
to evaluate their level of readiness and their capacity  
to prevent, respond to, and recover from cyber threats. 
The framework thereby supports effective cybersecurity 
planning and informed policy-level decision-making.

ปี 2568 มกีารประชุมชีแ้จงการใชง้านระบบผา่นสื่ออิเล็กทรอนิกส ์1 ครัง้ 
เมื่อวนัท่ี 21 กรกฎาคม 2568 มผีูเ้ขา้รว่ม 480 คน
In 2025, one briefing meeting on the use of the system was conducted via electronic media.
The meeting was held on 21 July 2025, with 480 participants in attendance.
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กิจกรรมยกระดับขีดความสามารถการรักษาความมั่นคง
ปลอดภัยไซเบอร์ (Cybersecurity Self-Assessment)
Activities to Enhance Cybersecurity Capability 
(Cybersecurity Self-Assessment)
มุ่่�งทบทวนและประเมินิระดับัการรักัษาความมั่่�นคงปลอดภัยั
ไซเบอร์์ของหน่่วยงานของรััฐ หน่่วยงานควบคุุมหรืือ 
กำำ�กัับดููแล และหน่่วยงานโครงสร้้างพื้้�นฐานสำำ�คััญ 
ทางสารสนเทศ เพ่ื่�อนำำ�ผลการประเมิินไปใช้้พััฒนา 
ขีีดความสามารถด้้านความมั่่�นคงปลอดภััยไซเบอร์์ของ 
หน่่วยงานอย่่างเป็็นระบบและต่่อเนื่่�อง

These activities focus on reviewing and assessing the  
cybersecurity maturity of government agencies, regulators, 
and the organizations of critical information infrastructure 
(CII), with the assessment results used to systematically 
and continuously enhance their cybersecurity capabilities.

จััดประชุุมชี้้�แจงรายละเอีียดการประเมิิน  
ขีีดความสามารถการรัักษาความมั่่�นคงปลอดภััย
ไซเบอร์ท์างสื่่�ออิเิล็ก็ทรอนิกิส์ ์เมื่่�อวันัที่่� 27 พฤษภาคม 
2568 มีีผู้้�เข้้าร่่วมมากกว่่า 600 คน
Conducted a detailed briefing on the Cybersecurity 
Self-Assessment framework via electronic media on 
27 May 2025, with over 600 participants.

จััดประชุุม Self-Assessment Clinic 
ระหว่่างวัันที่่� 4-5 มิิถุุนายน 2568
Organized a Self-Assessment Clinic held from 
4-5 June 2025, providing hands-on guidance and  
consultations.

จััดทำำ�เอกสารโครงการและแผนการ
ดำำ�เนิินงาน ได้้แก่่ Self-Assessment Project 
Kick-Off และหนัังสืือส่่งแผนการทำำ�งานโครงการ
Prepared project documentation and implementation  
plans, including the Self-Assessment Project  
Kick-Off and official project implementation  
notification letters.

คััดเลืือก 38 หน่่วยงานเข้้ารัับคำำ�ปรึึกษา
เชิิงลึึก ผ่่านสื่่�ออิิเล็็กทรอนิิกส์์ หรืือ ณ สถานที่่� 
ทำำ�การของหน่่วยงาน ระหว่่างเดืือนมิิถุุนายน-
กัันยายน 2568
Selected 38 agencies to receive in-depth advisory 
support, delivered through electronic channels or 
on-site consultations during June-September 2025.

จััดทำำ�รายงานสรุปผลการปรัับปรุุงแก้้ไข 
และการให้้คำำ�ปรึึกษาหลัังการดำำ�เนิินงาน
Compiled a summary report on improvement  
outcomes and post-implementation advisory results 
to support further development and policy-driven 
decision-making.
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การจัดทำ�แผนเผชิญเหตุด้านไซเบอร์
National Cyber Incident Response Plan
ทบทวนแผนเผชิิญเหตุุด้้านไซเบอร์์ระดัับชาติิ และจััดทำำ� 
แผนเผชิิญเหตุุด้้านไซเบอร์์สำำ�หรัับหน่่วยงาน เพื่่�อเป็็น 
แนวทางในการแก้้ไขปัญหาในกรณีีเกิิดเหตุุภััยคุุกคาม 
ทางไซเบอร์์ในแต่่ละระดัับได้้ทัันท่่วงทีี

Review and update the National Cyber Incident Response 
Plan, and develop tailored cyber incident response 
plans for relevant agencies to provide practical guidance  
for timely and effective responses to cybersecurity incidents 
at each level.

แผนเผชิญเหตุ 5 รุ่น 
รวม 400 คน 173 หน่วยงาน
Five Rounds of Incident 
Response Planning 
Workshops Total 
participants: 400 persons 
from 173 agencies

รุ่่�นที่่� 1-19 ส.ค. 68
ด้้านความมั่่�นคงของรััฐ ด้้านบริิการภาครััฐที่่�สำำ�คััญ
และหน่่วยงานของรััฐ  72 คน | 37 หน่่วยงาน
Round 1-19 August 2025
National security sector, critical government services, 
and government agencies
72 participants | 37 agencies

รุ่่�นที่่� 2-20 ส.ค. 68
ด้้านความมั่่�นคงของรััฐ ด้้านบริิการภาครััฐที่่�สำำ�คััญ
และหน่่วยงานของรััฐ 57 คน | 25 หน่่วยงาน
Round 2-20 August 2025
National security sector, critical government services, 
and government agencies
57 participants | 25 agencies

รุ่่�นที่่� 4-26 ส.ค. 68
ด้้านการเงิินการธนาคาร ด้้านเทคโนโลยีีสารสนเทศ 
และโทรคมนาคม และหน่่วยงานภาครััฐ
48 คน | 20 หน่่วยงาน
Round 4-26 August 2025
Finance and banking sector, information and 
communication technology sector, 
and government agencies
48 participants | 20 agencies

รุ่่�นที่่� 3-25 ส.ค. 68
ด้้านการศึึกษา ด้้านสาธารณสุุข
151 คน | 62 หน่่วยงาน
Round 3-25 August 2025
The education sector and the public health sector
151 participants | 62 agencies

รุ่่�นที่่� 5-27 ส.ค. 68
ด้้านสาธารณููปโภค ด้้านการขนส่่งและโลจิิสติิกส์์ 
และหน่่วยงานภาครััฐ 
72 คน | 29 หน่่วยงาน
Round 5-27 August 2025
Public utilities sector, transportation and logistics 
sector, and government agencies
72 participants | 29 agencies
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ระบบช่วยเหลือ (Help Desk) ของ ThaiCERT
ThaiCERT Help Desk System
เป็็นศููนย์์กลางให้้คำำ�ปรึกษา ช่่วยเหลืือ รัับแจ้้งเหตุุ และ 
แจ้้งเตืือนเหตุุการณ์์ภััยคุุกคามทางไซเบอร์์แก่่หน่่วยงานรััฐ 
หน่่วยงานกำำ�กัับดููแล หน่่วยงานโครงสร้้างพื้้�นฐานสำำ�คััญ
ทางสารสนเทศ และประชาชน

LINE: @THAICERT APP: THCERTHELPDESK

การพัฒนาระบบสนับสนุนการตอบสนอง
Development of an Incident Response Support System
ใช้้ร ะบบตอบสนองภััยคุุกคามไซเบอร์์ โดยอััตโนมัติิ  
ผ่่าน Chatbot ให้้บริิการผ่่าน Line OA และ Facebook  
Messenger และเช่ื่�อมต่่อกัับคลัังความรู้้�เพ่ื่�อค้้นหา FAQ  
การแจ้้งเตืือน และแนวทางป้้องกัันแก้้ ไขภััยไซเบอร์์ 
อย่่างรวดเร็็ว

Deployment of an automated cyber incident response  
system, integrating chatbot services via LINE Official  
Account and Facebook Messenger, connected to a centralized  
knowledge base to provide FAQs, alerts, and guidance for 
rapid cyber incident prevention and mitigation.

Serves as a central hub for consultation,  
assistance, incident reporting, and  
coordination in response to cyber threats  
for Government Agencies, Regulators,  
Organizations of Critical Information  
Infrastructure (CII), and the public.

การเฝ้าระวังภัยคุกคามเชิงรุกผ่าน 3 โครงการย่อย ได้แก่ 
Proactive Cyber Threat Monitoring
Implemented through three sub-projects:

โครงการเพิ่่�มประสิิทธิิภาพการตรวจจัับเชิิงรุุก 25 หน่่วยงาน
Proactive Threat Detection Enhancement Project implemented across 25 agencies

โครงการสนัับสนุุนการจััดตั้้�ง Sectoral CERT (ขนส่่งและพลัังงาน)
Sectoral CERT Establishment Support Project (Transport and Energy Sectors)

กิิจกรรมยกระดัับความมั่่�นคงปลอดภััยหน่่วยงานโครงสร้้างพื้้�นฐานสำำ�คััญที่่�มีีความเสี่่�ยง
Activities to enhance cybersecurity readiness for high-risk organizations 
of critical information infrastructure 

1

2

3

App

@
www

โทรศัพท 
02 114 3531
Telephone: 
+66 2 114 3531

Facebook: 
ThaiCERT

LINE OA:
ThaiCERT

Appilcation:
THCert HelpDesk

Email: 
thaicert@ncsa.or.th

Website: https:
//thaicertservice.ncsa.or.th/

รับแจ้งเหตุถึงปัจจุบัน 4,023  เหตุการณ์ Cyber Incident Reports in FY2025
4,023 incidents
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ผลงานและโครงการสำำ�คััญประจำำ�ปีี
KEY OF THE YEAR ACHIEVEMENTS 
AND PROJECTS
l	สร้างขีดความสามารถในการรักษาความมั่นคงปลอดภัยไซเบอร์ของประเทศ 
	 (บุคลากร องค์ความรู้ และเทคโนโลยี) (Capacity)
	 Enhancing national cybersecurity capacity (human resources, knowledge 
	 ecosystem, and technology) (Capacity)
l	บูรณาการความร่วมมือเพื่อเตรียมความพร้อมในการรับมือทางไซเบอร์และฟื้นคืน
	 สู่สภาพปกติได้ (Partnership)
	 Strengthening cooperation networks to enhance preparedness for cyber 
	 incident response and recovery (Partnership)
l	สร้างบริการภาครัฐ และโครงสร้างพื้นฐานสำ�คัญทางสารสนเทศให้มีความมั่นคง		
	 ปลอดภัยไซเบอร์และฟื้นคืนสู่สภาพปกติได้ (Resilience)
	 Ensuring the cybersecurity and resilience of government services and critical 	
	 information infrastructure (Resilience)
l	สร้างศักยภาพของหน่วยงานระดับชาติให้มีคุณภาพและมาตรฐาน (Standard)
	 Raising the quality and standards of national-level agencies (Standard)
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สร้างขีดความสามารถในการรักษาความมั่นคงปลอดภัยไซเบอร์
ของประเทศ (บุคลากร องค์ความรู้ และเทคโนโลยี) 
Enhancing National Cybersecurity Capacity 
(Human Resources, Knowledge, and Technology)
มุ่่�งเพิ่่�มบุุคลากรที่่�มีีความสามารถด้้านความมั่่�นคงปลอดภััยไซเบอร์์ ควบคู่่�ไปกัับการสร้้างความตระหนัักรู้้�
และทัักษะด้้านความมั่่�นคงปลอดภััยไซเบอร์์แก่่ทุุกภาคส่่วน พร้้อมส่่งเสริิมการวิิจััยและพััฒนานวััตกรรม
ด้้านความมั่่�นคงปลอดภััยไซเบอร์์ให้้สอดรัับกัับเป้้าหมายของประเทศในการพััฒนาศัักยภาพด้้านการวิิจััย
และเทคโนโลยีีความมั่่�นคงปลอดภััยไซเบอร์์ในระดัับชาติิ

This initiative aims to strengthen the national cybersecurity workforce by increasing 
the number of skilled cybersecurity professionals, while simultaneously enhancing cybersecurity 
awareness and skills across all sectors. In parallel, it promotes research and development 
as well as innovation in cybersecurity, aligned with national goals to advance research 
capacity and cybersecurity technologies at the national level.
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สร้างความตระหนักรู้และทักษะด้านความมั่นคงปลอดภัยไซเบอร์
เสริมศักยภาพคนไทยในทุกภาคส่วน 
Building Cybersecurity Awareness and Skills,
Empowering Thai Talent Across All Sectors

ปั้นมืออาชีพสู่มาตรฐานสากล
ผ่านเวทีแข่งขัน Cyber Top Talent
Developing Cybersecurity 
Professionals to Global 
Standards Through Competitive 
Programs: Cyber Top Talent

ชูศักยภาพพลังหญิงไซเบอร์
ผ่านเวที Women Thailand Cyber 
Top Talent 2024
Empowering Women in 
Cybersecurity, through Women 
Thailand Cyber Top Talent 2024

สร้้างเกราะป้้องกัันทางความคิิด ติิดอาวุุธทางปััญญา 
สู้้�ภััยไซเบอร์์ เดิินหน้้าพััฒนาศัักยภาพคนไทยทั่่�วประเทศ
สู่่�มาตรฐานโลก พร้้อมผนึกพัันธมิตรสร้้างสัังคมดิิจิิทััล 
ที่่�มั่่�นคงและยั่่�งยืืน

ยกระดัับทัักษะและแนะแนวอาชีีพด้้านความมั่่�นคงปลอดภััย
ไซเบอร์์ สร้้างบุุคลากรคุุณภาพสู่่�ตลาดแรงงานและเสริิม
ความพร้้อมของสัังคมดิิจิิทััล 

Enhancing cybersecurity skills and career pathways to 
develop a high-quality workforce for the labor market and 
strengthen the readiness of Thailand’s digital society.

เปิิดเวทีีให้้ เพื่่�อนหญิิง พลัังหญิิง และผู้้�ที่่�มีี เพศสภาพ 
เป็็นหญิิง แสดงศัักยภาพ พััฒนาทัักษะ และขยายโอกาส 
สู่่�สายอาชีีพไซเบอร์์

Opening opportunities for women and individuals with a 
female gender identity to showcase their potential, develop 
cybersecurity skills, and expand career opportunities in the 
cybersecurity profession.

	เป้าหมาย : 100 ทีม
	 Target: 100 teams
	ทีมเขา้รว่มจรงิ : 793 ทีม
	 Actual participation: 793 teams
	สงูกวา่เป้าหมาย : 693%
	 Above target: 693%

	เป้าหมาย : 80 ทีม
	 Target: 80 teams
	เขา้รว่มจรงิ : 1,352 ทีม 
	 Actual participation: 1,352 teams
	สงูกวา่เป้าหมาย : 1,590%
	 Above target: 1,590%
	จดักิจกรรมแนะแนวอาชพี/
	 ฝึกทักษะ 4 ครัง้ บรรลเุป้าหมาย 100%
	 Training / skill-building activities: 
	 4 rounds (100% of target achieved)

Strengthening cyber resilience through intellectual  
empowerment, enhancing the capabilities of Thai people 
nationwide to meet global standards, and forging strong 
partnerships to build a secure and sustainable digital society.
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	เป้าหมายผู้เขา้อบรม : 10,000 คน
	 Training target: 10,000 participants
	ผู้เขา้รบัการอบรมจรงิ 11,410 คน 
	 Actual participants: 11,410 participants
	สงูกวา่เป้าหมาย 14% 
	 Above target: 14%

	เป้าหมาย : ผู้เขา้รว่ม 3,000 คน 
	 Target participants: 3,000 people
	ผู้เขา้รว่มจรงิ : 12,691 คน
	 Actual participants: 12,691 people
	สงูกวา่เป้าหมาย 323% 
	 Above target: 323%

เฟ้นหาดาวรุ่ง ช้างเผือกไซเบอร์  
Discovering Rising Stars: Expanding Cyber Talent Nationwide

อบรมและทดสอบ “Certified in 
Cybersecurity” ของ ISC2  
Training and Examination: 
“Certified in Cybersecurity” by ISC2

สร้้างความร่่วมมืือกัับสำำ�นัักงานคณะกรรมการกิิจการ
กระจายเสีียง กิิจการโทรทัศน์์ และกิิจการโทรคมนาคม 
แห่่งชาติิ (กสทช.) จััดกิิจกรรมการแข่่งขััน NCSA X 
NBTC CYBER TOP TALENT 2025 เพื่่�อวััดระดัับ
ทัักษะและเฟ้้นหาดาวรุ่่�งด้้านไซเบอร์์ จากโรงเรีียนในพื้้�นที่่� 
ห่่างไกลและพื้้�นที่่�ชายขอบทั่่�วประเทศไทย

In collaboration with the National Broadcasting and  
Telecommunications Commission (NBTC), NCSA organized 
the NCSA x NBTC Cyber Top Talent 2025 competition to 
elevate cybersecurity skills and identify emerging cyber 
talent from schools in remote and underserved areas across 
Thailand.

เตรีียมความพร้้อมสำำ�หรัับการสอบเพื่่�อรัับประกาศนีียบััตร
มาตรฐานสากลด้้านความปลอดภััยทางไซเบอร์์ เน้้นสร้้าง
ความรู้้�และความเข้้าใจพื้้�นฐานที่่�จำำ�เป็็นอย่่างเป็็นระบบ  
เพื่่�อให้้ผู้้� เข้้าร่่วมสามารถพิิสููจน์์ทัักษะระดัับเริ่่�มต้้นได้ ้
อย่่างเป็็นรููปธรรม อัันเป็็นก้้าวแรกเข้้าสู่่�ตลาดแรงงาน 
ด้้านไซเบอร์์ 

Preparing participants for internationally recognized  
cybersecurity certification examinations, with an emphasis  
on building foundational knowledge and systematic  
understanding of cybersecurity. This enables participants to 
demonstrate entry-level skills and take their first step into 
the cybersecurity workforce.
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ร่วมมือกับ TPQI 
เป็นผู้ให้บริการฝึกอบรม
Collaboration with TPQI 
as a Training Provider

ร่วมกับ บริษัท หัวเว่ย เทคโนโลยี่ 
(ประเทศไทย) จำ�กัด จัดอบรม
และพัฒนาบุคลากร
Collaboration with Huawei for 
Training and Workforce 
Development

ขัับเคลื่่�อนความร่่วมมืือกัับสถาบัันคุุณวุุฒิิวิิชาชีีพ (TPQI)  
ในการทำำ�หน้้าที่่�เป็็นผู้้�ให้้บริกิารฝึกึอบรม (Training Provider)  
มุ่่�งเน้้นการทดสอบระบบและกระบวนการฝึึกอบรมร่่วมกััน
อย่่างต่่อเนื่่�อง

Collaboration was strengthened with the Thailand  
Professional Qualification Institute (TPQI) in its role  
as a Training Provider, with a focus on continuous testing 
and improvement of training systems and processes.

ร่ว่มกับั บริษิัทั หัวัเว่ย่ เทคโนโลยี่่� (ประเทศไทย) จำำ�กัดั จัดัอบรม
เชิงิวิชิาการ เพื่่�อยกระดับัศักัยภาพบุคุลากรด้า้นความมั่่�นคง 
ปลอดภััยไซเบอร์์ และส่่งเสริิมความพร้้อมของประเทศ 
ในการรัับมืือภััยคุุกคามไซเบอร์์ที่่�ส่่งผลต่่อสภาพแวดล้้อม
ระบบคลาวด์์ในปััจจุุบัันและอนาคต

กำำ�หนดเป้้าหมายผู้้� เข้้ารัับการอบรมจำำ�นวน 300 คน  
ผลการดำำ�เนิินงานจริิงมีีผู้้�เข้้ารัับการอบรมจำำ�นวน 50 คน 
ซึ่่�งต้อ้งพัฒันารูปูแบบการอบรมและการขยายผลในกิจิกรรม 
ครั้้�งต่่อไปให้้เข้้าถึึงกลุ่่�มเป้้าหมายได้้อย่่างมีีประสิิทธิิภาพ
ยิ่่�งขึ้้�น

In collaboration with Huawei Technologies (Thailand)  
Co., Ltd., technical training programs were conducted  
to enhance cybersecurity workforce capacity and strengthen 
national readiness to respond effectively to cyber threats, 
particularly in relation to the evolving cloud ecosystem.
	  Training target: 300 participants
	  Actual participants: 50 participants
The program is being refined to improve training formats 
and expand future activities to reach broader target groups 
more effectively.

	เป้าหมาย : ทดสอบระบบรว่มกับ 		
	 TPQI 3 ครัง้
	 Target: Joint system testing with 
	 TPQI – 3 rounds
	ผลการดำ�เนินงานจรงิ : 4 ครัง้
	 Actual implementation: 4 rounds
	สงูกวา่เป้าหมาย : 33%
	 Exceeded target by: 33%
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จัดโครงการอบรมร่วมกับ กอ.รมน.
Joint Training Program with 
ISOC Thailand

เรียนรู้ออนไลน์ 
ผ่านกิจกรรม AIS อุ่นใจไซเบอร์
Online Learning through the 
“AIS Aunjai Cyber” Initiative

ร่่ วมกัับกองอำำ�นวยการ รัักษาความมั่่� นคงภาย ใน 
ราชอาณาจัักร (กอ.รมน.) ออกแบบหลัักสููตรอบรม 
ให้้สอดคล้้องกัับภารกิิจด้้านความมั่่�นคงและความต้้องการ
ทัักษะในปััจจุุบััน

In collaboration with the Information Security Operations 
Center (ISOC Thailand), training curricula were designed to 
align with current national security missions and emerging 
cybersecurity needs.

ร่ว่มมืือกับับริษิัทั แอดวานซ์ ์อินิโฟร์ เซอร์ว์ิสิ จำำ�กัด (มหาชน) 
ขยายความรู้้�และความเข้้าใจเกี่่�ยวกัับการใช้้งานเทคโนโลยีี
อย่่างปลอดภััยไปสู่่�ประชาชนในวงกว้้าง

In partnership with Advanced Info Service Public Company 
Limited (AIS), online learning activities were delivered to raise 
public awareness and understanding of safe and responsible 
use of digital technologies.

	เป้าหมาย : ผู้เขา้อบรม 2,000 คน 
	 Target trainees: 2,000 participants
	ผู้เขา้อบรมจรงิ : 2,339 คน 
	 Actual participants: 2,339 
	 participants
	สงูกวา่เป้าหมาย 17% 
	 Exceeded target by: 17%

	เป้าหมายผู้ลงทะเบยีน : 400,000 คน
	 Target registrants: 400,000 people
	ผู้ลงทะเบยีนจรงิ : 600,000 คน
	 Actual registrants: 600,000 people
	สงูกวา่เป้าหมาย : 50%
	 Exceeded target by: 50%
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จัดโครงการอบรมร่วมกับ สพฐ.
Training Programs 
in Collaboration with OBEC

จับมือ Microsoft จัดอบรมสำ�หรับ
นักเรียน นักศึกษา บุคลากร 
และประชาชนทั่วไป
Collaboration with Microsoft 
for Cybersecurity Training

ร่่วมกัับสำำ�นัักงานคณะกรรมการการศึึกษาขั้้�นพื้้�นฐาน 
(สพฐ.) ส่่งต่่อความรู้้�ด้้านความมั่่�นคงปลอดภััยไซเบอร์์ 
สู่่�กลุ่่�มเป้้าหมายเด็็กและเยาวชนไทย

In collaboration with the Office of the Basic Education  
Commission (OBEC) The training programes were conducted 
to promote cybersecurity awareness and knowledge among 
Thai children and youth.

ร่่วมมืือกัับ Microsoft จััดอบรมหลัักสููตรเฉพาะทาง เช่่น 
หลัักสููตรเปิิดโลกทัักษะ AI และหลัักสููตร Microsoft AI 
Skills for All เปิิดโอกาสให้้นัักเรีียน นัักศึึกษา บุุคลากร และ
ประชาชนทั่่�วไป ได้้เพิ่่�มพููนศัักยภาพในด้้านความปลอดภััย
ไซเบอร์์

NCSA partnered with Microsoft to deliver specialized training 
programs for students, university students, personnel, and 
the general public. These programs included courses such 
as AI Fundamentals and Microsoft AI Skills for All, aimed 
at enhancing digital and cybersecurity capabilities across 
all population groups.

	เป้าหมาย : ผู้เขา้อบรม 2,000 คน 
	 Target participants: 2,000 persons
	มผีู้เขา้รบัการอบรมจรงิ : 2,051 คน 
	 Actual participants: 2,051 persons
	สงูกวา่เป้าหมาย 3%  
	 Exceeded target by: 3%

	เป้าหมาย : ผู้เขา้อบรม 10,000 คน 
	 Target participants: 10,000 persons
	มผีู้เขา้รบัการอบรมจรงิ : 34,282 คน 
	 Actual participants: 34,282 persons
	สงูกวา่เป้าหมาย 243%
	 Exceeded target by: 243%
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พัฒนาความรู้ร่วมกับ
โรงเรียนสารสาสน์ และโรงเรียน
เตรียมอุดมศึกษาพัฒนาการ
Cybersecurity Education 
with Sarasas Schools and 
Triam Udom Suksa 
Pattanakarn School สร้างการรับรู้ด้านการรักษา

ความมั่นคงปลอดภัยไซเบอร์ให้แก่
ประชาชนทั่วไป
Public Cybersecurity Awareness 
for All Citizens

บรรจุุหลัักสููตรด้้านความมั่่�นคงปลอดภััยไซเบอร์์ในเครืือ
โรงเรีียนสารสาสน์์ และโรงเรีียนเตรีียมอุุดมศึึกษาพััฒนาการ 
เพื่่�อสร้้างศัักยภาพครูู บุุคลากรทางการศึึกษา และนัักเรีียน
ให้้มีีความรู้้�ด้้านความมั่่�นคงปลอดภััยไซเบอร์์

Cybersecurity curricula were integrated into the Sarasas  
school network and Triam Udom Suksa Pattanakarn 
School to strengthen the capacity of teachers, educational  
personnel, and students in cybersecurity knowledge  
and awareness.

ส่่งต่่อความรู้้�ด้้านความมั่่�นคงปลอดภััยไซเบอร์์สู่่�ทุุก 
กลุ่่�มเป้้าหมาย ทั้้�งเด็็ก เยาวชน คนทำำ�งาน ผู้้�สููงอายุุ  
และคนพิิการ ผ่่านกิิจกรรม NCSA Cybersecurity 
Knowledge Sharing

Cybersecurity awareness was extended to all target groups, 
including children, youth, working adults, senior citizens, and 
persons with disabilities, through the NCSA Cybersecurity 
Knowledge Sharing activities.

	เป้าหมาย : ผู้เขา้รว่ม 2,000 คน 
	 Target participants: 2,000 persons
	ผู้เขา้รว่มจรงิ :  2,788 คน 
	 Actual participants: 2,788 persons
	สงูกวา่เป้าหมาย 39% 
	 Exceeded target by: 39%

	เป้าหมาย : ผู้เขา้รว่ม 1,200 คน 
	 Target participants: 1,200 persons
	ผู้เขา้รว่มจรงิ : 19,102 คน 
	 Actual participants: 19,102 persons
	สงูกวา่เป้าหมายท่ีต้ังไวถึ้ง 1,492%
	 Exceeded target by: 1,492%
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พัฒนาบุคลากรและวิทยากร
ด้านความมั่นคงปลอดภัยไซเบอร์
ตามมาตรฐานสากลให้ประชาชน
Development of Cybersecurity 
Personnel and Instructors 
in Line with International 
Standards
เ สริิ มสมรรถนะ ด้้ าน ไซ เบอร์์ ใ ห้้ ปร ะชาชนมีีความรู้้� 
ตามมาตรฐานสากล รองรัับความเส่ี่�ยงดิิจิิทััลที่่�เพิ่่�มขึ้้�น  
และสร้้างฐานกำำ�ลังคนที่่�มีีคุณภาพ ผ่่านหลัักสููตรอบรม 
เชิิงปฏิิบััติิการที่่� ได้้มาตรฐานและเข้้าถึึงกลุ่่�มเป้้าหมาย 
ได้้อย่่างทั่่�วถึึง

Enhancing public cybersecurity competencies in line with 
international standards to address rising digital risks and to 
build a high-quality workforce. This will be delivered through 
standardized, hands-on training programs designed to reach 
target groups nationwide.

	เป้าหมาย : ผู้เขา้อบรม 1,070 คน
	 Target number of trainees: 1,070 
	ผู้เขา้รบัการอบรมจรงิ : 2,278 คน 
	 Actual number of trainees: 2,278 
	สงูกวา่เป้าหมาย : 113%
	 Exceeded the target by 113%

จััดทำำ�รายงานการศึึกษาเบื้้�องต้้น (Inception Report)  
เพื่่�อเป็็นกรอบแนวทางในการพััฒนาหลัักสููตรที่่�เหมาะสม 
สำำ�หรัับประชาชน โดยกำำ�หนดโครงสร้้างหลัักสููตรและ
แนวทางการจััดการเรีียนรู้้�เบื้้�องต้้นไว้้แล้้ว 

Preparation of an Inception Report to establish a framework  
for the development of appropriate certificate-level  
cybersecurity training for the public, including the preliminary  
curriculum structure and learning approaches.

พัฒนาและฝึกอบรมหลักสูตร
ระดับประกาศนียบัตร
ด้านการรักษาความมั่นคงปลอดภัย
ไซเบอร์ให้ประชาชน
Development and Provision 
of Certification-Level 
Cybersecurity Training 
Programs for the Public

ในปี 2569 จะดำ�เนินการพฒันา 
2 หลักสตูร ตามเป้าหมายท่ีกำ�หนดไว้
In 2026, two certification programs 
will be developed in line with 
the established targets.
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เดินหน้าโครงการเร่งรัดการพัฒนา
บุคลากรด้านความมั่นคงปลอดภัย
ไซเบอร์ ระยะที่ 2
Advancing the Intensive 
Cybersecurity Capacity Building 
Program - Phase 2

สร้างการรับรู้ด้านการรักษา
ความมั่นคงปลอดภัยไซเบอร์
ให้หน่วยงานเป้าหมาย 
(NCSA Cyber Clinic)
Building Cybersecurity Awareness 
for Target Agencies (NCSA Cyber Clinic)

มุ่่�งพัฒันาบุคุลากรให้ม้ีีความรู้้�และทักัษะเฉพาะทางที่่�ทันัสมัยั  
เพื่่�อป้้องกััน ลดผลกระทบ และพร้้อมรัับมืือภััยคุุกคาม 
ไซเบอร์์ได้้อย่่างมีีประสิิทธิิภาพตามมาตรฐานสากล

Focusing on the development of advanced and specialized 
cybersecurity knowledge and skills to prevent, mitigate, and 
respond effectively to cyber threats in line with international 
standards.

จัดัอบรมเพ่ื่�อพััฒนาขีีดความสามารถให้บุ้คุลากรหน่ว่ยงาน
เป้า้หมายในการปฏิบิัตัิติามกรอบมาตรฐานด้า้นความมั่่�นคง
ปลอดภััยไซเบอร์์ 

Delivering training programs to enhance cybersecurity  
capacity for personnel in designated target agencies,  
supporting compliance with national cybersecurity  
standards and frameworks.

	เป้าหมาย : 9 หลักสตูร 
	 ผู้เขา้อบรม 5,000 คน 
	 Target: 9 training programs / 
	 5,000 participants 
	ผลการดำ�เนินงานจรงิ : 11 หลักสตูร 
	 ผู้เขา้อบรม 14,344 คน 
	 Actual results: 11 training programs / 		
	 14,344 participants

	เป้าหมาย : 65 หน่วยงาน 
	 Target: 65 agencies
	หน่วยงานเขา้รว่มจรงิ : 
	 114 หน่วยงาน 
	 Actual: 114 agencies
	สงูกวา่เป้าหมาย  75%  
	 Exceeded the target by 75%

เพิ่มขีดความสามารถแก่บุคลากรด้านความมั่นคงปลอดภัยไซเบอร์  
Enhancing the Capacity of Cybersecurity Personnel
เสริิมสร้้างศัักยภาพบุุคลากรหน่่วยงานของรััฐ หน่่วยงาน
ควบคุมุหรืือกำำ�กับัดูแูล หน่่วยงานโครงสร้้างพื้้�นฐานสำำ�คัญั 
ทางสารสนเทศ เพื่่�อยกระดัับขีีดความสามารถของ   
ผู้้�ปฏิิบััติิงานทุุกระดัับ ให้้มีีความพร้้อมในการกำำ�กัับ ดููแล 
และบริิหารจัดการงานด้้านการรัักษาความมั่่�นคงปลอดภััย
ไซเบอร์์อย่่างมีีประสิิทธิิภาพ 

Strengthening the capabilities of personnel from   
government agencies, regulators, and critical  
information infrastructure (CII) organizations to  
enhance the readiness of practitioners at all levels 
for effective cybersecurity governance, oversight, 
and management.
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การประชุุม
Meetings

Basic	จำ ำ�นวน 595 คน 	 308 หน่่วยงาน
	 595 participants	 308 organizations
Advanced	จำ ำ�นวน 120 คน 	 90 หน่่วยงาน
	 120 participants	 90 organizations
War room 	จำ ำ�นวน	1,016 คน
		  1,016 participants
		  101 หน่่วยงาน
		  101 organizations
	

จััดขึ้้�นเพื่่�อทดสอบและพััฒนาขีีดความสามารถในการรัับมืือกัับภััยคุุกคาม
ไซเบอร์ข์องหน่ว่ยงานของรัฐั หน่ว่ยงานควบคุมุหรืือกำำ�กับดูแูล และหน่ว่ยงาน
โครงสร้้างพื้้�นฐานสำำ�คััญทางสารสนเทศ รวมถึึงหน่่วยงานอื่่�น ๆ ที่่�เกี่่�ยวข้้อง  
ตามที่่�กำำ�หนดไว้้ใน พ.ร.บ. การรักัษาความมั่่�นคงปลอดภัยัไซเบอร์์  พ.ศ. 2562 
การฝึึกแบ่่งเป็็น 2 ส่่วนหลััก ได้้แก่่

ฝึกซ้อมรับมือภัยคุกคามไซเบอร์ระดับชาติ 
Thailand’s National Cyber Exercise (NCX)

ด้้ า น ก ร ะ บ ว น ก า ร บ ริิ ห า ร จัั ด ก า ร  
ซ้้อมการตััดสิินใจและประสานงานผ่่านรููปแบบ 
War Room
Management Aspect: Decision-making and  
coordination exercises are conducted through  
a War Room format.

ด้้านเทคนิิค ฝึึกปฏิิบััติิจริง (Hands-on) 
เพื่่�อรัับมืือสถานการณ์์ไซเบอร์์จำำ�ลอง
Technical Aspect: Hands-on exercises to respond 
to simulated cyber incidents.

1

2

IPC
(Initial Planning

Conference)
FPC

(Final Planning
Conference)

Concept Development Conference: CDC
Exercise Development : Exercise Dev.

Initial Planning Conference: IPC
Pre Exercise : Pre-Ex

Middle Planning Conference : MPC
After Action Review : AAR

Final Planning Conference: FPC

19 มิถุนายน 2568
19 June 2025

24 กรกฎาคม 2568
24 July 2025

มิถุนายน - ตุลาคม
2568

June - October
2025

3 กรกฎาคม 2568
3 July 2025

20 สิงหาคม 2568
20 August 2025

CDC
(Concept & Design 

Conference)
MPC

(Main Planning
Conference)

Exercise DEV
Exercise 

Development
Pre-Ex

(Pre-Ex / Academic)
Live Fire
Exercise

กำหนดการฝก
Exercise Timeline 
and Structure

ปงบประมาณ 2568
Fiscal Year 2025 Onsite 08 ธ.ค. 68 (Live fire)

   Onsite: 8 Dec 2025 
(Live-fire Exercise)

Online 09 ธ.ค. 68 
(AAR + war room)

   Online: 9 Dec 2025
 (After Action Review: 

AAR + War Room)

Online 3-5 ก.ย. 68
Hands on with System (ตลอดเดือน ก.ย.)

  Online: 3–5 Sep 2025
Hands-on with System (throughout Sep)

Onsite 27-29 ต.ค. 68 (ตจว.)
Hands on with System

(ตลอดเดือน พ.ย.)
  Onsite: 27-29 Oct 2025 

(Provincial Area)
Hands-on with System 

(throughout Nov)

รางวัตถุประสงคการฝก
Exercise objectives
รางผลลัพธท่ีคาดหวัง
Expected outcomes
รางสถานการณฝก
Exercise scenarios
รางรูปแบบการฝก
Exercise formats
รางโครงสรางการฝก
Exercise structure
รางระบบสนับสนุน
การฝก
Exercise support 
systems

ออกแบบและพัฒนา
แนวคิดการจัดการฝก
Design and development 
of the exercise framework:

ยืนยันวัตถุประสงคการฝก
และผลลัพธท่ีคาดหวัง
Confirmation of 
exercise objectives and 
expected outcomes
รางแนวทาง
การกำหนดโจทยฝก
Approval of exercise 
scenarios
รางกำหนดการฝก
Definition of exercise 
scope
รางกิจกรรม
สนับสนุนการฝก
Supporting activities
รางรายช่ือหนวยงาน
ท่ีจะเชิญเขารวมการฝก
Identification of 
agencies to be invited 
to participate

ประชุมวางแผนขั้นตน
Initial planning meeting:

1

2

3

4

5

6

1

2

3

4

5

รางลำดับสถานการณฝก
Finalization of 
exercise scenarios
รางจำนวนและบทบาท
ของผูท่ีจะเขารับการฝก
Determination of
the number and
roles of participants
กรอบการควบคุม
การฝกและประเมินผล
Development of 
exercise control and 
evaluation plans
แผนกิจกรรมสนับสนุน
Plan for supporting
activities

ประชุมวางแผนข้ันกลาง
Main planning meeting:

1

2

3

4

วัตถุประสงคการฝก
Exercise objectives
โจทยฝกหรือประเภท
โจทยฝก และผลลัพธ
ท่ีคาดหวัง
Confirmation of
scenarios and
expected outcomes
รางรายช่ือ
ผูท่ีจะเขารับการฝก
list of participants

ประชุมวางแผน
ขั้นสุดทาย

Final planning meeting:
1

2

3

จัดการฝกเตรียมการ
Exercise preparation 
training
จัดการสอบคัดเลือก
เขาสูรอบ Advance
Participant screening 
and selection for 
the Advanced level
ประเมินผล
การฝกเตรียมการ
Evaluation of the
preparatory
exercise

การฝกเตรียมการ
Preparatory training:

1

2

3

จัดทำสถานการณฝก
Development of 
exercise scenarios
โจทยฝก และ
ผลลัพธท่ีคาดหวัง
Exercise injects and 
expected outcomes
กรอบการประเมิน
ระดับความพรอม
ในการรับมือ
ภัยคุกคามทางไซเบอร
Readiness assessment 
criteria for cyber 
incident response

จัดทำสถานการณ
และโจทยฝก

Development of exercise
scenarios and injects

1

2

3

จัดการฝก Live fire
Live cyber attack 
simulation
ประเมินผล / AAR
After Action Review 
(AAR)
ใบประกาศนียบัตร
Awarding of
certificates

การฝกเพื่อทดสอบ
ขีดความสามารถ

ทางไซเบอร (Live fire)
Live cyber exercise 
to assess technical 

capabilities:
1

2

3

Organized to test and strengthen the capabilities  
of government agencies, regulators, critical information 
infrastructure (CII) organizations, and other relevant  
entities in responding to cyber threats, in accordance with 
the Cybersecurity Act 2019.

The exercise consists of two main components:

CDC 

IPC

MPC 

FPC

ECG #1

ECG #2

ECG #3

ECG #4

ECG #5

ECG #6

จำำ�นวน 71 คน 
71 participants
จำำ�นวน 72 คน
72 participants

จำำ�นวน 82 คน
82 participants
จำำ�นวน 75 คน
75 participants

จำำ�นวน 16 คน
16 participants
จำำ�นวน 16 คน
16 participants

จำำ�นวน 14 คน
14 participants

จำำ�นวน 13 คน
13 participants
จำำ�นวน 15 คน
15 participants

จำำ�นวน 19 คน
19 participants

31 หน่่วยงาน
31 organizations
25 หน่่วยงาน

25 organizations

38 หน่่วยงาน
38 organizations
31 หน่่วยงาน

31 organizations

13 หน่่วยงาน
13 organizations
13 หน่่วยงาน

13 organizations

14 หน่่วยงาน
14 organizations

14 หน่่วยงาน
14 organizations
14 หน่่วยงาน

14 organizations

12 หน่่วยงาน
12 organizations
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IPC
(Initial Planning

Conference)
FPC

(Final Planning
Conference)

Concept Development Conference: CDC
Exercise Development : Exercise Dev.

Initial Planning Conference: IPC
Pre Exercise : Pre-Ex

Middle Planning Conference : MPC
After Action Review : AAR

Final Planning Conference: FPC

19 มิถุนายน 2568
19 June 2025

24 กรกฎาคม 2568
24 July 2025

มิถุนายน - ตุลาคม
2568

June - October
2025

3 กรกฎาคม 2568
3 July 2025

20 สิงหาคม 2568
20 August 2025

CDC
(Concept & Design 

Conference)
MPC

(Main Planning
Conference)

Exercise DEV
Exercise 

Development
Pre-Ex

(Pre-Ex / Academic)
Live Fire
Exercise

กำหนดการฝก
Exercise Timeline 
and Structure

ปงบประมาณ 2568
Fiscal Year 2025 Onsite 08 ธ.ค. 68 (Live fire)

   Onsite: 8 Dec 2025 
(Live-fire Exercise)

Online 09 ธ.ค. 68 
(AAR + war room)

   Online: 9 Dec 2025
 (After Action Review: 

AAR + War Room)

Online 3-5 ก.ย. 68
Hands on with System (ตลอดเดือน ก.ย.)

  Online: 3–5 Sep 2025
Hands-on with System (throughout Sep)

Onsite 27-29 ต.ค. 68 (ตจว.)
Hands on with System

(ตลอดเดือน พ.ย.)
  Onsite: 27-29 Oct 2025 

(Provincial Area)
Hands-on with System 

(throughout Nov)

รางวัตถุประสงคการฝก
Exercise objectives
รางผลลัพธท่ีคาดหวัง
Expected outcomes
รางสถานการณฝก
Exercise scenarios
รางรูปแบบการฝก
Exercise formats
รางโครงสรางการฝก
Exercise structure
รางระบบสนับสนุน
การฝก
Exercise support 
systems

ออกแบบและพัฒนา
แนวคิดการจัดการฝก
Design and development 
of the exercise framework:

ยืนยันวัตถุประสงคการฝก
และผลลัพธท่ีคาดหวัง
Confirmation of 
exercise objectives and 
expected outcomes
รางแนวทาง
การกำหนดโจทยฝก
Approval of exercise 
scenarios
รางกำหนดการฝก
Definition of exercise 
scope
รางกิจกรรม
สนับสนุนการฝก
Supporting activities
รางรายช่ือหนวยงาน
ท่ีจะเชิญเขารวมการฝก
Identification of 
agencies to be invited 
to participate

ประชุมวางแผนขั้นตน
Initial planning meeting:

1

2

3

4

5

6

1

2

3

4

5

รางลำดับสถานการณฝก
Finalization of 
exercise scenarios
รางจำนวนและบทบาท
ของผูท่ีจะเขารับการฝก
Determination of
the number and
roles of participants
กรอบการควบคุม
การฝกและประเมินผล
Development of 
exercise control and 
evaluation plans
แผนกิจกรรมสนับสนุน
Plan for supporting
activities

ประชุมวางแผนข้ันกลาง
Main planning meeting:

1

2

3

4

วัตถุประสงคการฝก
Exercise objectives
โจทยฝกหรือประเภท
โจทยฝก และผลลัพธ
ท่ีคาดหวัง
Confirmation of
scenarios and
expected outcomes
รางรายช่ือ
ผูท่ีจะเขารับการฝก
list of participants

ประชุมวางแผน
ขั้นสุดทาย

Final planning meeting:
1

2

3

จัดการฝกเตรียมการ
Exercise preparation 
training
จัดการสอบคัดเลือก
เขาสูรอบ Advance
Participant screening 
and selection for 
the Advanced level
ประเมินผล
การฝกเตรียมการ
Evaluation of the
preparatory
exercise

การฝกเตรียมการ
Preparatory training:

1

2

3

จัดทำสถานการณฝก
Development of 
exercise scenarios
โจทยฝก และ
ผลลัพธท่ีคาดหวัง
Exercise injects and 
expected outcomes
กรอบการประเมิน
ระดับความพรอม
ในการรับมือ
ภัยคุกคามทางไซเบอร
Readiness assessment 
criteria for cyber 
incident response

จัดทำสถานการณ
และโจทยฝก

Development of exercise
scenarios and injects

1

2

3

จัดการฝก Live fire
Live cyber attack 
simulation
ประเมินผล / AAR
After Action Review 
(AAR)
ใบประกาศนียบัตร
Awarding of
certificates

การฝกเพื่อทดสอบ
ขีดความสามารถ

ทางไซเบอร (Live fire)
Live cyber exercise 
to assess technical 

capabilities:
1

2

3

ส่งเสริมผู้ประกอบการไซเบอร์ไทย 
ลดพึ่งพาเทคโนโลยีต่างชาติ
Strengthening Thai 
Cybersecurity Entrepreneurs 
and Reducing Dependence on 
Foreign Technologies

ส่งเสริมการวิจัยและพัฒนานวัตกรรม
ด้านความมั่นคงปลอดภัยไซเบอร์ 
Promoting Research and Innovation in Cybersecurity
มุ่่�งยกระดัับการศึึกษา งานวิิจััย และการพัฒนานวััตกรรม
ด้้านความมั่่�นคงปลอดภััยไซเบอร์์ ควบคู่่�กับการสร้้าง 
ความร่่วมมืือระหว่่างหน่่วยงานวิิจััย สนัับสนุุนการลงทุุน 
ในเทคโนโลยีีด้้านความมั่่�นคงไซเบอร์์ และผลักดันัการพัฒนา
ผลิิตภััณฑ์์ที่่�สามารถนำำ�ไปใช้้เชิิงพาณิิชย์์ได้้อย่่างยั่่�งยืืน

This initiative aims to advance education, research, and  
innovation in cybersecurity, while fostering collaboration 
among research institutions, supporting investment in 
cybersecurity technologies, and driving the development 
of products that can be sustainably commercialized and 
practically deployed.

กิิจกรรมประชาคมไซเบอร์์ ครั้้�งที่่� 3 เม่ื่�อวัันที่่� 14 
กรกฎาคม 2568 จััดสััมมนาและรัับฟัังความคิิดเห็็น
เพื่่�อจัดัทำำ�แผนส่ง่เสริมิอุตุสาหกรรม เป็น็เวทีีให้ภ้าครััฐ  
เอกชน สถาบัันวิิจััย และผู้้�ประกอบการ ร่่วมกำำ�หนด
ทิิศทางการพััฒนาอย่่างยั่่�งยืืน
The 3rd Cyber Community Forum, held on 14 July  
2025, was organized to gather insights and  
recommendations for formulating policies and  
measures to promote Thailand’s cybersecurity industry.  
The forum brought together representatives from 
government agencies, the private sector, research 
institutions, and cybersecurity entrepreneurs to jointly 
define sustainable development directions for the 
domestic cybersecurity ecosystem.

ร่่วมกัับ สนช. จััดงานแถลงข่่าวความสำำ�เร็็จ 
ของความร่่วมมืือในการสนัับสนุนผู้้�ประกอบการ
นวััตกรรมด้้านไซเบอร์์ ภายใต้้โครงการ “แปลง
เทคโนโลยีีเป็็นทุุน” ในงาน Startup x Innovation 
Thailand Expo 2025 (SITE 2025) เพื่่�อผลัักดััน 
สตาร์์ทอััพ ไทยพััฒนา เทค โน โลยีีที่่� แ ข่่ งขััน ได้้  
ลดการพึ่่�งพาต่่างชาติิ
In collaboration with the National Innovation  
Agency (NIA), a press conference was held to  
announce the achievements of the cooperation  
in supporting Thai cybersecurity entrepreneurs  
under the initiative “Transforming Technology into 
Capital,” at the Startup x Innovation Thailand Expo 
2025 (SITE 2025). The initiative aims to empower 
Thai startups to develop competitive cybersecurity 
technologies and reduce reliance on foreign solutions.
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จัดทำ�และปรับปรุงฐานข้อมูลผู้ให้บริการและผู้ประกอบการ
ภาคอุตสาหกรรมด้านการรักษาความมั่นคงปลอดภัยไซเบอร์
Development and Enhancement 
of the Database of Cybersecurity Service 
Providers and Industry Operators
ในปีี 2568 นี้้�  ได้้นำำ�ข้้อมููลผู้้�ประกอบการเข้้าสู่่� เว็็บไซต์์  
CybrePlus และสามารถสืืบค้้นแยกตามบริิการได้้เรีียบร้้อย  
72 ราย คิิดเป็็น 100% จากจำำ�นวนผู้้�ประกอบการ 
ในปััจจุุบััน

In 2025, data on cybersecurity operators were uploaded 
to the CybrePlus website and made searchable by service 
categories. A total of 72 operators are listed, representing 
100% of the operators currently in operation.

แต่่งตั้้�งคณะทำำ�งานและจััดประชุุมร่่วมกัับเครืือข่่ายนัักวิิจััยด้้านความมั่่�นคงปลอดภััยไซเบอร์์
จากทั่่�วประเทศ เพื่่�อรวบรวมข้้อเสนอเชิิงนโยบายและจััดทำำ�แผนการพััฒนาและสนัับสนุุน 
การวิิจััยที่่�สำำ�คััญของประเทศ กระบวนการดัังกล่่าวนำำ�ไปสู่่�การพิิจารณาและรัับรองนัักวิิจััย 
พร้้อมใช้้เป็็นข้้อมููลประกอบการสนัับสนุุนแหล่่งทุุน การจัดสรรงบประมาณ และการกำำ�หนด
ทิิศทางการพััฒนางานวิิจััยด้้านความมั่่�นคงปลอดภััยไซเบอร์์อย่่างเป็็นระบบ

Dedicated working committees were appointed, and joint meetings were held with  
nationwide cybersecurity research networks to gather policy recommendations and formulate  
national priority research development and support plans. This process led to the review  
and endorsement of researchers and provides a basis for funding support, budget allocation, 
and the systematic direction of cybersecurity research.

กำ�หนดทิศทางและสนับสนุนการวิจัยเพื่อสร้างองค์ความรู้
และเทคโนโลยีด้านความมั่นคงปลอดภัยไซเบอร์
Setting Directions and Supporting Research to 
Advance Knowledge and Technology in Cybersecurity

ส่งเสริมและขยายองค์ความรู้ด้านวิชาการทั้งในระดับประเทศและระดับนานาชาติ
Promoting and Expanding Academic Knowledge at the National 
and International Levels

จััดทำำ�บทความ “Thailand’s Preparedness for 
Post-Quantum Era” นำำ�เสนอบนเวทีีของ IEEE  
โดยนัักวิิจััยของ สกมช.และอยู่่�ระหว่่างการเผยแพร่่
บน IEEE Xplore
จััดทำำ�บทความ “การออกแบบกรอบความร่่วมมืือ 
เพื่่�อการแบ่่งปัันชุดข้อ้มููลด้้านความมั่่�นคงปลอดภัยั 
ไซเบอร์์อย่่างมั่่�นคงปลอดภััยและมีีจริิยธรรม 
เพื่่�อส่่งเสริิมการวิิจััยด้้านปััญญาประดิิษฐ์์”

Preparation of the paper “Thailand’s Preparedness 
for the Post-Quantum Era,” presented at an IEEE 
conference by NCSA researchers and currently under 
publication on IEEE Xplore.
Development of the paper “Designing a Collaborative 
Framework for Secure, Safe, and Ethical Cybersecurity  
Data Sharing to Support Artificial Intelligence  
Research.”

นำำ�เสนอเอกสารวิิจััยต่่อ 
IEEE Conference Co-Chair 
เมื่่�อ 14 ก.ย.68 
Presentation of research 
papers to the IEEE 
Conference Co-Chair 
on 14 September 2025
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จัดตั้งสถาบันวิชาการความมั่นคงปลอดภัยไซเบอร์แห่งชาติ
Establishment of the Thailand 
National Cyber Academy
ออกแบบสถาบัันและได้้รัับแบบแปลนจััดตั้้�งเรีียบร้้อยแล้้ว  
ถืือเป็็นก้้าวสำำ�คััญในการเตรีียมความพร้้อมด้้านโครงสร้้าง 
พื้้�นฐานที่่�จะสนัับสนุุนการฝึึกอบรมและพััฒนาบุุคลากร
ไซเบอร์์ สำำ�หรัับประเทศไทยในอนาคต

สถาบัันนี้้�มีีบทบาทเป็็นศููนย์์กลางในการพัฒนาทัักษะ 
ความมั่่�นคงปลอดภััยไซเบอร์์ ทั้้�งสำำ�หรัับเจ้้าหน้้าที่่�รััฐ  
ภาคเอกชน และประชาชนทั่่�วไป   รวมถึงึสนับัสนุนุการยกระดับั
มาตรฐานความปลอดภััยและการรัับมืือภััยคุุกคามไซเบอร์์ 
ที่่�ซัับซ้้อนขึ้้�นอย่่างต่่อเนื่่�อง

The academy has been fully designed and approved 
for establishment, marking a significant milestone in 
strengthening foundational infrastructure to support 
cybersecurity training and workforce development 
for Thailand’s future. It will serve as a central hub 
for cybersecurity capacity building, catering to  
government officials, private sector personnel, and 
the general public.  It will also play a key role in  
raising national cybersecurity standards and  
enhancing preparedness against increasingly complex 
cyber threats on a continuous basis.

เดินหน้าขับเคลื่อน ศชวซ.
Driving HTCR Forward
ศููนย์์รวมผู้้�เชี่่�ยวชาญการวิิจััยเพื่่�อความมั่่�นคงปลอดภััย
ไซเบอร์์แห่่งประเทศไทย (ศชวซ.) เปิิดตััวอย่่างเป็็นทางการ
เมื่่�อวัันท่ี่� 13 สิิงหาคม 2568 และได้้เดิินหน้้าขัับเคลื่่�อน
กิิจกรรมด้้านการวิิจััย การแลกเปลี่่�ยนองค์์ความรู้้�  
และการพัฒนาศัักยภาพนัักวิิจัยัอย่่างต่่อเน่ื่�อง เพ่ื่�อยกระดัับ
งานวิิจััยด้้านความมั่่�นคงปลอดภััยไซเบอร์์ของประเทศ

The Thailand Hub of Talents in Cybersecurity  
Research (HTCR) was officially launched on 13 August 
2025 and has since been actively driving research  
initiatives, knowledge exchange, and researcher 
capacity development to advance cybersecurity  
research and strengthen Thailand’s national  
cybersecurity resilience in a sustainable manner.



ประกาศ กมช.
เรื่อง มาตรฐานและแนวทางสงเสริมฯ

Notification of the NCSC
Re: Standards and Guidelines for Promoting the Development 
of Cybersecurity Service Delivery Systems, B.E. 2566 (2023)

ติดตอสอบถามเพิ่มเติม

ผูใหบริการ
ดานความมั่นคง
ปลอดภัยไซเบอร
Cybersecurity 
Service Provider

คณะทำงาน
รับรองคุณภาพ

Review by the Quality 
Certification Committee

มอบหมายองคกร
ที่ทำหนาที่ตรวจคุณภาพ
ที่ กมช. ใหความเห็นชอบ

แตงตั้งคณะทำงาน
ตรวจประเมิน

หรือ

START
FINISH

ยื่นคำขอ
รับรองคุณภาพ

Apply for Quality 
Certification

ตรวจสอบ
และประเมิน
Inspection 

and Assessment

พิจารณา
ผลการตรวจสอบ

Review of the 
Assessment Results

ตรวจสอบคำขอ
เอกสาร/หลักฐาน

Review of Application 
and Supporting Evidence

Designation of an organization 
approved by the NCSC, or appointment 

of an evaluation committee.

โทร : 0 2502 7825
อีเมล : Research@ncsa.or.th

Tel: +66 2 502 7825
 Email: Research@ncsa.or.th
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ขั้นตอนการดำ�เนินการ
Operational Process

จัดหาโครงสร้างพื้นฐาน
ที่จำ�เป็นสำ�หรับการวิจัย
ความมั่นคงปลอดภัยไซเบอร์  
Establishing Essential 
Infrastructure for 
Cybersecurity Research

เพื่่�อพััฒนาระบบรัับรองผู้้�ให้้บริิการไซเบอร์์ 
ยกระดัับการบริิหารจัดการข้้อมููลการรัับรองคุุณภาพ
ผู้้�ให้้บริิการด้้านความมั่่�นคงปลอดภััยไซเบอร์์ ผ่่าน 
การพัฒนาฐานข้อ้มููลกลางโดย สกมช. เพ่ื่�อให้ห้น่ว่ยงาน
รััฐและเอกชนตรวจสอบคุณุภาพได้อ้ย่า่งโปร่งใส เลืือกใช้้ 
บริิการตามมาตรฐานเดีียวกััน เพิ่่�มความเช่ื่�อมั่่�น 
ในอุุตสาหกรรม และเสริิมขีีดความสามารถการแข่่งขััน
ของประเทศในระดัับสากล

To develop a certification system for cybersecurity 
service providers by enhancing the management  
of certification data and quality assurance through  
a centralized database established by the NCSA.  
This will enable both public and private sector  
organizations to verify service quality transparently, 
select providers based on common standards, build 
trust within the industry, and strengthen Thailand’s 
global  competitiveness.

เพื่่�อจััดหาเครื่่�องมืือและอุุปกรณ์์ที่่�จำำ�เป็็น
สำำ�หรัับการดำำ�เนิินงานของศููนย์์วิิจััยความมั่่�นคง
ปลอดภััยไซเบอร์์ ช่่วยสนัับสนุุนการทดสอบ วิิเคราะห์์ 
และวิิจััยด้้านเทคโนโลยีีความมั่่�นคงปลอดภััยไซเบอร์์

To procure essential tools and equipment for  
cybersecurity research centers in order to support 
testing, analysis, and research in cybersecurity  
technologies, thereby enabling the effective operation 
of national cybersecurity research facilities.
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การจัดต้ังห้องปฏิบัติการความมั่นคงปลอดภัยไซเบอร์ (Cyber Security Lab)  
Establishment of the Cyber Security Lab
ในปีี 2568 ThaiCERT ดำำ�เนิินการตรวจสอบและประเมิิน 
ช่่องโหว่่ระบบสารสนเทศ และทดสอบการเจาะระบบ 
อย่่างต่่อเนื่่�อง เพื่่�อเฝ้้าระวัังและประเมิินความเสี่่�ยง 
ด้้านความมั่่�นคงปลอดภััยของหน่่วยงานรััฐและเอกชน 
กระบวนการดังกล่่าวช่ว่ยให้ห้น่่วยงานเห็น็จุดุอ่อ่นของระบบ 
และนำำ�ไปสู่่�การปรัับปรุุงมาตรการป้้องกัันได้้อย่่างเหมาะสม

จากการตรวจสอบช่อ่งโหว่ร่ะบบของ 90 หน่่วยงาน แบ่่งเป็น็ 
หน่่วยงานรััฐด้้านอื่่�น ๆ 61 หน่่วยงาน ด้้านสาธารณสุุข  
25 หน่่วยงาน ด้้านบริิการภาครััฐที่่�สำำ�คัญ 2 หน่่วยงาน  
และด้้านเทคโนโลยีีสารสนเทศและโทรคมนาคม 2 หน่่วยงาน  
พบว่่ า  ส่่ วนใหญ่่จััดอยู่่� ในกลุ่่� มที่่� มีี ช่่อง โห ว่่ ในระดัับ 
ความรุุนแรงปานกลาง คิิดเป็็น 86% ของทั้้�งหมด

รููปเเบบรายงานประเมิินช่่องโหว่่
Vulnerability Assessment Report

In 2025, ThaiCERT conducted continuous vulnerability  
assessments and penetration testing of information  
systems to monitor and evaluate cybersecurity risks across 
government and private-sector entities. The process enabled 
organizations to identify system  weaknesses and supported 
the implementation of appropriate protective measures.

A total of 90 organizations were assessed, comprising  
61 government agencies in other sectors, 25 in  
the public health sector, 2 responsible for critical  
government services, and 2 in the information technology 
and telecommunications sector.

The findings show that most vulnerabilities were classified  
at the medium severity level, representing 86% of all  
identified issues.

ระดับความรุนแรงปานกลาง
Medium severity level:
86%

ระดัับความรุุนแรงต่ำำ��
Low severity level:
9%

ระดัับความรุุนแรงสููง
High severity level: 
5%



86 รายงานประจำ�ปี 2568 สำ�นักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ

บูรูณาการความร่ว่มมือืเพื่่�อเตรียีมความพร้อ้ม
ในการรัับมืือทางไซเบอร์์และฟื้้� นคืืนสู่่�สภาพปกติิได้้ 
(PARTNERSHIP)
PARTNERSHIP: STRENGTHENING COOPERATION 
FOR CYBER INCIDENT RESPONSE AND RECOVERY
มุ่งเสริมสร้างความร่วมมือและเครือข่ายระหว่างหน่วยงานภาครัฐ ภาคเอกชน 
และองค์กรระหว่างประเทศ เพื่อยกระดับความพร้อมในการรับมือภัยไซเบอร์
อย่างบูรณาการ และสนับสนุนการฟื้นคืนระบบสู่ภาวะปกติอย่างมีประสิทธิภาพ

To strengthen collaboration and networks among government agencies, 
the private sector, and international organizations in order to enhance 
integrated cyber resilience and support the efficient restoration 
of systems to normal operations.
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บูรณาการความร่วมมือ 
สกมช.-สคส. ในการป้องกัน
การละเมิดข้อมูลส่วนบุคคล
จากภัยคุกคามทางไซเบอร์
Integrated cooperation between 
NCSA and PDPC to prevent 
personal data breaches arising 
from cyber threats.

ส่งเสริมและสนับสนุนความร่วมมือระหว่างภาครัฐและเอกชน  
Promoting and Supporting Public-Private Collaboration
บููรณาการความร่่วมมืือกัับหน่่วยงานภาครััฐ ภาคเอกชน 
ให้้มีีการแลกเปลี่�ยน แบ่่งปัันองค์์ความรู้้� แนวคิิด วิิธีีการ 
ประสบการณ์์ในการรัับมืือภััยคุุกคามทางไซเบอร์์ท่ี่�เกิิดขึ้้�น 
เพื่่�อยกระดัับหน่่วยงานของรััฐให้้มีีขีีดความสามารถ 
เพิ่่�มมากขึ้้�น

Collaboration between government agencies and the private 
sector facilitates the exchange of information, expertise, 
best practices, and operational experience in addressing 
cyber threats. Through this cooperation, the capabilities of 
government agencies are further enhanced.

ร่ว่มกับัสำำ�นักังานคณะกรรมการคุ้้�มครองข้อ้มููลส่ว่นบุคุคล  
(สคส.) บููรณาการการทำำ�งานเพ่ื่�อป้้องกัันการรั่่�วไหล 
และการละเมิิดข้้อมููลส่่วนบุุคคลจากภััยคุุกคามทางไซเบอร์์ 
ผ่่านการประชุุมวางแผน การแต่่งตั้้�งคณะทำำ�งานร่่วม และ 
การตรวจประเมิินหน่่วยงานของรััฐที่่�มีีการประมวลผล
ข้้อมููลส่่วนบุุคคลจำำ�นวนมาก ตามประกาศคณะกรรมการ
คุ้้�มครองข้้อมููลส่่วนบุุคคล เรื่่�องผู้้�ควบคุุมข้้อมููลส่่วนบุุคคล
และผู้้�ประมวลผลข้้อมููลส่่วนบุุคคลที่่�เป็็นหน่่วยงานของรััฐ 
ซึ่่�งต้้องจััดให้้มีี เจ้้าหน้้าที่่�คุ้้�มครองข้้อมููลส่่วนบุุคคล  
พ.ศ. 2566 

The National Cyber Security Agency (NCSA) works in close 
collaboration with the Office of Personal Data Protection 
Committee (PDPC) to integrate operational efforts aimed 
at preventing personal data breaches and violations  
arising from cyber threats. This collaboration includes 
joint planning, the establishment of joint working groups,  
and assessments of government agencies that process   
large volumes of personal data, in accordance with  
the Notification of the Personal Data Protection Committee 
on Personal Data Controllers and Personal Data Processors 
that are state agencies required to appoint a Data Protection 
Officer 2023.

ในชว่งกมุภาพนัธ-์มถินุายน 2568 ได้เขา้ตรวจ
และให้คำ�แนะนำ�ด้านความมัน่คงปลอดภัยไซเบอร์
และการคุ้มครองขอ้มูลสว่นบุคคลแก่หน่วยงาน 
30 แห่ง พรอ้มเสนอแนะการดำ�เนินการ
ให้สอดคล้องกับมาตรฐานสากล
Cybersecurity and Personal Data Protection 
Advisory Activities (February-June 2025)
Between February and June 2025, cybersecurity 
and personal data protection assessments and 
recommendations were provided to 30 government 
agencies, with tailored recommendations prioritized 
according to the urgency and risk level of each agency.
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MOU กับ DEPA เสริมแกร่ง
ผู้ประกอบการไซเบอร์ไทย
MOU with DEPA to Strengthen 
Thai Cybersecurity Entrepreneurs

MOU กับ NIA สร้างระบบนิเวศ
ไซเบอร์ไทยสู่มาตรฐานสากล
MOU with NIA to Build 
a Thai Cybersecurity Ecosystem 
Aligned with International Standards

หนุนงาน อว.Fair 2025 
และ NST Fair 2025
Supporting MHESI FAIR 2025 and 
NST Fair 2025

ลงนามบัันทึึกความเข้้าใจกัับสำำ�นัักงานส่่งเสริิมเศรษฐกิิจ 
ดิจิิทิัลั (depa) เพื่่�อสนับัสนุนุผู้้�ประกอบการด้้านความมั่่�นคง 
ปลอดภััยไซเบอร์์ของไทยให้้พััฒนาผลิตภััณฑ์์และบริิการ 
ตามมาตรฐาน และเชื่่�อมโยงหน่่วยงานรััฐให้้ เข้้าถึึง 
ผลิิตภััณฑ์์ไทยได้้สะดวกขึ้้�น ความร่่วมมืือนี้้�มุ่่�งสร้้างระบบ 
นิิเวศอุุตสาหกรรมไซเบอร์์ ผ่่านการพัฒนาฐานข้้อมููล 
ผู้้�ประกอบการ การรัับรองคุุณภาพ การจัับคู่่�ทางธุุรกิิจ และ 
การเพิ่่�มโอกาสทางธุุรกิิจ เสริิมความสามารถในการแข่่งขััน 
และขัับเคลื่่�อนเศรษฐกิิจดิิจิิทััลอย่่างยั่่�งยืืน

ลงนามบัันทึึกความเข้้าใจกัับสำำ�นัักงานนวััตกรรมแห่่งชาติิ 
(NIA) เพื่่�อขัับเคลื่่�อนนวััตกรรมด้้านความมั่่�นคงปลอดภััย
ไซเบอร์์ของไทย เน้้นการเชื่่�อมโยงองค์์ความรู้้� เทคโนโลยีี 
และแหล่่งทุุนภาครััฐ สนัับสนุุนสตาร์์ทอััพและผู้้�ประกอบการ 
พัฒันาผลิตภัณัฑ์ท์ี่่�นำำ�ไปใช้้จริงิได้ ้สร้้างระบบนิิเวศนวััตกรรม 
ไซเบอร์์ และยกระดัับขีีดความสามารถในการแข่่งขััน 
ของประเทศในระดัับภููมิิภาคและสากล

An MOU was signed with the National Innovation Agency  
(NIA) to advance cybersecurity innovation in Thailand.  
The collaboration emphasizes integration of knowledge, 
technology, and public-sector funding mechanisms  
to support startups and entrepreneurs in developing  
deployable cybersecurity products.

เปิิดบููธสร้้างเครืือข่่ายนัักวิิจััย พร้้อมกิิจกรรมสร้้างสรรค์
การเรีียนรู้้�ของครอบครัวัผ่า่น Cyber Boardgame ระหว่่าง 
9-17 สิิงหาคม 2568

Hosted a booth to strengthen research networks and offered 
creative family learning activities through the NCSA Cyber 
Boardgame, held from 9-17 August 2025.

A Memorandum of Understanding (MOU) was signed with 
the Digital Economy Promotion Agency (DEPA) to support 
Thai cybersecurity entrepreneurs in developing products 
and services that comply with recognized standards, while 
enabling government agencies to more easily access locally 
developed solutions.

This collaboration aims to build a strong cybersecurity 
industry ecosystem through the development of an  
entrepreneur database, quality certification, business  
matching, and expanded market opportunities. The  
partnership will enhance competitiveness and drive the 
sustainable growth of Thailand’s digital economy.

ปลุุกพลัังไซเบอร์์ไทย เปิิดเวทีีประชัันนวััตกรรมผลิตภััณฑ์์
และบริิการด้้านความมั่่�นคงปลอดภััยไซเบอร์์สุุดยิ่่�งใหญ่่  
มีีผู้้�ร่่วมส่่งผลงานรวมทั้้�งหมด 23 ผลงาน แบ่่งเป็็นประเภท
ผลิตภััณฑ์์และบริิการ 12 ผลงาน และประเภทต้นแบบ
ผลิติภัณัฑ์์และบริิการ 11 ผลงาน และมีีผลงานที่่�ได้ร้ับัรางวััล
ทั้้�งสิ้้�น 9 ผลงาน เพ่ื่�อส่่งเสริิมให้้ผู้้�ประกอบการ พััฒนา
คุุณภาพและประสิิทธิิภาพของผลิิตภััณฑ์์และบริิการต่่อไป

A national platform showcasing innovative cybersecurity 
products and services, with 23 submissions across product/
service and prototype categories, and 9 award-winning  
entries-aimed at encouraging entrepreneurs to further 
enhance the quality and effectiveness of cybersecurity 
solutions.

Thailand Cybersecurity 
Product and Service Awards 2024
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โครงการยกระดับภาคธุรกิจ SMEs เพื่อป้องกัน
และรับมือภัยคุกคามทางไซเบอร์ และคุ้มครองข้อมูลส่วนบุคคล
Cybersecurity Essentials for Entrepreneurs Project for Cyber 
Threat Protection and Personal Data Protection

เชิิญชวนเข้้าร่่วมโครงการ :  วัันที่่�  5 
กุุมภาพัันธ์์ 2568 ถ่่ายทอดสดผ่่าน Facebook 
NCSA Thailand และ Zoom เชิิญผู้้�ประกอบการ 
SMEs เข้้าร่่วมโครงการ “ยกระดัับภาคธุุรกิิจ 
เพื่่�อป้้องกัันและรัับมืือภััยคุุกคามทางไซเบอร์์” 

SMEs were invited to participate in the project on 
“Cybersecurity Essentials for Entrepreneurs”, 
launched on 5 February 2025, via live broadcasts 
on Facebook NCSA Thailand and Zoom.

ฝึกึอบรมออนไซต์เ์สริมิศักัยภาพ SMEs :  
กิิจกรรมครั้้�งที่่� 1 วัันที่่� 15 มีีนาคม 2568 มุ่่�งสร้้าง
ความตระหนัักรู้้�ด้้านความมั่่�นคงปลอดภััยไซเบอร์์
และการคุ้้�มครองข้้อมููลส่่วนบุุคคล ปััจจุุบัันจััดแล้้ว 
3 รุ่่�น มีีผู้้�เข้้าร่่วมจากภาคธุุรกิิจกว่่า 1,406 คน

SME Capacity-Building Training
		Activity 1: 15 March 2025
		Objective: Raise awareness of cybersecurity  
		  and personal data protection
		Currently implemented in 3 rounds.
		Total participants: over 1,406 business 
		  operators

ผนึ ึ ก ค ว า ม ร่่ ว ม มืื อ ภ า ค ธุุ ร กิิ จ แ ล ะ 
การศึึกษา : กิิจกรรมครั้้�งที่่� 2 วัันที่่� 29 มีีนาคม 
2568 ร่่วมกัับบริิษััท ซีีพีี ซีีดดิ้้�ง โซเชีียลอิิมแพคท์์  
จำำ�กััด และมหาวิิทยาลััยธรรมศาสตร์์ ส่่งเสริิม
ความพร้้อมด้้านไซเบอร์์ให้้ SMEs ภายใต้้แนวคิิด 
“อยู่่�รอด-อยู่่�เป็็น-อยู่่�เย็็น-อยู่่�ยาว” เพ่ื่�อความยั่่�งยืืน
ของธุุรกิิจ

Business and Academic Collaboration
		Activity 2: 29 March 2025
		Conducted in collaboration with CP Seeding 
		  Social Impact Co., Ltd. and Thammasat University
		Promoted cybersecurity awareness among SMEs under the concept: “Stay Adaptable, Stay Sustainable”
		Aimed at strengthening long-term business resilience and sustainability in the digital era



ความร่วมมือในกรอบพหุภาคีที่สำ�คัญ 
Key Multilateral Cooperation Frameworks

งาน 9th Singapore International Cyber Week (SICW) 2024
ระหว่างวันที่ 14-17 ตุลาคม 2567 พล.อ.ต. อมร ชมเชย เลขาธิการคณะกรรมการ 
การรกัษาความมัน่คงปลอดภยัไซเบอรแ์หง่ชาต ิ  ในฐานะตัวแทนของประเทศไทย   เขา้รว่มงาน  
Singapore International Cyber Week 2024 (SICW) การประชุมรัฐมนตรีอาเซียน
ด้านความมั่นคงปลอดภยไซเบอร์ ครั้งที่ 9 (9th ASEAN Ministerial Conference  
on Cybersecurity: AMCC) และการประชุมอื่น ๆ ที่เกี่ยวข้อง ณ สาธารณรฐสิงคโปร 
เพื่อแลกเปลี่ยนนโยบาย มาตรฐาน และความร่วมมือในการรบมือภัยคุกคามใหม่ ๆ  
รวมถึงประเด็น AI ในระดับภูมิภาคและระดับโลก

ความร่วมมือระหว่างประเทศ   
International Cooperation
ส่่งเสริิมและบููรณาการความร่่วมมืือกัับหน่่วยงานด้้าน 
ความมั่่�นคงปลอดภััยไซเบอร์์ของต่่างประเทศ ทั้้�งระดัับ
ทวิิภาคีีและพหุุภาคีี เพื่่�อยกระดัับความมั่่�นคงไซเบอร์์และ
รัับมืือภััยคุุกคามที่่�ซัับซ้้อนในระดัับโลกอย่่างมีีประสิิทธิิภาพ

งานยุุทธศาสตร์์ความร่่วมมืือทวิิภาคีี
Bilateral Cooperation Activities

งานยุุทธศาสตร์์ความร่่วมมืือพหุุภาคีี
Multilateral Cooperation Activities

สรุปสถิติความร่วมมือระหว่างประเทศ (ปีงบประมาณ 2568)
Summary of International Cooperation Statistics (Fiscal Year 2025)

รวมทั้้�งสิ้้�น 900 ครั้้�ง
Overall Total: 900 International 

Cooperation Activities

Thailand promotes and strengthens cooperation with  
cybersecurity agencies of other countries at both  
bilateral and multilateral levels, with the aim of reinforcing 
cyber resilience and enhancing preparedness to address 
increasingly complex global  cyber threats in an effective 
and coordinated manner.

9th Singapore International Cyber Week 2024 (SICW)
From 14-17 October 2024, AVM Amorn Chomchoey, Secretary-General of the NCSC, represented Thailand at the 9th  
Singapore International Cyber Week (SICW), the 9th ASEAN Ministerial Conference on Cybersecurity (AMCC), and other 
related meetings in Singapore, to exchange views on policies, standards, and cooperation, including responses to emerging 
threats and artificial intelligence at both regional and global levels.

329

139

132

จำำ�นวน
Total:

จำำ�นวน
Total:

จำำ�นวน
Total:

ครั้้�ง
Activities

ครั้้�ง
Activities

ครั้้�ง
Activities

ประสานงาน/ร่่วมมืือกัับต่่างประเทศ
International Coordination and Joint Activities

ประชุุม/อบรม/สััมมนา
Meetings, Training, and Seminars 

300รวม
Total Bilateral 

Activities:

ครั้้�ง
Activities 600รวม

Total Multilateral 
Activities:

ครั้้�ง
Activities

พิิจารณา/ให้้ความเห็็น/สนัับสนุุนข้้อมููล
Consultations, Comments, and Information Support

พิิจารณา/ให้้ความเห็็น/สนัับสนุุนข้้อมููล
Consultations, Comments, and Information Support

1
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72จำำ�นวน
Total:

ครั้้�ง
Activities

ประชุุม/อบรม/สััมมนา
Meetings, Training, and Seminars

173จำำ�นวน
Total:

ครั้้�ง
Activities

ประสานงาน/ร่่วมมืือกัับต่่างประเทศ
International Coordination and Joint Activities

55จำำ�นวน
Total:

ครั้้�ง
Activities
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การประชุมอาเซียน-รัสเซีย ระหว่างวันที่ 24-25 ตุลาคม 2567
ระหว่างวันที่ 24-25 ตุลาคม 2567 พลตรี ธีรวุฒิ วิทยากรณ์ รองเลขาธิการคณะกรรมการการรักษาความมั่นคง
ปลอดภยไซเบอร์แห่งชาติ และนางอสิดา สุขสว่าง ผู้อำ�นวยการฝ่ายยุทธศาสตร์ความร่วมมือระหว่างประเทศ  
สำ�นกันโยบายยทุธศาสตรก์ารรกัษาความมัน่คงปลอดภยัไซเบอร ์เขา้รว่มการประชมุหารือระหวา่งอาเซยีนกบัรสัเซยี
ในประเด็นที่เกี่ยวข้องกบัความม่ันคงในการใช้เทคโนโลยีสารสนเทศและการสื่อสาร (ASEAN-Russia Dialogue on ICT 
Security-related Issues) ครั้งที่ 4 การประชุมระหว่างไทยและรัสเซียด้านความมั่นคงปลอดภัยสารสนเทศระหว่าง
ประเทศ (Thailand-Russia Interagency Meeting in the Field of International Information Security: IIS) 
ครั้งที่ 2 และการประชุม International Cyber Security Conference Kuban CSC 2024 ณ เมืองโซชี สหพันธรัฐ
รัสเซีย เพื่อหารือความร่วมมือด้านไซเบอร์ และ ICT ในเวทีระหว่างประเทศ

การอบรม Cybersecurity Capacity Building Programme
ระหว่างวันที่ 19-23 พฤศจิกายน 2568 สกมช. ร่วมกับ UNIDIR โดยการสนับสนุนจากรัฐบาลแคนาดา 
จัดอบรม Cybersecurity Capacity Building Programme ณ United Nations Conference Centre 
(UNCC), UNESCAP ถนนราชดำ�เนินนอก กรุงเทพฯ เพื่อยกระดับศักยภาพด้านความมั่นคงปลอดภัย
ไซเบอร์ให้แก่ภาครัฐ โครงสร้างพื้นฐานสำ�คัญ ภาควิชาการ ภาคเอกชน และผู้มีส่วนเกี่ยวข้อง

การประชุม ANSAC ครั้งที่ 16
ระหว่างวันที่ 9-12 มิถุนายน 2568 ผศ.ดร. วราภรณ์ พรหมวิกรณ์ ผู้ช่วยเลขาธิการคณะกรรมการ 
การรักษาความมั่นคงปลอดภยไซเบอร์แห่งชาติ หัวหน้าคณะผู้แทนไทย พร้อมด้วย นาวาอากาศเอก 
ธวชัชยั มากพานชิ ผูอ้ำ�นวยการสำ�นกังานนโยบายยทุธศาสตรก์ารรกัษาความมัน่คงปลอดภยัไซเบอร ์
เข้าร่วมการประชุมสภาปฏิบัติการอาเซียนด้านความมั่นคงปลอดภัยบนเครือข่าย (ASEAN Network 
Security Action Council: ANSAC) ครั้งที่ 16 และการประชุมเชิงปฏิบัติการเพื่อจัดทำ�ยุทธศาสตร์ 
ความรว่มมือด้านความมัน่คงปลอดภยไซเบอรข์องอาเซียน ค.ศ. 2026-2030 (ASEAN Cybersecurity 
Cooperation Strategy Workshop: ACCS) ณ เมืองเสียมราฐ ราชอาณาจักรกัมพูชา เพื่อติดตาม
ความคืบหน้าของกิจกรรมและโครงการต่าง ๆ ในภูมิภาค

การประชุม OEWG on security of and in the use of ICTs
ระหว่างวันที่ 7-11 กรกฎาคม 2568 ผศ.ดร. วราภรณ์ พรหมวิกรณ์ ผู้ช่วยเลขาธิการคณะกรรมการ
การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ ทำ�หน้าที่หัวหน้าคณะผู้แทนไทย เข้าร่วมการประชุม 
สมัยที่ 11 (Substantive Session) ของคณะทำ�งานแบบเปิด (Open-Ended Working Group: OEWG) 
วา่ดว้ยความมัน่คงของและในการใช้เทคโนโลยีสารสนเทศและการสื่อสาร ณ สำ�นกังานใหญ่สหประชาชาต ิ
นครนิวยอร์ก สหรัฐอเมริกา เพื่อพิจารณารายงานและหารือแนวทางเสริมสร้างความร่วมมือระหว่าง
ประเทศด้านความมั่นคงไซเบอร์

ASEAN-Russia Engagement
From 24-25 October 2024, Maj. Gen. Teerawut Wittayakorn, Deputy Secretary-General of the NCSC, and Mrs. Asida  
Suksawang, Director of the International Affairs Division, Cybersecurity Policy and Strategy Office, participated in  
ASEAN-Russia meetings, including the ASEAN-Russia Dialogue on ICT Security-Related Issues, the Thailand-Russia  
Interagency Meeting in the Field of International Information Security (IIS), and the International Cyber Security Conference 
“Kuban CSC 2024” in Sochi, the Russian Federation, to strengthen cooperation in cybersecurity and ICT at the international level.

Cybersecurity Capacity Building Programme
From 19-23 November 2025, the NCSA, in collaboration with UNIDIR and with the support of the Government of Canada, 
organized the Cybersecurity Capacity Building Programme at the United Nations Conference Centre (UNCC), UNESCAP,  
Bangkok. The programme aimed to enhance cybersecurity capabilities for government agencies, critical information  
infrastructure organizations, academia, the private sector, and other relevant stakeholders.

16th ANSAC Meeting
From 9-12 June 2025, Asst. Prof. Waraporn Promwikorn, Ph.D., Assistant Secretary-General of the NCSC, together with  
Air Vice Marshal Tawatchai Makpanich, Director of the Cybersecurity Policy and Strategy Office, participated in the 16th 

Meeting of the ASEAN Network Security Action Council (ANSAC) and the ASEAN Cybersecurity Cooperation Strategy (ACCS) 
Workshop for 2026-2030, held in Siem Reap, Kingdom of Cambodia.

OEWG on Security of and in the Use of ICTs
From 7-11 July 2025, Asst. Prof. Waraporn Promwikorn, Ph.D., Assistant Secretary-General of the NCSC, served as Head of 
the Thai Delegation to the 11th substantive session of the Open-Ended Working Group (OEWG) on security of and in the 
use of ICTs at the United Nations Headquarters in New York, United States of America. The session considered reports and 
discussed approaches to strengthening international cooperation in cybersecurity.

2

3
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ความร่วมมือในกรอบทวิภาคีที่สำ�คัญ 
Key Bilateral Cooperation Frameworks

ต้้อนรัับคณะ LaoCERT 
แลกเปลี่่�ยนความร่่วมมืือด้้านไซเบอร์์
วัันที่่� 20 มกราคม 2568 สกมช. ต้้อนรัับคณะผู้้�แทน  
LaoCERT และแลกเปลี่่�ยนการดำำ�เนิินงานด้้านความมั่่�นคง
ปลอดภััยไซเบอร์์ของไทย โดยนำำ�เสนอแนวทางของ 
ThaiCERT โครงสร้้างการจัดการภััยคุุกคาม และกลไก
ประสานงานระดัับประเทศ พร้้อมหารืือความร่่วมมืือ 
ในอนาคต โดยเฉพาะการแลกเปลี่�ยนข้้อมููลภััยคุุกคาม 
ในระดัับภููมิิภาค

Welcoming LaoCERT and Enhancing Cybersecurity 
Cooperation
On 20 January 2025, the NCSA welcomed a delegation from  
LaoCERT to exchange experiences on cybersecurity  
operations. The meeting included presentations on  
Thailand’s cybersecurity governance framework, the 
ThaiCERT threat management structure, and national-level 
coordination mechanisms. Both sides also discussed future 
cooperation, particularly the exchange of cyber threat 
information at the regional level.

1

2 ต้้อนรัับคณะ ITU, JICA และหน่่วยงาน
จากภููฏาน
วัันที่่� 4 กุุมภาพัันธ์์ 2568 สกมช. ต้้อนรัับคณะผู้้�แทน
จากสหภาพโทรคมนาคมระหว่่างประเทศ (ITU) องค์์การ 
ความร่ว่มมืือระหว่า่งประเทศของญี่่�ปุ่่�น (JICA) และหน่ว่ยงาน 
ภาครััฐจากประเทศภููฏาน เพื่่�อแลกเปลี่�ยนองค์์ความรู้้� 
ด้้านความมั่่�นคงปลอดภััยไซเบอร์์ โดยนำำ�เสนอภารกิจ 
ของ สกมช. และ ThaiCERT การทำำ�งานของศููนย์ป์ฏิบิัตัิกิาร
ด้า้นความมั่่�นคงปลอดภัยัไซเบอร์ ์แนวทางรับัมืือเหตุกุารณ์์
ไซเบอร์์ และบทเรีียนจากกรณีีศึึกษา รวมถึึงการพัฒนา
ความร่่วมมืือด้้านข่่าวกรองและบุุคลากร

Welcoming Delegations from ITU, JICA, and Bhutan
On 4 February 2025, the NCSA welcomed delegations  
from the International Telecommunication Union (ITU),  
the Japan International Cooperation Agency (JICA),  
and relevant government agencies from Bhutan to exchange 
knowledge on cybersecurity. The programme included  
presentations on the NCSA’s mandate, ThaiCERT  
operations, the Cybersecurity Operations Center, cyber 
incident response approaches, and lessons learned from 
case studies. Discussions also explored opportunities for 
future cooperation, particularly in cyber threat intelligence 
and workforce development.
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การเสริมิศักัยภาพบุคุลากรด้า้นการทููตไซเบอร์์
ระหว่่างวัันที่่� 24 กรกฎาคม 2568 ผู้้�แทน สกมช. เข้้าร่่วม
การฝึึกอบรมด้้านการทูตไซเบอร์์ (Cyber Diplomacy)  
ณ สถาบัันการต่างประเทศเทวะวงศ์์วโรปการ จััดโดย
กระทรวงการต่่างประเทศ ร่่วมกัับ Clingendael Academy  
สถาบัันฝึึกอบรมด้้านการทูตชั้้�นนำำ�ของเนเธอร์์แลนด์์  
เพื่่�อพััฒนาขีีดความสามารถด้้านความร่่วมมืือระหว่่าง
ประเทศ เสริมิสร้า้งความเข้า้ใจบรรทัดัฐานและหลักัการสากล
ในมิิติิไซเบอร์์

Enhancing Capacity in Cyber Diplomacy
From 2 to 4 July 2025, representatives of the NCSA  
participated in a Cyber Diplomacy training programme 
hosted by the Ministry of Foreign Affairs of Thailand  
in collaboration with the Clingendael Academy of the  
Netherlands. The programme aimed to strengthen  
participants’ capacities in international cybersecurity policy, 
negotiation, and engagement, with an emphasis on global 
norms and principles in cyberspace.

การประชุุมเชิิงปฏิิบััติิการร่่วมกัับอิิสราเอล 
ระหว่่างวัันที่่� 5-7 สิิงหาคม 2568 สกมช. ร่่วมกัับสถาน
เอกอััครราชทูตอิิสราเอลประจำำ�ประเทศไทย จััดประชุุม
เชิิงปฏิิบััติิการ The 1st Thailand-Israel Cybersecurity  
Workshop ณ กรุุงเทพมหานคร เพื่่�อเสริิมสร้้างศัักยภาพ 
และความเข้้าใจด้้านความมั่่�นคงปลอดภััยไซเบอร์์แก่่ 
หน่่วยงานภาครััฐและภาคเอกชนของไทย โดยได้้รัับ 
การถ่่ายทอดองค์์ความรู้้�และประสบการณ์จากผู้้�เช่ี่�ยวชาญ
ด้้านความมั่่�นคงไซเบอร์์ของอิิสราเอล ซึ่่�งสามารถ 
นำำ�ไปประยุุกต์์ใช้้ในการป้้องกัันและรัับมืือภััยคุุกคามไซเบอร์์
ได้้อย่่างมีีประสิิทธิิภาพ

Thailand-Israel Cybersecurity Workshop
From 5-7 August 2025, the NCSA, in collaboration with  
the Embassy of Israel in Thailand, organized the 1st  
Thailand-Israel Cybersecurity Workshop in Bangkok.  
The workshop aimed to enhance capacity and deepen  
understanding of cybersecurity among Thai public  
and private sector organizations. The programme featured 
knowledge sharing and practical experience delivered  
by Israel’s cybersecurity experts, with discussions on  
applying best practices to strengthen Thailand’s capabilities 
in preventing and responding to cyber threats effectively.

การหารืือร่่วมกัับเอกอััครราชทููตบัังกลาเทศ
ส่่งเสริิมความร่่วมมืือไซเบอร์์
วัันที่่� 25 กรกฎาคม 2568 สกมช. ต้้อนรัับเอกอััครราชทููต
บังักลาเทศประจำำ�ประเทศไทย เพ่ื่�อหารืือประเด็็นความมั่่�นคง
ปลอดภััยไซเบอร์์ในบริิบทการป้้องกัันประเทศ

Courtesy Call by the Ambassador of Bangladesh
On 25 July 2025, the NCSA received a courtesy call from 
the Ambassador of Bangladesh to Thailand. The discussion  
focused on cybersecurity cooperation and national  
approaches to cyber defence, with an exchange of views 
on strengthening preventive measures and advancing  
collaboration between the two countries.
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Thailand International 
Cyber Week 2025
ร่่วมกัับ VNU Asia Pacific จััดงาน Thailand  
International Cyber Week 2025 คู่่�ขนานกัับ  
Cybersec Asia 2025 เปิิดเวทีีความร่่วมมืือระหว่่าง
ภาครััฐ เอกชน การศึกษา และพัันธมิตรต่างประเทศ  
เพื่่�อแลกเปลี่�ยนความรู้้� เทคโนโลยีี และแนวทางพััฒนา 
ด้้านความมั่่�นคงไซเบอร์์ 

ภายในงาน ประกอบด้้วยการสััมมนาวิิชาการ การจััดแสดง 
นวััตกรรม การแข่่งขััน CTF และการจับคู่่�ทางธุุรกิิจ  
ให้้ผู้้�ประกอบการไทยเช่ื่�อมโยงกัับพัันธมิตรต่างชาติิ  
มุ่่�งขยายความร่ว่มมืือระหว่า่งประเทศ เสริมิภาพลักัษณ์ไ์ทย
ในฐานะผู้้�นำำ�ด้้านความมั่่�นคงปลอดภััยไซเบอร์์ของภููมิิภาค 
และสนัับสนุุนการเติิบโตของเศรษฐกิิจดิิจิิทััลอย่่างมั่่�นคง
และยั่่�งยืืน

In collaboration with VNU Asia Pacific, Thailand will host 
Thailand International Cyber Week 2025, co-located with 
Cybersec Asia 2025, serving as a platform for collaboration  
among the public sector, private sector, educational  
institutions, and international partners to exchange 
knowledge, technologies, and development directions  
in cybersecurity.

The event will feature academic seminars, innovation  
exhibitions, Capture the Flag (CTF) competitions,  
and business matching activities, enabling Thai  
cybersecurity operators to connect with international  
partners. The initiative aims to expand international  
cooperation, enhance Thailand’s image as a regional  
cybersecurity leader, and support the sustainable growth 
of the digital economy.
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ASEAN-Japan 
Cybersecurity Capacity 
Building Centre

ASEAN‑Japan Cybersecurity Capacity Building  
Centre (AJCCBC) เป็น็ศูนูย์ก์ลางฝึึกอบรมด้า้นความมั่่�นคง
ปลอดภััยไซเบอร์์ ระดัับภููมิิภาคอาเซีียนภายใต้้ความร่่วมมืือ
ระหว่่างอาเซีียนกัับญี่่�ปุ่่�น มีีบทบาทสำำ�คััญในการพััฒนา
บุุคลากรให้้สามารถรัับมืือภััยคุุกคามดิิจิิทััลที่่�ซัับซ้้อนยิ่่�งขึ้้�น 

ปีีนี้้�ถืือเป็็นปีีแห่่งความสำำ�เร็็จที่่� โดดเด่่นของ AJCCBC  
ในการขยายผลและตอบสนองต่่อความต้้องการของ 
ผู้้�เข้า้ร่ว่มได้ม้ากกว่า่ที่่�คาดการณ์ ์ สะท้อ้นให้เ้ห็น็ถึงึศักัยภาพ
และความสำำ�คัญของการฝึึกอบรมด้้านไซเบอร์์ในภููมิิภาค
อาเซีียน

The ASEAN-Japan Cybersecurity Capacity Building  
Centre (AJCCBC) serves as a regional training hub  
for cybersecurity capacity building and acts as a key 
mechanism for strengthening cooperation between ASEAN 
Member States and Japan. The Centre plays a vital role  
in developing cybersecurity professionals capable  
of addressing increasingly complex digital threats.

This year marks a significant milestone for AJCCBC,  
demonstrating outstanding achievements in expanding 
training programmes and responding to growing demand 
from participants beyond initial targets. The outcomes 
reflect the Centre’s strong potential and the critical  
importance of cybersecurity training in the ASEAN region.

	เป้าหมายผู้เขา้รว่มอบรม : 120 คน
	 Target number of participants: 
	 120 persons 
	ผลการดำ�เนินงานจรงิ : 1,474 คน 
	 Actual number of participants: 
	 1,474 persons
	เกินเป้าหมาย : 1,128% 
	 Achievement rate: 1,128%
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สร้้างบริกิารภาครัฐั 
และโครงสร้้างพื้้�นฐานสำำ�คััญทางสารสนเทศ
ให้้มีีความมั่่�นคงปลอดภััยไซเบอร์์
และฟื้้� นคืืนสู่่�สภาพปกติิได้้ (RESILIENCE)
BUILDING GOVERNMENT SERVICES 
AND CRITICAL INFORMATION INFRASTRUCTURE 
WITH CYBERSECURITY AND RESILIENCE 
มุ่งเน้นกำ�หนดมาตรการรักษาความมั่นคงปลอดภัยไซเบอร์ 
ปกป้องระบบข้อมูลและเครือข่ายของหน่วยงานภาครัฐ ส่งเสริมความพร้อม
ในการฟื้นคืนระบบโครงสร้างพื้นฐานสำ�คัญทางสารสนเทศและระบบบริการภาครัฐ 
ให้กลับสู่สภาพปกติได้อย่างรวดเร็ว ปลอดภัย และทันเวลา

Focusing on establishing cybersecurity protection measures to safeguard data 
systems and networks of government agencies, while enhancing preparedness 
for the recovery of critical information infrastructure and public service systems. 
This aims to ensure a rapid, secure, and timely return to normal operations 
following cyber incidents.



กำ�หนดมาตรการการรักษาความมั่นคงปลอดภัยขั้นต่ำ�
สำ�หรับหน่วยงานโครงสร้างพื้นฐานสำ�คัญทางสารสนเทศ  
Establishing Minimum Cybersecurity Measures for 
Organizations of Critical Information Infrastructure (CII)
สร้้างความตระหนัักรู้้�ให้้บุุคลากรทุุกระดัับ เกี่่�ยวกัับบทบาท
สำำ�คััญในการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ เพื่่�อให้้ 
ระบบสารสนเทศที่่�สำำ�คััญของประเทศมั่่�นคงปลอดภััย 
และพร้้อมรัับมืือภััยคุุกคาม

Raising awareness among personnel at all levels regarding 
their critical roles in maintaining cybersecurity, to ensure 
that the nation’s critical information systems remain secure 
and resilient against cyber threats.

97National Cyber Security Agency ANNUAL REPORT 2025

LEAD IMPLEMENTER & 
LEAD AUDITOR
เดิินหน้้าพััฒนาขีีดความสามารถกระบวนการปฏิิบััติิงาน
ด้้านไซเบอร์์ตามมาตรฐานสากลของหน่่วยงานโครงสร้้าง
พื้้�นฐานสำำ�คััญทางสารสนเทศ หน่่วยงานควบคุุมหรืือ 
กำำ�กัับดููแล และหน่่วยงานของรััฐอย่่างต่่อเนื่่�อง 

Continuously developing operational capabilities  
and competencies in cybersecurity in accordance  
with international standards for organizations of critical 
information infrastructure, supervisory or regulatory  
agencies, and government entities.

	เป้าหมาย : ผู้เขา้อบรม 150 คน
	 Target number of trainees: 
	 150 persons
	ผู้เขา้รว่มอบรมจรงิ : 255 คน
	 Actual participants: 255 persons

	สงูกวา่เป้าหมาย 70%
	 Exceeded target by: 70%



ปกป้องระบบข้อมูลและเครือข่ายของหน่วยงานภาครัฐ  
Protection of Government Data and Networks
กำำ�หนดมาตรฐานความมั่่�นคงปลอดภััย ประเมิินความเสี่่�ยง 
ตั้้�งแต่่เริ่่�มใช้้เทคโนโลยีี และบููรณาการบุุคลากร ข้้อมููล  
ระบบ และกระบวนการ เพื่่�อรัับมืือภััยคุุกคามไซเบอร์์ 
อย่่างมีีประสิิทธิิภาพ

Establish cybersecurity standards and conduct risk  
assessments from the early stages of technology adoption, 
integrating people, data, systems, and processes to ensure 
effective protection against cyber threats.

จัดทำ�มาตรฐานการรักษา
ความมั่นคงปลอดภัยสำ�หรบัเวบ็ไซต์
Development of Cybersecurity 
Standards for Websites

จัดกิจกรรมประเมินความเสี่ยง
ต่อภัยคุกคามไซเบอร์
Cyber Risk Assessment Activities

จััดทำำ�มาตรฐานขั้้�นต่ำำ��เพื่่�อคุ้้�มครองความมั่่�นคงปลอดภััย
ของเว็็บไซต์์หน่่วยงานรััฐ หน่่วยงานควบคุุมหรืือกำำ�กัับ
ดูแูล หน่ว่ยงานโครงสร้า้งพื้้�นฐานสำำ�คัญั รวมถึงึหน่ว่ยงาน 
เอกชนตาม พ.ร.บ. การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ 
พ.ศ. 2562 ครอบคลุุมเว็็บไซต์์ที่่�เช่ื่�อมต่่ออิินเทอร์์เน็็ต 
เว็็บไซต์์ท่ี่�มีีข้้อมููลสำำ�คัญ เว็็บไซต์์บริิการประชาชน เว็็บไซต์์
ให้้บริิการเกี่่�ยวกัับโครงสร้้างพื้้�นฐานสำำ�คัญของประเทศ 
และธุุรกรรมทางอิิเล็็กทรอนิิกส์์ ทั้้�งบนระบบองค์์กร ระบบ
คลาวด์์ และเว็็บโฮสติ้้�ง

Developed baseline cybersecurity standards to protect 
websites of government agencies, supervisory or regulatory  
authorities, and organizations of critical information 
infrastructure, as well as relevant private-sector entities, in 
accordance with the Cybersecurity Act B.E. 2562 (2019). 
The standards cover: Internet-connected websites, websites 
containing sensitive information, public service websites, 
websites providing services related to critical information 
infrastructure, and apply to organizational systems, cloud 
systems, and web hosting environments.

จััดงาน Cyber Security Forum 4/2025: Risk & Self- 
Assessment เมื่่�อวัันที่่� 30 กัันยายน 2568 เพื่่�อศึึกษา 
วิเิคราะห์ ์และประเมินิความเสี่่�ยงภัยัคุกุคามไซเบอร์ท์ั้้�งในระดับั
ประเทศและระดัับกลุ่่�มหน่่วยงาน

Organized the Cyber Security Forum 4/2025: Risk & 
Self-Assessment on 30 September 2025, to study, analyze, 
and assess cybersecurity risks at both the national level and 
across groups of agencies.

มผีู้เขา้รว่มจำ�นวน 221 คน
Number of participants: 221 persons

เพื่่�อนำำ�ไปพิิจารณากำำ�หนดนโยบาย และมาตรการ
การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ของประเทศ
To support the formulation of national cybersecurity 
policies and protection measures

เพื่่�อนำำ�ไปกำำ�หนดแนวทางและมาตรการลดความเส่ี่�ยง
ระดัับกลุ่่�มโครงสร้้างพื้้�นฐานสำำ�คััญทางสารสนเทศ 
และหน่่วยงานรััฐ
To define guidelines and risk-reduction measures  
for Critical Information Infrastructure (CII)  
and government agencies
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Establish shared requirements and criteria for data classification 
define the Shared Responsibility Model, and specify qualifications 
for auditors and assessors.
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กำหนดความตองการและเกณฑรวมกันจำแนกขอมูล
แบงความรับผิดชอบ (Shared Responsibility) 
และกำหนดคุณสมบัติผูตรวจสอบ

Prioritize key issues, consolidate feedback, and communicate 
the agreed approach to executives and relevant agencies 
to ensure a common understanding

จัดลำดับความสำคัญ (Prioritize) รวบรวมความเห็น
และสื่อสารแนวทางใหผูบริหารและหนวยงานที่เกี่ยวของเขาใจตรงกัน

Execute initiatives in alignment with the Cloud First Policy 
by establishing dedicated task forces to drive implementation 
and proactively resolve operational barriers.

ดำเนินการภายใต Cloud First Policy ตั้งทีมเฉพาะกิจ
เพื่อขับเคลื่อนการปฏิบัติงานและเรงแกไขอุปสรรคอยางจริงจัง

Conduct continuous monitoring and evaluation, closely track progress, 
and disseminate updates and changes through a centralized platform 
to ensure all agencies remain informed.

ประเมินผลและปรับปรุงตอเนื่อง ติดตามผลใกลชิด
และแจงเวียนการเปลี่ยนแปลงผานแพลดฟอรมกลางใหทุกหนวยงานทราบ

Develop a five-year integrated strategy, emphasizing collaboration 
with subject-matter experts in legal development, establishing 
certification and assessment systems, and strengthening 
workforce capacity through the NCSA Cyber Clinic.

วางแผนยุทธศาสตรบูรณาการ 5 ป 
เนนดึงผูเชี่ยวชาญรวมทำกฎหมายสรางระบบตรวจรับรอง 
และพัฒนาบุคลากรผาน NCSA Cyber Clinic

กรอบการทำ�งานด้านการรักษาความปลอดภัยไซเบอร์ระบบคลาวด์
National Cloud Security Framework 
จัดัทำำ�กรอบการทำำ�งานด้า้น   Cloud   Security   ของประเทศไทย  
เพื่่�อยกระดัับการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ 
ระบบคลาวด์์ ทั้้�งในส่่วนของผู้้�ใช้้บริิการคลาวด์์ (Cloud 
Service Customer) และผู้้�ให้้บริกิารคลาวด์ ์(Cloud Service 
Provider) รวมถึงึการบูรณาการการทำำ�งานด้า้นการรักัษา
ความมั่่�นคงปลอดภััยไซเบอร์์ระบบคลาวด์์ระหว่่าง สกมช.  
กัับหน่่วยงานที่่�เกี่่�ยวข้้อง

To develop a National Cloud Security Framework for  
Thailand to enhance cybersecurity for cloud computing 
systems, covering both Cloud Service Customers (CSCs) 
and Cloud Service Providers (CSPs), as well as to strengthen 
the integration and coordination of cloud cybersecurity 
operations between the National Cyber Security Agency 
(NCSA) and relevant stakeholders.

แนวปฏิบัติการใช้ AI อย่างปลอดภัย
AI Security Guidelines
จััดทำำ�กรอบการดำำ�เนิินงานด้้านความมั่่�นคงปลอดภััย
ไซเบอร์์สำำ�หรัับ AI ที่่�สามารถนำำ�ไปใช้้ได้้จริิงในบริิบทของ
ประเทศไทย มุ่่�งเสริิมสร้้างการพัฒนาและการใช้้งาน AI  
อย่่างมั่่�นคงปลอดภััย มีีความรัับผิิดชอบ สอดคล้้องกัับ 
หลัักธรรมาภิิบาลและกฎหมายที่่� เกี่่�ยวข้้อง โดยผ่่าน 
การรัั บฟัั งความคิิด เห็็ นจากภาคส่่วนที่่� เ ก่ี่� ยวข้้ อง 
อย่่างรอบด้้าน เพื่่�อให้้แนวปฏิิบััติินี้้�สามารถเสริิมสร้้าง 
ความมั่่�นคงปลอดภััยในการพััฒนาและการใช้้งาน AI  
ได้้อย่่างมีีประสิิทธิิภาพ

Developed an operational framework for cybersecurity  
in relation to AI that can be practically applied within  
the Thai context, promoting the development and use  
of AI that is secure, responsible, and aligned with ethical 
principles and relevant laws.

The guideline was developed through comprehensive  
stakeholder consultations to ensure that it effectively 
strengthens the secure development and use of AI.

กรอบแนวทาง
การทำ�งาน

เตรียมความพร้อม
Operational 

Preparedness 
Framework
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สร้้างศัักยภาพของหน่่วยงานระดับัชาติิ
ให้มีคุณภาพและมาตรฐาน (STANDARDS) 
STRENGTHENING THE CAPACITY 
OF NATIONAL-LEVEL AGENCIES
to Ensure Quality and Standards

มุ่งยกระดับศักยภาพหน่วยงานระดับชาติให้มีคุณภาพและมาตรฐานสากล 
โดยเสริมขีดความสามารถในการป้องกัน รับมือ และตอบสนองต่อภัยคุกคามทางไซเบอร์ 
ควบคู่การส่งเสริมการแบ่งปันข้อมูลภัยคุกคามและการบูรณาการความร่วมมือ 
เพื่อสร้างระบบความมั่นคงปลอดภัยไซเบอร์ที่เข้มแข็ง ยั่งยืน และเชื่อถือได้

This initiative aims to enhance the capacity of national-level agencies to meet 
international quality and standard requirements by strengthening their ability 
to prevent, respond to, and recover from cybersecurity threats. It also promotes 
threat information sharing and integrated cooperation to build a robust, 
sustainable, and trusted national cybersecurity ecosystem.
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พัฒนาระบบ Smart Back Office 
ให้สามารถสนับสนุนงานหลัก
ได้ทุกกระบวนงาน  
Development of a Smart Back 
Office System to Support Core 
Operations
ติิดตั้้�งระบบบริิหารจัดการทรััพยากรองค์์กร (Enterprise 
Resource Planning: ERP) และใช้้งานเต็็มรููปแบบแล้้ว  
ตั้้�งแต่่เดืือนเมษายน 2568 เป็็นต้้นมา

The Office has implemented an Enterprise Resource  
Planning (ERP) system to enhance organizational resource 
management. The system has been fully operational since 
April 2025 and supports core administrative and operational 
processes.

ในปีีงบประมาณ 2568 ได้้จััดทำำ�
แผนแม่่บทเทคโนโลยีีสารสนเทศ
และการสื่่�อสาร ICT Masterplan และ
สถาปััตยกรรมองค์์กร (Enterprise 
Architecture) ระยะ 5 ปีี 
พ.ศ.2566-2570 เรีียบร้้อยแล้้ว
In fiscal year 2025, the Office 
completed the ICT Master Plan and 
Enterprise Architecture (EA) with a 
five-year implementation framework 
(2023-2027), providing a clear
roadmap for technology 
and organizational development.

ปรัับปรุุงระบบเทคโนโลยีีสารสนเทศ
สำำ�นัักงาน โดยได้้มีีการเตรีียมการ
เพื่่�อดำำ�เนิินการหลัังได้้รัับงบประมาณ
ในปีีงบประมาณถััดไป
Upgrading Internal Information 
Technology Systems: Information 
technology systems of the Office 
are being upgraded, with preparatory 
work completed to support 
implementation following budget 
allocation in the next fiscal year.

เพิ่มขีดความสามารถในการรับมือและตอบสนองต่อเหตุการณ์
ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์
Enhancing Cybersecurity Incident Response 
and Resilience Capabilities. 
ยกระดัับการรับัมืือและตอบสนองภัยัไซเบอร์์  พัฒันานโยบาย 
คน  กระบวนการ  และเทคโนโลยีีให้้ได้ม้าตรฐาน   พร้้อมสนัับสนุุน 
ที่่�มีี   CERT   และแผนฉุกุเฉินิ เพื่่�อเสริมิความมั่่�นคงของโครงสร้า้ง 
พื้้�นฐาน

To strengthen national cyber incident response and  
resilience, policies, personnel, processes, and technologies  
are developed in accordance with recognized standards. 
This includes supporting CERT operations and emergency  
response planning to reinforce the security of critical  
information infrastructure.

จัดทำ�แผนแม่บท ICT 
และ Enterprise Architecture 
และปรับปรุงระบบ
เทคโนโลยีสารสนเทศสำ�นักงาน  
Development of the ICT 
Master Plan and Enterprise 
Architecture



ดำำ�เนิินโครงการย้ายที่่�ตั้้�งสำำ�นัักงานไปยังศููนย์์ราชการ 
เฉลิิมพระเกีียรติฯ โซนซีี ภายใต้้โครงการพัฒนาพื้้�นที่่�
ส่่วนขยายของบริิษััท ธนารัักษ์์พััฒนาสิินทรััพย์์ จำำ�กััด  
(ธพส.) ซึ่่�งคณะรััฐมนตรีีมีีมติิอนุุมััติิตั้้�งแต่่ปีี  2561  
เพื่่�อเพิ่่�มประสิิทธิิภาพการให้้บริิการแก่่ประชาชน ลดภาระ
งบประมาณการเช่่าสำำ�นัักงานของหน่่วยงานภาครััฐ  
และใช้้ประโยชน์์พื้้�นที่่�ศููนย์์ราชการอย่่างเต็็มศัักยภาพ 

ทั้้�งนี้้� สกมช. ได้้รัับการจััดสรรพื้้�นที่่�ในปีีงบประมาณ 2567 
และดำำ�เนิินการปรัับปรุุงอาคาร ระบบเทคโนโลยีีสารสนเทศ  
และระบบสนัับสนุุนสำำ�นัักงาน ให้้สอดคล้้องกัับโครงสร้้าง
องค์์กรและจำำ�นวนบุุคลากร เพ่ื่�อรองรัับการปฏิิบััติิงาน 
อย่่างต่่อเนื่่�อง โดยเริ่่�มปฏิิบััติิงาน ณ ที่่�ทำำ�การใหม่่ตั้้�งแต่่ 
วัันที่่� 1 กรกฎาคม 2568 เป็็นต้้นมา 

ยกระดับการให้บริการประชาชน ย้ายสำ�นักงานสู่ศูนย์ราชการโซนซี  
Enhancing Public Service Delivery and Relocating 
the Office to the Government Complex, Zone C
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The project involves relocating the NCSA headquarters  
to the Government Complex, Zone C, under the area  
expansion development project of Dhanarak Asset  
Development Co., Ltd. (DAD). The Cabinet approved  
the project in 2018 (B.E. 2561) with the objective  
of enhancing service efficiency, reducing rental expenses  
for office buildings, and maximizing the utilization  
of government complex facilities.

In fiscal year 2024 (B.E. 2567), NCSA was allocated  
office space and budget to renovate office facilities,  
information technology systems, and back-office systems 
to align with the organizational structure and staffing 
requirements. Operational activities at the new location 
officially commenced on 1 July 2025 (B.E. 2568), ensuring 
continuity and efficiency in service delivery.
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ThaiCERT สนัับสนุุนหน่่วยงานภาครััฐและโครงสร้้าง 
พื้้�นฐานสำำ�คััญทางสารสนเทศในการให้้การช่่วยเหลืือ  
แนะนำำ� สนัับสนุุนการตอบสนองและรัับมืือกัับภััยคุุกคาม 
ทางไซ เบอร์์ที่่� เ กิิดขึ้้� น  โดยดำำ� เนิินกระบวนการทาง
นิิติิวิิทยาศาสตร์์  การตรวจพิิสููจน์์พยานหลัักฐาน 
ทางดิิจิิทััล รวมถึึงสนัับสนุุนการฟื้�นฟููเพื่่�อให้้หน่่วยงาน
สามารถกลัับมาดำำ�เนิินภารกิจหรืือให้้บริิการได้้ต่่อไป 
ตามมาตรฐานสากล

บริกิารสำำ�คัญัคืือ “รถตู้้�ปฏิบิัตัิกิารสนับัสนุนการเผชิญิเหตุุ 
ภััยคุุกคามทางไซเบอร์์แบบเคลื่่�อนที่่� เร็็ว” สนัับสนุุน 
ปฏิิบััติิงานภาคสนาม พร้้อมทีีมผู้้�เชี่่�ยวชาญและอุุปกรณ์์ 
ด้้านความมั่่�นคงไซเบอร์์  สำำ�หรัับวิิ เคราะห์์  ควบคุุม
สถานการณ์ และเก็็บพยานหลัักฐานทางนิิติิวิิทยาศาสตร์์ 
ตลอดจนสนัับสนุุนการตรวจพิิสููจน์์ทางดิิจิิทััล

ThaiCERT,  under NCSA,  provides support  
to government agencies and organizations of critical 
information infrastructure (CII) by offering assistance, 
guidance, and technical support in responding  
to and mitigating cybersecurity incidents. This 
includes incident response operations based  
on scientific methodologies, digital forensic  
investigations, evidence examination, and recovery 
support, enabling affected agencies to resume 
operations or public services in accordance with 
international standards.

A key service is the Cyber Mobile Response Team, 
which delivers rapid, on-site cyber incident response 
support. The team comprises cybersecurity experts 
and specialized equipment to analyze, contain, and 
manage cyber incidents, collect and preserve digital 
evidence, and support digital forensic investigations 
throughout the response lifecycle.

พัฒนาระบบสนับสนุน
การเผชิญเหตุภัยคุกคาม
ทางไซเบอร์แบบเคลื่อนที่เร็ว
Development of a Rapid 
Cyber Incident Response 
Capability (Cyber Mobile 
Response Team)
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สร้างสังคมดิจิทัลที่ปลอดภัย ด้วยพลังการสื่อสาร  
Building a Safe Digital Society through Strategic Communication
ขัับเคลื่่�อนงานส่ื่�อสารองค์์กรอย่่างเป็็นระบบ เพื่่�อยกระดัับ
ความรู้้�และความตระหนัักด้้านความมั่่�นคงปลอดภััยไซเบอร์์
ให้้ประชาชนทุุกกลุ่่�ม โดยมุ่่�งให้้ Cybersecurity เป็็นเรื่่�อง 
ใกล้้ตััว เข้้าใจง่่าย และนำำ�ไปใช้้ป้้องกัันตนเองได้้จริิง

“สื่่�อออนไลน์์” ศููนย์์กลางข้้อมููลไซเบอร์์ที่่�ประชาชนเชื่่�อถืือ  
ช่่องทาง NCSA Thailand บน Facebook เติิบโต 
อย่่างต่่อเนื่่�อง มีียอดผู้้�ติิดตามทะลุุ 60,000 คน เป็็นแหล่่ง
ข้้อมููลที่่�ประชาชนไว้้วางใจและเข้้ามาอััปเดตข่่าวสารทุุกวััน  
ไม่ว่่า่จะเป็น็การแจ้ง้เตืือนภัยัไซเบอร์ ์การให้ค้วามรู้้�เชิงิป้อ้งกันั  
หรืือการสื่่� อสารสถานการณ์์สำำ�คััญที่่� เกี่่� ยวข้้องกัับ 
ความมั่่�นคงปลอดภััยไซเบอร์์ของประเทศ

“Online Media” - A Trusted Cyber Information Hub for 
the Public
The NCSA Thailand Facebook page continues to grow  
steadily, with over 60,000 followers, serving as a trusted 
source of information for the public. The platform regularly 
disseminates cybersecurity alerts, preventive knowledge, 
and key communications related to national cybersecurity 
situations, helping citizens stay informed and vigilant.

“สื่่�อโทรทััศน์” ถ่่ายทอดภััยใกล้้ตััว เข้้าใจง่าย ใช้้ได้้จริง
ผลิิตรายการมากกว่่า 18 ตอน นำำ�เสนอประเด็็นภััยไซเบอร์์
ที่่�ประชาชนอาจเผชิิญในชีีวิิตประจำำ�วััน เช่่น การหลอกลวง 
ออนไลน์์ในรููปแบบต่่าง ๆ และเทคนิิคการป้องกัันตนเอง 
จากภััยไซเบอร์์ เข้้าถึึงผู้้�ชมรวมกว่่า 200,000 คน

“Television Media” - Cyber Threats Explained Simply and 
Practically
More than 18 television episodes were produced,  
addressing cyber threats commonly encountered in daily 
life, such as various forms of online fraud, along with  
practical self-protection techniques. These programs 
reached over 200,000 viewers, enhancing public awareness 
and digital safety literacy.

“สื่่�อวิิทยุุ” เสีียงแห่่ง Cyber Safety ที่่�เข้้าถึึงทุุกพื้้�นที่่�
รายการวิิทยุุ “สายลัับไซเบอร์์” ออกอากาศประจำำ�วััน
อาทิติย์ต์ลอดทั้้�งปี ีรวมกว่า่ 50 ตอน มีียอดรับัฟังัมากกว่า่ 
160,000 ครั้้�ง ทำำ�หน้้าที่่� เป็็นส่ื่�อกลางถ่่ายทอดสาระ 
ด้า้นความมั่่�นคงปลอดภัยัไซเบอร์เ์พื่่�อสร้า้งความตระหนักัรู้้� 
ให้้ประชาชนในวงกว้้าง โดยเฉพาะในพื้้�นที่่�ที่่�การเข้้าถึึง 
สื่่�อดิิจิิทััลยัังมีีข้้อจำำ�กััด

“Radio Media” - The Voice of Cyber Safety Reaching Every 
Community
The radio program “Cyber Safety Hotline” aired weekly 
throughout the year, totaling over 50 episodes, with more 
than 160,000 listening sessions. The program serves as  
a key channel for communicating cybersecurity awareness  
nationwide, particularly in areas with limited access  
to digital media.

NCSA continues to strengthen its organizational  
communication mission to enhance public knowledge, 
understanding, and awareness of cybersecurity across  
all population groups. The goal is to make “Cybersecurity  
a relatable issue that everyone can understand and protect 
themselves against.”



105National Cyber Security Agency ANNUAL REPORT 2025

ดำ�เนิน “กิจกรรมเพื่อสังคม (CSR)” ปลูกฝังความรู้ไซเบอร์ตั้งแต่วัยเยาว์
จำ�นวน 4 ครั้ง ในปี 2568  
Corporate Social Responsibility Activities (CSR): 
Cultivating Cyber Awareness from a Young Age
Total: 4 activities in Fiscal Year 2025 (B.E. 2568)

1

2

3

4

ThaiPBS Kids Day 2568 - “สกมช. เสริมเกราะ
ป้้องกัันภััยไซเบอร์์ให้้น้้อง ๆ ” ณ องค์์การกระจายเสีียง
และแพร่่ภาพสาธารณะแห่่งประเทศไทย (ThaiPBS)
ThaiPBS Kids Day 2025 - “NCSA Strengthens  
Cyber Protection for Children”: Held at the Thai 
Public Broadcasting Service (ThaiPBS), focusing  
on child-friendly cyber safety education.

กิจิกรรม “รู้้� รอด ปลอดภัยั ท่อ่งโลกไซเบอร์อ์ย่า่งมั่่�นใจ”  
ณ โรงเรีียนระยองวิิทยาคม
“Learn Smart, Travel the Cyber World Safely” Activity: 
Conducted at Rayongwittayakom School, promoting 
safe and confident internet use among students.

กิิจกรรม “รู้้�คิิด รู้้�เท่่าทััน ภััยไซเบอร์์” 
ณ โรงเรีียนอนุุบาลสุุขสวััสดิ์์�
“Think Before You Click: Cyber Awareness” Activity: 
Held at Anuban Suksawat School, introducing basic 
cyber safety concepts for young children.

กิิจกรรม “ไซเบอร์์ฮีีโร่่ ผจญภััยในโลกออนไลน์์ 
อย่่างปลอดภััย” ณ โรงเรีียนพหลโยธิิน (พ่่วงเจริิญ
อุุปถััมภ์์)
“Cyber Heroes: Staying Safe in the Online World”  
Activity: Organized at Phahon Yothin School (Puang 
Charoen Upatham School), fostering awareness of 
online risks and safe digital behavior.



ส่่งเสริิมความร่่วมมืือระหว่่างหน่่วยงานในประชาคมไซเบอร์์ 
ดำำ�เนิินการจััดกิิจกรรมประชาคมไซเบอร์์รวม 4 ครั้้�ง เพ่ื่�อ
พััฒนาคน ระบบ และนโยบายด้้านความมั่่�นคงปลอดภััย
ไซเบอร์์อย่่างเป็็นรููปธรรม

“สร้้างคน สร้้างงาน สร้้างชาติิ 
สร้างโลกไซเบอร์์และความมั่่�นคงปลอดภััย
ไซเบอร์์ เพื่่�อการเป็็นพลเมืืองดิิจิิทััล” 
มุ่่�งปููพื้้�นฐานกำำ�ลังคนไซเบอร์์ให้้สอดคล้้องตลาด
แรงงานอนาคต เชื่่�อมโยงนโยบายพััฒนาฝีีมืือ 
แรงงานกัับหลัักสููตรอาชีีวศึึกษา สาขานัักปฏิิบััติิการ 
รัักษาความมั่่�นคงปลอดภััยไซเบอร์์ พร้้อมเวทีีเสวนา
และเวิิร์์กชอปเสริิมทัักษะพลเมืืองดิิจิิทััลและการรัับมืือ
ภััยออนไลน์์

Forum 1
“Building People, Creating Jobs, Strengthening  
the Nation: Cybersecurity and Cyber Safety for  
a Digital Workforce”
This forum focused on strengthening the foundations 
of the cybersecurity workforce to align with future  
labor market demands, linking workforce development  
policies with vocational education curricula  
in cybersecurity operations. The forum also addressed 
guidelines and mechanisms to enhance digital  
citizenship skills and online threat resilience.

“พนัักงานเจ้้าหน้้าที่่� ตาม พ.ร.บ. 
การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ 
พ.ศ. 2562 กัับบทบาทการรัับมืือ
ภััยคุุกคามทางไซเบอร์์ระดัับโลก” 
เน้้นสร้้างความเข้้าใจบทบาท หน้้าที่่�  และกลไก 
การปฏิิบััติิงานของพนัักงานเจ้้าหน้้าที่่� การเฝ้้าระวััง 
และตอบสนองเหตุุ ไซ เบอร์์  พร้้อมแลกเปลี่่�ยน 
องค์์ความรู้้�จากผู้้�เชี่่�ยวชาญ

Forum 2
“Government Officials under the Cybersecurity Act 
B.E. 2562 and Their Roles in Responding to Global 
Cyber Threats”
This forum aimed to enhance understanding of the 
roles, responsibilities, and operational mechanisms 
of government officials under the Cybersecurity Act 
B.E. 2562, with emphasis on cyber threat monitoring, 
incident response, and knowledge exchange with 
cybersecurity experts.

ส่งเสริมความร่วมมือในประชาคมไซเบอร์
Promoting Collaboration within the Cyber Community

A total of four cyber community forums were organized  
to support the development of people, systems, and 
policies in the field of cybersecurity in a concrete and 
sustainable manner.

ครั้้�งที่่� 1 ครั้้�งที่่� 2 

106 รายงานประจำ�ปี 2568 สำ�นักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ



“การสััมมนาและรัับฟัังความคิิดเห็็น
เพื่่�อจััดทำำ�แผนการส่่งเสริิมอุุตสาหกรรม
การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์” 
เป็น็เวทีีระดมความเห็็นจากภาครััฐ เอกชน สถาบัันวิิจัยั 
และผู้้�ประกอบการด้้านไซเบอร์์ เพื่่�อออกแบบแนวทาง
ขัับเคล่ื่�อนอุุตสาหกรรมให้้เติิบโตอย่่างยั่่�งยืืน พร้้อม
ผลักดัันผลิิตภััณฑ์์ไซเบอร์์ไทย ผ่่านตราสััญลัักษณ์์  
dSURE บััญชีีนวััตกรรมไทย และมาตรการจูงใจ 
การใช้้ของไทย

Forum 3
“Seminar and Public Consultation for Developing the 
National Cybersecurity Industry Promotion Plan”
This forum served as a platform for gathering input 
from the public sector, private sector, research 
institutions, and cybersecurity entrepreneurs  
to design strategic directions for the sustainable  
growth of Thailand’s cybersecurity industry.  
The outcomes supported the promotion of Thai  
cybersecurity products through mechanisms such 
as the dSURE trust mark, the Thailand Innovation 
Account, and incentives to encourage the use of 
domestically developed technologies.

“การสััมมนาและรัับฟัังความคิิดเห็็น
ต่่อ (ร่่าง) แนวปฏิิบััติิเพื่่�อความมั่่�นคง
ปลอดภััยสำำ�หรัับระบบปััญญาประดิิษฐ์์ 
(AI Security Guidelines)”  
มุ่่�งกำำ�หนดแนวปฏิิบััติิด้้านความมั่่�นคงปลอดภััย  
AI ที่่� ใช้้ ได้้จริิง ครอบคลุุมตลอดวงจรชีีวิต AI  
และสอดคล้้องมาตรฐานสากล ผ่่านการเสวนาและ 
การมีีส่่วนร่่วมของผู้้�เกี่่�ยวข้้อง

Forum 4
“Seminar and Public Consultation on the (Draft)
 AI Security Guidelines”
This forum focused on defining practical and  
implementable AI security guidelines, covering  
the entire AI lifecycle and aligning with international 
standards. The process emphasized multi-stakeholder  
participation to ensure that the guidelines are  
applicable, trustworthy, and consistent with global 
best practices.

ครั้้�งที่่� 3 ครั้้�งที่่� 4 
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ในปีีงบประมาณ 2567 สกมช. ได้้ประเมิินผลสััมฤทธิ์์� 
พระราชบััญญััติิการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ 
พ.ศ. 2562 พบว่่าการเปลี่่�ยนแปลงของเทคโนโลยีี 
และรูปูแบบอาชญากรรมไซเบอร์์ที่่�ซับัซ้้อนขึ้้�น  ทำำ�ให้้กฎหมายเดิมิ 
ไม่่สามารถรองรัับสถานการณ์์ได้้อย่่างมีีประสิิทธิภาพ 
และทัันท่่วงทีี

ในปีีงบประมาณ พ.ศ. 2568 สกมช. ได้้ริิเริ่่�มปรัับปรุุงแก้้ไข
พระราชบััญญััติิการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์  
พ.ศ. 2562  และกฎหมายลำำ�ดัับรอง ให้้มีีความทััน
สมััย ยืืดหยุ่่�น และเสริิมประสิิทธิิภาพการป้้องกััน รัับมืือ  
และลดความเสี่่�ยงจากภััยคุุกคามทางไซเบอร์์ทุุกรููปแบบ

ในการปรัับปรุุงแก้้ไขกฎมายดัังกล่่าว ได้้จััดให้้มีีการสััมมนา 
รัับฟัังความคิิดเห็็น  จำำ�นวน 5  ครั้้� ง  ครอบคลุุม 
ทั้้�ง 4 ภููมิิภาค  โดยมีีหน่่วยงานรััฐ หน่่วยงานควบคุุม 
หรืือกำำ�กัับดููแล หน่่วยงานโครงสร้้างพื้้�นฐานสำำ�คััญ 
ทางสารสนเทศ รวมถึึงหน่่วยงานเอกชน ตลอดจน 
นัักวิิชาการและประชาชนทั่่�วไป เข้้าร่่วมแสดงความคิิดเห็็น 
ทั้้�งในรููปแบบออนไซต์์และออนไลน์์ รวมกว่่า 2,000 คน

ภายหลัังการรัับฟัังความคิิด เห็็น  ได้้จััดทำำ�  (ร่่าง)  
พระราชบััญญััติิการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์  
(ฉบัับที่่� . . . )  พ.ศ.  . . .  แล ะ เปิิดรัับฟัังความคิิด เห็็น 
ผ่่านระบบกลางทางกฎหมาย (www.law.go.th) ครั้้�งที่่� 1  
เรีียบร้้อยแล้้ว โดยสาระสำำ�คััญมุ่่�งเสริิมประสิิทธิิภาพ 
การบริิหารจัดการเหตุุภััยไซเบอร์์ การแจ้้งและรายงานเหตุุ  
ม า ต ร ก า ร ต อ บ โ ต้้ ภัั ย คุุ ก ค า ม ที่่� ก ร ะ ท บ ต่่ อ ปร  ะ เ ท ศ  
และการกำำ�หนดโทษให้้ชัดัเจนยิ่่�งขึ้้�น  ตั้้�งเป้้าผลักดันัร่่างกฎหมาย
ให้้ผ่่านกระบวนการนิิติิบััญญััติิและประกาศใช้้ต่่อไป 

ปรับปรุงพัฒนาพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์
Enhancement of the Cybersecurity Act

In Fiscal Year 2024, the NCSA conducted an evaluation 
of the enforcement of the Cybersecurity Act B.E. 2562 
(2019). The assessment found that rapid technological 
advancements and increasingly sophisticated cybercrime 
patterns have rendered certain provisions of the existing 
law insufficient to effectively and timely address current 
cyber threat situations.

In Fiscal Year 2025, the NCSA initiated amendments  
to the Cybersecurity Act B.E. 2562, along with related 
subordinate legislation, with the objective of enhancing  
the effectiveness of cyber threat prevention, response,  
and cooperation mechanisms across all forms of cyber 
threats.

As part of the legislative amendment process, five public 
consultation forums were conducted, covering all four 
regions of Thailand, with participation from government  
agencies, regulatory and supervisory authorities,  
organizations of critical information infrastructure (CII), 
private sector entities, academics and the general public.  
Public opinions were collected through both onsite  
and online channels, with more than 2,000 participants 
in total.

Following the consultation process, a Draft Amendment to 
the Cybersecurity Act (Revision …), B.E. … was prepared 
and opened for public consultation via the central legal 
consultation platform (www.law.go.th) for the first round, 
which has been successfully completed. Key objectives  
of the draft amendment include: strengthening  
the efficiency of cyber incident management, enhancing 
cyber incident notification and reporting mechanisms,  
improving response measures for cyber threats with  
national impact, and introducing clearer and more effective 
penalty provisions. The draft law is now being advanced 
through the legislative process in preparation for formal 
enactment and promulgation.
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ครั้้�งที่่� 1

ครั้้�งที่่� 3

ครั้้�งที่่� 2

ครั้้�งที่่� 4

ครั้้�งที่่� 5

ครั้งที่ 1 กรุงเทพมหานคร 
เมื่อวันที่ 9 มิถุนายน 2568 
Session 1: Bangkok
9 June 2025

ครั้งที่ 3 อุดรธานี 
เมื่อวันที่ 4 กรกฎาคม 2568
Session 3: Udon Thani
4 July 2025

ครั้งที่ 5 กรุงเทพมหานคร 
เมื่อวันที่ 1 สิงหาคม 2568
Session 5: Bangkok
1 August 2025

ครั้งที่ 2 เชียงใหม่ 
เมื่อวันที่ 20 มิถุนายน 2568 
Session 2: Chiang Mai
20 June 2025

ครั้งที่ 4 สุราษฎร์ธานี
เมื่อวันที่ 25 กรกฎาคม 2568 
Session 4: Surat Thani
25 July 2025
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ประกาศ กมช. เรื่่�องมาตรฐานการรัักษา
ความมั่่�นคงปลอดภััยสำำ�หรัับเว็็บไซต์์ 
พ.ศ. 2568 (Website Security 
Standard Version 1.0)
กำำ�หนดมาตรฐานขั้้�นต่ำำ��ด้้ านความมั่่�นคงปลอดภััย 
ของเว็็บไซต์์สำำ�หรัับหน่่วยงานของรััฐ หน่่วยงานกำำ�กัับดููแล 
และหน่่วยงานโครงสร้้างพื้้�นฐานสำำ�คััญทางสารสนเทศ 
เพ่ื่�อยกระดัับความปลอดภััยของคอมพิิวเตอร์์ ระบบ  
และโปรแกรมที่่�เก่ี่�ยวข้้อง มีีผลบัังคัับใช้้ตั้้�งแต่่วัันที่่� 16 
กัันยายน 2569 เป็็นต้้นไป

Notification of the NCSC on Website Security  
Standards B.E. 2568 (2025) (Website Security 
Standard Version 1.0)
This Notification prescribes minimum cybersecurity  
standards for websites of government agencies,  
supervisory or regulatory authorities, and organizations  
of critical information infrastructure (CII), with the objective 
of enhancing the security of computer systems, systems, 
and related programs. The standards shall enter into force 
from 10 September B.E. 2569 (2026) onwards.

เล่่มรวมกฎหมายว่่าด้้วยการรัักษา
ความมั่่�นคงปลอดภััยไซเบอร์์ 2.0
Cyber Security Laws 2.0
จััดทำำ�ในรููปแบบ 2 ภาษา (ไทย-อัังกฤษ) 
Available in both Thai and English

ออกกฎหมายลำ�ดับรอง เพื่อป้องกัน รับมือและลดความเสี่ยง 
ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์
Issuance of Subordinate Legislation to Prevent, Respond to, 
and mitigate Cybersecurity Risks
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ประกาศ กมช. เรื่่�อง หลัักเกณฑ์์และลัักษณะ
หน่่วยงานโครงสร้้างพื้้�นฐานสำำ�คััญ
ทางสารสนเทศ และการมอบหมาย
การควบคุุมและกำำ�กัับดููแล พ.ศ. 2568
กำำ�หนดหลัักเกณฑ์์และลัักษณะของหน่่วยงานที่่�มีีภารกิจ 
หรืือให้้บริิการเป็็นหน่่วยงานโครงสร้้างพื้้�นฐานสำำ�คััญ 
ทางสารสนเทศ รวมถึึงการมอบหมายหน่่วยงานควบคุุม 
หรืื อกำำ�กัับ ดูู แล ใ ห้้สอดคล้้อง กัับภารกิจ ใน ปััจ จุุบััน  
มีีผลบัังคัับใช้้ตั้้�งแต่่วัันที่่� 17 กัันยายน 2568 เป็็นต้้นไป

Notification of the NCSC on Criteria 
and Characteristics of Critical Information 
Infrastructure Organizations and the Designation 
of Supervisory or Regulatory Authorities B.E. 
2568 (2025)
This Notification establishes the criteria and characteristics 
of organizations whose missions or services qualify them 
as Critical Information Infrastructure (CII), including the 
designation of supervisory or regulatory authorities to 
oversee compliance. The Notification shall take effect from 
17 September B.E. 2568 (2025) onwards.

Infographic ประกาศสำำ�คััญ
ที่่�คนทำำ�งานด้้านไซเบอร์์ “ต้้องรู้้�”
Key Infographics: 
Cybersecurity Notifications
That Agencies “Must Know”
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พัฒนาสมรรถนะของบุคลากรสู่ความเป็นผู้นำ�
ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 
Developing Personnel Competencies toward Cybersecurity 
Leadership

เสริิมสร้้างศัักยภาพ ความรู้้� และวััฒนธรรม
องค์์กร มุ่่�งพััฒนาบุุคลากรอย่่างรอบด้้าน ทั้้�งด้้าน
สมรรถนะ ความผููกพััน และคุุณภาพชีีวิต เพ่ื่�อสร้้าง 
บุุคลากรที่่�พร้้อมรัับมืือภััยคุุกคามไซเบอร์์ในทุุกมิิติิ

Strengthening capacity, knowledge, and organizational 
culture by developing personnel holistically-covering 
competencies, engagement, and quality of life-to build  
a workforce that is fully prepared to address cybersecurity 
threats in all dimensions.

พัฒนาบุคลากร
Personnel Development

NCSA Town Hall 2025
สื่่�อสารทิิศทางองค์์กร 
สร้้างความเข้้าใจและอััตลัักษณ์์ NCSA
Communicating organizational 
direction and strengthening the shared 
understanding and identity of NCSA

NCSA Cyber Strong Award
ยกย่่องบุุคลากรต้้นแบบ 
สะท้้อนคุุณค่่าหลัักขององค์์กร
Recognizing exemplary personnel 
and reflecting the organization’s 
core values

NCSA Happy Healthy 2025
ส่่งเสริิมสุุขภาพกาย-ใจ 
และความสุุขในการทำำ�งาน
Promoting physical and mental 
well-being, and happiness at work

NCSA Outing 2025
สร้้างความสััมพัันธ์์
และความสามััคคีีในองค์์กร
Strengthening relationships 
and unity within the organization
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ยกระดัับสมรรถนะตามมาตรฐานสากล 
ส่่งเสริิมการเรีียนรู้้�และพััฒนาทัักษะที่่�จำำ�เป็็นต่่อภารกิิจ 
ด้้านความมั่่�นคงปลอดภััยไซเบอร์์

บริิหารงานบุคคลอย่่างยืืดหยุ่่�น โปร่่งใส และ 
เป็็นธรรมปรัับรููปแบบการทำำ�งานให้้สอดคล้้องกัับวิิถีี 
การทำำ�งานยุุคใหม่่ และยึึดหลัักธรรมาภิิบาลในการบริิหาร
บุุคลากร

Enhancing Competencies 
in Line with International Standards
Promoting continuous learning and development  
of essential skills required for cybersecurity missions.

Manage human resources with flexibility, transparency, 
and fairness, adapting work arrangements to align with 
modern ways of working, and upholding the principles of 
good governance in personnel management.

พัฒนาทักษะและองค์ความรู้
Skills Development and Knowledge Advancement

บริหารทรัพยากรบุคคล
Human Resource Management

TOEIC Simulation Test
บุุคลากรเข้้าร่่วมจำำ�นวน 123 คน
Number of participating 
personnel: 123

CompTIA Security+
บุุคลากรเข้้าร่่วมอบรม
และทดสอบจำำ�นวน 45 คน
Number of personnel attending 
training and certification exam: 45

เสริมิกำำ�ลังัคนรองรับัภารกิจิด้านไซเบอร์์
ของประเทศ
สกมช. ดำำ�เนินิการสรรหาบุคุลากรที่่�มีีความรู้้� ความสามารถ  
และความเช่ี่�ยวชาญเฉพาะด้้าน เพ่ื่�อรองรัับภารกิจ 
เชิิงยุุทธศาสตร์์

Building National Cybersecurity 
Workforce Capacity
The NCSA conducted recruitment of personnel with 
knowledge, capabilities, and specialized expertise  
to support national strategic cybersecurity missions.

การสรรหาและเสริมสร้างกำ�ลังคน
Recruitment and Workforce Strengthening

บรรจุุแต่่งตั้้�งพนักังานใหม่่ จำำ�นวน 40 อััตรา
New personnel recruited: 40 positions.

SC² Certified in Cybersecurity (CC)
ผู้้�สอบผ่่าน 38 คน
38 candidates passed
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Hybrid Working: 
Work from Anywhere
สนัับสนุุนการทำำ�งานนอกสถานที่่�
ตามแนวทาง Next Normal
Hybrid Working: Work from Anywhere Support 
remote and off-site work in accordance with 
the Next Normal approach.

การเลื่่�อนตำำ�แหน่่ง
ใช้้หลัักเกณฑ์์ที่่�โปร่่งใส
และตรวจสอบได้้
Promotion Apply transparent 
and verifiable criteria for promotions.

การบรรจุุและแต่่งตั้้�ง
เป็็นพนัักงาน
ดำำ�เนิินการตามหลัักเกณฑ์์ที่่�ชััดเจน
และเป็็นธรรม
Recruitment and Appointment
Conduct recruitment and appointments 
based on clear and fair criteria.

ความเสมอภาคระหว่่างเพศ
ส่่งเสริิมการปฏิิบััติิงาน
โดยไม่่เลืือกปฏิิบััติิ
Gender Equality Promote 
non-discriminatory 
practices and equal treatment in the workplace.



รัฐับาลเดิินหน้้าผลักดััน “การปราบปรามสแกมเมอร์์
และอาชญากรรมออนไลน์์เป็็นวาระแห่่งชาติิ” 
ควบคู่่�การยกระดับัความมั่่�นคงปลอดภัยัไซเบอร์ข์องประเทศ
ผ่่านการจััดกิิจกรรม Prime Minister Awards: 
Thailand Cybersecurity Excellence Awards 
2025 รางวััลจากนายกรััฐมนตรีีเพื่่�อเชิิดชููองค์์กรไทย
ต้น้แบบด้้านความปลอดภัยัทางไซเบอร์ท์ั้้�งภาครัฐัและเอกชน

The Government is advancing its flagship policy  
to designate the suppression of scam gangs and online 
crime as a national agenda, driving the enhancement  
of Thailand’s cybersecurity through the organization  
of the Prime Minister Awards: Thailand Cybersecurity 
Excellence Awards 2025. The awards, presented by  
the Prime Minister, aim to recognise exemplary Thai  
organizations-both public and private-that demonstrate 
excellence in cybersecurity practices.

ปีนี้มีองค์กรสมัครเข้าร่วม
กว่า 200 หน่วยงาน 

ผ่านการประเมินตามมาตรฐานสากล
 และมีผู้ได้รับรางวัลรวมกว่า 
173 หน่วยงาน แบ่งเป็น

In 2025, more than 200 organizations 
applied for consideration. 

Following evaluation based 
on international standards, a total 

of 173 organizations 
received awards, comprising:

Best Performance Award 
องค์์กรที่่�ป้้องกัันและรัับมืือภััยคุุกคามไซเบอร์์ได้้อย่่างมีีประสิิทธิิภาพ
Presented to organizations that demonstrate 
effective prevention and response to cyber threats.

Most Contributions Award 
หน่่วยงานที่่�มีีบทบาทสำำ�คัญในการยกระดัับความมั่่�นคงไซเบอร์์ของประเทศ
Presented to organizations that play a significant role 
in elevating Thailand’s national cybersecurity capability.

2 รางวัลใหญ่ 
Two Major Awards
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ระดัับดีีเลิิศ (Tier 1) รัับโล่่รางวััลและประกาศนีียบััตร
Excellent Level (Tier 1) - Received a Trophy and Certificate
24 หน่่วยงาน | 24 Organizations

ระดัับดีีมาก (Tier 2) รัับประกาศนีียบััตร
Very Good Level (Tier 2) - Received a Certificate
53 หน่่วยงาน | 53 Organizations

ระดัับดีี (Tier 3) รัับประกาศนีียบััตร
Good Level (Tier 3) - Received a Certificate
36 หน่่วยงาน | 36 Organizations

ระดัับเข้้าร่่วม (Tier 4) รัับประกาศนีียบััตร
Participation Level (Tier 4) - Received a Certificate
53 หน่่วยงาน | 53 Organizations

และหน่่วยงาน Most Contributions Awards
And recipients of the Most Contributions Awards
อีีก 7 หน่่วยงาน | 7 Organizations

PM AWARDS 2025 รางวัลแห่งปีด้านความมั่นคงปลอดภัยไซเบอร์ 
เชิดชูองค์กรไทยต้นแบบ ย้ำ�พลังความร่วมมือทุกภาคส่วน
คือกุญแจสู่ความปลอดภัยดิจิทัลของประเทศ
PM Awards 2025 Cybersecurity Excellence Awards
Recognising Outstanding Thai Organizations and Reinforcing 
the Power of Multi-Sector Collaboration Toward National Digital Security



ผลการดำ�เนินงานด้านอื่น ๆ
OTHER KEY PERFORMANCE OUTCOMES

คณะกรรมการตรวจสอบได้้ปฏิิบััติิหน้้าที่่�และความรัับผิิดชอบด้้วยความรู้้� ความสามารถ ความรอบคอบ และความเป็็นอิิสระ
อย่่างเหมาะสม เพื่่�อประโยชน์์ของผู้้�มีีส่่วนได้้ส่่วนเสีียอย่่างเท่่าเทีียมกัันโดยยึึดถืือหลัักเกณฑ์์และกฎหมายที่่�เกี่่�ยวข้้อง  ดัังนี้้�
The Audit Committee performed its duties and responsibilities with due knowledge, competence, diligence, and independence, 
ensuring fairness to all stakeholders in compliance with relevant legal frameworks, including:

หลัักเกณฑ์์กระทรวงการคลัังว่่าด้้วยมาตรฐานและหลัักเกณฑ์์ปฏิิบััติิการตรวจสอบภายในสำำ�หรัับหน่่วยงานของรััฐ  
พ.ศ. 2561 และที่่�แก้้ไขเพิ่่�มเติิม (พ.ศ. 2562, 2564 และ 2566)
Ministry of Finance regulations on internal control standards for government agencies B.E. 2561 and subsequent 
amendments (B.E. 2562, 2564, and 2566)

หลัักเกณฑ์์ตามมาตรา 5/8 แห่่งพระราชบััญญััติิองค์์การมหาชน (ฉบัับที่่� 2) พ.ศ. 2559
Section 5/8 of the Organization Act (No. 2) B.E. 2559

ข้้อบัังคัับคณะกรรมการบริิหารสำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ว่่าด้้วยการตรวจสอบ
ภายใน พ.ศ. 2567 และที่่�แก้้ไขเพิ่่�มเติิม พ.ศ. 2568
Internal audit regulations of the Committee Managing the National Cyber Security Agency
Office B.E. 2567 and amendments B.E. 2568

รายงานผลการดำ�เนินงาน
ของคณะกรรมการตรวจสอบ 
ประจำ�ปีงบประมาณ 2568 
Annual Performance Report 
of the Audit Committee 
Fiscal Year 2025
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หมวดการประเมิน
Assessment Categories

รายการประเมิน
Assessment Items

คะแนน
Score

คะแนน
Score

การนำำ�องค์์การ
Organizational Leadership

การวางแผนเชิิงยุุทธศาสตร์์์� 
Strategic Planning

การให้้ความสำำ�คััญกัับผู้้�รัับบริิการและผู้้�มีีส่่วนได้้ส่่วนเสีีย
Customer and Stakeholder Focus

การวััด การวิิเคราะห์์ และการจััดการความรู้้�
Measurement, Analysis, and Knowledge Management

การมุ่่�งเน้้นบุุคลากร
Workforce Focus 

การมุ่่�งเน้้นระบบการปฏิิบััติิการ
Operations Focus 

ผลลััพธ์์การดำำ�เนิินการ
Results

416.67

433.33

450.00

466.67

460.00

466.67

256.67

94.00

86.86

83.92

97.25

ผลการประเมินสถานะของหน่วยงานภาครัฐในการเป็นระบบราชการ 4.0 (PMQA 4.0) 
ประจำ�ปีงบประมาณ พ.ศ. 2568
Public Sector Management Quality Award 4.0 
(PMQA 4.0) - Assessment Results

ผลการประเมินคุณธรรมและความโปร่งใส ในการดำ�เนินงานของหน่วยงานภาครัฐ 
(Integrity and Transparency Assessment: ITA) ประจำ�ปีงบประมาณ พ.ศ. 2568 
Results of the Integrity and Transparency 
Assessment in Government Agencies (ITA)

สกมช. ปี 2568 | คะแนนรวม 421.43 คะแนน
NCSA, Fiscal Year 2025 Total Score: 421.43 points

สกมช. ปี 2568 | คะแนนรวม 92.72 คะแนน
NCSA, Fiscal Year 2025 | Overall Score: 92.72 points

หมวด
Category

1
หมวด

Category

2
หมวด

Category

3
หมวด

Category

4
หมวด

Category

5
หมวด

Category

6
หมวด

Category

7

แบบวััดการรัับรู้้�ของผู้้�มีีส่่วนได้้ส่่วนเสีียภายใน (Internal Integrity and Transparency Assessment) 
หรืือแบบวััด IIT
Internal Stakeholders’ Perception of Integrity and Transparency within the Agency

แบบวััดการรับัรู้้�ของผู้้�มีีส่วนได้ส่้่วนเสีียภายนอก (External Integrity and Transparency Assessment) 
หรืือแบบวััด EIT (เก็็บข้้อมููลโดย สกมช.)
External Stakeholders’ Perception (assessed by NCSA)

แบบวััดการเปิิดเผยข้้อมููลสาธารณะ (Open Data Integrity and Transparency Assessment) 
หรืือแบบวััด OIT
Public Disclosure of Agency Information

แบบวััดการรับัรู้้�ของผู้้�มีีส่วนได้ส่้่วนเสีียภายนอก (External Integrity and Transparency Assessment) 
หรืือแบบวััด EIT (เก็็บข้้อมููลโดยสำำ�นัักงาน ป.ป.ช.)
External Stakeholders’ Perception (assessed by the National Anti-Corruption Commission - NACC)
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การประเมิินองค์์กรคุณธรรมเป็็นกลไกสำำ�คัญในการส่งเสริมิ
การทำำ�ความดีีและการพัฒันาจิติสำำ�นึกึรับัผิดิชอบต่อ่สังัคม  
ช่่วยหล่่อหลอมให้้บุุคลากรยึดมั่่�นในคุุณค่่าพื้้�นฐานของ 
ความเป็็นมนุุษย์์ อัันเป็็นรากฐานของการพััฒนาทรััพยากร
มนุุษย์์ให้้มีีคุุณภาพ เป็็นทั้้�งคนดีี คนเก่่ง และมีีพฤติิกรรม 
ที่่�สะท้้อนคุุณธรรม 5 ประการ ได้้แก่่ พอเพีียง วิินััย สุุจริิต  
จิติอาสา และกตััญญู ูซึ่่�งล้ว้นมีีบทบาทสำำ�คัญต่อ่การพัฒันา
ประเทศอย่่างยั่่�งยืืน 

The Moral Organization Assessment is a key mechanism  
for promoting ethical governance and responsible  
organizational development. It helps instill and reinforce  
core moral values among personnel, which form  
the foundation of human dignity. These values serve  
as the basis for human resource development toward 
quality personnel-individuals who are both competent and  
ethical-reflecting the five core moral values, namely  
Sufficiency, Discipline, Integrity, Responsibility,  
and Altruism. These values play a crucial role in fostering  
sustainable national development.

สกมช. ดำำ�เนิินโครงการ/กิิจกรรม ภายใต้้แผนปฏิิบััติิ
การด้้านการส่่งเสริิมคุุณธรรมแห่่งชาติิ ระยะท่ี่�  2  
(พ.ศ. 2566-2570) ซึ่่�งมุ่่�งพััฒนาคนไทยให้้มีีพฤติิกรรม
ที่่�สะท้้อนคุุณธรรม 5 ประการ บนพื้้�นฐานหลัักธรรม
ทางศาสนา  ห ลัักปรััชญาของเศรษฐกิิจพอเพีียง  
และวิิถีีวัฒันธรรมไทยท่ี่�ดีีงาม เพ่ื่�อเสริิมสร้้างสัังคมคุุณธรรม
และลดปััญหาการทุุจริิตอย่่างเป็็นรููปธรรม 

The NCSA has implemented projects/activities under  
the National Moral Promotion Action Plan, Phase 2 (2023-
2027), with the objective of fostering ethical behavior among 
Thai citizens based on the five core moral values, grounded  
in religious principles, the Sufficiency Economy Philosophy, 
and Thai cultural ethics. The plan aims to build a moral 
society and systematically reduce corruption.

คณะทำำ�งานจััดทำำ�และขัับเคล่ื่�อนแผนปฏิิบััติิการด้้าน 
การส่่งเสริิมคุุณธรรมในภาพรวม ของ สกมช. ได้้พิิจารณา
คััดเลืือกโครงการ/กิิจกรรมที่่�สำำ�คัญหรืือโดดเด่่น จำำ�นวน 
3 เรื่่�อง ได้้แก่่ 
The working committee responsible for developing  
and driving the overall Moral Promotion Action Plan of the 
NCSA considered and selected three key or outstanding 
projects/activities, as follows:

ผลการประเมินองค์กรคุณธรรม 
ประจำ�ปีงบประมาณ พ.ศ. 2568
Results of the Moral Organization 
Assessment for Fiscal Year 2025

แผนปฏิิบัติิการด้านการส่งเสริมคุณธรรมในภาพรวมของ สกมช. ประจำ�ปีงบประมาณ พ.ศ. 2568
Overall Action Plan for Moral Promotion of the National Cyber Security Agency for Fiscal Year 2025

3 กิิจกรรม CSR
CSR Activities to Drive Sustainable 
Organizational Integrity

2 โครงการยกย่่องเชิิดชูบุุคคลต้้นแบบท่ี่�ปฏิิบััติิตน 
เป็็นแบบอย่่างที่่�ดีีตามคุุณธรรม 5 ประการ (พอเพีียง 
วิินััย สุุจริิต จิิตอาสา กตััญญูู)
A project to honor and recognize role-model 
individuals who demonstrate exemplary conduct  
in accordance with the five moral values:  
Sufficiency, Discipline, Integrity, Volunteer Spirit, 
and Gratitude.

1

ลดการใช้้กระดาษได้้มากกว่่า

กิิจกรรมลดการใช้้กระดาษ
Paper Reduction Initiative
Reducing paper usage by more than 42%

42%

สกมช. ผา่นการประเมนิองค์กรคณุธรรม 
ในระดับ คณุธรรมต้นแบบ 
ประจำ�ปีงบประมาณ พ.ศ. 2568
The NCSA has passed the Moral 
Organization Assessment at the “Moral 
Role Model” level for Fiscal Year 2025.
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3
แนวทางดำ�เนินงานปี 2569

CYBERSPACE
SAFE, SECURE, 
AND TRUSTED
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แนวโน้มภัยคุกคามในปี 2569
OPERATIONAL DIRECTION FOR 2026

แนวโน้้มภััยสำำ�คััญ :
Key Threat Trends:

AI-Powered Social Engineering / Deepfake-as-a-Service, Cloud/SaaS Takeover & Machine Account Abuse, RaaS 2.0 
(Double/Triple Extortion + AI), Shadow AI & Data Leakage, OT/IoT & Machine Identity Quantum-Risk Readiness

ปัจจัยสำ�คัญที่ทำ�ให้ภัยคุกคามความมั่นคงไซเบอร์รุนแรงขึ้น
Key factors contributing to the escalation of Cybersecurity threats

ความตึึงเครีียดทางภููมิิรััฐศาสตร์์ (Geopolitical Tensions)
รัฐัมหาอำำ�นาจใช้้ไซเบอร์เ์ป็น็เครื่่�องมืือเชิงิยุทุธศาสตร์ ์ทั้้�งการจารกรรม ปฏิบิัตัิกิารข้อ้มูลูข่า่วสาร และการโจมตีีโครงสร้า้งพื้้�นฐาน
สำำ�คัญั เพิ่่�มแรงกดดันให้้ประเทศต้้องเลืือกข้า้ง และเส่ี่�ยงยกระดัับเป็็นสงครามไซเบอร์์ที่่�กระทบรัฐั เศรษฐกิิจ และประชาชนโดยตรง
Geopolitical Tensions
Major powers increasingly leverage cyberspace as a strategic instrument-ranging from cyber espionage and 
information operations to attacks on critical infrastructure. These dynamics intensify pressure on states to take  
sides and raise the risk of cyber warfare which directly impacts governments, economies, and citizens.

การเติิบโตของสกุุลเงิินดิิจิิทััลและการอำำ�พรางธุุรกรรม
สกุุลเงิินดิิจิิทััลเอื้้�อต่่อการซ่่อนตััวและฟอกเงิิน อาชญากรรมไซเบอร์์ เช่่น Ransomware และการหลอกลวงออนไลน์์ใช้้คริิปโต 
เป็็นช่่องทางหลััก เนื่่�องจากระบบไร้้ศููนย์์กลาง ตรวจสอบยาก และทำำ�ธุุรกรรมข้้ามประเทศได้้โดยไม่่พึ่่�งระบบธนาคาร
Growth of Digital Assets and Cyber-Enabled Financial Crime
Digital assets facilitate anonymity and money laundering. Cybercrime-such as ransomware and online  
fraud-often exploits cryptocurrencies due to decentralized systems, limited traceability, and cross-border 
transactions outside traditional banking oversight.

การพึ่่�งพาโครงสร้้างพื้้�นฐานดิิจิิทััลสููงขึ้้�น
หน่ว่ยงานมีีการใช้ร้ะบบเทคโนโลยีีดิจิิทิัลัเชื่่�อมต่อ่ในทุกุ ๆ  ระบบที่่�สำำ�คัญั เช่น่ พลังังาน การเงินิ คมนาคม การโจมตีีเพีียงจุดุเดีียว 
อาจกระทบบริิการสำำ�คััญทั้้�งระบบ 
Growing Dependence on Digital Infrastructure
Government agencies increasingly rely on digital systems across critical sectors such as energy, finance, and 
transportation. Any disruption can cascade across essential public services and national systems.

การแพร่่กระจายข้้อมููลอย่่างรวดเร็็วบนแพลตฟอร์์มออนไลน์์
ข่่าวปลอม และ Deepfake แพร่่กระจายเร็็วพอ ๆ กัับข้้อเท็็จจริิง อััลกอริิทึึมสร้้าง Echo Chamber บ่่อนทำำ�ลายความเชื่่�อมั่่�น 
กระตุ้้�นความแตกแยก และคุุกคามเสถีียรภาพภายในประเทศได้้โดยไม่่ต้้องอาศััยเหตุุการณ์์จริิง 
Rapid Information Dissemination via Online Platforms
Disinformation and deepfake content spread as fast as facts. Algorithm-driven echo chambers undermine trust, 
intensify social polarization, and threaten internal stability-without requiring any real-world trigger.

AI ปััจจััยเร่่งที่่�สำำ�คััญ
AI เพิ่่�มทั้้�งศักัยภาพการป้อ้งกันัและความรุนุแรงของการโจมตีี โดยช่ว่ยตรวจจับัภัยัคุกุคามได้เ้ร็ว็ขึ้้�น แต่ข่ณะเดีียวกันัลดต้น้ทุนุ
อาชญากรรมไซเบอร์์ เพิ่่�ม Deepfake ข้้อมููลเท็็จ และการโจมตีีอััตโนมััติิ
AI as a Catalyst
Artificial intelligence enhances both defensive capabilities and complexity of cyberattacks by enabling faster 
threat detection. At the same time, it significantly lowers the barrier for cybercrime-fueling deepfakes, synthetic 
content, and automated attacks.

การพึ่่�งพาเทคโนโลยีีต่่างประเทศ
เสี่่�ยงต่่อการถููกจำำ�กััดการเข้้าถึึงเทคโนโลยีีหากเกิิดความขััดแย้้งทางการเมืืองหรืือมีีมาตรการคว่ำำ��บาตร รวมทั้้�งควบคุุม 
ความเสี่่�ยงได้้ไม่่เต็็มที่่� และสููญเสีียอธิิปไตยทางเทคโนโลยีีในระยะยาว
Dependence on Foreign Technologies
Reliance on external technologies exposes states to access restrictions, geopolitical constraints, sanctions, and 
supply-chain risks-while also limiting sovereign risk control and causing long-term technological dependency.

ขาดแคลนบุุคลากรและขีีดความสามารถไซเบอร์์ของรััฐ
คนไม่่พอและทัักษะไม่่ทัันภััยคุุกคาม ทำำ�ให้้การป้้องกัันและฟ้ื้�นคืืนระบบสู่่�สภาวะปกติิทำำ�ได้้ล่่าช้้า และสููญเสีียความเชื่่�อมั่่�น 
ทั้้�งในสายตานานาชาติิและประชาชน
Shortage of Cybersecurity Workforce and Capability Gaps
Insufficient personnel and skills misaligned with evolving threats slow prevention and recovery efforts, eroding 
trust at both international and public levels.

Cyber Threat Landscape in 2026
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เสริมเกราะปองกันระบบ
ยืนยันตัวตน 
Strengthen 

Identity-First Security

เตรียมรับยุคควอนตัม 
Prepare for 

the Post-Quantum era 
(Post-Quantum 

Readiness)

ปองกันภัย AI 
และ Deepfake

Protect against 
AI-driven threats 

and Deepfakes
เตรียมพรอมรับมือ 
Ransomware 2.0

Prepare for 
Ransomware 2.0

เสริมความปลอดภัย IoT / OT / 
Machine Identity 

Enhance security for IoT / 
OT / Machine 

Identity

ปองกันความเสี่ยง 
Supply Chain 

และ Third-party
Mitigate Supply Chain 
and Third-Party risks

ปดชองโหวคลาวด และ SaaS
Close security gaps 
in Cloud and SaaS

ใชมาตรฐาน Zero Trust 
Adopt the Zero Trust 

approach

สรางวัฒนธรรม
ความตระหนักรูดานไซเบอร

Build a strong cybersecurity 
awareness culture

ควบคุม Shadow AI 
และ Data Leakage

Control Shadow AI 
and Data Leakage

เคล็ดลับสำ�คัญ
เพื่อความปลอดภัย

ทางไซเบอร์
TOP TIPS 

FOR CYBER 
SECURITY

ภารกิจสำ�คัญที่ต้องเดินหน้าอย่างต่อเนื่องในปี 2569
Key Priority Actions to Be Continuously Advanced in 2026

สร้้างความร่่วมมืือในการยกระดัับ GCI ของประเทศไทย
Promote collaboration under the Global Cybersecurity Index (GCI) framework

พััฒนาและยกระดัับเทคโนโลยีีและบุุคลากรด้้านไซเบอร์์ของประเทศ
Develop and upgrade national cybersecurity technologies and workforce capabilities

สร้้างความตระหนัักรู้้�ด้้านการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ในทุุกระดัับ รวมถึึงภััยจากสแกมเมอร์์ ฟิิชชิิง 
และการฉ้้อโกงออนไลน์์
Enhance cybersecurity awareness at all levels of society including online scams, phishing, and online fraud

สนัับสนุุนการจััดตั้้�ง/ยกระดัับ Sectoral CERT ของประเทศไทยทุุก Sector
Support the establishment and strengthening of Sectoral CERTs across all national sectors

พััฒนาและปรัับปรุุงกฎหมายที่่�เกี่่�ยวข้้องให้้ทัันสมััย รองรัับสถานการณ์์ปััจจุุบััน
Develop and update relevant laws to keep pace with evolving cyber threats

พัฒันาแนวทางให้้ครอบคลุุมทุกุระดับั เช่น่ Cybersecurity MSMEs, Cybersecurity Industry, Cyberbullying
Expand efforts to cover all groups, such as Cybersecurity MSMEs, the cybersecurity industry, and cyberbullying  
prevention

การเตรีียมความพร้้อมสำำ�หรัับการปฏิิบััติิตามประกาศ กมช. ว่่าด้้วย เรื่่�องมาตรฐานด้้านการรัักษาความมั่่�นคง
ปลอดภััยไซเบอร์์ระบบคลาวด์์ พ.ศ. 2567 ซึ่่�งจะมีีผลบัังคัับใช้้ในวัันที่่� 10 กัันยายน 2569
Prepare for compliance with the NCSC Notification on Cloud Security Standards B.E. 2567, Effective  
on 10th September 2026

ทบทวนนโยบาย แผนยุุทธศาสตร์์ กลยุุทธ์์ เพื่่�อนำำ�ไปสู่่�การจัดทำำ�ร่างนโยบายและแผนปฏิิบััติิการว่าด้้วย 
ความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ ปีีงบประมาณ พ.ศ. 2571-2575
Review policies, strategies, and action plans toward the formulation of the National Cybersecurity Policy and 
Master Plan (FY 2028-2032)
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พัฒนาห้องปฏิบัติการทดสอบ
เจาะระบบ

เพื่่�อเสริิมความมั่่�นคงปลอดภััยทางไซเบอร์์ขององค์์กร
อย่่างรอบด้้าน ทั้้�งการประเมิินและลดความเสี่่�ยง ตรวจจัับ 
และวิิเคราะห์์ช่่องโหว่่ของระบบได้้อย่่างรวดเร็็วและแม่่นยำำ�  
ลดผลกระทบต่่อข้้อมููลและการดำำ�เนิินงาน

นอกจากนี้้� ยังัช่ว่ยยกระดับักระบวนการทดสอบให้ส้อดคล้อ้ง
กัับมาตรฐานสากล เช่่น ISO/IEC 27001 เพิ่่�มประสิิทธิิภาพ
การบริิหารความเสี่่�ยงและความน่่าเชื่่�อถืือขององค์์กร 
ควบคู่่�กับัการพัฒันาศักัยภาพบุคุลากรผ่่านสภาพแวดล้อ้ม 
การฝึึกอบรม เพื่่�อรัับมืือภััยคุุกคามไซเบอร์์ที่่�ซัับซ้้อน 
และเปลี่�ยนแปลงตลอดเวลา พร้้อมเสริิมความพร้้อม 
และความเชื่่�อมั่่�นให้้หน่่วยงานรััฐ หน่่วยงานกำำ�กัับดููแล  
และโครงสร้้างพื้้�นฐานสำำ�คััญทางสารสนเทศ

Development of a Penetration 
Testing Laboratory

Establish a Penetration Testing Lab to enhance cybersecurity  
resilience across organizations through comprehensive 
system testing, risk assessment, vulnerability detection, 
and in-depth analysis. This enables rapid and accurate 
identification of system weaknesses, reducing impacts  
on data and operational continuity.

In addition, the lab supports alignment with international  
standards such as ISO/IEC 27001, strengthens risk  
management effectiveness, and enhances organizational  
credibility. It also contributes to workforce capacity  
building through hands-on training environments,  
preparing personnel to respond to increasingly complex 
and evolving cyber threats, while reinforcing confidence 
among government agencies, regulators, and organizations 
of critical information infrastructure.

SAFE	 ความปลอดภัยในการใช้ชีวิตของประชาชน
	 Cyber Safety for Citizens

SAFE

SECURE

TRUSTED

ความปลอดภัยในการใช้ชีวิตของประชาชน
Safe: Ensuring safety in citizens’ daily digital lives

ความมั่นคงของโครงสร้างพื้นฐานทางสารสนเทศและบริการสำ�คัญภาครัฐของประเทศ
Secure: Safeguarding national critical information infrastructure and essential government services

สร้างความน่าเช่ือถือ ท้ังในประเทศและสากล
Trusted: Building trust at both national and international levels
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เดินหน้าโครงการจัดตั้งห้องปฏิบัติการความมั่นคงปลอดภัยไซเบอร์ 
Advancing the Establishment of a Cybersecurity Operations Laboratory

ร่างแผนปฏิบัติการรับมือภัยคุกคาม
ไซเบอร์แห่งชาติ

ข้้อมููลจาก ThaiCERT ระบุุว่่าประเทศไทยเผชิิญการโจมตีี 
ทางไซเบอร์์เฉลี่่�ยกว่่า 3,180 ครั้้�งต่่อสััปดาห์์ต่่อองค์์กร  
สููงกว่่าค่่าเฉล่ี่�ยโลกมากกว่่า 70% สะท้้อนความเสี่่�ยง 
ที่่�ทวีีความรุุนแรงและกระทบต่่อหน่่วยงานรััฐ โครงสร้้าง 
พื้้�นฐานสำำ�คััญ เศรษฐกิิจ และความมั่่�นคงของประเทศ  
จึึ ง มีี ค ว า ม จำำ� เ ป็็ น ต้้ อ ง จัั ดทำ ำ� ร่่ า ง แ ผน  ป ฏิิ บัั ติิ ก า ร 
เพื่่�อการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ ในสถานการณ์์
ที่่�อาจจะเกิิดหรืือเกิิดภััยคุุกคามทางไซเบอร์์ พ.ศ. …”  
เพื่่�อเป็็นกรอบการรัับมืือและฟื้้�นฟููสถานการณ์์ทั้้�งในภาวะ 
ปกติแิละฉุกุเฉินิ  มุ่่�งเสริมิขีีดความสามารถในการตอบสนอง 
เหตุุการณ์ การเตรีียมความพร้้อม การจัดตั้้�งทีีมรัับมืือ  
และการฝึึกซ้้อมอย่่างเป็็นระบบและต่่อเนื่่�อง

SAFE	 ความปลอดภัยในการใช้ชีวิตของประชาชน
	 Cyber Safety for Citizens

ยกระดัับศัักยภาพการป้้องกััน ตรวจจัับ วิิเคราะห์์ และตอบสนองต่่อภััยไซเบอร์์  
ครอบคลุุมการโจมตีีระบบ การโจรกรรมข้้อมููล และการโจมตีีเรีียกค่่าไถ่่
Enhance capabilities in prevention, detection, analysis, and response to cyber 
threats, covering system intrusions, data breaches, and sophisticated cyberattacks

จััดหาเทคโนโลยีี เฝ้้าระวััง วิิเคราะห์์มััลแวร์์ และเทคนิิคการหลอกลวง
Deploy advanced technologies for monitoring, malware analysis, and social engineering  
detection

จััดหาเครื่่�องมืือพิิสููจน์์หลัักฐานดิิจิิทััลที่่�ได้้มาตรฐานสากล
Procure digital forensic tools that comply with international standards

พััฒนาศัักยภาพบุุคลากร พร้้อมส่่งเสริิมความร่่วมมืือรััฐ-เอกชน 
และการแลกเปลี่่�ยนข้้อมููล
Develop personnel capabilities while promoting public-private collaboration  
and information sharing

เสริิมระบบมาตรฐานสากล ลดผลกระทบจากการโจมตีี และสร้้างความเชื่่�อมั่่�นต่่อ
ภาคธุุรกิิจและประชาชน และสอดคล้้องยุุทธศาสตร์์ชาติิ
Strengthen cybersecurity systems in line with international standards, reduce impacts 
from cyberattacks, and build public trust in alignment with national strategies

Drafting the National Cyber 
Incident Response Plan

Based on data from ThaiCERT, Thailand experiences  
an average of over 3,180 cyberattacks per week, which 
is 70% higher than global average. This reflects the  
increasing severity and impact of cyber threats on gov-
ernment agencies, critical information infrastructure, the 
economy, and national security.

Therefore, it is essential to develop a National Cyber  
Incident Response Plan to serve as a framework for 
managing cybersecurity in potential or actual cyber crisis 
situations. The plan will support response and recovery  
operations at both normal and emergency levels, 
while strengthening capabilities in incident response,  
preparedness, the establishment of response teams, and 
continuous training and exercises.
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ปรัับปรุุงพื้้�นที่่�ทำำ�งาน
และโครงสร้้างพื้้�นฐาน รองรัับการฝึึกอบรม 
งานวิิชาการ และกิิจกรรมพััฒนาศัักยภาพ
ด้้านความมั่่�นคงปลอดภััยไซเบอร์์
Upgrade facilities and infrastructure to support 
training, academic activities, and cybersecurity 
capacity-building programs

พััฒนาหลัักสููตรและการเรีียนรู้้�
ที่่�ทัันสมััย สอดคล้้องกัับสถานการณ์์ภััยไซเบอร์์ 

ครอบคลุุมทั้้�งภาคทฤษฎีีและภาคปฏิิบััติิ
Develop modern curricula and learning programs 

aligned with evolving cyber threat landscapes, 
covering both theoretical and practical dimensions

เป็็นศููนย์์กลาง
รวบรวมองค์์ความรู้้� ฐานข้้อมููล 
และแนวปฏิิบััติิด้้านไซเบอร์์ พร้้อมเชื่่�อมโยง
ความร่่วมมืือกัับหน่่วยงานทั้้�งในและต่่างประเทศ
Serve as a central repository of cybersecurity
knowledge, databases, and best practices,
connected with domestic and international
partner organizations

สนัับสนุุนความร่่วมมืือระดัับภููมิิภาค
โดยจััดเตรีียมสถานที่่�สำำ�หรัับ

ศููนย์์ AJCCBC เพื่่�อฝึึกอบรมผู้้�ปฏิิบััติิงาน
ด้้านไซเบอร์์จากประเทศสมาชิิกอาเซีียน

Strengthen regional cooperation, including
 preparation of facilities for the AJCCBC, to support 

training for cybersecurity practitioners from
 ASEAN Member States

จัดตั้งสถาบันวิชาการความมั่นคง
ปลอดภัยไซเบอร์แห่งชาติ

เพื่่�อเป็็นศูนูย์์กลางองค์ค์วามรู้้�  ฐานข้อ้มูลู  และการขับัเคลื่่�อน
การพัฒันาบุคุลากรและประชาชนด้า้นความมั่่�นคงปลอดภัยั
ไซเบอร์์อย่่างเต็็มรููปแบบ โดยมีีแผนดำำ�เนิินงานสำำ�คััญ ดัังนี้้� 

Establishment of the Thailand 
National Cyber Academy

The Thailand National Cyber Academy serves as a central  
hub for knowledge, data, and capacity building  
for cybersecurity professionals and the public, with key 
implementation directions as follows:
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บูรณาการความร่วมมือกับ สคส. 
ป้องกันการละเมิดข้อมูลส่วนบุคคล
จากภัยคุกคามทางไซเบอร์
ในหน่วยงานเป้าหมาย 
Strengthening Collaboration 
with the PDPC to Prevent 
Personal Data Breaches from 
Cyber Threats in Target Agencies

ในปีี 2569 สกมช. มีีแผนดำำ�เนิินงานร่่วมกัับ สคส. เดิินหน้้า
บูรูณาการความร่่วมมืือกับัหน่ว่ยงานภาครัฐั  35  หน่ว่ยงาน  
เพื่่�อป้้องกัันการละเมิิดข้้อมููลส่่วนบุุคคลจากภััยคุุกคาม
ทางไซเบอร์์อย่่างต่่อเนื่่�อง ตามที่่�คณะรััฐมนตรีีเม่ื่�อวัันที่่�  
21 พฤศจิิกายน 2566 และคำำ�สั่่�งที่่� เกี่่�ยวข้้อง โดยมุ่่�ง 
ลดความเสี่่�ยงข้อ้มูลูรั่่�วไหล เสริมิความเชื่่�อมั่่�นในการใช้บ้ริกิาร 
ดิจิิทิัลัภาครัฐั และเพิ่่�มความเข้ม้แข็็งด้า้นความมั่่�นคงไซเบอร์์
ของประเทศ

In 2026, the National Cyber Security Agency (NCSA)  
will continue to strengthen cooperation with the Office  
of Personal Data Protection Committee (PDPC) by  
integrating joint efforts with 35 government agencies  
to prevent personal data breaches resulting from cyber 
threats on an ongoing basis.

This initiative is in line with the Cabinet Resolution dated 
21 November 2023, as well as related directives, with the 
objectives of:
		Mitigating the risk of personal data leakage
		Enhancing public trust in the use of government digital  
		  services
	 	Strengthening national cybersecurity resilience

เตรียมพร้อมระบบสารสนเทศไทย 
รับมือภัยไซเบอร์ในยุคควอนตัม 
Preparing Thailand’s 
Information Systems 
for Cyber Threats in 
the Post-Quantum Era

การพัฒนาอย่่างรวดเร็ว็ของเทคโนโลยีีคอมพิวิเตอร์์ควอนตัมั 
ส่่งผลให้้วิิธีีการเข้้ารหัสที่่�ใช้้อยู่่�ในปััจจุุบัันมีีความเสี่่�ยงสููง  
และก่่อให้้เกิิดภััยคุุกคามทางไซเบอร์์รููปแบบใหม่่ 

ปีี 2569 สกมช. มุ่่�งยกระดัับความมั่่�นคงทางไซเบอร์์ไทยสู่่� 
ยุุคควอนตััม โดย
		วางรากฐาน พััฒนาแผนเตรีียมความพร้้อมและ 
		  กรอบตอบสนองภััยคุุกคามล่่วงหน้้า
		ให้้คำำ�ปรึึกษา สนัับสนุุนหน่่วยงานภาครััฐและองค์์กร 
		  โครงสร้้างพื้้�นฐานสำำ�คััญในการปรัับตััว
		เพิ่่�มขีีดความสามารถ ในการรับัมืือและฟ้ื้�นฟูรูะบบดิิจิทิัลั 
		ทั่่  �วประเทศ

เป้า้หมาย: เพื่่�อระบบดิจิิทิัลัที่่�ปลอดภัยั ยืืดหยุ่่�น  และน่า่เชื่่�อถืือ 
พร้้อมรัับมืือความเสี่่�ยงจากเทคโนโลยีีควอนตััม 

The rapid advancement of quantum computing technology 
poses significant risks to existing cryptographic mechanisms 
and introduces new forms of cyber threats.

In 2026, NCSA will enhance national readiness for  
the post-quantum era by:
		Developing preparedness plans and response  
		  frameworks for post-quantum cyber threats
		Prov id ing guidance and recommendat ions  
		  for  government  agencies,  regulators,  and  organizations  
		  of critical information infrastructure (CII) 
		Strengthening cybersecurity resilience across  
		  Thailand’s information infrastructure and related  
		  sectors

These efforts aim to ensure that Thailand’s digital systems 
remain secure, resilient, and trustworthy amid emerging 
quantum-era cyber risks.

SECURE	 ความมั่นคงของโครงสร้างพื้นฐาน
	 ทางสารสนเทศและบริการสำ�คัญภาครัฐของประเทศ
	 Ensuring the Security of National Information 
	 Infrastructure and Critical Government Services

2567
2024

2568
2025

2569
2026

ปี

ปี
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หน่วยงาน
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30

35

ขยายผลหน่วยงานเป้าหมาย
Expansion of Target Agencies 
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เสริมบทบาท ThaiCERT และจัดตั้ง
ศูนย์ปฏิบัติการเฝ้าระวังความมั่นคง
ปลอดภัยไซเบอร์แห่งชาติ (NSOC)

ภายใต้้พระราชบััญญััติิการรัักษาความมั่่�นคงปลอดภััย 
ไซเบอร์์แห่่งชาติิ พ.ศ. 2562 ซึ่่�งกำำ�หนดให้้มีีนโยบาย  
แผนแม่่บท และแผนปฏิิบััติิการด้้านความมั่่�นคงปลอดภััย
ไซเบอร์์เพื่่�อรองรัับทั้้�งสถานการณ์ปกติิและสถานการณ์ 
ภััยคุุกคาม 

ในปีี  2569 นี้้�  สกมช. จึึงมีีแผนดำำ�เนิินการจัดตั้้�งศููนย์์ 
ปฏิิ บััติิการเฝ้้าระวัังความมั่่�นคงปลอดภััยไซเบอร์์ 
แห่่งชาติิ (National Cyber Security Operation  
Center:  NSOC) ควบคู่่�กับการ เสริิมบทบาทของ 
ศููนย์์ประสานการรัักษาความมั่่�นคงปลอดภััยระบบ
คอมพิิวเตอร์์แห่่งชาติิ (ThaiCERT) ให้้เป็็นกลไกกลาง 
ในการเฝ้้าระวััง ติิดตาม วิิเคราะห์์ และประมวลผลข้้อมููล 
ภััยคุุกคามทางไซเบอร์์ รวมถึึงการแจ้้งเตืือนภััยต่่อ 
หน่่วยงานภาครััฐ หน่่วยงานควบคุุมหรืือกำำ�กัับดููแล  
และหน่่วยงานโครงสร้้างพื้้�นฐานสำำ�คััญทางสารสนเทศ  
เพื่่� อ เส ริิมสร้้างขีีดความสามารถของประ เทศด้้าน 
ค ว า ม มั่่� น ค ง ป ล อ ด ภัั ย ไ ซ เ บ อ ร์์ อ ย่่ า ง เ ป็็ น รูู ปธรร    ม  
และสนัับสนุุนการพััฒนาประเทศในระยะยาว

Strengthening the Role 
of ThaiCERT and Establishing 
the National Cyber Security 
Operations Center (NSOC)
Under the Cybersecurity Act, B.E. 2562 (2019), which 
mandates the formulation of policies, master plans, and 
operational plans for cybersecurity.

In 2026 (B.E. 2569), the National Cyber Security Agency 
(NCSA) planned to intention the National Cyber Security  
Operations Center (NSOC) in parallel with strengthening  
the role of ThaiCERT as the national focal point for  
cybersecurity.

NSOC will serve as a central hub responsible for:
		Monitoring, tracking, analyzing, and processing cyber  
		  threat intelligence
		Issuing timely alerts to government agencies,  
		  regulators, and Critical Information Infrastructure (CII)  
		  organizations
		Enhancing national cybersecurity capabilities  
		  in a systematic and sustainable manner
		Supporting long-term national development  
		  and strengthening digital trust

TRUSTED	 สร้างความน่าเช่ือถือ ท้ังในประเทศและสากล
		  Building Trust at the National 
		  and International Levels

เดินหน้ากิจกรรมระบบช่วยเหลือ 
(Help Desk)

ThaiCERT ทำำ�หน้้าที่่�เป็็นศููนย์์กลางให้้คำำ�ปรึึกษา รัับแจ้้งเหตุุ 
และแจ้้งเตืือนภััยคุุกคามทางไซเบอร์์แก่่หน่่วยงานของรััฐ  
หน่่วยงานควบคุุมหรืือกำำ�กัับดููแล และหน่่วยงานโครงสร้้าง
พื้้�นฐานสำำ�คััญทางสารสนเทศ ผ่่านระบบช่่วยเหลืือ  
(Help Desk) ที่่�รองรัับการรัับแจ้้ง วิิเคราะห์์ และตอบสนอง
ต่่อเหตุุการณ์์อย่่างทัันท่่วงทีีและครบวงจร 

ในปีี 2569 สกมช. มีีแผนดำำ�เนิินงานต่่อเน่ื่�องเพ่ื่�อให้้  
Help Desk รองรัับการแจ้้งเหตุุเชิิงรุุกในหลายช่่องทาง 
เพิ่่�มประสิิทธิภาพการวิเคราะห์์และการแจ้้งเตืือนภััย  
พร้้อมพััฒนาการให้้คำำ�แนะนำำ�และแนวทางป้้องกัันแก้้ไข 
แก่ห่น่ว่ยงานที่่�เกี่่�ยวข้อ้ง เพื่่�อเสริมิความพร้อ้มในการรับัมืือ
ภััยคุุกคามทางไซเบอร์์อย่่างเป็็นระบบและต่่อเนื่่�อง

Advancing the Cyber Incident 
Assistance System (Help Desk)
ThaiCERT serves as the national help desk for:
		Receiving incident reports
		Providing consultation and technical guidance
		Issuing cybersecurity alerts to government agencies,  
		  regulators, and CII organizations

The Help Desk operates as a rapid and end-to-end incident 
response mechanism, ensuring timely and comprehensive 
support.

In 2026, NCSA plans to further enhance the Help Desk by:
		Supporting multi-channel incident reporting
		Improving threat analysis and alerting efficiency
		Upgrading advisory and mitigation guidance
		Strengthening organizational readiness for systematic  
		  and continuous cyber incident response

ยกระดับ Help Desk
Enhancing Help Desk Capabilities

รองรัับการแจ้้งเหตุุเชิิงรุุกหลายช่่องทาง
Supporting multi-channel cyber incident 
reporting

วิิเคราะห์์ แจ้้งเตืือนภััย ให้้คำำ�ปรึึกษา 
และแนวทางป้้องกัันแก้้ไขอย่่างทัันท่่วงทีี
Providing threat analysis, alerts, consultation, 
and mitigation guidance in a timely manner

ลดความเสี่่�ยงและความเสีียหายจากภััยไซเบอร์์
Reducing cyber risks and minimizing potential 
damage
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ยกระดับศูนย์บริหารจัดการ
ภัยคุกคามไซเบอร์ เสริมพลัง
การรับมือเชิงรุก-เชิงลึก
ภััยคุุกคามทางไซเบอร์์ที่่�มีีความซัับซ้้อนและเปลี่่�ยนแปลง 
อย่่างรวดเร็็ว ศููนย์บริิหารจััดการภััยคุุกคามไซเบอร์์  
(Cyber Threat Management and Response Center)  
จึึงได้้รัับการยกระดัับขีีดความสามารถอย่่างต่่อเนื่่�อง  
เพื่่�อรองรับัภารกิจด้า้นการตรวจจัับ วิเิคราะห์์  และตอบสนอง
ต่่อภััยคุุกคามได้้อย่่างมีีประสิิทธิิภาพมากยิ่่�งขึ้้�น

Cyber Threat Management 
and Response Center Initiative

TRUSTED	 สร้างความน่าเช่ือถือ ท้ังในประเทศและสากล
		  Building Trust at the National 
		  and International Levels

As Cyber threats become increasingly complex  
and are evolving at rapid pace, the Cyber Threat 
Management and Response Center has been  
continuously enhances the system capabilities in 
detection, analysis and effective response to cyber 
threats.

เตรีียมความพร้้อมหน่่วยงานของรััฐ หน่่วยงานควบคุุม 
หรืือกำำ�กัับดููแล หน่่วยงานโครงสร้้างพื้้�นฐานสำำ�คััญ 
ทางสารสนเทศ ผู้้� ให้้บริิการคลาวด์์ และหน่่วยงาน 
ตรวจรัับรองมาตรฐาน ก่่อนที่่�มาตรฐานด้้านการรัักษา
ความมั่่�นคงปลอดภััยไซเบอร์์ระบบคลาวด์์ พ.ศ. 2567  
จะมีีผลบัังคัับใช้้

Preparing the Government Agencies, Regulatory  
and Supervisory Authorities, Critical Information  
Infrastructure Organizations, Cloud Service Providers, and 
Conformity Assessment Bodies Prior to the Enforcement of 
the Cloud Cybersecurity Standard B.E. 2567 (2024)
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3
2 4

รััฐบาลมีีการส่่ง เสริิม ให้้หน่่วยงานของรััฐมีีการนำำ� 
การประมวลผลคลาวด์์เข้้ามาเป็็นโครงสร้้างพื้้�นฐานหลััก
ในการให้้บริิการกับประชาชนเพิ่่�มมากขึ้้�น ซึ่่�งจะส่่งผลดีี 
ต่อ่เศรษฐกิิจ สังัคม และความมั่่�นคงของชาติิ  อย่่างไรก็ตาม 
แนวโน้้มของภััยคุุกคามทางไซเบอร์์ที่่�มีีต่่อการใช้้บริิการ 
คลาวด์ม์ีีแนวโน้ม้ท่ี่�สูงูขึ้้�น ดังันั้้�น สกมช. จึงึได้อ้อกมาตรฐาน
ด้้านการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ระบบคลาวด์์ 
พ.ศ. 2567 ซึ่่�งจะมีีผลบัังคัับใช้้ในวัันที่่� 10 กัันยายน 2569 
โดย สกมช. ได้้มีีกิิจกรรมส่่งเสริิมการเตรีียมความพร้้อม 
ให้้กัับหน่่วยงาน เ ช่่น Cloud Security Posture  
Assessment, Network of Cyber Security Experts  
of Thailand (NOCSET) 

The Government has been promoting the adoption of cloud 
computing by government agencies as a core infrastructure 
for delivering public services. This initiative is expected  
to generate positive impacts on the economy, society,  
and national security. However, cyber threats targeting 
cloud services have shown an increasing trend. In response, 
the National Cyber Security Agency (NCSA) has issued  
the Cloud Cybersecurity Standard B.E. 2567 (2024),  
which will come into force on 10 September 2026.  
To support readiness and compliance, NCSA has implemented  
various preparedness-enhancing initiatives for relevant 
organizations, including activities such as Cloud Security 
Posture Assessment (CSPA) and the Network of Cyber 
Security Experts of Thailand (NOCSET).

1 5

Task force
“Cloud Security”

ประกอบด้วย

Task force 501
แนวปฏิบัติในการประเมิน

Cloud Security
Posture Assessment

Task force 506
แนวปฏิบัติเกี่ยวกับ 
Cloud Security 

Compliance Handbook

Task force 502
Checklist 

หรือแนวปฏิบัติสำ�หรับ
การแบ่งประเภทข้อมูล
หรือระบบสารสนเทศ

Task force 505
แนวปฏิบัติเกี่ยวกับ

เทคโนโลยี Secure Cloud 
Adoption

Task force 503
Checklist หรือแนวปฏิบัติ
ในการประเมินตนเอง

สำ�หรับผู้ใช้บริการคลาวด์

หน่วยงานที่เข้าร่วม
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ในปีีงบประมาณ พ.ศ. 2568 สำำ�นัักงานคณะกรรมการ
การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ (สกมช.)  
ได้้ขัับเคลื่่�อนภารกิิจด้้านความมั่่�นคงปลอดภััยไซเบอร์์ 
ของประเทศภายใต้้แนวคิิด “Team Thailand for 
Cybersecurity” ซึ่่�งมุ่่�งเน้้นการบููรณาการการทำำ�งาน 
ร่่วมกัันของทุุกภาคส่่วน ทั้้�งหน่่วยงานของรััฐ หน่่วยงาน 
ควบคุุมหรืือกำำ�กัับดููแล หน่่วยงานโครงสร้้างพื้้�นฐาน 
สำำ�คััญทางสารสนเทศ ภาคเอกชน ภาคการศึึกษาและ 
ภาคประชาสัังคม เพ่ื่�อเสริิมสร้้างความพร้้อมของประเทศ
ในการป้้องกัันและรัับมืือภััยคุุกคามทางไซเบอร์์ ตลอดจน 
การฟื้�นคืืนสู่่�สภาพปกติิของระบบและบริิการที่่�สำำ�คััญ 
ของประเทศอย่่างมีีประสิิทธิิภาพ ภายใต้้กรอบนโยบาย 
และแผนปฏิบิัตัิกิารว่า่ด้ว้ยการรักัษาความมั่่�นคงปลอดภัยั
ไซเบอร์์  (พ.ศ. 2565-2570) แนวคิดิดังกล่า่วสะท้อ้นบทบาท
ของ สกมช. ในฐานะกลไกกลางระดัับชาติิในการเช่ื่�อมโยง
นโยบาย การกำำ�กัับดููแล และการปฏิิบััติิการด้้านความมั่่�นคง
ปลอดภััยไซเบอร์์เข้้าด้้วยกััน เพื่่�อยกระดัับความมั่่�นคง 
ปลอดภััยของบริิการภาครััฐ โครงสร้้างพื้้�นฐานสำำ�คััญ  
และระบบเศรษฐกิิจดิิจิิทััลของประเทศ ท่่ามกลางบริิบท
ของภััยคุุกคามไซเบอร์์ที่่�มีีความซัับซ้้อน เปลี่�ยนแปลง
อย่่างรวดเร็็ว และส่่งผลกระทบในวงกว้้างต่่อความมั่่�นคง 
เศรษฐกิิจ และสัังคม

สกมช. ให้้ความสำำ�คััญกัับการยกระดัับขีีดความสามารถ
ด้้านความมั่่�นคงปลอดภััยไซเบอร์์ของประเทศในทุกมิิติิ 
ตั้้�งแต่่การกำำ�หนดมาตรการและมาตรฐานด้้านความมั่่�นคง
ปลอดภัยัไซเบอร์์สำำ�หรับัหน่่วยงานของรัฐั  หน่่วยงานควบคุุม 
หรืือกำำ�กัับดููแล และหน่่วยงานโครงสร้้างพื้้�นฐานสำำ�คััญ
ทางสารสนเทศ การเสริิมสร้้างความพร้้อมในการป้้องกััน
และการฟื้�นคืืนสู่่�สภาพปกติิของระบบที่่�สำำ�คััญของประเทศ 
ไปจนถึึงการพัฒนาแนวทางการบริิหารจัดการความเส่ี่�ยง 
ทางไซเบอร์์ในระดัับองค์์กรและระดัับประเทศ เพื่่�อให้้บริิการ 
สาธารณะและระบบสำำ�คัญัสามารถดำำ�เนินิการได้้อย่่างต่่อเนื่่�อง 
และมีีเสถีียรภาพ 

นอกจากนี้้� สกมช. ได้้ให้ค้วามสำำ�คัญัอย่า่งยิ่่�งกับัการยกระดับั 
และพััฒนาบุุคลากรด้้านความมั่่�นคงปลอดภััยไซเบอร์์ 
ในทุุกระดัับ เพ่ื่�อสร้้างกำำ�ลัังคนที่่�มีีความรู้้� ความเชี่่�ยวชาญ 

และพร้้อมรองรัับภารกิจด้้ าน ไซ เบอ ร์์ของประ เทศ 
ทั้้�งในภาวะปกติิและภาวะวิิกฤต โดยมุ่่�งเน้้นการพััฒนาทัักษะ 
เชิิงลึึกควบคู่่�กับการสร้้างความเข้้าใจเชิิงนโยบายและ 
การบริิหารจัดการความเส่ี่�ยงให้้แก่ผู่้้�บริหิารและผู้้�ปฏิบัิัติงิาน
ในหน่่วยงานของรััฐ หน่่วยงานโครงสร้้างพื้้�นฐานสำำ�คััญ
ทางสารสนเทศ และภาคเอกชน ตลอดจนการส่งเสริิม 
การเรีียนรู้้� การฝึึกอบรมเชิิงปฏิิบััติิการ และการรัับรอง
สมรรถนะตามมาตรฐานสากล ซึ่่�งมีีส่่วนสำำ�คััญในการ 
ลดช่่องว่่างด้้านทัักษะและ เสริิมสร้้างฐานกำำ�ลังคน 
ด้้านความมั่่�นคงปลอดภััยไซเบอร์์ของประเทศ

ในด้้านการเตรีียมความพร้้อมและการรัับมืือภััยคุุกคาม 
สกมช. ได้ด้ำำ�เนินิการจัดการฝึกึซ้้อมรับัมืือภัยัคุุกคามไซเบอร์์ 
ในระดัับประเทศอย่่างต่่อเน่ื่�อง เพ่ื่�อเพิ่่�มประสิิทธิิภาพ 
ในการตอบสนองต่่อเหตุุการณ์์และลดผลกระทบจาก 
ภััยคุุกคามทางไซเบอร์์ที่่�อาจส่่งผลต่่อความมั่่�นคงของรััฐ  
บริิการสาธารณะ และความเชื่่�อมั่่�นของประชาชน ควบคู่่�กัับ 
การเสริิมสร้้างกลไกการเฝ้้าระวััง แจ้้งเตืือน และตอบสนอง
ต่่อเหตุุการณ์์ไซเบอร์์ในระดัับชาติิ ผ่่านการดำำ�เนิินงาน
ของศููนย์์ประสานการรัักษาความมั่่�นคงปลอดภััยระบบ 
คอมพิิวเตอร์์แห่่งชาติิ (ThaiCERT) เพ่ื่�อให้้การรัับมืือ 
ภััยคุุกคามเป็็นไปอย่่างทัันท่่วงทีี ขณะเดีียวกััน สกมช.  
ได้้ผลักดัันการบููรณาการความร่่วมมืือทั้้�งในประเทศ 
และระหว่่างประเทศ เพื่่�อแลกเปลี่่�ยนข้้อมููลภััยคุุกคาม  
องค์์ความรู้้� และแนวปฏิิบััติิที่่�ดีีด้้านความมั่่�นคงปลอดภััย
ไซเบอร์์ อัันนำำ�ไปสู่่�การยกระดัับบทบาทของประเทศไทย 
ในเวทีีความมั่่�นคงปลอดภัยัไซเบอร์์ระดับัภูมูิภิาคและระดับัโลก

ในปี ีพ.ศ. 2569 สกมช. จะยังัคงมุ่่�งมั่่�นยกระดับัความพร้้อม
ของประเทศอย่่างต่่อเนื่่�องในการป้้องกััน รัับมืือ และจััดการ 
ภัยัคุกุคามทางไซเบอร์ใ์นทุกุรูปูแบบ  ควบคู่่�กับัการเสริมิสร้า้ง 
ระบบนิิเวศด้้านความมั่่�นคงปลอดภััยไซเบอร์์ท่ี่�เข้้มแข็็ง  
เพื่่� อมุ่่� งสู่่� การสร้้าง “ความปลอดภััยต่่อประชาชน  
ความมั่่�นคงต่่อระบบ และความน่่าเชื่่�อถืือต่่อทุุกภาคส่่วน ” 
(Safe, Secure, and Trusted Cyberspace for Thailand)
อันัจะเป็น็รากฐานสำำ�คัญัในการคุ้้�มครองประโยชน์ส์าธารณะ 
เสริิมสร้้างความเช่ื่�อมั่่�นของประชาชน และสนัับสนุุน 
การพััฒนาประเทศอย่่างมั่่�นคงและยั่่�งยืืน

บทสรุปส่งท้าย
CONCLUSION
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บทสรุปส่งท้าย

In Fiscal Year 2025 (B.E. 2568), the NCSA successfully 
advanced Thailand’s national cybersecurity mission 
under the guiding concept of “Team Thailand for  
Cybersecurity.” This approach emphasizes integrated  
collaboration across all sectors, including government 
agencies, regulatory authorities, organizations of  
critical information infrastructure (CII), the private 
sector, academia, and civil society, to collectively 
strengthen national capabilities in preventing,  
responding to, and recovering from cyber threats.

The implementation of this approach has enabled 
Thailand to enhance the resilience and continuity 
of critical systems and essential public services,  
in alignment with the National Cybersecurity  
Policy and Action Plan (B.E. 2565-2570). The role 
of NCSA as the central coordinating body has been 
clearly reflected in its functions of policy formulation,  
regulatory oversight, operational coordination, and 
capacity building, ensuring a coherent national  
cybersecurity framework.

NCSA has placed strong emphasis on enhancing  
national cybersecurity capabilities across all 
dimensions, starting from the establishment  
of cybersecurity standards and minimum security  
requirements for government agencies, regulators,  
and organizations of CII ,  to strengthening  
preparedness for cyber incident prevention,  
detection, response, and recovery. At the same time, 
NCSA has continuously promoted organizational  
and national-level cyber resilience to ensure that 
public services and critical systems can operate in  
a stable and uninterrupted manner.

In addition, NCSA has prioritized the development  
of cybersecurity human capital at all levels.  
This includes advancing technical expertise, policy 
understanding, and risk management capabilities 
among executives, practitioners, and operational 
personnel across government agencies and critical 

sectors. Through continuous learning, hands-on 
training, operational exercises, and international- 
standard certifications, these efforts contribute  
significantly to narrowing the cybersecurity skills gap 
and strengthening Thailand’s national cybersecurity 
workforce.

In terms of preparedness and cyber incident 
response, NCSA has continuously conducted  
national-level cyber exercises to improve response 
efficiency and minimize the impact of cyber threats 
on national security, public services, and public trust.
 At the same time, NCSA has strengthened national 
monitoring, early warning, and alert mechanisms 
through the operations of ThaiCERT, ensuring timely 
and coordinated responses to cyber incidents.

In parallel, NCSA has reinforced cross-sectoral  
and international collaboration to facilitate knowledge  
exchange, best practices, and the adoption of  
internationally aligned cybersecurity guidelines. 
These efforts collectively elevate Thailand’s role 
and standing in regional and global cybersecurity 
cooperation.

Looking ahead to Fiscal Year 2026, NCSA will  
continue to focus on enhancing Thailand’s  
cybersecurity readiness in a comprehensive and 
sustainable manner. This includes strengthening  
prevention, response, and recovery capabilities 
across all sectors, as well as fostering a robust  
national cybersecurity ecosystem.

The ultimate goal is to realize the vision of:

“Safe, Secure, and Trusted Cyberspace for Thailand”
- ensuring safety for citizens, security for critical 
systems and public services, and trust at both 
national and international levels, as a cornerstone 
for sustainable national development and long-term 
digital resilience.



130 รายงานประจำ�ปี 2568 สำ�นักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ

รายงานของผู้้�สอบบััญชีีรัับอนุุญาต
และรายงานการเงิิน

รายงานการประเมิินผล
การใช้้จ่่ายเงิินและทรััพย์์สิิน

รายงานการสอบทาน
ระบบการควบคุุมภายใน

ดาวน์์โหลด รายงานทางการเงิิน สกมช. 2568
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รายงานของผู้้�สอบบััญชีีรัับอนุุญาตและรายงานการเงิิน
สำำ�หรัับปีีสิ้้�นสุุดวัันที่่� 30 กัันยายน 2568

รายงานของผู้้�สอบบััญชีีรัับอนุุญาต
เสนอ คณะกรรมการบริิหาร สำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์

ความเห็็น

ข้้าพเจ้้าได้้ตรวจสอบรายงานการเงิินของสำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ (“หน่่วยงาน”)  
ซึ่่�งประกอบด้้วยงบแสดงฐานะการเงิิน ณ วัันที่่� 30 กัันยายน 2568 งบแสดงผลการดำำ�เนิินงานทางการเงิิน และงบแสดงการเปลี่่�ยนแปลง
สิินทรััพย์์สุุทธิิ/ส่่วนทุุน สำำ�หรัับปีีสิ้้�นสุุดวัันเดีียวกัันและหมายเหตุุประกอบงบการเงิิน รวมถึึงสรุุปนโยบายการบััญชีีที่่�สำำ�คััญ

ข้้าพเจ้้าเห็็นว่่า รายงานการเงิินข้้างต้้นนี้้�แสดงฐานะการเงิินของสำำ�นักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ  
ณ วัันที่่� 30 กัันยายน 2568 และผลการดำำ�เนิินงาน สำำ�หรัับปีีสิ้้�นสุุดวัันเดีียวกัันโดยถููกต้้องตามที่่�ควรในสาระสำำ�คััญตามมาตรฐานการบััญชีี
ภาครััฐและนโยบายการบััญชีีภาครััฐที่่�กระทรวงการคลัังกำำ�หนด

เกณฑ์์ในการแสดงความเห็็น

ข้้าพเจ้้าได้้ปฏิิบััติิงานตรวจสอบตามหลัักเกณฑ์์มาตรฐานเกี่่�ยวกัับการตรวจเงิินแผ่่นดิินและมาตรฐานการสอบบััญชีี ความรัับผิิดชอบ 
ของข้้าพเจ้้าได้้กล่่าวไว้้ในวรรคความรัับผิิดชอบของผู้้�สอบบััญชีีต่่อการตรวจสอบรายงานการเงิินในรายงานของข้้าพเจ้้า ข้้าพเจ้้า 
มีีความเป็็นอิิสระจากหน่่วยงานตามหลัักเกณฑ์์มาตรฐานเกี่่�ยวกัับการตรวจเงิินแผ่่นดิินที่่�กำำ�หนดโดยคณะกรรมการตรวจเงิินแผ่่นดิิน 
และประมวลจรรยาบรรณของผู้้�ประกอบวิิชาชีีพบััญชีี รวมถึึงมาตรฐานเรื่่�องความเป็็นอิิสระที่่�กำำ�หนดโดยสภาวิิชาชีีพบััญชีี (ประมวล 
จรรยาบรรณของผู้้�ประกอบวิิชาชีีพบััญชีี) ในส่่วนที่่�เก่ี่�ยวข้้องกัับการตรวจสอบรายงานการเงิิน และข้้าพเจ้้าได้้ปฏิิบััติิตามความรัับผิิดชอบ
ด้า้นจรรยาบรรณอื่�น ๆ  ซึ่่�งเป็็นไปตามหลักัเกณฑ์์มาตรฐานเก่ี่�ยวกัับการตรวจเงิินแผ่น่ดินิและประมวลจรรยาบรรณของผู้้�ประกอบวิิชาชีีพบัญัชีี 
ข้้าพเจ้้าเชื่่�อว่่าหลัักฐานการสอบบััญชีีที่่�ข้้าพเจ้้าได้้รัับเพีียงพอและเหมาะสมเพื่่�อใช้้เป็็นเกณฑ์์ในการแสดงความเห็็นของข้้าพเจ้้า

ข้้อมููลอื่่�น

ผู้้�บริิหารเป็็นผู้้�รัับผิิดชอบต่่อข้้อมููลอื่่�น ข้้อมููลอื่่�นประกอบด้้วยข้้อมููลซึ่่�งรวมอยู่่�ในรายงานประจำำ�ปีีแต่่ไม่่รวมถึึงรายงานการเงิินและรายงาน 
ของผู้้�สอบบััญชีีที่่�อยู่่�ในรายงานนั้้�น ซึ่่�งคาดว่่ารายงานประจำำ�ปีีจะถููกจััดเตรีียมให้้ข้้าพเจ้้าภายหลัังวัันที่่�ในรายงานของผู้้�สอบบััญชีีนี้้�

ความเห็็นของข้้าพเจ้้าต่่อรายงานการเงิินไม่่ครอบคลุุมถึึงข้้อมููลอื่่�นและข้้าพเจ้้าไม่่ได้้ให้้ความเชื่่�อมั่่�นต่่อข้้อมููลอื่่�น

ความรัับผิิดชอบของข้้าพเจ้้าที่่�เกี่่�ยวเนื่่�องกัับการตรวจสอบรายงานการเงิินคืือ การอ่านและพิิจารณาว่่าข้้อมููลอื่่�นมีีความขััดแย้้ง 
ที่่�มีีสาระสำำ�คััญกัับรายงานการเงิินหรืือกัับความรู้้�ที่่�ได้้รัับจากการตรวจสอบของข้้าพเจ้้า หรืือปรากฏว่าข้้อมููลอื่่�นมีีการแสดงข้้อมููล 
ที่่�ขััดต่่อข้้อเท็็จจริิงอัันเป็็นสาระสำำ�คััญหรืือไม่่

เมื่่�อข้้าพเจ้้าได้้อ่่านรายงานประจำำ�ปีี หากข้้าพเจ้้าสรุุปได้้ว่่ามีีการแสดงข้้อมููลที่่�ขััดต่่อข้้อเท็็จจริิงอัันเป็็นสาระสำำ�คััญ ข้้าพเจ้้าต้้องสื่่�อสาร 
เรื่่�องดัังกล่่าวกัับผู้้�มีีหน้้าที่่�ในการกำำ�กัับดููแล เพื่่�อให้้ผู้้�มีีหน้้าที่่�ในการกำำ�กัับดููแลดำำ�เนิินการแก้้ไขข้้อมููลที่่�แสดงขััดต่่อข้้อเท็็จจริิง

ความรัับผิิดชอบของผู้้�บริิหารและผู้้�มีีหน้้าที่่�ในการกำำ�กัับดููแลต่่อรายงานการเงิิน

ผู้้�บริหิารมีีหน้า้ที่่�รับัผิดิชอบในการจัดัทำำ�และนำำ�เสนอรายงานการเงินิเหล่า่นี้้�โดยถููกต้อ้งตามที่่�ควรตามมาตรฐานการบัญัชีีภาครัฐัและนโยบาย
การบััญชีีภาครััฐที่่�กระทรวงการคลัังกำำ�หนด และรัับผิิดชอบเกี่่�ยวกัับการควบคุุมภายในที่่�ผู้้�บริิหารพิิจารณาว่่าจำำ�เป็็นเพื่่�อให้้สามารถจััดทำำ�
รายงานการเงิินที่่�ปราศจากการแสดงข้้อมููลที่่�ขััดต่่อข้้อเท็็จจริิงอัันเป็็นสาระสำำ�คััญไม่่ว่่าจะเกิิดจากการทุุจริิตหรืือข้้อผิิดพลาด

ในการจัดทำำ�รายงานการเงิิน ผู้้�บริหิารรับัผิิดชอบในการประเมิินความสามารถของหน่่วยงานในการดำำ�เนิินงานต่่อเน่ื่�อง เปิิดเผยเร่ื่�องที่่�เก่ี่�ยวกัับ 
การดำำ�เนิินงานต่่อเนื่่�องตามความเหมาะสม และการใช้้เกณฑ์์การบัญชีีสำำ�หรัับการดำำ�เนิินงานต่่อเนื่่�อง เว้้นแต่่มีีข้้อกำำ�หนดในกฎหมาย 
หรืือเป็็นนโยบายรััฐบาลที่่�จะเลิิกหน่่วยงานหรืือหยุุดดำำ�เนิินงาน หรืือไม่่สามารถดำำ�เนิินงานต่่อเนื่่�องต่่อไปได้้

ผู้้�มีีหน้้าที่่�ในการกำำ�กัับดููแลมีีหน้้าที่่�ในการกำำ�กัับดููแลกระบวนการในการจััดทำำ�รายงานทางการเงิินของหน่่วยงาน
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ความรัับผิิดชอบของผู้้�สอบบััญชีีต่่อการตรวจสอบรายงานการเงิิน

การตรวจสอบของข้้าพเจ้้ามีีวัตถุุประสงค์์เพ่ื่�อให้้ได้้ความเช่ื่�อมั่่�นอย่่างสมเหตุุสมผลว่่ารายงานการเงิินโดยรวมปราศจากการแสดงข้้อมููล 
ที่่�ขััดต่่อข้้อเท็็จจริิงอัันเป็็นสาระสำำ�คััญหรืือไม่่ ไม่่ว่่าจะเกิิดจากการทุุจริิตหรืือข้้อผิิดพลาด และเสนอรายงานของผู้้�สอบบััญชีีซึ่่�งรวมความเห็็น 
ของข้้าพเจ้้าอยู่่�ด้้วย ความเชื่่�อมั่่�นอย่่างสมเหตุุสมผลคืือความเชื่่�อมั่่�นในระดัับสููงแต่่ไม่่ได้้เป็็นการรัับประกัันว่่าการปฏิิบััติิงานตรวจสอบ 
ตามหลัักเกณฑ์์มาตรฐานเก่ี่�ยวกัับการตรวจเงิินแผ่่นดิินและมาตรฐานการสอบบััญชีีจะสามารถตรวจพบข้้อมููลที่่�ขััดต่อข้้อเท็็จจริิง 
อัันเป็็นสาระสำำ�คัญที่่�มีีอยู่่�ได้้เสมอไป ข้้อมููลที่่�ขััดต่อข้้อเท็็จจริิงอาจเกิิดจากการทุจริิตหรืือข้้อผิิดพลาดและถืือว่่ามีีสาระสำำ�คัญเมื่่�อคาดการณ์ 
ได้้อย่่างสมเหตุุสมผลว่่ารายการที่่�ขััดต่่อข้้อเท็็จจริิงแต่่ละรายการหรืือทุุกรายการรวมกัันจะมีีผลต่่อการตััดสิินใจทางเศรษฐกิิจ 
ของผู้้�ใช้้งบการเงิินจากการใช้้รายงานการเงิินเหล่่านี้้�

ในการตรวจสอบของข้้าพเจ้้าตามหลัักเกณฑ์์มาตรฐานเกี่่�ยวกัับการตรวจเงิินแผ่่นดิินและมาตรฐานการสอบบััญชีี ข้้าพเจ้้าได้้ใช้้ดุุลยพิินิิจ 
และการสัังเกตและสงสััยเยี่่�ยงผู้้�ประกอบวิิชาชีีพตลอดการตรวจสอบ การปฏิิบััติิงานของข้้าพเจ้้ารวมถึึง

	 •	ร ะบุุและประเมิินความเส่ี่�ยงจากการแสดงข้้อมููลที่่�ขััดต่อข้้อเท็็จจริิงอัันเป็็นสาระสำำ�คััญในรายงานการเงิินไม่่ว่่าจะเกิิดจากการทุจริิต 
		  หรืือข้้อผิิดพลาด ออกแบบและปฏิิบััติิงานตามวิิธีีการตรวจสอบเพื่่�อตอบสนองต่่อความเสี่่�ยงเหล่่านั้้�น และได้้หลัักฐานการสอบบััญชีี 
		  ที่่� เพีียงพอและเหมาะสมเพื่่�อใช้้เป็็นเกณฑ์์ในการแสดงความเห็็นของข้้าพเจ้้า ความเสี่่�ยงที่่�ไม่่พบข้้อมููลที่่�ขััดต่่อข้้อเท็็จจริิง 
		อั  ันเป็็นสาระสำำ�คััญซึ่่�งเป็็นผลมาจากการทุุจริิตจะสููงกว่่าความเสี่่�ยงที่่�เกิิดจากข้้อผิิดพลาด เน่ื่�องจากการทุุจริิตอาจเก่ี่�ยวกัับ 
		  การสมรู้้�ร่่วมคิิด การปลอมแปลงเอกสารหลัักฐาน การตั้้�งใจละเว้้นการแสดงข้้อมููล การแสดงข้้อมููลที่่�ไม่่ตรงตามข้้อเท็็จจริิง 
		  หรืือการแทรกแซงการควบคุุมภายใน

	 •	ทำ ำ�ความเข้้าใจในระบบการควบคุุมภายในที่่�เก่ี่�ยวข้้องกัับการตรวจสอบ เพ่ื่�อออกแบบวิิธีีการตรวจสอบที่่�เหมาะสมกัับสถานการณ์์  
		  แต่่ไม่่ใช่่เพื่่�อวััตถุุประสงค์์ในการแสดงความเห็็นต่่อความมีีประสิิทธิิผลของการควบคุุมภายในของหน่่วยงาน

	 •	ปร ะเมิินความเหมาะสมของนโยบายการบัญชีีที่่�ผู้้�บริิหารใช้้และความสมเหตุุสมผลของประมาณการทางบััญชีีและการเปิิดเผยข้้อมููล 
		  ที่่�เกี่่�ยวข้้องซึ่่�งจััดทำำ�ขึ้้�นโดยผู้้�บริิหาร

	 •	 สรุุปเกี่่�ยวกัับความเหมาะสมของการใช้้เกณฑ์์การบััญชีีสำำ�หรัับการดำำ�เนิินงานต่่อเนื่่�องของผู้้�บริิหาร และจากหลัักฐานการสอบบััญชีี 
		  ที่่�ได้้รัับ สรุุปว่ามีีความไม่่แน่่นอนที่่�มีีสาระสำำ�คัญที่่�เกี่่�ยวกัับเหตุุการณ์หรืือสถานการณ์ที่่�อาจเป็็นเหตุุให้้เกิิดข้้อสงสััยอย่่างมีีนัยสำำ�คัญ 
		ต่  ่อความสามารถของหน่่วยงานในการดำำ�เนิินงานต่่อเน่ื่�องหรืือไม่่ ถ้้าข้้าพเจ้้าได้้ข้้อสรุุปว่ามีีความไม่่แน่่นอนที่่�มีีสาระสำำ�คััญ  
		  ข้้าพเจ้้าต้้องกล่่าวไว้้ในรายงานของผู้้�สอบบััญชีีของข้้าพเจ้้าโดยให้้ข้้อสัังเกตถึึงการเปิิดเผยข้้อมููลในรายงานการเงิินที่่�เก่ี่�ยวข้้อง  
		  หรืือถ้้าการเปิิดเผย ข้้อมููลดัังกล่่าวไม่่เพีียงพอ ความเห็็นของข้้าพเจ้้าจะเปลี่่�ยนแปลงไป ข้้อสรุุปของข้้าพเจ้้าขึ้้�นอยู่่�กัับหลัักฐาน 
		  การสอบบััญชีีที่่�ได้้รัับจนถึึงวัันที่่�ในรายงานของผู้้�สอบบััญชีีของข้้าพเจ้้า อย่่างไรก็็ตามเหตุุการณ์์หรืือสถานการณ์์ในอนาคต 
		  อาจเป็็นเหตุุให้้หน่่วยงานต้้องหยุุดการดำำ�เนิินงานต่่อเนื่่�อง

	 •	ปร ะเมิินการนำำ�เสนอ โครงสร้้าง และเนื้้�อหาของรายงานการเงิินโดยรวม รวมถึึงการเปิิดเผยข้้อมููลว่่ารายงานการเงิินแสดงรายการ 
		  และเหตุุการณ์์ในรููปแบบที่่�ทำำ�ให้้มีีการนำำ�เสนอข้้อมููลโดยถููกต้้องตามที่่�ควรหรืือไม่่

ข้า้พเจ้้าได้ส่้ื่�อสารกับผู้้�มีีหน้้าที่่�ในการกำำ�กับัดูแูลในเร่ื่�องต่่าง  ๆ   ที่่�สำำ�คัญั  ซึ่่�งรวมถึงึขอบเขตและช่่วงเวลาของการตรวจสอบตามที่่�ได้ว้างแผนไว้้  
ประเด็็นที่่�มีีนััยสำำ�คััญท่ี่�พบจากการตรวจสอบรวมถึึงข้้อบกพร่่องที่่�มีีนััยสำำ�คััญในระบบการควบคุุมภายในหากข้้าพเจ้้าได้้พบในระหว่่าง 
การตรวจสอบของข้้าพเจ้้า

ผู้้�สอบบััญชีีที่่�รัับผิิดชอบงานสอบบััญชีีและนำำ�เสนอรายงานฉบัับนี้้�คืือ นายสุุวััฒน์์ มณีีกนกสกุุล

(นายสุุวััฒน์์ มณีีกนกสกุุล)
ผู้้�สอบบััญชีีรัับอนุุญาต ทะเบีียนเลขที่่� 8134

บริิษััท สอบบััญชีีธรรมมิิติิ จำำ�กััด
กรุุงเทพมหานคร
วัันที่่� 8 มกราคม 2569
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สำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ
งบแสดงฐานะการเงิิน ณ วัันที่่� 30 กัันยายน 2568

หมายเหตุุประกอบงบการเงิินเป็็นส่่วนหนึ่่�งของรายงานการเงิินนี้้�
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สำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ
งบแสดงผลการดำำ�เนิินงานทางการเงิิน 
สำำ�หรัับปีีสิ้้�นสุุดวัันที่่� 30 กัันยายน 2568

หมายเหตุุประกอบงบการเงิินเป็็นส่่วนหนึ่่�งของรายงานการเงิินนี้้�
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สำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ 
งบแสดงการเปลี่่�ยนแปลงสิินทรััพย์์สุุทธิิ/ส่่วนทุุน 

สำำ�หรัับปีีสิ้้�นสุุดวัันที่่� 30 กัันยายน 2568

หมายเหตุุประกอบงบการเงิินเป็็นส่่วนหนึ่่�งของรายงานการเงิินนี้้�



การประเมินผลการดำ�เนินงาน

PERFORMANCE 
EVALUATION5
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การประเมินผลการดำ�เนินงาน
PERFORMANCE EVALUATION
การประเมิินผลการดำำ�เนิินงานของ สกมช. เป็็นการประเมิินผล  
โดยบุุคคลภายนอกท่ี่� กบส. เห็็นชอบ (บริิษััท วิินทููเกเตอร์์ 
จำำ�กััด) ทั้้�งนี้้� มติิที่่�ประชุุม กบส. เมื่่�อวัันที่่� 30 ตุุลาคม  
2568 เห็็นชอบผลการประเมิินดัังกล่่าว โดยแบ่่งออกเป็็น  
2 องค์์ประกอบ ดัังนี้้�

The performance evaluation of the NCSA was  
conducted by an external evaluator approved by  
the Board (Win2Gether Co., Ltd.). The Board meeting 
held on 30 October 2025 approved the evaluation 
results, which are divided into two components,  
as follows:

องค์์ประกอบที่่� 2 
Component 2

การประเมิินศัักยภาพขององค์์การมหาชน
Organizational Capability Evaluation

ร้้อยละ
Weight30%

7.5

8.2

10

2.1

2.2

2.3

ได้้ร้้อยละ
Percentage

ตััวชี้้�วััด
Indicators
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ร้้อยละความสำำ�เร็็จในการติิดตามประเมิินผล
การดำำ�เนิินงานของหน่่วยงานเป้้าหมายภายใต้้
นโยบายและแผนปฏิิบััติิการว่่าด้้วยการรัักษา
ความมั่่�นคงปลอดภััยไซเบอร์์ พ.ศ. 2565-2570
Percentage of success in monitoring and evaluating 
the performance of target agencies under 
the Cybersecurity Policy and Action Plan B.E. 
2565-2570 (2022-2027)

ร้้อยละของหน่่วยงานที่่� ThaiCERT สนัับสนุุน
ปฏิิบััติิการทางไซเบอร์์ได้้ตามกำำ�หนดเวลา
Percentage of agencies for which ThaiCERT 
provided cybersecurity operational support within 
the specified timeframe

ระดัับความสำำ�เร็็จของจำำ�นวนหน่่วยงานเป้้าหมาย
แพลตฟอร์์มสำำ�หรัับการรัับและแบ่่งปัันเหตุุการณ์์ภััย
คุุกคามทางไซเบอร์์
Level of success of target agencies having 
a platform for receiving and sharing cyber 
threat incident information

ร้้อยละความสำำ�เร็็จของจำำ�นวนบุุคลากรผู้้�ผ่่าน
การอบรมพััฒนาขีีดความสามารถกระบวนการ
ปฏิิบััติิงานด้้านไซเบอร์์ตามมาตรฐานสากล 
(Lead Implementor และ Lead Auditor)
Percentage of success in the number of personnel 
who have completed training to enhance 
cybersecurity operational capabilities in 
accordance with international standards 
(Lead Implementer and Lead Auditor)

ความสำำ�เร็็จในการจััดทำำ�แผนเผชิิญเหตุุด้้านไซเบอร์์
ของหน่่วยงานเป้้าหมาย
Success in the development of a Cyber Incident 
Response Plan for target agencies

ตััวชี้้�วััดร่่วมขององค์์การมหาชนการป้้องกััน
และคุ้้�มครองข้้อมููลส่่วนบุุคคลจากภััยทางไซเบอร์์
Composite indicator of organizational effectiveness 
in preventing and protecting personal data from 
cyber threats

ในปีีงบประมาณ พ.ศ. 2568 
สกมช. ได้้รัับผลการประเมิิน

ซึ่่�งผ่่านความเห็็นชอบ
จากที่่�ประชุุม กบส. 

ครั้้�งที่่� 7/2568
 เมื่่�อวัันที่่� 30 ต.ค. 68 

อยู่่�ที่่� 95.76 คะแนน
Evaluation Result

In Fiscal Year 2025, the NCSA received 
its evaluation results, which were 

approved by the CMSA Board at its 
7/2568 meeting on 30 October 2025,

with a total score of 95.76 points.
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10.5

1.1

1.2

1.3

1.4

1.5

1.6

ได้้ร้้อยละ
Percentage

ตััวชี้้�วััด
Indicators

องค์์ประกอบที่่� 1 
Component 1

การประเมิินประสิิทธิิภาพ ประสิิทธิิผลการดำำ�เนิินงาน
Performance Effectiveness Evaluation

ร้้อยละ
Weight70%

การประเมิินระดัับความพร้้อมรััฐบาลดิิจิิทััล 
(DG Readiness Survey)
Assessment of national digital readiness 
(DG Readiness Survey)

ผลการประเมิินสถานะของ สกมช. ในการเป็็นระบบ
ราชการ 4.0 (PMQA 4.0)
Results of the NCSA’s evaluation under 
the Government 4.0 framework (PMQA 4.0)

ความสำำ�เร็็จของการประเมิินการควบคุุมดููแลกิิจการ
ของคณะกรรมการองค์์การมหาชน
Success in evaluating the effectiveness of internal 
control systems of the public organization
the public organization board
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ISSUES, 
CHALLENGES AND 
RECOMMENDATIONS

ปัญหาและอุปสรรค
CHALLENGES
ตลอดปีีงบประมาณ พ.ศ. 2568 ประเทศไทยเผชิญกัับ
สถานการณ์ภััยคุุกคามไซเบอร์์ที่่�ทวีีความรุุนแรงและซัับซ้อ้น 
มากขึ้้�นอย่่างต่่อเน่ื่�อง ทั้้�งในเชิิงปริมาณและรููปแบบของ 
การโจมตีี  ภััยคุุกคามดัังกล่่าวพััฒนาไปพร้้อมกัับ 
ความก้า้วหน้า้ของเทคโนโลยีีดิจิทิัลั โดยเฉพาะการนำำ�ปัญญา
ประดิษิฐ์แ์ละเทคนิคิการหลอกลวงเชิงิจิติวิทิยามาใช้ ้ ส่ง่ผลให้้
ขอบเขตความเสี่่�ยงขยายตััวครอบคลุุมภาครััฐ ภาคเอกชน 
โครงสร้้างพื้้�นฐานสำำ�คัญัทางสารสนเทศ และประชาชนทั่่�วไป
 
แม้้ว่่าหลายภาคส่่วนจะต่ื่�นตััวและเริ่่�มยกระดัับมาตรการ 
ด้้านความมั่่�นคงปลอดภัยัไซเบอร์์มากขึ้้�น  แต่่ระดัับความพร้้อม 
ของหน่่วยงานและองค์์กรยัังมีีความแตกต่่ างกััน 
อย่า่งมีีนัยัสำำ�คัญั โดยเฉพาะหน่ว่ยงานขนาดเล็ก็ หน่ว่ยงาน 
ในส่่วนภููมิิภาค และผู้้�ประกอบการขนาดกลางและขนาดย่่อม  
ซึ่่�งยัังประสบข้้อจำำ�กััดด้้านบุุคลากร ความเชี่่�ยวชาญ 
และทรััพยากร ส่่งผลให้้การป้้องกัันและการตอบสนอง 
ต่่อเหตุุการณ์์ไซเบอร์์ยัังไม่่เป็็นไปอย่่างทั่่�วถึึงและเท่่าเทีียม
 
ใ นมิ  ติิ ข อ ง ก า ร บูู ร ณ า ก า ร ร ะ ดัั บ ป ร ะ เ ท ศ  
การแลก เปลี่�ยนข้้อ มููลภััย คุุกคามและการปร ะสาน 
ความร่่วมมืือระหว่่างหน่่วยงาน แม้้จะมีีพััฒนาการ 
ที่่�ชััด เจนมากขึ้้�น  แต่่ยัังต้้องเผชิิญกัับความท้้าทาย 
ด้า้นความเชื่่�อมั่่�น ข้้อจำำ�กัดัทางกฎหมาย และความแตกต่า่ง
ของกระบวนการทำำ�งานในแต่่ละหน่่วยงาน ทำำ�ให้้การสร้้าง
ภาพรวมสถานการณ์์ไซเบอร์์ระดัับประเทศยัังไม่่สามารถ
ดำำ�เนิินการได้้อย่่างเต็็มศัักยภาพ
 
ในระดัับสัังคมและประชาชน แม้้การสร้้างการรัับรู้้� 
ด้้านภััยคุุกคามไซเบอร์์จะเข้้าถึึงประชาชนในวงกว้้าง
มากขึ้้� น  แต่่พฤติิกรรมการ ใช้้ งานดิิจิิทัั ลที่่� ยัั งขาด 
ความระมััดระวััง ทำำ�ให้้ประชาชนจำำ�นวนไม่่น้้อยยัังคง 
ตกเป็็นเหยื่่�อของอาชญากรรมไซเบอร์์อย่่างต่่อเนื่่�อง  
สะท้้อนให้้เห็็นถึึงความท้้าทายในการเปลี่�ยนการรัับรู้้� 
ให้้กลายเป็็นพฤติิกรรมที่่�ปลอดภััยอย่่างยั่่�งยืืน

Throughout Fiscal Year 2025, Thailand has continued 
to face increasingly severe and complex cybersecurity  
threats, both in scale and in the variety of attack 
methods. These threats have evolved alongside 
rapid advances in digital technology-particularly the 
adoption of artificial intelligence and psychological  
manipulation techniques-expanding the risk  
landscape across the public sector, private sector, 
critical information infrastructure, and the general 
public.

Although many sectors have became more aware 
and have begun strengthening cybersecurity  
measures, the level of preparedness among agencies 
and organizations remains uneven. In particular, 
small agencies, regional organizations, and small and 
medium-sized enterprises (SMEs) continue to face 
limitations in personnel, expertise, and resources. 
As a result, cybersecurity prevention and incident 
response capabilities are not yet comprehensive or 
equitable nationwide.

Challenges at the National Integration Level
While mechanisms for information sharing and  
inter-agency coordination have become clearer,  
challenges persist in terms of trust, legal constraints,  
and differences in operational processes among 
agencies. These factors hinder the ability to develop 
a complete and unified national-level cybersecurity 
situational awareness framework.

Challenges at the Societal and Public Level
Despite broader public awareness of cyber threats, 
unsafe digital behaviors remain widespread.  
A significant number of citizens continue to fall victim 
to cybercrime, highlighting the ongoing challenge 
of transforming awareness into sustainable, secure 
digital behaviors.
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ข้อเสนอแนะ
RECOMMENDATIONS

ยกระดัับความมั่่�นคงปลอดภััยไซเบอร์์เชิิงระบบและบููรณาการ
Strengthen Systemic and Integrated Cybersecurity

เสริิมสร้้างความเข้้มแข็็งของกลไกการประสานงานระดัับประเทศ
Reinforce National Coordination Mechanisms

พััฒนาศัักยภาพบุุคลากรและประชาชน
Develop Human Capacity for Both Professionals and the Public

ปรัับปรุุงกรอบกฎหมายและมาตรการที่่�เกี่่�ยวข้้อง
Improve Legal and Regulatory Frameworks

จากภาพรวมของปััญหาและอุุปสรรคดัังกล่่าว เห็็นควรให้้ประเทศมุ่่�งเน้้นดำำ�เนิินการดัังนี้้�
Based on the overall assessment of challenges and obstacles, Thailand should prioritize the following actions:

มุ่่�งเน้้นการพััฒนาศัักยภาพของทุุกภาคส่่วนอย่่างสมดุุล
Focus on balanced capacity development across all sectors

สร้้างความร่่วมมืือระดัับประเทศ เพื่่�อรัับมืือภััยคุุกคามที่่�เปลี่่�ยนแปลงอย่่างรวดเร็็ว
Enhance nationwide collaboration to respond effectively to rapidly evolving cyber threats

แลกเปลี่�ยนข้้อมูลูภััยคุกุคามได้อ้ย่า่งทันัท่ว่งทีี มีีมาตรฐาน และบนพื้้�นฐานความเชื่่�อมั่่�นร่ว่มกันั
Enable timely, standardized cyber threat information sharing

ใช้้ข้้อมููลข่่าวกรองภััยคุุกคามเชิิงลึึกเป็็นฐานในการตััดสิินใจเชิิงนโยบาย
Utilize in-depth threat intelligence data to support policy-level decision-making

ยกระดัับความรู้้�และทัักษะด้้านความมั่่�นคงปลอดภััยไซเบอร์์ของรััฐ เอกชน และประชาชน
Enhance cybersecurity knowledge and skills across government, private sector, and citizens

พััฒนาบุุคลากรเชิิงลึึกในสาขาที่่�สำำ�คััญต่่ออนาคต
Develop advanced expertise in future-critical cybersecurity domains

สร้้างความตระหนัักรู้้�และเปลี่่�ยนพฤติิกรรมอย่่างเป็็นรููปธรรม
Promote awareness and encourage sustainable behavior change

ให้้สอดคล้้องกัับบริิบทเทคโนโลยีีที่่�เปลี่่�ยนแปลง
Align laws and regulations with evolving technological landscapes

สนัับสนุุนการดำำ�เนิินมาตรการด้้านความมั่่�นคงปลอดภััยไซเบอร์์เชิิงป้้องกัันและเชิิงรุุก
Support both preventive and reactive cybersecurity measures

ยึึดหลัักธรรมาภิิบาลและการคุ้้�มครองสิิทธิิของประชาชน
Uphold ethical principles and protect citizens’ rights

ข้้อเสนอแนะเชิิงยุุทธศาสตร์์ด้้านความมั่่�นคงปลอดภััยไซเบอร์์
Strategic Recommendations for Cybersecurity

1

2

3

4
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บทสรุปเชิงภาพรวม
CONCLUSION
จากผลการดำำ�เนิินงานในปีี พ.ศ. 2568 ปััญหาและอุุปสรรค 
ที่่�เกิิดขึ้้�นสะท้้อนให้้เห็็นว่่า ความท้้าทายด้้านความมั่่�นคง 
ปลอดภััย ไซ เบอร์์มิิ ได้้ เป็็น เพีียงประ เ ด็็น เชิิง เทคนิิค  
แต่่เป็็นประเด็็นเชิิงโครงสร้้างที่่� เกี่่�ยวข้้องกัับคน ระบบ 
กระบวนการ และความร่่วมมืือในทุุกระดัับ การรัับมืือกัับ 
ความท้้าทายดัังกล่่าวจึึงจำำ�เป็็นต้้องอาศััยการพััฒนา
องค์์กรอย่่างต่่อเนื่่�องควบคู่่�ไปกับการยกระดัับความพร้้อม
ของประเทศ เพ่ื่�อมุ่่�งสู่่�การสร้้าง “พื้้�นที่่�ไซเบอร์์ที่่�ปลอดภััย 
มั่่�นคง และน่่าเชื่่�อถืือ” อย่่างยั่่�งยืืน

The results of operations in Fiscal Year 2025  
demonstrate that cybersecurity challenges are not 
merely technical issues, but structural challenges 
involving people, systems, processes, and multi-level 
collaboration. Addressing these challenges requires 
continuous organizational development alongside 
national readiness enhancement, with the goal  
of building a cyberspace that is safe, secure,  
and trustworthy in a sustainable manner.

ความจำ�เป็นในการพัฒนา
อย่างต่อเนื่อง

Need for Continuous 
Development

เป้าหมาย
เชิงยุทธศาสตร์
Strategic Goal

ความท้าทาย
เชิงโครงสร้าง

Structural Challenges

ยกระดัับองค์์กร หน่่วยงาน
และประเทศไปพร้้อมกััน
Strengthening 
organizations, agencies, 
and national readiness 
in parallel

เตรีียมความพร้้อมรัับมืือ
ภััยคุุกคามที่่�เปลี่่�ยนแปลง
อย่่างรวดเร็็ว
Enhancing preparedness
to address rapidly 
evolving threats

สร้้างพื้้�นที่่�ไซเบอร์์ท่ี่�ปลอดภััย 
มั่่�นคง และเชื่่�อถืือได้้
Building a cyberspace 
that is safe, secure, 
and trustworthy

มุ่่�งความยั่่�งยืืนและ
ความเชื่่�อมั่่�นร่่วมกััน
ของทุุกภาคส่่วน
Promoting sustainability 
and shared trust across 
all sectors

ครอบคลุุมคน
ระบบ กระบวนการ 
และความร่่วมมืือทุุกระดัับ
Covering people, 
systems, processes, 
and collaboration 
at all levels
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ปััญญาประดิิษฐ์์ท่ี่�สามารถตัดสินใจและดำำ�เนิินการได้้เองโดยอััตโนมััติิ  
แตกต่่างจาก AI ทั่่�วไป ที่่�ต้้องรอคำำ�สั่่�งก่่อนถึึงจะทำำ�งาน Agentic AI  
สามารถวิิเคราะห์์ข้้อมููล ตั้้�งเป้้าหมาย วางแผน และปรัับกลยุุทธ์์ให้้เหมาะสม 
กัับสถานการณ์์โดยไม่่ต้้องพึ่่�งพามนุุษย์์ทุุกขั้้�นตอน

การโจมตีีเชิิงจิิตวิิทยาที่่�ใช้้ปััญญาประดิิษฐ์์ช่่วยวิิเคราะห์์พฤติิกรรมและ 
สร้้างเนื้้�อหาที่่�สมจริิง เช่่น ข้้อความ เสีียง หรืือวิิดีีโอ เพื่่�อหลอกลวงให้้เหยื่่�อ
หลงเชื่่�อและดำำ�เนิินการตามที่่�ผู้้�โจมตีีต้้องการ เช่่น เปิิดเผยข้้อมููลหรืือโอนเงิิน

กระบวนการบริิหารจััดการและลดจุุดที่่�อาจถููกโจมตีีในระบบสารสนเทศ 
ขององค์์กร โดยมุ่่�งเน้้นการระบุุ วิิเคราะห์์ และติิดตามสิินทรััพย์์ดิิจิิทััล 
ที่่�เปิิดเผยต่่อภายนอก เช่่น เว็็บไซต์์ โดเมน ซัับโดเมน แอปพลิิเคชััน API  
ระบบคลาวด์์ รวมถึึงระบบภายในที่่�เชื่่�อมต่่อเครืือข่่าย เพื่่�อป้้องกัันไม่่ให้้ถููกใช้้
เป็็นช่่องทางในการโจมตีีจากผู้้�ไม่่หวัังดีี

ระบบข่่าวกรองภััยคุุกคามไซเบอร์์ ที่่�จััดการรวบรวมข้้อมููลจากแหล่่งข่่าว 
โดยตรวจสอบภัยัคุกุคาม มุ่่�งเน้น้การตรวจสอบจากแหล่ง่ข้้อมูลูภายนอก เช่น่ 
เครืือข่า่ยสังัคมออนไลน์,์ Surface web, Deepweb, หรืือดาร์์กเว็บ็ (Darkweb) 
เพ่ื่�อค้้นหาข้้อมููลที่่�เก่ี่�ยวข้้องกัับองค์์กรเพ่ื่�อเพิ่่�มประสิิทธิิภาพของข่่าวกรอง 
ในการรัับรู้้�ถึึงภััยคุุกคาม และวิิเคราะห์์ข้้อมููลภััยคุุกคามในเชิิงลึึก และ 
ลดความเสีียหายที่่�อาจเกิิดขึ้้�นจากภััยคุุกคามทางไซเบอร์์

กระบวนการปรัับตั้้�งค่่าและเสริิมความปลอดภััยของระบบคลาวด์์ และ SaaS 
หรืือ Software as a Service การให้้บริิการระบบซอฟต์์แวร์์ผ่่านอิินเทอร์์เน็็ต 
เช่น่ การกำำ�หนดสิทิธิ์์�การเข้า้ถึงึ การปิดิการตั้้�งค่า่ที่่�ไม่จ่ำำ�เป็น็ และการเฝ้า้ระวังั
การใช้้งาน เพื่่�อลดความเสี่่�ยงจากการโจมตีีและการรั่่�วไหลของข้้อมููล

การโจมตีีที่่�จงใจป้้อนข้้อมููลที่่�ผิิดพลาด บิิดเบืือน หรืือเป็็นอัันตรายเข้้าสู่่�ระบบ 
หรืือโมเดลปััญญาประดิิษฐ์์ โดยมีีเป้้าหมายเพื่่�อทำำ�ให้้ผลการวิิเคราะห์์  
การเรีียนรู้้� หรืือการตััดสิินใจของระบบคลาดเคลื่่�อน ส่่งผลให้้ระบบทำำ�งาน 
ผิิดพลาดหรืือให้้ผลลััพธ์์ที่่�ไม่่ถููกต้้อง

คำ�ศัพท์ทางไซเบอร์ 
GLOSSARY OF CYBERSECURITY TERMS

ความหมายคำ�ศัพท์
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เทคโนโลยีีที่่�ช่่วยป้้องกัันภััยคุุกคามทางไซเบอร์์ ด้้วยการใช้้ “เหยื่่�อล่่อ”  
(Decoy) กระจายไว้้ภายในเครืือข่่ายขององค์์กร เพ่ื่�อหลอกล่่อให้้ผู้้�ไม่่หวัังดีี 
(Hacker) หลงเข้้าไปในเส้้นทางหรืือระบบปลอม แทนที่่�จะเข้้าถึึงข้้อมููลสำำ�คััญ
จริิงขององค์์กร

ภััยคุุกคามด้้านความมั่่�นคงปลอดภััยไซเบอร์์ที่่�ผู้้� โจมตีีทำำ�การรวบรวม 
และจััดเก็็บข้้อมููลท่ี่�ถููกเข้้ารหััสไว้้ตั้้�งแต่่วัันนี้้� เพื่่�อรอถอดรหััสในอนาคต  
เมื่่�อคอมพิิวเตอร์์ควอนตััมมีีความสามารถเพีียงพอที่่�จะทำำ�ลายการเข้้ารหัส
ที่่�ใช้้อยู่่�ในปััจจุุบััน

ตัวับ่ง่ชี้้�การบุกุรุุกที่่�ใช้แ้สดงให้้เห็็นว่า่ระบบ  เครืือข่่าย  หรืืออุุปกรณ์อ์าจถููกโจมตีี 
หรืือถููกบุุกรุุกแล้้ว โดยมัักเป็็นข้้อมููลหรืือร่่องรอยผิิดปกติิที่่�เกิิดจากกิิจกรรม 
ของผู้้�ไม่ห่วังัดีี เช่่น IP Address หรืือโดเมนที่่�เป็น็อันัตราย แฮชของไฟล์มัลัแวร์์  
พฤติิกรรมการใช้้งานที่่�ผิิดปกติิ หรืือบัันทึึกเหตุุการณ์์ที่่�ผิิดจากปกติิ

การกำำ�หนดและบริิหารจัดการตัวตนดิิจิิทััลของอุุปกรณ์ OT และ IoT  
เพื่่�อให้้สามารถยืืนยัันตััวตนของเคร่ื่�องจัักรหรืืออุุปกรณ์์ที่่�เชื่่�อมต่่อเครืือข่่าย
ได้้อย่่างถููกต้้อง และป้้องกัันการเข้้าถึึงหรืือควบคุุมโดยไม่่ได้้รัับอนุุญาต

เทคนิิคการโจมตีีระบบ AI โดยการแทรกคำำ�สั่่�งหรืือข้้อมููลแฝง เพ่ื่�อบิิดเบืือน 
การทำำ�งานของโมเดล หรืือทำำ�ให้้สร้้างผลลััพธ์์ที่่�ไม่่ถููกต้้องหรืือไม่่เหมาะสม

เทคโนโลยีีปััญญาประดิิษฐ์์ที่่�สามารถสร้้างเนื้้�อหาใหม่่ขึ้้�นมาได้้เองจากข้้อมููล 
ที่่�เรีียนรู้้� เช่่น ข้้อความ ภาพ เสีียง วิิดีีโอ หรืือเขีียนโค้้ด โดยอาศััยรููปแบบ 
และความสััมพัันธ์์ของข้้อมููลเดิิมที่่�ถููกนำำ�มาฝึึกฝน และสามารถนำำ�ไปใช้้ได้้ 
ทั้้�งในเชิิงสร้้างสรรค์และการประยุุกต์์ใช้้งานในภาคธุุรกิจ  รวมถึงึอาจถููกนำำ�ไปใช้้ 
ในทางที่่�ก่่อให้้เกิิดความเสี่่�ยงด้้านความมั่่�นคงปลอดภััยไซเบอร์์ได้้หากไม่่มีี 
การกำำ�กัับดููแลที่่�เหมาะสม

มัลัแวร์์ประเภทหนึ่่�งที่่�ออกแบบมาเพื่่�อแอบขโมยข้อ้มูลูสำำ�คัญจากอุปุกรณ์ของ
ผู้้�ใช้้งานหรืือองค์์กร โดยมัักปลอมตััวเป็็นซอฟต์์แวร์์หรืือไฟล์์ที่่�ดููน่่าเชื่่�อถืือ  
โดยข้้อมููลที่่�ถููกขโมยอาจรวมถึึงชื่่�อผู้้�ใช้้ รหััสผ่่าน คุุกกี้้� ข้้อมููลบััตรเครดิิต  
กระเป๋๋าเงิินคริิปโต และข้้อมููลการเข้้าสู่่�ระบบต่่าง ๆ จากนั้้�นข้้อมููลเหล่่านี้้� 
จะถูกูส่ง่ต่่อหรืือจำำ�หน่า่ยในตลาดมืืด เพื่่�อนำำ�ไปใช้ใ้นการเข้า้ยึดึบัญัชีี การโจมตีี
ทางไซเบอร์์ในขั้้�นต่่อไป

ความหมายคำ�ศัพท์
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การพัฒนาอััลกอริิธึมึการเข้้ารหัสัรููปแบบใหม่่ที่่�ออกแบบมาให้้สามารถทนทาน 
ต่่อการโจมตีีจากทั้้�งคอมพิิวเตอร์์แบบเดิิมและคอมพิิวเตอร์์ควอนตััมได้้  
โดยใช้้หลัักการการสร้้างปััญหาทางคณิิตศาสตร์์ที่่�แม้้แต่่คอมพิิวเตอร์์ควอนตััม
ก็็ยัังต้้องใช้้เวลาคำำ�นวณนานจนแทบเป็็นไปไม่่ได้้ที่่�จะถอดรหััสได้้สำำ�เร็็จ

การใช้้งานเครื่่�องมืือหรืือบริิการ AI ภายนอกองค์์กรโดยบุุคลากรที่่�ไม่่ได้้รัับ 
การอนุุญาตหรืือการกำำ�กัับดููแล ซึ่่�งอาจทำำ�ให้้ข้้อมููลภายในถููกส่่งออกไป 
โดยไม่่ตั้้�งใจ และก่่อให้้เกิิดความเสี่่�ยงด้้านความมั่่�นคงและกฎหมาย

ความเส่ี่�ยงด้้านไซเบอร์์ที่่�เกิิดจากระบบหรืือหน่่วยงานในห่่วงโซ่่อุุปทาน เช่่น  
ผู้้�ให้บ้ริกิารซอฟต์แ์วร์ ์ฮาร์ด์แวร์ ์หรืือบริกิารภายนอก ซึ่่�งอาจถูกูใช้เ้ป็น็ช่อ่งทาง
ในการโจมตีีองค์์กรหลััก

ความเสี่่�ยงด้้านความมั่่�นคงปลอดภััยไซเบอร์์ที่่�เกิิดจากบุุคคลหรืือหน่่วยงาน
ภายนอกที่่�มีีสิทิธิ์์�เข้า้ถึงึระบบหรืือข้อ้มูลูขององค์ก์ร และอาจมีีมาตรการป้อ้งกันั
ที่่�ไม่่เพีียงพอ

รููปแบบการรัักษาความปลอดภััยทางไซเบอร์์บนหลัักการ อุุปกรณ์หรืือ 
ผู้้� ใช้้งานใด ๆ ท่ี่�พยายามเข้้าถึึงเครืือข่่ายหรืือระบบ ล้้วนมีีความเสี่่�ยง 
ที่่�จะเป็็นภััยคุุกคามได้้ ผู้้�ใช้้ทุุกคนต้้องได้้รัับการรัับรอง อนุุญาต และตรวจสอบ 
อย่่างต่่อเน่ื่�องก่่อนท่ี่�จะได้้รัับสิิทธิ์์� เข้้าถึึงการเข้้าถึึงทุุกครั้้�งและยืืนยััน 
ความปลอดภััยก่่อนอนุุญาตให้้ใช้้งาน

การเตรีียมความพร้้อมด้้านนโยบาย เทคโนโลยีี และกระบวนการ เพ่ื่�อรัับมืือ 
ความเส่ี่�ยงด้้านความมั่่�นคงปลอดภััยไซเบอร์์ที่่�อาจเกิิดจากการพัฒนาของ
เทคโนโลยีีคอมพิิวเตอร์์ควอนตััม

มัลัแวร์เ์รีียกค่า่ไถ่่ประเภทหนึ่่�งที่่�อาชญากรไซเบอร์์ใช้เ้พื่่�อเข้า้รหัสหรืือล็อ็กข้อ้มูลู
สำำ�คััญ (ไฟล์์, ระบบ) ทำำ�ให้้ผู้้�ใช้้ไม่่สามารถเข้้าถึึงได้้ และทำำ�การเรีียกเงิินค่่าไถ่่  
เพื่่�อแลกกัับการปลดล็็อกหรืือคืืนข้้อมููล

ความหมายคำ�ศัพท์
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รายชื่อคณะทำ�งาน

1.	 นางชไมพร พงศ์์พยุุหะ  	ปร ะธานคณะทำำ�งาน 
2.	 นายทศพร โขมพััตร	ร องประธานคณะทำำ�งาน 
3.	 นาวาอากาศเอก เนติิภััทร ภััทร์์กุุลชััย	 คณะทำำ�งาน
4.	 นางสาวบััณฑารีีย์์ พุ่่�มกุุมาร	 คณะทำำ�งาน
5.	 นางสาวกมลพรรณ คงไข่่	 คณะทำำ�งาน	
6.	 นางสาวยุุภาภรณ์์ ทุ่่�มโมง	 คณะทำำ�งาน
7.	 นายนัันทวััฒน์์ จตุุเกีียรติิประยููร	 คณะทำำ�งาน
8.	 นายทัักษิิณ บุุญรอด 	 คณะทำำ�งาน
9.	 นายปรััชญา ผาสุุข	 คณะทำำ�งาน
10.	 นางสาวภลดา น้้อมภัักดีี	 คณะทำำ�งาน
11.	 นางสาวพวงพลอย สุุขสมปอง	 คณะทำำ�งาน
12.	 นางสาวอััญชลีี ร่่วมชาติิ	 คณะทำำ�งาน
13.	 นางสาวปััฐมาภรณ์์ เข็็มมา	 คณะทำำ�งาน
14.	 นางสาวกนกวรรณ พรศุุภปััทมา	 คณะทำำ�งาน
15.	 นางสาวพรวิิภา สระทองขำำ�	 คณะทำำ�งาน
16.	 นางสาวธนาวรรณ กลิ่่�นแพทย์์กิิจ	 คณะทำำ�งาน
17.	ว่ ่าที่่�ร้้อยตรีีหญิิง กััญจนาภรณ์์ ประไพ	 คณะทำำ�งาน
18.	 นายทรงวุุฒิิ ทวีีแสง	 คณะทำำ�งาน
19.	พั ันตรีี ภาณุุพงศ์์ ม้้วนทอง	 คณะทำำ�งาน
20.	 นางอสิิดา  สุุขสว่่าง	 คณะทำำ�งาน
21.	 นางสาวพลอยมณีีภััคช์์ รวมภัักดีี	 คณะทำำ�งาน
22.	 นางสาวเพชรไพริินทร์์ ต้้นแก้้ว	 คณะทำำ�งาน
23.	 นางสาววีีนััสรา เกตุุพ่่อค้้า	 คณะทำำ�งาน 

1.	 เลขาธิิการคณะกรรมการการรัักษาความมั่่�นคง	ปร ะธานกรรมการ
  	ป ลอดภััยไซเบอร์์แห่่งชาติิ          
2.	ร องเลขาธิิการคณะกรรมการการรัักษาความมั่่�นคง	ร องประธานกรรมการ
  	ป ลอดภััยไซเบอร์์แห่่งชาติิ          
3.	ผู้้� ช่่วยเลขาธิิการคณะกรรมการการรัักษาความมั่่�นคง	 กรรมการ
	ป ลอดภััยไซเบอร์์แห่่งชาติิ
4.	ผู้้�ทร งคุุณวุุฒิิพิิเศษ 	 กรรมการ
5.	ผู้้�อำ ำ�นวยการสำำ�นััก/ศููนย์์ฯ 	 กรรมการ
6.	ผู้้�อำ ำ�นวยการฝ่่ายตรวจสอบภายใน	 กรรมการ
7.	ผู้้�อำ ำ�นวยการฝ่่ายการคุ้้�มครองข้้อมููลส่่วนบุุคคล	 กรรมการ
8.	ผู้้�อำ ำ�นวยการฝ่่ายพััฒนาองค์์กร	 กรรมการ
9.	ผู้้�อำ ำ�นวยการฝ่่ายบริิหารความเสี่่�ยง	 กรรมการ
10.	ผู้้�อำ ำ�นวยการสำำ�นัักนโยบายยุุทธศาสตร์์การรัักษา	 กรรมการและเลขานุุการ 1 
	 ความมั่่�นคงปลอดภััยไซเบอร์์
11.	ผู้้�อำ ำ�นวยการสำำ�นัักบริิหารกลาง	 กรรมการและเลขานุุการ 2
12.	 นางพััชญ์์ชิิชา ไกรแสงศรีี	 กรรมการและผู้้�ช่่วยเลขานุุการ
13.	พั ันโท ญาณิินทร์์ สุุรพัันธ์์ไพโรจน์์ 	 กรรมการและผู้้�ช่่วยเลขานุุการ

คณะทำ�งานจัดทำ�รายงานประจำ�ปี (Annual report) ปีงบประมาณ พ.ศ. 2568 
(Working group)

คณะกรรมการกำ�กับติดตามการดำ�เนินงานการจัดทำ�รายงานประจำ�ปี 
(Annual Report) ปีงบประมาณ พ.ศ. 2568 (Steering Group)








